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	 	 Предисловие

Сети присутствуют во всех аспектах нашей жизни: круг друзей, ком-
муникационные и транспортные сети, а также Веб как Всемирная пау-
тина – все это примеры, которые мы воспринимаем внешне, тогда как 
нейроны в нашем мозге и белки в нашем теле образуют сети, кото-
рые определяют наш интеллект и выживание. Когда люди общаются 
в Facebook или Twitter, покупают что-то в Amazon, ищут в Google или 
покупают авиабилет, чтобы навестить семью, они используют сети, не 
осознавая того. Сегодня базовое понимание сетевых процессов требу-
ется в различных сферах деятельности – от технологий до маркетин-
га, от менеджмента до дизайна, от биологии до искусства и гумани-
тарных наук. В этом учебнике проводится разведывательный анализ 
учения о сетях и то, как сети помогают нам понимать сложные шабло-
ны взаимоотношений, которые формируют наши жизни.

Эта книга тоже является сетью! На приведенном выше рисунке по-
казаны взаимоотношения между главами, разделами и подразделами. 
Связи представляют и иерархическую структуру книги (как показано 
в  Оглавлении), и  перекрестные ссылки между главами, разделами, 
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рисунками, таблицами, уравнениями и вставками. Цвета узлов пред-
ставляют главы, а размер узла пропорционален числу соседей.

Зачем	нужен	«Вводный	курс»	по	науке	о сетях?

Это не первая книга о науке о сетях – на самом деле есть несколько от-
личных книг на выбор, и мы перечислим некоторые из них в главе 1. 
Мы преподаем эти темы уже в течение нескольких лет в Универси-
тете Индианы для широкой аудитории студентов старших курсов по 
информатике, теории вычислительных машин, науке о данных, тео-
рии информации, бизнесу, естественным и социальным наукам. Этот 
опыт научил нас тому, что студенты стремятся «пачкать свои руки» 
выполнением черновой работы и писать исходный код, чтобы пони-
мать и использовать сети в интересующих их областях применения, 
даже если они только учатся программировать и не имеют математи-
ческого и компьютерного образования за пределами средней школы 
и курсов начального уровня колледжей. Поэтому мы разработали ши-
рокий круг учебно-практических занятий и задач, как теоретических, 
так и вычислительных, предоставив студентам обилие практических 
занятий по науке о  сетях. Используя такой подход, книга знакомит 
с сетями широкую аудиторию студентов, не имеющих никаких техни-
ческих предпосылок, кроме какого-то вводного программирования 
и готовности учиться на деле. Это делает наш учебник пригодным для 
«вводного курса» науки о сетях.

Синопсис

После проведения обзора сетей, существующих во многих областях 
человеческих знаний и  деятельности, мы поговорим о  социальных 
сетях, которые знакомы студентам больше всего. Это позволяет вве-
сти такие понятия, как маломировое свойство (короткие пути) и кла-
стеризация (треугольники и транзитивность). Указанные темы объяс-
няются с использованием увлекательных учебных занятий, таких как 
игра «Шесть степеней Кевина Бейкона». Затем мы погрузимся в роль 
хабов, используя Парадокс дружбы, и обсудим тему устойчивости се-
тей. Далее мы вводим соответственно направленные и взвешенные 
сети. Всемирная паутина, «Википедия», цитирование, трафик и Twit-
ter используются для иллюстрации роли направления и веса. Послед-
ние три главы охватывают более сложные темы, а именно модели воз-
никновения сетей, методы обнаружения сообществ и динамические 
процессы, происходящие в сетях.

В каждой главе рассматриваются базовые концепции, необходи-
мые для понимания фундаментального аспекта сетей; избегаются 
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сложные темы и  формализм. Когда это полезно, мы включаем не-
много математики во вставки, обрамленные рамкой. В них находится 
чуть-чуть более технический материал, и его можно пропустить без 
потери базового понимания темы. Но студенты, которые будут сле-
дить за этими дополнительными примечаниями, смогут получить 
более глубокое понимание материала. Каждая глава включает в себя 
учебно-практические занятия по программированию и упражнения, 
позволяющие читателям применять и проверять свои знания с помо-
щью практических занятий по строительству и анализу сетей. Указан-
ные учебно-практические занятия основаны на примерах реально 
существующих сетей, которые используются для иллюстрации кон-
цепций на протяжении всей книги. И учебно-практический исходный 
код, и сетевые данные доступны в репозитории книги на GitHub1.

Целевая	аудитория

С ростом популярности и  коммерческого успеха онлайновых соци-
альных сетей многие студенты заинтересованы в том, чтобы узнать 
немного о  том, что находится «под капотом» таких сетей. Данный 
учебник предназначен для всех этих студентов в основном на уровне 
бакалавриата, хотя книга, возможно, будет полезна и для вводных кур-
сов аспирантуры в нетехнических областях. Студенты, обучающиеся 
по таким программам, как наука о данных, информатика, бизнес, тео-
рия вычислительных машин, машиностроение, теория информации, 
биология, физика, статистика и социальные науки, получат пользу от 
курсов, основанных на этом учебнике. Их интерес будет достаточно 
велик, чтобы изучить науку о сетях глубже, и, возможно, они выберут 
карьеру, которая поможет найти им работу в Google, Facebook, Twitter 
или организовать свой собственный сетевой стартап.

Педагогика

Настоящий курс не требует никакого технического образования в об-
ласти математики или программирования, что делает эту книгу при-
годной для вводных курсов любого уровня, включая курсы сетевой 
грамотности и  грамотности в  программировании. Подобного рода 
курсы могут пропускать математические вставки. Отрабатывая учеб-
но-практические занятия по программированию в коллаборативной 
вычислительной лаборатории и  назначая упражнения по програм-
мированию, преподаватели предоставят студентам возможность 
приобрести технические навыки, достаточные для выполнения задач 

1 См. github.com/CambridgeUniversityPress/FirstCourseNetworkScience.
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анализа данных, связанных с сетями. Таков наш подход в Универси-
тете Индианы, где мы преподаем материал данной книги в течение 
двух курсов: первый вводный курс, предназначенный для студентов-
второкурсников / младших курсов, которые прошли или проходят 
курсы конкурентного программирования на Python; и  второй курс, 
предназначенный для студентов младших/старших курсов. Первый 
курс примерно охватывает материал глав с  0 по 4. Второй курс со-
средоточен на главах 5–7 после расширенного обзора и нескольких 
более продвинутых учебно-практических занятий по предыдущему 
материалу.

Обширные учебно-практические занятия по программированию 
и упражнения позволят преподавателям легко руководить учебным 
процессом и проводить практические мероприятия, а также позволят 
студентам укрепить и  проверить свое понимание сетевых концеп-
ций. Мероприятия включают учебно-практические занятия по Net-
workX, широко распространенной библиотеке для сетевой аналитики; 
и по всем затронутым в книге темам, от базовых упражнений до пере-
довых методов. Например, на одном учебно-практическом занятии 
студенты знакомятся с шагами извлечения данных социальных сетей 
из Всемирной паутины. Используя интерфейс прикладного програм-
мирования (API) Twitter, студенты смогут анализировать популярные 
темы, выявлять влиятельных пользователей и реконструировать сети 
диффузии информации, показывающие процесс онлайнового рас-
пространения хештегов. Студенты, которые проходят учебно-прак-
тические занятия и выполняют упражнения по программированию, 
наберутся опыта в  строительстве, импортировании/экспортирова-
нии, анализировании, манипулировании и визуализировании сетей 
любого типа.

Учебно-практические занятия основаны на языке Python, т. е. са-
мом популярном языке для написания скриптов/программ. Учебное 
руководство, в  котором рассматриваются главные концепции про-
граммирования на Python, включен в приложение A книги. Все учеб-
но-практические занятия доступны онлайн в виде блокнотов Jupyter/
IPython. Со временем библиотека NetworkX (и даже язык Python), воз-
можно, эволюционирует, и,  возможно, потребуется обновить часть 
исходного кода книги. Мы будем отмечать такие обновления в репо-
зитории книги на GitHub.

Разумеется, для программирования сетей существуют и другие би-
блиотеки, например igraph, SNAP и graph-tool. Наш выбор библиотеки 
NetworkX основан на том факте, что она написана на чистом Python, 
что облегчает отладку для студентов, знакомых с Python. Многие аль-
тернативы имеют интерфейсы Python, но написаны на языке C, что 
делает их эффективнее, но и сложнее в отладке.

Наконец, в некоторых главах используются интерактивные модели 
для демонстрации сетевых явлений, таких как гигантские компонен-
ты, малые миры, алгоритм Page Rank, предпочтительное прикрепле-
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ние и эпидемии. Эти модели работают в NetLogo, популярной симу-
ляционной платформе. Учебно-практический материал по NetLogo 
и несколько наиболее актуальных моделей представлены в приложе-
нии B книги.

Об	обложке

Сеть на обложке, сгенерированная Онуром Варолом (Onur Varol) 
(Феррара и соавт., 2016), изображает диффузию хештега #SB277 в Twit-
ter. Этот хештег относится к  калифорнийскому закону 2015 года об 
обязательствах в  отношении вакцинации и  освобождении от нее, 
и указанная сеть изображает обсуждение, которое проходило онлайн 
среди сторонников и противников указанного законопроекта. Узлы 
изображают пользователей Twitter, а связи показывают информацию, 
распространяемую среди пользователей через ретвиты. Размер узла 
отражает влияние учетной записи (сколько раз пользователь ретвит-
нул), а цвета узлов иллюстрируют баллы ботов: красные узлы, скорее 
всего, являются учетными записями ботов, синие узлы, скорее всего, 
являются людьми.

Отзывы	и пожелания

Мы всегда рады отзывам наших читателей. Расскажите нам, что вы 
ду маете об этой книге, – что понравилось или, может быть, не по-
нравилось. Отзывы важны для нас, чтобы выпускать книги, которые 
будут для вас максимально полезны.

Вы можете написать отзыв на нашем сайте www.dmkpress.com, 
зайдя  на страницу книги и  оставив комментарий в  разделе «Отзы-
вы и  рецензии». Также можно послать письмо главному редактору 
по адресу dmkpress@gmail.com; при этом укажите название книги 
в теме письма. 

Если вы являетесь экспертом в какой-либо области и заинтересо-
ваны в написании новой книги, заполните форму на нашем сайте по 
адресу http://dmkpress.com/authors/publish_book/ или напишите в из-
дательство по адресу dmkpress@gmail.com.

Скачивание	исходного	кода	примеров

Скачать файлы с дополнительной информацией для книг издатель-
ства «ДМК Пресс» можно на сайте www.dmkpress.com на странице 
с описанием соответствующей книги. 
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Список	опечаток

Хотя мы приняли все возможные меры для того, чтобы обеспечить 
высокое качество наших текстов, ошибки все равно случаются. Если 
вы найдете ошибку в одной из наших книг, мы будем очень благодар-
ны, если вы сообщите о ней главному редактору по адресу dmkpress@
gmail.com. Сделав это, вы избавите других читателей от недопонима-
ния и поможете нам улучшить последующие издания этой книги. 

Нарушение	авторских	прав

Пиратство в интернете по-прежнему остается насущной проблемой. 
Издательства «ДМК Пресс» и Manning Publications очень серьезно от-
носятся к вопросам защиты авторских прав и лицензирования. Если 
вы столкнетесь в интернете с незаконной публикацией какой-либо из 
наших книг, пожалуйста, пришлите нам ссылку на интернет-ресурс, 
чтобы мы могли применить санкции.

Ссылку на подозрительные материалы можно прислать по адресу 
элект ронной почты dmkpress@gmail.com.

Мы высоко ценим любую помощь по защите наших авторов, благо-
даря которой мы можем предоставлять вам качественные материалы.
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Первоначальная идея этой книги возникла из бесед с нашим бывшим 
коллегой Алексом Веспиньяни. На протяжении многих лет наши кол-
леги Сандро Фламмини, Йи Ан и  Филиппо Радиччи давали ценные 
советы. Несколько студентов оказало помощь в  преподавании на-
ших курсов науки о сетях в Университете Индианы. Среди них мы хо-
тим отметить Майка Коновера, который первым задумал некоторые 
упражнения, описанные на страницах данной книги. Мы также благо-
дарны коллегам, которые предоставили отзывы о ранних набросках 
книги, в особенности Клаудио Кастеллано, Чато Кастильо и несколь-
ким анонимным рецензентам.

Мы благодарим наших замечательных сотрудников, студентов, 
аспирантов и  посетителей: Ану Магитман, Бена Маркинеса, Бруно 
Гонсалвеса, Ченчен Шао, Дип Тхи Хоанга, Димитара Николова, Эми-
лио Феррару, Джованни Луку Чампалью, Якоба Раткевича, Джаслин 
Каур, Хосе Рамаско, Кай-Чен Яна, Кариссу Маккелви, Кадзу Сасахару, 
Ле-Шин Ву, Лилиан Венг, Луку Марию Алелло, Марка Мейса, Марку-
са Якобссона, Михая Аврама, Никола Перра, Онура Варола, Пик-Май 
Хуэй, Прашанта Ширалкара, Пшемека Грабович, Руж Акавипата, Сяо-
дан Лу, Сяолинь Сун, Зохера Качвалу и многих других среди прочих. 
Это удивительно яркая и веселая группа людей, которые внесли свой 
значительный вклад в идеи, наборы данных и приводимые к книге 
иллюстрации.

Наша работа была бы невозможна без поддержки многих предан-
ных своему делу сотрудников Центра исследований сложных сетей 
и  системных исследований, Школы информатики, вычислительной 
техники и машиностроения и Института науки о сетях Университета 
Индианы. Прежде всего мы с благодарностью должны отметить Тару 
Холбрук, Мишель Домпке, Роба Хендерсона, Дейва Кули, Пэтти Мэ-
бри, Энн Маккрейни, Вэла Пентчева, Мэтью Хатчинсона, Чатури Пели 
Канканамалаге и Бена Серретта. Спасибо также Нику Гиббонсу из из-
дательства Кембриджского университета за его поддержку и отзывы.

Мы благодарны Арику Хагбергу, Питеру Сварту и Дэну Шульту, ав-
торам NetworkX, а также Ури Виленски и Центру связного обучения 
и компьютерного моделирования Северо-Западного университета за 
разработку и поддержку NetLogo.

Наконец, мы в  огромном долгу перед нашими семьями, которые 
любят, поддерживают и терпят нас, даже когда мы работаем больше, 
чем должны. 
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	 	 Введение

Сеть: взаимосвязанная или взаимодействующая цепочка, группа 
или система.

Вообразите мир, в котором у людей нет друзей. Где дороги никогда 
не пересекаются. Где компьютеры не связаны между собой. Этот мир 
без сетей был бы очень грустным и скучным местом, где ничего не 
происходит, – и даже если бы что-то случилось, никто бы об этом не 
узнал. Такой мир невообразим, потому что наша жизнь полностью 
определяется сетями: взаимоотношениями, взаимодействиями, ка-
налами связи и Всемирной паутиной. Биологические сети, управляю-
щие взаимодействиями между генами в наших клетках, определяют 
наше развитие, нейронные сети в мозге наделяют нас возможностью 
думать, информационные сети направляют наши знания и культуру, 
транспортные сети позволяют двигаться, а социальные сети подпи-
рают нашу жизнь.

Сети – это общий, но мощный способ представления и  изучения 
простых и  сложных взаимодействий. В  этой книге проводится раз-
ведывательный анализ учения о сетях и того, как они помогают нам 
понимать закономерности соединений и взаимоотношений, которые 
формируют нашу жизнь. По своей сути сеть – это простейшее опи-
сание множества взаимосвязанных сущностей, которые мы называ-
ем узлами, и их соединений, которые мы называем связями. Сетевое 
представление является столь общим и  мощным, потому что оно 
устраняет многие детали конкретной системы и фокусируется на вза-
имодействиях между ее элементами. Отсюда сети используются для 
изучения самых разнообразных систем. Узлы могут представлять все 
виды сущностей: людей, города, компьютеры, веб-сайты, концепции, 
клетки, гены, виды животных и т. д. Связи представляют взаимоот-
ношения или взаимодействия между этими сущностями: дружеские 
связи между людьми, рейсы между аэропортами, пакеты, которыми 
компьютеры обмениваются в  интернете, связи между страницами 
Всемирной паутины, синапсы между нейронами и т. д.

Прежде чем мы представим базовые понятия, определения и но-
менклатуру сетей, давайте рассмотрим несколько примеров социаль-
ных, инфраструктурных, информационных и  биологических сетей. 
Данные для всех представленных здесь примеров доступны в  ре-
позитории книги на GitHub1. Сети, на которых мы сосредоточимся 

1 См. github.com/CambridgeUniversityPress/FirstCourseNetworkScience.
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в этой книге, как правило, являются крупными, хотя многому можно 
научиться, изучая и  меньшие системы, такие как социальные сети, 
созданные на основе опросов или собеседований. В этих случаях име-
ет смысл детально проинспектировать отдельные узлы и соединения, 
тогда как анализ крупных сетей, как правило, фокусируется на макро-
скопических свойствах, классах узлов и  связей, типичных проявле-
ний поведения и аномалиях.

0.1.	Социальные	сети

Социальная сеть – это группа людей, связанных каким-либо типом 
взаимоотношения. Дружба, сотрудничество, романтика или простое 
знакомство – все это примеры социальных взаимоотношений, кото-
рые соединяют пары людей. Когда мы говорим о социальной сети, мы 
обычно думаем об определенном типе взаимоотношения. Человек 
представляется узлом в социальной сети, а взаимоотношение пред-
ставляется связью между двумя людьми. Таким образом, сеть явля-
ется представлением взаимоотношения. Это позволяет нам говорить 
о взаимоотношениях, описывать их и анализировать на уровне, вы-
ходящем за рамки пары людей.

Существует много разных типов социальных сетей, и их важно из-
учать. Медицинские работники анализируют сети сексуальных от-
ношений, чтобы отыскивать способы борьбы с  распространением 
заболеваний, передающихся половым путем. Экономисты изучают 
сети направления на работу для решения проблемы неравенства и се-
грегации на рынках труда. А ученые инспектируют сети соавторства 
в  научных публикациях, чтобы выявлять влиятельных мыслителей 
и идеи.

В наши дни мы используем веб-сайты онлайновых социальных 
сетей, чтобы отслеживать социальные связи. Такие платформы, как 
Facebook и  Twitter, позволяют нам поддерживать связь со многими 
людьми  – партнерами, друзьями, коллегами и  знакомыми, иногда 
сотнями, – и комфортно с ними общаться независимо от расстояния. 
На рис. 0.1 показана сеть знакомств, часть социального графа Face-
book. В этой сети узлами являются люди с учетной записью Facebook 
в университетах США, и соединения могут представлять различные 
типы взаимоотношения, от настоящей дружбы до простого знаком-
ства. Просто взглянув на визуализацию сети, вы узнаете кое-что о ле-
жащей в ее основе социальной структуре. У некоторых людей связей 
больше; мы представляем это, делая соответствующие узлы больше 
и темнее. Это могут быть популярные студенты, преподаватели или 
администраторы. Мы также замечаем, что сеть примерно поделена на 
две части. Данные анонимны, поэтому мы не можем сказать навер-
няка, но возможной интерпретацией будет то, что крупная подсеть 
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включает в себя в основном студентов старших курсов, а меньшая – 
в основном аспирантов. Между узлами в двух группах есть соедине-
ния, но их не так много, как между узлами внутри каждой группы. 
Другими словами, студенты старших курсов с большей вероятностью 
будут дружить с другими студентами, чем с аспирантами. Позже для 
всех этих наблюдений, которые типичны для большинства социаль-
ных сетей, мы введем формальные названия.

Рис.	0.1  Визуализация сети пользователей Facebook в Северо-Западном университете. Узлы обозначают 
людей, а связи обозначают соединения между друзьями в Facebook

Доступность данных из онлайновых социальных сетей очень увле-
кает ученых. Мы можем изучать человеческие взаимодействия в мас-
штабе и в разрешающей способности, которые никогда не были воз-
можны в прошлом: кто с кем дружит, кто на что обращает внимание, 
кому что нравится, что рекомендуется и как эта информация распро-
страняется по сети. Эти данные предоставляют нам беспрецедентную 
возможность обнаруживать, отслеживать, добывать и моделировать 
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то, что делают люди. Подобно тому, как телескоп позволил нам впер-
вые увидеть далекие планеты и звезды, а микроскоп – заглянуть в жи-
вые ткани и  микроорганизмы, социальные сети позволяют изучать 
социальные системы и  человеческую деятельность. Однако какими 
бы захватывающими ни были эти возможности для исследователей, 
они не обходятся без риска злоупотреблений. Онлайновые взаимо-
действия раскрывают нашу приватную информацию. Мы все слыша-
ли истории о том, как работодатели находили неловкие фотографии 
потенциальных сотрудников или о  скандалах, имеющих отноше-
ние к хакерам и политическим организациям, собирающим данные 
о миллионах пользователей. Опасности бывают едва уловимыми. Об-
ладание небольшим объемом информации о  большом числе людей 
может раскрывать гораздо больше, чем предполагалось. Используя 
данные из Facebook, два студента Массачусетского технологического 
института обнаружили, что, просто взглянув на пол и сексуальность 
онлайновых друзей человека, они могут предсказывать, является этот 
человек геем или нет. Онлайновые социальные сети также облегчают 
выдачу себя за другого человека и затрудняют ее обнаружение. Вы-
уживание информации из социальных сетей (социальный фишинг) – 
это метод выставления себя за друга жертвы (логически выводимого 
из данных онлайновой социальной сети), чтобы побуждать жертву 
раскрывать конфиденциальную информацию. Два студента Универ-
ситета Индианы продемонстрировали, что таким образом им удалось 
получить секретные пароли 72 % жертв.

Данные о  социальной сети можно извлекать из многочисленных 
источников. Если мы хотим картировать шаблоны мобильности лю-
дей с целью улучшения городских транспортных сетей, то мы можем 
собирать данные о звонках с мобильных телефонов. Если хотим кар-
тировать соавторство среди ученых, то можем извлекать имена из 
базы данных научных публикаций; два соавтора одной и той же ста-
тьи будут связаны друг с другом. (Это не тривиальное упражнение, 
потому что у нескольких ученых могут быть общие имена.) Если мы 
хотим картировать сотрудничество между кинозвездами, можем из-
влекать данные о титрах кинофильмов из интернет-базы данных ки-
нофильмов (Internet Movie Database, IMDB.com). На рис. 0.2 показаны 
две такие сети. В  одном случае на самом деле существует два вида 
узлов: кинофильмы и актеры/актрисы. Мы проводим связь между ак-
трисой и кинофильмом, в котором она снялась. В другом случае мы 
фокусируемся на связях между актерами/актрисами, которые сни-
мались в фильмах вместе. Хотя изображенные сети улавливают лишь 
крошечные части базы данных кинофильмов, мы снова замечаем не-
которые четкие закономерности. Более крупные узлы имеют больше 
соединений, представляющих звезд, которые снимались во многих 
кинофильмах. Мы также видим, что сети структурированы в несколь-
ко плотных групп, связанных с периодами, языками или жанрами ки-
нофильмов: голливудские (синие), европейские (голубые), мексикан-
ские (фиолетовые), китайские (желтые), филиппинские (оранжевые), 
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турецкие и  восточноевропейские (зеленые), индийские (красные), 
греческие (белые) кинозвезды и кинозвезды фильмов для взрослых 
(розовые) на рис.  0.2(b). В  главе 6 вы узнаете, как обнаружить эти 
группы и выяснять, чему они посвящены.

(а) (b)

Рис.	0.2  (а) Сеть кинозвезд, основанная на небольшой выборке кинофильмов, актеров и актрис из интернет-
базы данных кинофильмов. Узлы представляют кинофильмы (синие) или актеров/актрис (красные). 
Связь соединяет актера или актрису с фильмом, в котором они снимались. (b) Сеть киносозвездий, 
основанная на небольшой выборке актеров и актрис из интернет-базы данных кинофильмов, 
снимавшихся вместе с другой книнозвездой. Связь соединяет двух людей, которые снялись вместе 
по меньшей мере в одном фильме. Цвета представляют жанры фильмов или языки/страны

0.2.	Коммуникационные	сети

В сетях Facebook и кинофильмов связи взаимны: вы не можете под-
ружиться с кем-либо на Facebook, если он не согласен, и вы не можете 
быть снятым в фильме, не будучи упомянутым в титрах. Однако не 
все социальные сети имеют взаимные связи. Например, Twitter пред-
ставляет собой популярную социальную сеть со связями, которые не 
обязательно являются взаимными: Алиса может следить за Бобом 
без того, чтобы Боб обязательно следил за Алисой. Как следствие, 
запечатленные в  сети Twitter отношения не являются дружбой; вы 
подписываетесь на кого-то, чтобы увидеть, что он публикует. Когда 
вы ретвитите сообщение, его видят ваши подписчики. Это хороший 
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способ широко обмениваться информацией, поэтому Twitter является 
социальной сетью, в основном направленной на распространение ин-
формации, т. е. коммуникационной сетью. Ретвитная сеть на рис. 0.3 
иллюстрирует распространение политических сообщений во время 
выборов в  США. Более крупные узлы являются узлами с  большим 
числом исходящих связей, потому что число ретвитов пользователей 
другими пользователями является способом измерить их влияние. 
Вы, вероятно, сразу заметили более поразительную закономерность: 
консервативные пользователи (красные узлы) в  основном ретвитят 
сообщения от других консерваторов, в  то время как прогрессивные 
пользователи (синие узлы) аналогичным образом делятся прогрессив-
ным контентом. На самом деле такие предпочтительные регулярности 
социальных связей позволяют нам с высокой точностью угадывать по-
литические склонности человека. Это свойство, именуемое гомофили-
ей, будет обсуждаться в главе 2; алгоритм определения политических 
предпочтений по структуре сети будет представлен в главе 6.

Рис.	0.3  Ретвитная сеть в Twitter среди людей, делящихся постами о политике США. Связи представляют 
собой ретвиты сообщений, в которых использовались хештеги, такие как #tcot и #p2, связанные 
соответственно с консервативными (красными) и прогрессивными (синими) сообщениями во время 
промежуточных выборов в США 2010 года. Когда Боб ретвитит Алису, мы рисуем направленную 
связь от Алисы к Бобу, чтобы обозначить, что сообщение перешло от нее к нему. Направление связей 
не показано
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Такие сети, как Twitter, позволяют нам отслеживать диффузию хеш-
тегов и новостей, наблюдая за тем, как идеи и культурные концеп-
ции распространяются от человека к человеку. Но социальные сети 
также используются для распространения дезинформации, которая 
неосознанно передается доверчивыми пользователями. Используя 
поддельные новостные веб-сайты и автоматизированные или полу-
автоматические учетные записи, именуемые «социальными ботами», 
вредоносная организация может дешево и эффективно генерировать 
и усиливать кампанию по дезинформации в политических целях либо 
для монетизации трафика с помощью рекламы. В последние годы мы 
наблюдаем резкий рост подобных видов манипуляций социальными 
сетями в  глобальном масштабе. Если кто-то может контролировать 
информацию, которую люди видят онлайн, то он может манипули-
ровать их мнением. Во многих странах это явление представляет 
угрозу демократии, потому что без хорошо информированных изби-
рателей невозможно проводить свободные выборы. Академические 
исследователи и  промышленные инженеры усердно работают над 
разработкой контрмер. Понимание структуры и динамики сетей, обе-
спечивающих распространение информации, является важнейшим 
компонентом этих усилий.

Социальные связи в  Twitter создаются до того, как пользователь 
создает сообщение, которое обычно транслируется всем подписчи-
кам пользователя. В  электронной почте, как и  в  социальных сетях, 
узлы являются людьми. Однако каждое сообщение предназначено 
для одного или нескольких конкретных получателей. Связи основа-
ны на обмениваемых сообщениях. Электронная почта не зависит от 
конкретной платформы; протокол открыт и распространяется, вслед-
ствие чего ни одна организация не контролирует весь трафик. Как 
следствие, электронная почта по-прежнему остается одной из наибо-
лее широко используемых коммуникационных сетей. На рис. 0.4 по-
казан пример сети электронной почты. Опять же, связи направляются 
от отправителя к получателю электронного письма обозначенными 
стрелками. Размер и  цвет узла представляют два разных признака: 
число соответственно входящих и исходящих связей. Более крупный 
узел получает электронные письма от большего числа отправителей, 
а более темный узел отправляет электронные письма большему числу 
получателей. Тот факт, что более крупные узлы, как правило, темнее 
и наоборот, говорит нам о том, что между отправкой и получением 
электронных писем существует корреляция.
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Рис.	0.4  Сеть, опирающаяся на базу данных электронных писем, сгенерированных сотрудниками 
энергетической компании Enron. Эти данные были получены Федеральной комиссией по 
регулированию энергетики США в ходе расследования, проведенного после краха компании 
в 2001 году. По завершении расследования электронные письма были признаны как находящиеся 
в публичном пространстве и сделаны общедоступными для исторических исследований 
и академических целей. Показана только небольшая часть центрального ядра сети. Направление 
связей показано стрелками

0.3.	Всемирная	паутина	и «Википедия»

Всемирная паутина (Веб)  – это крупнейшая информационная сеть. 
Хотя сейчас она используется для предоставления всех видов услуг, 
изначально это была просто сеть документов (страниц), соединенных 
«гиперсвязями», или кликабельными связями. В начале 1990-х годов 
Тим Бернерс-Ли захотел упростить доступ ученых к информации об 
экспериментах по физике высоких энергий в Европейской организа-
ции ядерных исследований (CERN) недалеко от Женевы. Он выдвинул 
три ключевые идеи: (1) систему именования страниц, Единый локатор 
ресурсов (Uniform Resource Locator, URL); (2) простой язык для напи-
сания документов, именуемый языком разметки гипертекста (Hyper-
Text Markup Language, HTML), включая гиперсвязи из одной страницы 
на другую; и (3) простой протокол, именуемый протоколом передачи 
гипертекста (HyperText Transfer Protocol, HTTP), для программ-кли-
ентов (браузеров), чтобы общаться с серверами. Благодаря этим трем 
компонентам родилась Всемирная паутина. Бернерс-Ли даже им-
плементировал первый веб-сервер и программно-информационное 
обеспечение для браузера, чтобы скачивать страницы и мультимедиа 
с серверов, нажимая на связи. На самом деле мы можем видеть здесь 
участие двух сетей: статический «граф связей», состоящий из момен-
тального снимка веб-страниц и  связей в  данный момент времени, 
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и динамическую сеть трафика, возникающую в результате передви-
жения людей по сети. Перефразируя классическую философскую за-
гадку, если между двумя страницами есть связь, но никто на нее не 
нажимает, действительно ли она является частью паутины? Ответ, ко-
нечно, зависит от того, о какой из двух сетей мы думаем, когда произ-
носим слово «паутина». В последующих главах мы потратим больше 
времени на разведывание обеих этих информационных сетей.

Всемирная паутина слишком велика, чтобы визуализировать даже 
малую ее часть осмысленным образом. Давайте сосредоточимся на 
«Википедии», которая представляет собой сеть страниц (статей) на 
одном веб-сайте. «Википедия» – это коллаборативная энциклопедия, 
редактируемая тысячами добровольцев по всему миру, и это одно из 
самых популярных направлений во Всемирной паутине. Существуют 
версии «Википедии» на многих языках, поэтому давайте сосредото-
чимся на английской. Тем не менее английская «Википедия» пред-
ставляет собой огромную сеть с миллионами статей (и она растет!). 
Поэтому давайте сосредоточимся лишь на небольшом подмножестве 
статей по математике, показанном на рис.  0.5. Здесь размер узла 
представляет метрику Page Rank, меру значимости, отражающую сте-
пень важности статьи на основе других статей, которые имеют с ней 
связь, – тему нашего обсуждения в главе 4. Например, крупный белый 
узел посередине – это общая статья по математике. Еще одним при-

Рис.	0.5  Часть информационной сети «Википедии». Узлы – это статьи о математике. Мы рассматриваем связи 
только между статьями «Википедии» и игнорируем связи с внешними страницами. Размер узла 
пропорционален важности статьи, а цвета выделяют сообщества, обсуждаемые в тексте

 

                             6 / 20



26 Введение

знаком этой сети является наличие крупного «ядра» (серого цвета) 
и  нескольких малых групп. Эти группы представляют собой тесно 
связанные группы статей по конкретным темам или разделам мате-
матики. Например, статьи об исторических греческих (синих), араб-
ских (зеленых) и индийских (коричневых) математиках; о современ-
ных индийских математиках (коричневый); о математике и искусстве 
(оранжевый), статистике (голубой), теории игр (желтый), математи-
ческом программно-информационном обеспечении (фиолетовый) 
и педагогической теории (красный). Мы также наблюдаем несколько 
«мостовых» узлов, которые соединяют несколько кластеров. Эти при-
знаки можно найти во многих реально существующих сетях.

0.4.	Интернет

Мы часто думаем об интернете как о сети компьютеров и других при-
соединенных устройств, но в  реальности это сеть сетей. На самом 
деле это слово происходит от английского слова internetworking, т. е. 
межсетевое взаимодействие, или соединения разных компьютер-
ных сетей через специальные узлы, именуемые маршрутизаторами. 
И по этой причине мы можем наблюдать интернет на многих уров-
нях: на самом низком уровне у нас аппаратные устройства, которые 
соединяют отдельные компьютеры в  одну локальную или широко-
масштабную сеть. Эти сети соединяются маршрутизаторами, поэто-
му мы можем уменьшать масштаб и думать о сети маршрутизаторов. 
Если мы еще больше уменьшим масштаб, то обнаружим группы се-
тей, управляемых провайдером интернет-служб (Internet Service Pro-
vider, ISP). Эта организация определяет свою внутреннюю сетевую 
топологию (способ соединения маршрутизаторов) самостоятельно 
и поэтому также называется «автономной системой» (AS). Специаль-
ные «пограничные» маршрутизаторы соединяют одну автономную 
систему с другой, образуя то, что мы называем сетью автономных 
систем.

На рис. 0.6 показана небольшая часть сети интернет-маршрутиза-
торов. Хотя интернет развивался без централизованного контроля 
или координации, провайдеры интернет-служб соблюдают локаль-
ные правила соединения своих маршрутизаторов. Они стараются 
обеспечивать наилучшее обслуживание по самой низкой цене. В ре-
зультате возникают определенные регулярности. Например, та часть 
интернета, которая обеспечивает наибольший трафик, часто назы-
вается «магистралью». Крупные телекоммуникационные компании, 
управляющие интернет-магистралью, заинтересованы в предотвра-
щении сбоев, поэтому они конструируют свои сети с большой избы-
точностью. Осюда мы наблюдаем плотное «ядро», в котором крупные 
маршрутизаторы соединены друг с другом. По мере того как мы про-
двигаемся к «периферии» интернета – нашим домашним маршрути-

 

                             7 / 20



27Транспортные сети

заторам, – сеть становится соединенной все более разреженно. Подоб-
ного рода иерархическая структура ядро–периферия распространена 
в многочисленных разных типах сетей и будет обсуждаться в главе 2. 
В сети маршрутизаторов, изображенной на рис. 0.6, зеленый кластер 
слева хорошо сепарирован от остальной сети. Вероятно, это обуслов-
лено систематическим смещением в методологии зондирования, ис-
пользуемой для картирования этих сетей: большинство измерений 
было проведено в  Соединенных Штатах, и  маршрутизаторы в  этом 
кластере расположены там. Относящейся к этому отличительной осо-
бенностью является наличие очень крупных узлов в зеленом класте-
ре, что указывает на маршрутизаторы с большим числом соединений. 
На самом деле это может быть ошибкой измерения, вызванной тем 
же систематическим смещением. Ввиду аппаратных ограничений 
маршрутизатор фактически может иметь только ограниченное число 
соединений. Пусть это послужит напоминанием о том, что если мы 
используем ущербный метод сбора данных о сети, то его анализ мо-
жет привести к неправильным выводам.

Рис.	0.6  Часть сети интернет-маршрутизаторов. Карта представляет собой снимок, созданный Центром 
прикладного анализа интернет-данных (Center for Applied Internet Data Analysis, CAIDA.org) 
с использованием инструментов, которые отправляют малые пакеты данных (зонды) между хостами 
интернета. Цвета назначаются в соответствии с алгоритмом обнаружения сообществ, который 
выявляет плотные кластеры, отражающие географическое распределение маршрутизаторов. В главе 
6 вы узнаете, как использовать эту методологию для изучения того, что эти кластеры представляют

0.5.	Транспортные	сети

Еще один важный класс сетей касается различных видов транспорт-
ных перевозок. Узлами являются местоположения: города, перекрест-
ки дорог, аэропорты, порты, железнодорожные станции или станции 
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метро. Однако эти сети сильно отличаются друг от друга. Например, 
дорожные сети развиваются локально, чтобы минимизировать рас-
стояние, проходимое между близлежащими городами. Это приводит 
к  появлению решетчатых структур, в  которых большинство узлов 
имеет сопоставимое число соединений – к примеру, четырехпутные 
пересечения. На рис. 0.7 показана сеть авиационных перевозок, ко-
торая не имеет решетчатой структуры. Причина в том, что авиаком-
пании стараются минимизировать число перелетов между пунктом 
отправления и пунктом назначения, не добавляя дорогостоящих пря-
мых рейсов между аэропортами с низким трафиком. Простое реше-
ние состоит в добавлении рейсов, соединяющих аэропорты с суще-
ствующими хабами, действующими как транспортно-пересадочные 
узлы. Как следствие, сети авиарейсов имеют структуру «хаб и спица» 
(hub and spoke): несколько хабов имеет огромные числа связей, тогда 
как большинство узлов имеет очень мало соединений.

Рис.	0.7  Сеть авиационных перевозок США (данные о рейсах из OpenFlights.org). Узлы расположены 
в соответствии с географическими координатами соответствующих аэропортов, вследствие чего 
мы можем различить очертания континентальной части Соединенных Штатов, Аляски и Гавайев. 
Обратите внимание, что проекция карты делает Аляску больше, чем ее фактический размер, из-за 
ее широты. Авиационные хабы с большинством соединений (например, Атланта, Чикаго, Денвер) 
четко узнаваемы. Вставка отображает ту же сеть, но с другой «направляемой силой» компоновкой, 
обсуждаемой в разделе 1.10

 

                             9 / 20



29Биологические сети

При изучении определенных типов сетей, в  особенности относя-
щихся к  транспортным перевозкам и  коммуникациям, мы можем 
рассуждать о них с точки зрения их статической структуры или ди-
намических процессов, происходящих в  этих сетях. Возьмем, на-
пример, сеть авиационных перевозок. Мы могли бы рассматривать 
карту на рис.  0.7 как множество маршрутов, существующих между 
аэропортами, независимо от фактического движения по ним; или как 
транспортную сеть, возникающую в результате передвижения людей 
между аэропортами. В последнем смысле связи разнообразны, пото-
му что они несут разный объем трафика, а также меняются со време-
нем. Важны как структура, так и динамика сетей. Иногда мы просто 
улавливаем динамику, представляя трафик через направления и веса 
связей, как обсуждается в главе 4. В других случаях мы, возможно, за-
хотим изучить фактические процессы, которые позволяют сети расти 
и меняться с течением времени, или взаимодействия, которые проис-
ходят в сети. Главы 5 и 7 посвящены этим темам, касающимся сетевой 
динамики.

0.6.	Биологические	сети

В клетках нашего организма специальные молекулы, именуемые 
белками, взаимодействуют различными способами. Например, когда 
белок сворачивается, его изменение структуры может регулировать 
функцию другого белка или активность фермента. Ферменты (сами 
по себе белки) катализируют биохимические реакции и  жизненно 
важны для обмена веществ, который поддерживает жизнь, собирая 
энергию для строительства и  поддержания белков, составляющих 
наши ткани и органы. Белки также регулируют клеточную сигнали-
зацию и иммунные реакции. Все эти взаимодействия можно рассма-
тривать как сети: сети белковых взаимодействий, метаболические 
сети, генно-регуляторные сети и т. д. Эти биологические сети суще-
ствуют внутри клетки. На более высоком уровне, внутри тела, связи 
между нервными клетками (синапсами) приводят к возникновению 
нейронных сетей, которые формируют наш мозг. И на еще более вы-
соком уровне взаимодействуют целые виды животных. Животное 
одного вида может рассматривать другой вид как пищу, создавая 
экологическую сеть или пищевую (трофическую) паутину между ви-
дами. Когда мы думаем об этой сети, экологический баланс зависит 
от наличия видов, которые поддерживают друг друга. Удаление узла 
в такой пищевой паутине – например, когда вид вымирает, – влияет 
на выживание других частей экосистемной сети. На рис. 0.8 показаны 
три типа биологических сетей: сеть белковых взаимодействий, ней-
ронная сеть и пищевая паутина. Все они являются важнейшими эле-
ментами жизни на нашей планете.
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Рис.	0.8  Три биологические сети. Слева: сеть взаимодействия дрожжевых белков. Размер узла 
пропорционален числу взаимодействующих белков. В центре: нейронная сеть круглого червя 
Caenorhabditis elegans. Крупные и красные узлы представляют нейроны с большим числом 
соответственно исходящих и входящих синапсов. Справа: пищевая паутина видов в Национальном 
парке Эверглейдс во Флориде. Направленная связь переходит от жертвы к виду хищника. Вес 
(ширина) связи представляет собой поток энергии между двумя видами. Размер и цвет узлов 
представляют соответственно входящие и исходящие связи, вследствие чего крупные синие узлы 
являются видами в верхней части пищевой цепочки, в то время как малые красные узлы являются 
видами в нижней части

0.7.	Резюме

Сети – это общий способ моделирования и изучения сложных систем 
со многими взаимодействующими элементами. Мы увидели несколь-
ко примеров сетей. Узлы могут представлять самые разные типы 
объектов, от людей до веб-страниц, от белков до видов животных, от 
интернет-маршрутизаторов до аэропортов. Узлы могут иметь свя-
занные с  ними признаки, помимо меток: географическое местопо-
ложение, богатство, активность, число соединений и т. д. Связи также 
могут представлять много разных видов отношений, от физических 
до виртуальных, от химических до социальных, от коммуникативных 
до информационных. Они могут иметь направление (например, веб-
связи, так называемые веб-ссылки, и электронная почта)1 или быть 
взаимными (например, брак). Все они могут быть одинаковыми или 

1 Обратите внимание, что в науке о сетях все базовые концепции трактуют-
ся через призму узлов и связей (а не ссылок) как аналогов терминов «вер-
шины» и «ребра» из теории графов. Отсюда и термин «связь во Всемирной 
паутине», или «веб-связь» (Web link), и «гиперсвязь» (hyperlink) как связь 
особого рода, которая связывает страницу с другим ресурсом в паутине. 
Также следует отметить, что проводится четкое различие между Всемир-
ной паутиной как информационной сетью и интернетом как компьютер-
ной сетью, или сетью маршрутизаторов. – Прим. перев.
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иметь разные признаки, такие как сходство, расстояние, трафик, объ-
ем, вес и т. д.

0.8.	Дальнейшее	чтение

Использование сетей для графического представления социальных 
взаимоотношений между индивидуумами было введено Морено 
и Дженнингсом (1934), которые назвали эти социальные сети соци-
ограммами.

Совсем недавно исследования показали, что онлайновые социаль-
ные сети могут выявлять сексуальную ориентацию человека (Джер-
ниган и  Мистри, 2009) и  способствовать высокоэффективным фи-
шинговым атакам (Джагатик и соавт., 2007). Коновер и соавт. (2011b) 
показали, что сети диффузии политической информации в  Twitter 
очень поляризованы и сегрегированы. Как следствие, мы можем с вы-
сокой точностью предсказывать политические взгляды большинства 
пользователей, начиная с нескольких меток узлов и распространяя их 
через соседей по сети (Коновер и соавт., 2011a).

По теме видения, дизайна и истории Всемирной паутины можно 
прочитать в  книге, написанной в  соавторстве с  его изобретателем 
(Бернерс-Ли и Фишетти, 2000).

Спринг и соавт. (2002) объясняют принцип применения зондов для 
измерения топологии интернета. Ахлиоптас и соавт. (2009) показы-
вают, что эти подходы имеют систематическое смещение при взятии 
выборок. Ученые в области теории вычислительных машин анализи-
руют структуру маршрутизаторов и  сетей автономной системы для 
разработки моделей, именуемых «генераторами топологии», которые 
будут помогать в дизайне этих сетей (Росси и соавт., 2013). В целях 
более подробного ознакомления с интернет-сетями мы рекомендуем 
книгу Пастора-Саторраса и Веспиньяни (2007).

Данные о сети взаимодействий дрожжевых белков взяты из рабо-
ты Хеонга и соавт. (2001). Данные нейронной сети C. elegans взяты из 
работы Уайта и соавт. (1986). В целях ознакомления с сетями челове-
ческого мозга, или «коннектомом», мы рекомендуем работу Спорт-
са (2012). Экологическая сеть Эверглейдс взята из работы Улановича 
и Деанджелиса (1998). В целях более подробного ознакомления с пи-
щевыми паутинами мы отсылаем к  работам Данна и  соавт. (2002) 
и Мелиана и Баскомпте (2004).

Данные для нескольких примеров реально существующих сетей, 
показанных в  этой книге, предоставлены Сетевым репозиторием 
(Network Repository, Росси и Ахмед, 2015). Визуализации выполняют-
ся с использованием Gephi (Бастиан и соавт., 2009). Алгоритмы ком-
поновки обсуждаются в главе 1.
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Упражнения

0.1 Рассмотрите дорожную карту на рис. 0.9. Если бы кто-то созда-
вал сетевое представление регулярностей дорожного движения, 
то какой из следующих ниже вариантов был бы самым лучшим 
для создания связей сети? (Подсказка: ваш ответ на следующий 
далее вопрос может повлиять на ваш ответ на этот вопрос, и на-
оборот.)
а. Движущиеся по улицам пешеходы.
b.  Участки дорог (например, 5-я авеню между 12-й и 13-й ули-

цами).
c.  Целые дороги (например, 5-я авеню).
d.  Движущиеся по дорогам транспортные средства.

Рис.	0.9  Карта Нью-Йорка в 1880 году. Из Отчета о социальной статистике городов, составленного 
Джорджем Э. Уорингом-младшим (George E. Waring, Jr.), Бюро переписи населения США, 1886 год. 
Изображение предоставлено библиотеками Техасского университета

0.2 Рассмотрите дорожную карту на рис. 0.9. Какой из следующих 
ниже вариантов в сетевом представлении шаблонов дорожно-
го движения был бы самым лучшим для создания узлов сети? 
(Подсказка: ваш ответ на предыдущий вопрос может повлиять 
на ваш ответ на этот вопрос, и наоборот.)
a.  Городские кварталы (например, квартал между 5–6-й авеню 

и 12–13-й улицами).
b. Уличные перекрестки (например, 5-я авеню и 12-я улица).
c. Движущиеся по улицам пешеходы.
d. Движущиеся по дорогам транспортные средства.

0.3 Рассмотрите сеть авиационных перевозок США, показанную на 
рис. 0.7. Узлы в этой сети изображают аэропорты. Что могла бы 
представлять связь между двумя аэропортами?

0.4 Сравните сеть авиационных перевозок США на рис. 0.7 с дорож-
ной картой Манхэттена на рис. 0.9. Сеть авиационных перевоз-
ок демонстрирует отличительный признак, которого не хватает 
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у дорожной сети Манхэттена. Какова эта ключевая характерис-
тика?
a. Узлы-одиночки без связей.
b. Многочисленные маршруты между узлами.
c. Узлы с более чем одной присоединенной связью.
d. Хабовые узлы со множеством связей.

0.5 Какой тип связи лучше всего отражает взаимоотношение «друг» 
в социальном графе из Facebook? Направленная или ненаправ-
ленная?

0.6 Какой тип связи лучше всего отражает взаимоотношение «подпис-
чик» в социальном графе из Facebook? Направленная или нена-
правленная?
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	 1	 Сетевые	элементы

Узел: точка в сети или схеме, в которой линии или пути пересека-
ются или разветвляются.

Рассмотрев несколько примеров реально существующих сетей в гла-
ве 0, давайте теперь познакомимся с базовыми определениями и ве-
личинами, которые позволяют нам описывать сеть.

1.1.	Базовые	определения

В очень общих чертах сеть, или граф, представляет собой множество 
элементов, которые мы называем узлами, а также множество соедине-
ний между парами узлов, которые мы называем связями. Связи обо-
значают наличие взаимоотношения между элементами, представ-
ленными узлами. Как мы видели ранее, связи могут соответствовать 
социальным, физическим, коммуникационным, географическим, 
концептуальным, химическим, биологическим или другим взаимо-
действиям. Мы говорим, что два узла являются смежными, соединены, 
или связаны, если между ними есть связь. Соединенные узлы также 
принято называть соседями.

Сети обеспечивают общий теоретический каркас, допускающий 
удобное концептуальное представление взаимоотношений в  широ-
ком спектре систем; в главе 0 мы увидели несколько примеров таких 
систем. Изучение сетей имеет давние традиции в  математике, ин-
форматике, социологии и  исследованиях в  области коммуникаций. 
В последнее время сети также интенсивно изучаются в физике и био-
логии. Разные области, которые имеют отношение к сетям, нередко 
вводят свою собственную номенклатуру. Например, в некоторых об-
ластях сеть называется графом, узел называется вершиной, а связь – 
ребром. (Время от времени мы будем использовать эти термины.) 
Строгий язык описания сетей можно найти в теории графов, области 
математики, которая восходит к новаторской работе Леонарда Эйле-
ра в XVIII веке. Здесь мы не хотим давать строгого введения в тео-
рию графов. Мы в  основном заинтересованы в  построении словаря 
и введении набора базовых понятий, которые позволят нам сделать 
первые шаги в мир сетей. Однако иногда полезно использовать фор-
мальную нотацию. В  этих случаях мы будем включать формальную 
нотацию в  заштрихованную область, или во вставку, обрамленную 
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рамкой. Например, более строгое определение сети приведено во 
вставке 1.1. В последующих главах мы будем вводить дополнитель-
ные понятия и определения, необходимые для анализа реально су-
ществующих систем.

Вставка	1.1	 Определение	сети

Сеть G состоит из двух частей, множества из N элементов, именуемых узлами, или 
вершинами, и множества из L пар узлов, именуемых связями, или ребрами. Связь 
(i, j) соединяет узлы i и j. Сеть может быть направленной или ненаправленной1. 
Направленная сеть также называется орграфом от термина «ориентированный 
граф». В направленных сетях связи называются направленными связями, и поря-
док узлов в связи отражает направление: связь (i, j) идет из источникового узла i 
в целевой узел j. В ненаправленных сетях все связи являются двунаправленными, 
и порядок расположения двух узлов в связи не имеет значения. Сеть может быть 
невзвешенной или взвешенной. Во взвешенной сети со связями ассоциированы 
веса: взвешенная связь (i, j, w) между узлами i и j имеет вес w. Сеть может быть 
как направленной, так и взвешенной, и в этом случае она имеет направленные 
взвешенные связи.

Каждая сеть характеризуется суммарным числом узлов N и  сум-
марным числом связей L. Мы называем N размером сети, потому что 
оно определяет число отдельных элементов, составляющих систему. 
Чисел узлов и связей недостаточно для определения сети; мы должны 
указать способ, которым узлы соединяются связями.

Существуют разные типы связей, которые определяют разные клас-
сы сетей. В некоторых сетях, таких как Facebook (рис. 0.1), связи не 
имеют направления, и мы представляем их в виде отрезков. Мы на-
зываем такие сети ненаправленными. В других случаях, таких как «Ви-
кипедия» (рис. 0.5), связи направлены, и мы представляем их в виде 
стрелок. Сети с направленными связями называются направленными 
сетями. Мы расскажем о направленных сетях подробнее в разделе 1.6 
и главе 4.

В некоторых случаях, таких как сети авиационных перевозок 
(рис. 0.7), связи имеют соответствующие веса. Они называются взве-
шенными сетями. Сеть может быть как направленной, так и  взве-
шенной. Сеть электронной почты является примером взвешенной 
направленной сети, в которой веса и направления связей представ-
ляют трафик связи (число сообщений) между узлами. Мы вернемся 
к взвешенным сетям в разделе 1.7 и главе 4. На рис. 1.1 представлены 
иллюстрации ненаправленных, направленных и взвешенных сетей.

1 Понятия направленности и ориентированности связей (и сетей в целом) 
являются синонимичными. В переводе принят первый вариант. Понятие 
ориентированности чаще используется в теории графов. – Прим. перев.
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Рис.	1.1  Графические представления ненаправленных, направленных и взвешенных сетей. Круги представляют 
узлы. Пары смежных узлов соединяются отрезком (связью) или стрелкой (направленной связью). 
Стрелки указывают направление связей. Толщина связи представляет ее вес во взвешенных сетях

Существует несколько других классов сетей. В сети может быть не-
сколько типов узлов. Например, сеть кинозвезд (рис. 0.2(а)) имеет два 
типа узлов, представляющих кинофильмы и людей. В этой сети связь 
соединяет актера или актрису с кинофильмом, но нет никаких связей 
между людьми или между кинофильмами. Это пример так называе-
мой двудольной сети. В двудольной сети есть две группы узлов, таких, 
при которых связи соединяют узлы только из разных групп, а не узлы 
из одной и той же группы. Другие примеры двудольных сетей вклю-
чают сети, которые улавливают взаимоотношения между песнями 
и исполнителями, между учебными занятиями и студентами, а также 
между товарами и покупателями. Подробнее о двудольных сетях вы 
узнаете в главе 4.

Сеть может иметь несколько типов связей, и в этом случае она на-
зывается мультиплексной сетью. Еще раз используя пример с кино-
звездами, мы могли бы вообразить добавление связей между акте-
рами и/или актрисами, которые находятся в супружеской связи друг 
с другом. В примере с «Википедией» (рис. 0.5) в дополнение к гипер-
связям у нас могут быть взвешенные связи, представляющие клики 
пользователей «Википедии», и/или ненаправленные связи между 
статьями, которые имеют общих редакторов. Эти и  другие более 
сложные типы сетей обсуждаются далее в разделе 1.8.

1.2.	Манипулирование	сетями	в исходном	коде

Для управления, анализа и визуализации сетей с более чем несколь-
кими узлами и связями нам необходимо использовать программно-
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информационные инструменты или писать собственный исходный 
код. Существует масса инструментов сетевого анализа и визуализа-
ции, а также библиотек для работы с сетями на многих языках про-
граммирования. На протяжении всей книги мы время от времени 
будем упоминать пару таких инструментов. Например, визуализа-
ции в главе 0 генерируются с помощью приложения под названием 
Gephi. Однако мы считаем, что для практического понимания сетей 
необходимо «запачкать свои руки» выполнением черновой работы 
и написать немного исходного кода. Мы исходим из того, что сту-
денты, использующие эту книгу, имеют некоторое представление 
о Python, популярном языке программирования как среди начинаю-
щих, так и среди опытных программистов1. Чтобы облегчить жизнь, 
мы будем использовать NetworkX (networkx.github.io), пакет Python 
для создания, управления и изучения структуры, динамики и функ-
ций сетей. NetworkX предоставляет структуры данных, алгоритмы, 
меры и генераторы для сетей, а также рудиментарные средства ви-
зуализации2.

После импортирования библиотеки NetworkX мы можем легко соз-
дать ненаправленную сеть («Граф») и добавить несколько узлов и свя-
зей. Обращение к узлам осуществляется посредством целочисленных 
идентификаторов, а связи называются ребрами (edge):

import networkx as nx  # всегда сначала следует импортировать NetworkX!
G = nx.Graph()
G.add_node(1)
G.add_node(2)
G.add_edge(1,2)

Мы можем добавить несколько узлов или связей одновременно:

G.add_nodes_from([3,4,5,...])
G.add_edges_from([(3,4),(3,5),...])

Вот как мы получаем списки узлов, связей и соседей данного узла:

G.nodes()
G.edges()
G.neighbors(3)

1 Мы предлагаем вводное учебное пособие по Python в приложении A; его 
также можно скачать из репозитория книги на GitHub по адресу github.
com/CambridgeUniversityPress/FirstCourseNetworkScience.

2 Мы предлагаем вводное учебное пособие по библиотеке NetworkX в репо-
зитории книги на GitHub.
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И вот как выполняется перебор узлов или связей в цикле:

for n in G.nodes:
    print(n, G.neighbors(n))
for u,v in G.edges:
    print(u, v)

Мы можем создать направленную сеть («Орграф») схожим образом:

D = nx.DiGraph()
D.add_edge(1,2)
D.add_edge(2,1)
D.add_edges_from([(2,3),(3,4),...])

Обратите внимание, что связь между узлом 1 и узлом 2 отличает-
ся от связи между узлом 2 и 1, поскольку эта сеть является направ-
ленной. Также обратите внимание, что, когда мы добавляем связь, 
узлы добавляются автоматически, если они еще не существуют. Это 
очень удобно. Существуют функции для получения размера и числа 
связей:

D.number_of_nodes()
D.number_of_edges()

Когда мы запрашиваем соседей узла в направленной сети, мы по-
лучаем узлы, соединенные с этим узлом непосредственно входящи-
ми и исходящими связями. Помимо этого, есть также функции для 
получения только тех ребер, которые соответственно ведут к этому 
узлу либо из этого узла, именуемые предшественниками и преемни-
ками:

D.neighbors(2)
D.predecessors(2)
D.successors(2)

Наконец, существуют функции для генерирования сетей многих 
типов. Обычно этим функциям требуются аргументы, задающие чис-
ло узлов или связей. Ниже приведен исходный код для генерирования 
нескольких сетей, показанных на рис. 1.2:

B = nx.complete_bipartite_graph(4,5)
C = nx.cycle_graph(4)
P = nx.path_graph(5)
S = nx.star_graph(6)
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B = nx.complete_bipartite_graph(4,5)

C = nx.cycle_graph(4)

S = nx.star_graph(6)

P = nx.path_graph(5)

Рис.	1.2  Несколько простых сетей, сгенерированных функциями библиотеки NetworkX: полная двудольная (B), 
циклическая (C), звезда (S) и путь (P). Понятие полной сети представлено в следующем далее разделе

Мы настоятельно рекомендуем вам прочитать учебное руковод-
ство по networkx31 и добавить в закладки его документацию2. И пом-
ните, что Google и StackOverflow – это ваши друзья в ситуациях, когда 
вы застреваете!

1.3.	Плотность	и разреженность

Максимальное число связей в  сети ограничено возможным числом 
отличимых соединений между узлами системы. Следовательно, мак-
симальное число связей определяется числом пар узлов. Сеть с мак-
симальным числом связей, в которой все возможные пары узлов со-
единены связями, называется полной сетью.

1 См. networkx.github.io/documentation/stable/tutorial.html.
2 См. networkx.github.io/documentation/stable/.
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Максимальное число связей в ненаправленной сети с N узлами – 
это число отличимых пар узлов:

 
 (1.1)

Интуитивно каждый узел может соединяться с N – 1 другими уз-
лами, и их всего N. Однако это означало бы засчитывать каждую 
пару дважды, поэтому мы делим на два. В  направленной сети 
каждая пара узлов должна засчитываться дважды, по одному 
разу для каждого направления, поэтому Lmax = N(N – 1). Подсчет 
возможных пар объектов среди множества из N объектов – это 
то, с чем мы снова столкнемся в книге чуть позже. У математи-

ков есть название для формулы : «из N по два».

Двудольная сеть является полной, если каждый узел в  одной 
группе соединен со всеми узлами в другой группе (см. пример 
B на рис. 1.2). В данном случае Lmax = N1 × N2, где N1 и N2 – это раз-
меры двух групп.

Доля возможных связей, которые существуют фактически, одина-
ковая с долей пар узлов, которые соединены фактически, называет-
ся плотностью сети. Полная сеть имеет максимальную плотность, 
равную единице. Однако фактическое число связей обычно намного 
меньше максимального, так как большинство пар узлов напрямую 
друг с другом не соединены. Следовательно, плотность часто намного 
меньше единицы – на порядки в большинстве реально существующих 
крупных сетей. Этот признак является важным и помогает в работе со 
структурой сети. Мы называем его разреженностью. Интуитивно чем 
меньше ребер в сети, тем она разреженнее.

Плотность сети с N узлами и L связями равна:

 d = L/Lmax. (1.2)

В ненаправленной сети она задается уравнением

 
 (1.3)

а в направленной сети плотность равна:

 
 (1.4)
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В полной сети, d = 1 по определению, поскольку L = Lmax. В раз-
реженной сети L ≪ Lmax, и, следовательно, d ≪ 1. Когда сеть ста-
новится очень крупной, мы можем наблюдать, как число связей 
увеличивается как функция от числа узлов. Мы говорим, что сеть 
разреженная, если число связей растет пропорционально числу 
узлов (L ~ N ) или даже медленнее. Если вместо этого число связей 
растет быстрее, например квадратично вместе с размером сети 
(L ~ N 2), тогда мы говорим, что сеть – плотная.

В качестве иллюстрации важности разреженности сети давайте 
рассмотрим пример с  Facebook. На момент написания этой книги 
у Facebook было около 2 млрд пользователей (N ≈ 2 × 109). Если бы эта 
сеть была полной, то имелось бы L ≈ 1018 связей – это число с 18 ну-
лями, и нет никакого способа хранить столь много данных! Но, к сча-
стью, социальные сети очень разреженные, и Facebook не является ис-
ключением. Каждый пользователь имеет в среднем 1000 друзей или 
меньше того, вследствие чего плотность приближенно равна d ≈ 10–6. 
Это все же много данных, но Facebook способна ими управлять.

В табл. 1.1 представлены базовые статистические величины, касаю-
щиеся размера и плотности сети, примеры которых приведены в гла-
ве 01. Хотя эти сети сильно отличаются друг от друга, все они являются 
разреженными.

Таблица	1.1. Базовые статистические величины примеров сетей. Типы сетей могут 
быть направленными (D) и/или взвешенными (W). Когда метки нет, сеть является 

ненаправленной и невзвешенной. Для направленных сетей мы показываем среднюю 
степень-на-входе (которая совпадает со средней степенью-на-выходе)

Сеть Тип Узлы (N) Связи (L) Плотность
Средняя 

степень (⟨k⟩)
Facebook, Северо-Западный университет
IMDB, кинофильмы и кинозвезды
IMDB, кинозвезды, снимавшиеся вместе
Twitter, политика США
Электронная почта компании Энрон
Статьи по математике в «Википедии»
Интернет-маршрутизаторы
Авиационные перевозки в США
Авиационные перевозки по всему миру
Взаимодействие дрожжевых белков 
Мозг C. elegans
Экологическая пищевая паутина Everglades

W
DW
DW
D

DW
DW

10567
563443
252999

18470
87273
15220

190914
546

3179
1870

297
69

488 337
921 160

1 015 187
48 365

321 918
194 103
607 610

2781
18 617

2277
2345

916

0.009
0.000006
0.00003
0.0001
0.00004
0.0008
0.00003
0.02
0.004
0.001
0.03
0.2

92.4
3.3
8.0
2.6
3.7

12.8
6.4

10.2
11.7
2.4
7.9

13.3

Библиотека NetworkX позволяет легко измерять плотность направ-
ленных и ненаправленных сетей:

1 Наборы данных для этих сетей доступны в репозитории книги на GitHub: 
github.com/CambridgeUniversityPress/FirstCourseNetworkScience.
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nx.density(G)
nx.density(D)
CG = nx.complete_graph(8471)  # крупная полная сеть
print(nx.density(CG))         # калькулятор не нужен!

1.4.	Подсети

Во многих случаях нас интересует подмножество сети, которое само 
по себе является сетью и называется подсетью (или подграфом). Под-
сеть получается путем отбора подмножества узлов и всех связей меж-
ду этими узлами.

На рис. 1.3 представлено несколько иллюстраций подсетей нена-
правленных и направленных сетей. Обилие определенных типов под-
сетей и  их свойств имеет важное значение для характеризации ре-
ально существующих сетей. В качестве примера клика представляет 
собой полную подсеть: подмножество узлов, связанных друг с другом. 
Любая подсеть полной сети является кликой, потому что все пары уз-
лов в сети соединены и, следовательно, все пары узлов в любой под-
сети соединены тоже.
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Рис.	1.3  Примеры сетей и подсетей. Мы также показываем представление каждой сети в форме матрицы 
смежности (см. раздел 1.9)

Особым типом подсети является эгосеть узла, которая представля-
ет собой подсеть, состоящую из выбранного узла – именуемого эго, – 
и его соседей. Эгосети часто изучаются в анализе социальных сетей.
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Используя библиотеку NetworkX, мы можем сгенерировать подсеть 
данной сети, указав подмножество узлов:

K5 = nx.complete_graph(5)
clique = nx.subgraph(K5, (0,1,2))

1.5.	Степень

Степень узла – это число его связей или соседей. Мы обозначаем сте-
пень узла i через ki. Рис. 1.4 иллюстрирует степень нескольких узлов 
в ненаправленной сети. Узел без соседей, например узел а на данном 
рисунке, имеет нулевую степень (k = 0) и называется узлом-одиночкой, 
или синглетоном.
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Рис.	1.4  Иллюстрации степени и силы в направленных, ненаправленных, взвешенных и невзвешенных сетях. 
Связи узлов a, b и c вместе с их весами выделены красным цветом, и показаны их степени, или силы

Средняя степень сети обозначается через ⟨k⟩. Это важное свойство 
и (прямо пропорционально) относится к ее плотности.

Средняя степень сети определяется уравнением

 
 (1.5)

 

                             4 / 20



44 Сетевые элементы

Поскольку каждая связь вносит свой вклад в степень двух узлов 
в ненаправленной сети, числитель уравнения (1.5) может запи-
сываться как 2L. Из определения плотности для ненаправленной 
сети [уравнение (1.3)] 2L = dN(N – 1). Следовательно,

 
 (1.6)

и наоборот

 
 (1.7)

Это имеет смысл: максимально возможная степень узла равна 
kmax = N – 1 и получается, когда узел соединен с каждым другим 
узлом. Интуитивно плотность – это соотношение между средней 
и максимальной степенью.

В табл. 1.1 показана средняя степень примеров сетей, показанных 
в главе 0. В библиотеке NetworkX есть функция, которая возвращает 
степень данного узла. Без аргументов она возвращает словарь со сте-
пенью каждого узла:

G.degree(2)  # возвращает степень узла 2
G.degree()   # возвращает степень всех узлов сети G

В главе 3 мы увидим, что степени отдельных узлов сети являются 
очень важными свойствами для характеризации структуры сети. До 
сих пор мы определяли степень в ненаправленных сетях. Далее мы 
распространим определение на направленные и взвешенные сети.

1.6.	Направленные	сети

В графическом представлении сети направленная природа связей 
изображается посредством стрелки, указывающей направление каж-
дой связи. Главное различие между направленными и ненаправлен-
ными сетями представлено на рис.  1.1. В  ненаправленной сети на-
личие связи между двумя узлами соединяет смежные узлы в  обоих 
направлениях. С другой стороны, из наличия связи в направленной 
сети не обязательно вытекает наличие связи в противоположном на-
правлении. Этот факт имеет важные последствия для связности (со-
единенности) направленной сети, как будет подробнее рассмотрено 
в главе 2.
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Когда мы рассматриваем степень узла в  направленной сети, мы 
должны думать о входящих и исходящих связях отдельно. Число вхо-
дящих связей, или предшественников, узла i называется степенью-
на-входе и обозначается через ki

int. Число исходящих связей, или пре-
емников, узла i называется степенью-на-выходе и обозначается через 
ki

out. На рис. 1.4 показаны степень-на-входе и степень-на-выходе не-
скольких узлов в направленной сети.

Мы уже определили плотность для направленной сети (урав-
нение (1.4)). Мы можем определить среднюю степень-на-входе 
и среднюю степень-на-выходе аналогично уравнению (1.5).

В библиотеке NetworkX есть функции, которые возвращают степень-
на-входе и степень-на-выходе данного узла. Если сеть является на-
правленной, то функция degree возвращает суммарную степень, ко-
торая представляет собой сумму степени-на-входе и на-выходе:

D.in_degree(4)
D.out_degree(4)
D.degree(4)

1.7.	Взвешенные	сети

В графическом представлении сети взвешенная природа связей изо-
бражается посредством отрезков разной ширины, обозначающих вес 
каждой связи. Нулевой вес эквивалентен отсутствию связи. Главное 
различие между взвешенными и невзвешенными сетями представ-
лено на рис. 1.1.

Взвешенная сеть может быть направленной или ненаправленной; 
давайте сначала рассмотрим более простой случай ненаправленной 
взвешенной сети. Мы можем измерить степень узла в  взвешенной 
сети, игнорируя веса. Тем не менее бывает важно учитывать веса. По-
этому мы можем определить взвешенную степень, или силу узла, как 
сумму весов его связей. Схожим образом мы можем определить силу-
на-входе и силу-на-выходе для случая направленной взвешенной сети. 
Оба случая показаны на рис. 1.4.

Взвешенная степень, или сила, узла i в ненаправленной взвешен-
ной сети обозначается через

 
 (1.8)
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где wij – это вес связи между узлами i и j. Мы исходим из допу-
щения, что wij = 0, если между i и j нет связи. Степень-на-входе 
и  степень-на-выходе можно обобщить на силу-на-входе и  на 
силу-на-выходе аналогичным образом в  направленной взве-
шенной сети:

 
 (1.9)

 
 (1.10)

где wij – это вес направленной связи из i в j.

В библиотеке NetworkX как к графам, так и к орграфам могут быть 
прикреплены атрибуты «веса». При добавлении нескольких взвешен-
ных связей каждая указывается как триплет, где третьим элементом 
является вес:

W = nx.Graph()
W.add_edge(1,2,weight=6)
W.add_weighted_edges_from([(2,3,3),(2,4,5)])

Мы можем получить список связей с ассоциированными весовыми 
данными, например, если нам нужно распечатать связи с  крупным 
весом:

for (i,j,w) in W.edges(data='weight'):
    if w > 3:
        print('(%d, %d, %d)' % (i,j,w))  # пропустить связь (2,3)

Наконец, мы можем получить силу данного узла, используя функ-
цию degree и указав весовой атрибут:

W.degree(2, weight='weight')  # сила узла 2
# равна 6 + 3 + 5 = 14

1.8.	Многослойные	и темпоральные	сети

В показанной на рис. 0.7 сети авиационных перевозок в США связи 
представляют прямые рейсы между аэропортами независимо от того, 
какие конкретно авиалинии выполняют эти рейсы. Но классифици-
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рование рейсов в  зависимости от соответствующих им авиалиний 
полезно в ряде ситуаций. Мы, возможно, захотим предсказывать рас-
пространение задержек в расписании по сети авиалинии или иссле-
довать последствия таких задержек для передвижения пассажиров. 
На самом деле каждая коммерческая авиалиния пытается сначала 
перепланировать пассажиров на свои собственные рейсы, потому 
что перебронировать их на рейсы другой компании дорого. Поэтому 
сеть авиационных перевозок конкретной авиалинии имеет свою соб-
ственную идентичность, даже несмотря на то, что она переплетена 
с сетями других авиалиний. В этих случаях выгодно представлять си-
стему в виде многослойной сети (т. е. комбинации слоев), где каждый 
слой представляет сеть авиационных перевозок конкретной авиали-
нии: узлами являются аэропорты, связями – рейсы, выполняемые од-
ной и той же компанией.

Если каждый слой в многослойной сети строится на одном и том 
же множестве узлов, то такая сеть называется мультиплексной. Сеть 
авиационных перевозок является примером мультиплекса. Еще од-
ним примером является социальная сеть, в  которой разные слои 
представляют разные типы социальных отношений. Например, один 
слой может представлять дружеские привязанности, другой слой – се-
мейные узы, еще один – связи с коллегами и т. д. Узлы в каждом слое 
представляют одинаковых индивидуумов.

Темпоральная сеть – это частный случай мультиплекса. Связи явля-
ются динамическими, поскольку соответствующие взаимодействия 
между узлами происходят в  разное время. Узлы тоже могут иметь 
динамический характер, поскольку они могут появляться и исчезать 
на разных стадиях эволюции сети. Например, сети пользовательской 
активности в Twitter являются темпоральными, потому что публика-
ции, ретвиты и упоминания происходят в разное время, что можно 
определить по их меткам времени. Мы можем разделить временной 
промежуток темпоральной сети на поочередные интервалы: все узлы 
и связи, существующие в течение каждого интервала, составляют мо-
ментальный снимок системы. Каждый снимок может интерпретиро-
ваться как один слой мультиплекса, как показано на рис. 1.5.

В многослойной сети существуют внутрислойные связи, соединя-
ющие пары узлов в  одном слое, и  межслойные связи, соединяющие 
пары узлов в разных слоях. В частном случае мультиплексных сетей 
межслойные связи соединяют каждый узел слоя с его противополож-
ностью в других слоях. Такие связи называются стыками, потому что 
они состыковывают копии одного и того же узла в разных слоях.

Традиционно мультиплексные сети анализировались путем агре-
гирования данных из разных слоев и  последующего изучения ре-
зультирующей сети. Например, сети на рис.  0.3 и  0.7 представляют 
агрегации мультиплексных сетей, соответствующих временным ин-
тервалам и разным авиалиниям. Агрегированная сеть обычно взве-
шена, даже если связи мультиплекса не являются таковыми, потому 
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что обычно одну и  ту же пару узлов в  разных слоях соединяет не-
сколько связей, которые превращаются в единую взвешенную связь 
в агрегированной системе. Например, связи на рис. 0.3 взвешены по 
числу повторных твитов одного пользователя другим. Но агрегация 
отбрасывает много ценной информации, предоставляемой изначаль-
ной многослойной системой. В случае авиационных перевозок слия-
ние сетей, соответствующих разным авиакомпаниям, не позволяет 
нам изучать переходы пассажиров между такими сетями, что может 
потребоваться в случае забастовок или технических проблем, затра-
гивающих конкретную авиалинию.

Рис.	1.5  Темпоральная сеть политических ретвитов. Каждый моментальный снимок содержит связи 
с ретвитами с отметками времени в определенном интервале времени. Агрегируя эти снимки 
во времени, мы получаем статическую сеть, показанную на рис. 0.3

В общем случае каждый слой может характеризоваться своим соб-
ственным множеством узлов и связей. Поэтому слои могут представ-
лять совершенно разные графы, и в результате система представляет 
собой сеть сетей. Здесь межслойные связи могут представлять отно-
шения зависимости между узлами сетей. Давайте рассмотрим элек-
троэнергетическую сеть, которая соединяет электростанции и  цен-
тры спроса через высоковольтные линии электропередачи. Станции 
управляются компьютерами, которые проводят мониторинг и управ-
ляют производством и передачей электроэнергии. Эти компьютеры 
соединены через интернет. В свою очередь интернет-маршрутизато-
ры зависят от электростанций в части их электроснабжения. Поэтому 
у  нас есть система с  двумя состыкованными сетями: электросетью 
и интернетом.

В такой состыкованной системе одна сеть может влиять на другую 
в целях оптимизирования доставки; по мере надобности сеть может 
переконфигурироваться для перенаправления электроэнергии. Одна-
ко такого рода сеть сетей также может привносить непредсказуемые 
уязвимости. Проблема с программно-информационным обеспечени-
ем или атака могут вывести из строя один или несколько узлов в элект-
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росети, а интернет без электричества в регионе тоже может выйти из 
строя, что приведет к отказам в работе других узлов и в крайнем слу-
чае – катастрофическому эффекту домино, именуемому каскадирую-
щим сбоем, затрагивающим крупную часть сети. По этим причинам 
сети сетей являются предметом интенсивного изучения.

Для упрощения в  этой книге мы сосредоточимся в  основном на 
сетях с одним типом узла и одним типом связи. В ненаправленной 
сети мы будем исходить из допущения, что пара узлов соединяется не 
более одной связью. (Если сеть является направленной, то могут су-
ществовать две связи, по одной в каждом направлении, как показано 
на рис. 1.1.) В дополнение к этому мы не будем рассматривать само-
направленные циклы,  или связи, соединяющие узел с самим собой; мы 
будем считать, что каждая связь соединяет два отдельных узла.

1.9.	Представления	сетей

В целях сохранения сети в компьютерном файле или памяти и ее по-
следующего извлечения оттуда нам нужен способ формального пред-
ставления ее узлов и связей. Существует несколько возможных пред-
ставлений сетей. Самое простое – это матрица смежности, матрица 
N×N, в  которой каждый элемент представляет связь между узлами, 
индексируемыми соответствующей строкой и столбцом.

Элемент aij матрицы смежности представляет связь между узла-
ми i и j. aij = 1, если i и j являются смежными, aij = 0 в противном 
случае.

На рис. 1.3 мы показываем графические иллюстрации разных не-
направленных и направленных сетей и соответствующих им матриц 
смежности.

В случае ненаправленных сетей матрица смежности симметрична: 
мы можем менять местами строки и столбцы, и матрица не меняется. 
Следовательно, половина матрицы содержит избыточную информа-
цию. В случае направленных сетей матрица смежности не является 
симметричной. В случае невзвешенных сетей элементы принимают 
только значения один или ноль, чтобы обозначать соответственно на-
личие или отсутствие связи. В случае взвешенных сетей матричные 
элементы могут принимать любые значения, соответствующие весам 
связей. Мы уже встречались с  элементами матрицы смежности для 
взвешенных сетей (wij в уравнениях (1.8)–(1.10)).

В библиотеке NetworkX можно получать и распечатывать матрицы 
смежности и использовать матричное представление для получения 
и задания атрибутов связи: 
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print(nx.adjacency_matrix(G))  # граф
G.edge[3][4]
G.edge[3][4]['color']='blue'
print(nx.adjacency_matrix(D))  # орграф
D.edge[3][4]
D.edge[4][3]                   # не такой же, что и приведенный выше
print(nx.adjacency_matrix(W))  # взвешенный граф
W.edge[2][3]
W.edge[2][3]['weight'] = 2

Хотя представление в  форме матрицы смежности соответствует 
математическому формализму сетей, оно неэффективно для хране-
ния реально существующих сетей, которые обычно имеют крупные 
размеры и  разрежены. Требуемое пространство для хранения рас-
тет как квадрат размера сети (N 2), но если сеть разрежена, то боль-
шая часть этого пространства тратится впустую на хранение нулей 
(несуществующих связей). В крупных разреженных сетях более ком-
пактным представлением сети является список смежности, структура 
данных, в которой хранится список соседей по каждому узлу. Списки 
смежности эффективно представляют разреженные сети, поскольку 
игнорируются несуществующие связи; рассматриваются только су-
ществующие связи (ненулевые значения матрицы смежности).

Библиотека NetworkX предлагает средства для перебора сетевого 
списка смежности в цикле и извлечения связей и их атрибутов. На-
пример, вот один из способов распечатать соседей каждого узла:

for n,neighbors in G.adjacency():
    for number,link_attributes in neighbors.items():
        print('(%d, %d)' % (n,number))

Третье, не менее эффективное представление сети – это список ре-
бер, в котором каждая связь представлена в виде пары соединенных 
узлов. Нам также может потребоваться перечислить узлы отдельно 
в случае узлов-одиночек, которые не будут появляться ни в одной из 
пар. В случае взвешенных сетей каждая связь представляется в виде 
тройки, где третьим элементом является вес.

В этой книге для хранения сетей мы будем использовать представ-
ление в  форме списка ребер. Библиотека NetworkX имеет функции 
для записи и чтения файлов сетей с использованием этого представ-
ления. Вы можете просмотреть формат файла списка ребер самосто-
ятельно:

nx.write_edgelist(G, "file.edges")
G2 = nx.read_edgelist("file.edges")        # G2 такой же, что и G
nx.write_weighted_edgelist(W, "wf.edges")  # сохранить веса
with open("wf.edges") as f:
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    for line in f:
        print(line)
W2 = nx.read_weighted_edgelist("wf.edges") # W2 такой же, что и W

1.10.	Рисование	сетей

О сети можно узнавать многое, рисуя и изучая ее графическое пред-
ставление. Для этого требуется алгоритм компоновки сети, чтобы раз-
мещать каждый узел на плоскости. (Есть также сложные трехмерные 
компоновки, но в этой книге мы не обсуждаем их.) Существует целый 
ряд алгоритмов компоновки, служащих для представления разных 
типов сетей; например, для рисования сети авиационных перевозок 
на рис. 0.7 мы использовали географическую компоновку. Для относи-
тельно малых сетей компоновки размещающие узлы вдоль концен-
трических кругов или слоев могут выявлять важную иерархическую 
структуру. Наиболее популярным классом алгоритмов компоновки 
сети являются алгоритмы компоновки по направлению силы (force-
directed layout algorithm), которые используются для визуализации 
большинства примеров сетей в  главе  0. Во вставке  на рис.  0.7 тоже 
используется компоновка по направлению силы.

Цели алгоритма компоновки по направлению силы заключаются 
в  размещении узлов в  таком ключе, чтобы соединенные узлы рас-
полагались близко друг к другу, все связи имели одинаковую длину, 
а число пересечений связей минимизировалось. В целях получения 
представления о  принципе работы компоновки по направлению 
силы вообразите силу, которая отталкивает любые два узла друг от 
друга, подобно силе между двумя частицами с одинаковым электри-
ческим зарядом. Далее вообразите пружину, соединяющую любые 
два связанных узла, создающую силу притяжения, когда они нахо-
дятся слишком далеко друг от друга. Алгоритмы компоновки по на-
правлению силы симулируют такую физическую систему, вследствие 
чего узлы движутся, минимизируя энергию системы: соединенные 
узлы будут двигаться навстречу друг другу и  удаляться от узлов, не 
соединенных с ними.

Результатом является не только эстетически приятный рисунок, но 
и – иногда – визуализация наиболее очевидных сообществ в сети, как 
мы видели в главе 0. Например, поскольку на рис. 0.3 люди в сооб-
ществе (прогрессивном или консервативном) тесно соединены друг 
с другом, они в итоге группируются в компоновке вместе.

Библиотека NetworkX имеет функцию рисования сети, в  которой 
используется элементарный алгоритм компоновки сети:

import matplotlib.pyplot
nx.draw(G)
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Обратите внимание, что для рисования требуется интерфейс гра-
фопостроения, такой как Matplotlib. Он достаточно хорошо работает 
для малых сетей, имеющих, к  примеру, менее 100 узлов. Для более 
крупных сетей существуют более совершенные инструменты визуа-
лизации. Примеры в главе 0 визуализированы с помощью алгоритма 
компоновки ForceAtlas2 инструмента визуализации Gephi.

1.11.	Резюме

Мы представили несколько базовых определений и величин, которые 
позволяют нам описывать сеть.

1. Сеть состоит из двух множеств элементов: узлов и связей, соеди-
няющих пары узлов.

2. Подсеть – это подмножество сети, включающее несколько ее узлов 
и все связи между ними.

3. В направленных сетях связи имеют направление. Может сущест-
вовать связь от узла 1	к узлу 2 и не обязательно из узла 2 в узел 1. 
В ненаправленных сетях связи являются взаимными.

4. Во взвешенных сетях связи имеют ассоциированные веса, кото-
рые представляют атрибуты связи, такие как важность, сходство, 
расстояние, трафик и т. д. В невзвешенных сетях все связи одина-
ковы.

5. Многослойные сети имеют разные типы узлов и связей, поделен-
ных на взаимосвязанные слои. Если в каждом слое узлы одинако-
вы, то такая многослойная сеть называется мультиплексной.

6. Плотность сети – это доля пар соединенных узлов. Сеть является 
полной, если все пары узлов соединены, вследствие чего плотность 
равна единице. Большинство реально существующих сетей явля-
ются разреженными, а значит они имеют очень малую плотность.

7. Степень узла – это число соседей. В направленных сетях узлы име-
ют степень-на-входе (in-degree) и степень-на-выходе (out-degree), 
измеряющие соответственно число входящих и  исходящих свя-
зей. Если сеть является взвешенной, то сила узла равна сумме ве-
сов ее связей. Узлы взвешенных направленных сетей имеют силу-
на-входе (in-strength) и силу-на-выходе (out-strength).

8. Списки смежности и списки ребер являются эффективными пред-
ставлениями, служащими для хранения разреженных сетей.

9. NetworkX – это популярная и  удобная программная библиотека 
для программирования сетей на языке Python.

Определения в этой главе образуют базовый словарь науки о сетях. 
В  следующих главах будут представлены дополнительные величи-
ны и свойства, чтобы иметь возможность описывать, анализировать 
и моделировать реально существующие сети и узнавать то, что они 
говорят нам о базовых системах и явлениях.
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1.12.	Дальнейшее	чтение

Есть несколько других отличных учебников по науке о  сетях, кото-
рые выходят за рамки вводного материала этой книги. Калдарелли 
и Чесса (2016) окунаются чуть-чуть глубже в науку о данных несколь-
ких тематических исследований. Если вы заинтересованы завернуть 
в сторону физики, то подумайте об учебнике Барабаши (2016); если вы 
хотите разведать связи с экономикой и социологией, то мы рекомен-
дуем учебник Исли и Клейнберга (2010). Более продвинутым темам 
по физике, математике и социальным наукам посвящено много книг 
на выбор (Вассерман и Фауст, 1994; Кальдарелли, 2007; Баррат и со-
авт., 2008; Коэн и Хавлин, 2010; Боллобас, 2012; Дороговцев и Мендес, 
2013; Латора и соавт., 2017; Ньюман, 2018).

Кивеля и  соавт. (2014) и  Боккалетти и  соавт. (2014) представили 
влиятельные обзоры многослойных сетей. Обзор темпоральных се-
тей представлен Холме и Сарамяки (2012). Гао и соавт. (2012) анали-
зируют сети сетей. Катастрофический сбой в этих сетях обсуждается 
Рейсом и соавт. (2014) и Радикки (2015).

Для получения справочной информации о  рисовании сетей об-
ратитесь к Ди Баттиста и соавт. (1998). Алгоритмы компоновки сети 
по направлению силы (также именуемые пружинной компоновкой) 
были введены Идесом (1984) и усовершенствованы Камадой и Каваи 
(1989) и  Фрухтерманом и  Рейнгольдом (1991). Алгоритм компонов-
ки ForceAtlas2, используемый для многих визуализаций в этой книге, 
был разработан Джакоми и соавт. (2014).

Упражнения

1.1 Ознакомьтесь с  учебным материалом главы 1 в  репозитории 
книги на GitHub1.

1.2 Рассмотрите сеть с  N узлами. При наличии одной связи како-
во максимальное число узлов, которые может соединять связь? 
При наличии одного узла каково максимальное число связей, 
которые могут соединять с этим узлом?

1.3 Рассмотрите дорожную карту на рис.  0.9. Решетчатая структу-
ра этой сети означает, что большинство узлов имеет одинако-
вую степень. Какова наиболее распространенная степень узлов 
в этой сети?

1.4 Рассмотрите дорожную карту на рис. 0.9. На Манхэттене много 
улиц с односторонним движением. Это означает, что хорошая се-
тевая модель потока дорожного движения, вероятно, будет иметь 

1 См. github.com/CambridgeUniversityPress/FirstCourseNetworkScience.
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направленные связи. Взгляните подграф этой сети с решетчатой 
соединенностью и  в  котором все улицы имеют одностороннее 
движение (т. е. каждый узел представляет четырехпутный пере-
кресток двух улиц с односторонним движением). Какова наибо-
лее распространенная степень-на-входе узлов в этом подграфе? 
Какова наиболее распространенная степень-на-выходе?

1.5 Какой объем сети можно использовать для представления объ-
ема дорожного движения между каждой парой смежных пере-
крестков на дорожной карте Манхэттена (рис. 0.9)?

1.6 Рассмотрите направленную сеть из N узлов. Теперь рассмотри-
те суммарную степень-на-входе (т. е. сумму степеней-на-входе 
по всем узлам в  сети). Сравните ее с  аналогичной суммарной 
степенью-на-выходе. Что из перечисленного ниже должно соот-
ветствовать действительности для любой такой сети?
a.  Суммарная степень-на-входе должна быть меньше, чем сум-

марная степень-на-выходе.
b.  Суммарная степень-на-входе должна быть больше, чем сум-

марная степень-на-выходе.
c.  Суммарная степень-на-входе должна быть равна суммарной 

степени-на-выходе.
d.  Ни один из этих пунктов не соответствует действительности 

во всех случаях.

1.7 Рассмотрите ретвитную сеть в  Twitter, где пользователи явля-
ются узлами, и мы хотим показать, сколько раз данный пользо-
ватель ретвитнул другого пользователя. Какой тип связи лучше 
всего отражает эту связь?
a. Ненаправленная невзвешенная.
b. Ненаправленная взвешенная.
c. Направленная невзвешенная.
d. Направленная взвешенная.

1.8 Рассмотрите граф совместной встречаемости хештегов в  Twit-
ter. В этой сети хештеги являются узлами, и связь между двумя 
хештегами указывает на частоту появления этих двух хештегов 
в твитах вместе. Какой тип связи лучше всего отражает эту связь?
a. Ненаправленная невзвешенная.
b. Ненаправленная взвешенная.
c. Направленная невзвешенная.
d. Направленная взвешенная.

1.9 Рассмотрите сеть, созданную из персонажей истории или пьесы. 
Узлы – это люди, и между двумя узлами существует связь, если 
эти персонажи когда-либо вступают в диалог. Какой тип ребра 
может представлять это отношение? Обоснуйте свой ответ.
a. Ненаправленная невзвешенная.
b. Ненаправленная взвешенная.
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c.	 Направленная невзвешенная.
d. Направленная взвешенная.

1.10 Предположим, что мы хотим создать более сложную версию ди-
алоговой сети, которая улавливает то, сколько каждый персонаж 
говорит и с кем. Какой тип связи лучше всего отражает это от-
ношение?
a. Ненаправленная невзвешенная.
b. Ненаправленная взвешенная.
c. Направленная невзвешенная.
d. Направленная взвешенная.

1.11 Представьте, что в вашей социальной сети есть подсеть, в кото-
рой вы и  24 ваших товарища (всего 25 человек) дружите друг 
с другом. Как называется такая подсеть? И  сколько связей со-
держится в подсети?

1.12 Рассмотрите ненаправленную сеть с  N узлами. Какое макси-
мальное число связей может существовать в этой сети?

1.13 Рассмотрите двудольную сеть из N узлов, N1 узлов типа 1 и N2 уз-
лов типа 2 (таких что N1 + N2 = N). Каково максимальное число 
связей в этой сети?

1.14 Имея полную сеть A с N узлами и двудольную сеть B тоже с N уз-
лами, что из приведенного ниже соответствует действительно-
сти для любого N > 2?
a. Сеть A имеет больше связей, чем сеть B.
b. Сеть A имеет такое же число связей, как и сеть B.
c.  Сеть A имеет меньше связей, чем сеть B.
d.  Ни один из этих пунктов не соответствует действительности 

по всем таким N > 2.  

1.15 Вспомните, что в полной сети существует связь между каждой 
парой узлов. Мы знаем, что полная ненаправленная сеть из 
N узлов имеет N(N – 1)/2 ребер. Должна ли любая ненаправлен-
ная сеть из N узлов и N(N – 1)/2 связей быть с неизбежностью 
полной? Объясните, почему да или почему нет.

1.16 Рассмотрите приведенную ниже матрицу смежности:

 

 (1.11)
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Запись в i-й строке и j-м столбце указывает вес связи между уз-
лом i и узлом j. Например, запись во второй строке и третьем 
столбце равна 2, а это значит, что вес связи из узла B в узел C 
равен 2. Какую сеть представляет эта матрица?
a.  Ненаправленная невзвешенная.
б.		Ненаправленная взвешенная.
c.		Направленная невзвешенная.
d.		Направленная взвешенная.

1.17 Рассмотрите сеть, определенную матрицей смежности в уравне-
нии (1.11). Сколько узлов в этой сети? Сколько связей? Сущест-
вуют ли какие-либо самонаправленные циклы?

1.18 Рассмотрите сеть, определенную матрицей смежности в  урав-
нении (1.11). Существуют ли какие-либо узлы, в которых есть ис-
ходящие связи с каждым другим узлом? Если да, то какие узлы? 
Существуют ли какие-либо узлы, в которых есть входящие связи 
из каждого другого узла? Если да, то какие узлы?

1.19 Рассмотрите сеть, определенную матрицей смежности в  урав-
нении (1.11). Приемник определяется как узел с входящими свя-
зями, но без исходящих связей. Какие узлы в сети, если таковые 
имеются, обладают этим свойством?

1.20 Рассмотрите сеть, определенную матрицей смежности в  урав-
нении (1.11). Какова сила-на-входе узла C? Какова его сила-на-
выходе?

1.21 Конвертируйте сеть, определенную матрицей смежности в урав-
нении (1.11), в ненаправленный невзвешенный граф. (При кон-
вертировании направленного графа в  ненаправленный узлы i 
и j соединяются в ненаправленном графе, если имеется направ-
ленная связь из i в j или из j в i или и та и другая.) Возможно, вам 
захочется распечатать полученную матрицу и/или нарисовать 
диаграмму сети для справки. Сколько узлов в этой конвертиро-
ванной сети? Сколько связей?

1.22 Рассмотрите невзвешенную, ненаправленную версию сети, 
определенную матрицей смежности в  уравнении (1.11), по-
строенную, как описано в упражнении 1.21. Какова минималь-
ная степень в этой сети? Какова максимальная степень? Какова 
средняя степень? Какова плотность?

1.23 Вообразите две разные ненаправленные сети, каждая с одина-
ковым числом узлов и связей. Должны ли обе сети иметь оди-
наковую максимальную и  минимальную степень? Объясните, 
почему да или почему нет. Должны ли они иметь одинаковую 
среднюю степень? Объясните, почему да или почему нет.
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1.24 Мы видели, что сеть Facebook невероятно разрежена. Предпо-
ложим, что у нее примерно 1 млрд пользователей, у каждого из 
которых в среднем 1000 друзей.
•	 	Предположим, Facebook публикует свой годовой отчет, и он 

показывает, что, хотя число пользователей в  сети осталось 
прежним, среднее число друзей на одного пользователя уве-
личилось. Будет ли это означать, что плотность сети увеличи-
лась, уменьшилась или осталась прежней?

•	 	Предположим вместо этого, что как число пользователей, 
так и  среднее число друзей на одного пользователя удвои-
лись. Будет ли это означать, что плотность сети увеличилась, 
уменьшилась или осталась прежней?

1.25 Netflix хранит данные о  предпочтениях клиентов, используя 
большую двудольную сеть, соединяющую пользователей с  ки-
нофильмами, которые они посмотрели и/или оценили. Библи-
отека кинофильмов Netflix содержит около 100 000 названий, 
если засчитывать потоковую передачу и  отправку DVD по по-
чте. В четвертом квартале 2013 года Netflix сообщила, что у нее 
около 33 млн пользователей. Предположим, что средняя степень 
пользователя в  этой сети составляет 1000. Примерно сколько 
связей в  этой сети? Считаете ли вы эту сеть разреженной или 
плотной? Объясните.

1.26 Netflix хранит данные о  предпочтениях клиентов, используя 
большую двудольную сеть, соединяющую пользователей с  за-
головками. Предположим, что с  2013 по 2014 год библиотека 
Netflix осталась прежнего размера, в то время как число пользо-
вателей увеличилось. Далее предположим, что средняя степень 
пользователя в этой сети осталась неизменной. Увеличилась ли 
плотность этой сети, уменьшилась или осталась прежней?
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Путь: последовательность ребер в сети, которую можно непрерыв-
но отслеживать без повторного отслеживания какого-либо ребра.

Многие типы сетей обладают несколькими фундаментальными при-
знаками. В  этой главе мы представим три такие характеристики: 
сходство между соседями, короткие пути, соединяющие узлы, и треу-
гольники, формируемые общими соседями. Социальные сети предо-
ставляют нам знакомые примеры, иллюстрирующие эти признаки. 
В социальной сети узлы представляют людей, а связи представляют 
определенный тип социальных отношений, таких как дружба, работа, 
знакомства или семейные узы. Социальные сети являются наиболее 
широко изученной категорией сетей; на эту тему существует столет-
няя литература.

2.1.	Рыбак	рыбака	видит	издалека

В социальной сети узлы могут иметь много свойств, таких как воз-
раст, половая идентичность, этническая принадлежность, сексуаль-
ные предпочтения, местоположение, интересующие темы и т. д. За-
частую узлы, которые соединены друг с  другом в  социальной сети, 
тяготеют к тому, чтобы быть похожими в  своих признаках: напри-
мер, родственники могут жить рядом друг с другом, а друзья могут 
иметь схожие интересы. Указанное свойство имеет техническое на-
звание  – ассортативность. Рисунок 2.1 иллюстрирует ассортатив-
ность на основе узлового признака, представленного цветом. Более 
яркий, реально существующий пример из Twitter показан на рис. 0.3. 
Благодаря ассортативности мы можем делать предсказания о  каче-
ствах человека, инспектируя его соседей. Например, как мы видели 
в разделе 0.1, исследователи обнаружили, что можно с приемлемой 
точностью определять сексуальную ориентацию пользователя Face-
book и политические предпочтения пользователя Twitter, даже если 
эти признаки отсутствуют в их профиле, анализируя их круг друзей.

Присутствие ассортативности в социальных сетях может обуслав-
ливаться многочисленными факторами. Одна из возможностей за-
ключается в том, что если люди в чем-то похожи, то они с большей 
вероятностью выберут друг друга и установят связь. Это свойство от-
ражено в популярной пословице: «Рыбак рыбака видит издалека». Его 
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техническое название – гомофилия. Примерами могут служить люди, 
живущие в географической близости или занимающиеся одним и тем 
же видом спорта или хобби, – эти индивидуумы, скорее всего, встре-
тятся и  станут друзьями. Приложения для завязывания знакомств 
используют этот вид гомофилии, рекомендуя паросочетания, осно-
ванные на общих чертах личности. Обратный механизм заключается 
в том, что люди, которые являются друзьями, со временем становятся 
все более похожими в процессе социального влияния. Люди – это со-
циальные животные, которые с самого рождения склонны подражать 
друг другу. Наши идеи, мнения и предпочтения сильно зависят от на-
шего социального взаимодействия. Отделить причины ассортатив-
ности очень трудно – является ли сходство причиной связей, или же 
связи являются причиной сходства? Нередко эти факторы формиру-
ют наши социальные связи одновременно и  усиливают друг друга. 
Мы вернемся к этому вопросу в главе 7.

Рис.	2.1  Иллюстрация сетевой ассортативности. Узлы с большей вероятностью будут связаны с другими узлами 
того же цвета, чем с узлами другого цвета. В частности, большинство связей каждого узла ведет 
к узлам одинакового цвета, и большинство связей соединяет узлы одинакового цвета. Те несколько 
связей, которые соединяют узлы разных цветов, показаны пунктирными линиями

Гомофилия обладает и  темной стороной. В  социальных медиа 
чрезвычайно легко налаживать связь с людьми, которые разделяют 
наше мировоззрение, и не дружить или не подписываться на людей 
с отличающимися мнениями – для этого всего лишь нужно коснуть-
ся пальцем экрана. Кроме того, информацией можно делиться и ее 
потреблять настолько селективно и  эффективно, что это позволяет 
очень эффективно влиять на наши мнения. Указанные механизмы 
могут приводить к сегрегации и поляризации наших онлайновых со-
обществ, как видно из рис. 0.3. Когда мы окружены людьми, которые 
отражают наши собственные взгляды, мы находимся в эхокамере – вся 
информация и  мнения, которым мы подвергаемся, отражают наши 
собственные и подтверждают или усиливают наши идеи, а не оспа-
ривают их. Это бывает опасно тем, что делает нас уязвимыми для ма-
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нипуляций посредством дезинформации и социальных ботов, как мы 
увидим в главе 4.

В библиотеке NetworkX ассортативность сети можно рассчитывать 
на основе заданного атрибута узла. Имеется две функции для случаев, 
когда атрибут категориальный, например пол, и когда он числовой, 
например возраст:

assort_a = nx.attribute_assortativity_coefficient(G, category)
assort_n = nx.numeric_assortativity_coefficient(G, quantity)

Ассортативность присуща не только социальным сетям; узлы во 
многих типах сетей обладают свойствами, которые бывают схожими 
у соседей. Например, узлы в любой сети обладают фундаментальным 
свойством степени. Ассортативность на основе степени называется 
степенной ассортативностью или степенной корреляцией: это проис-
ходит, когда высокостепенные узлы, как правило, соединены с дру-
гими высокостепенными узлами, тогда как низкостепенные узлы, 
как правило, в качестве соседей имеют другие низкостепенные узлы. 
Сети с таким свойством называются ассортативными.

Пример ассортативной сети показан на рис. 2.2(а): хабы образуют 
плотно связанное ядро, тогда как низкостепенные узлы прикреплены 
друг к другу и/или к узлам ядра свободно. Поэтому мы говорим, что 
ассортативные сети имеют структуру ядро–периферия (подробнее об-
суждается в главе 3). Социальные сети часто являются ассортативны-
ми. Сети, в которых высокостепенные узлы тяготеют к соединению 
с низкостепеными узлами и наоборот, называются диссортативными. 
Пример показан на рис. 2.2(b): хабы расположены в центре звездоо-
бразных компонент. Всемирная паутина, интернет, пищевые паути-
ны и другие биологические сети, как правило, являются диссортатив-
ными.

(а) (b)

Рис.	2.2  Степенная ассортативность сети, иллюстрируемая (а) ассортативной сетью и (b) диссортативной сетью
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Существует два способа измерения степенной ассортативности 
сети, оба основаны на измерении корреляции между степенями 
соседних узлов. Мы говорим, что две переменные положитель-
но (отрицательно) коррелированы, если более крупные значения 
одной переменной тяготеют к тому, чтобы соответствовать более 
крупным (меньшим) значениям другой. Коэффициент корреля-
ции Пирсона является распространенным способом измерения 
корреляций; он принимает значения в  интервале [–1, +1], при 
этом 0 означает отсутствие корреляции и ±1 означает идеальную 
положительную/отрицательную корреляцию.

Одной из мер ассортативности сети является коэффициент ас-
сортативности, определяемый как корреляция Пирсона между 
степенями пар связанных узлов. Используя библиотеку Net-
workX, это выглядит вот так:

r = nx.degree_assortativity_coefficient(G)

Когда коэффициент ассортативности – положителен, сеть явля-
ется ассортативной, а когда он – отрицателен, сеть является дис-
ассортативной.

Второй метод основан на измерении средней степени соседей 
узла i: 

 
 (2.1)

где aij = 1, если i и j являются соседями, и 0 в противном случае. 
Затем мы определяем функцию k ближайших соседей 〈knn(k)〉 для 
узлов заданной степени k как среднее значение knn(k) по всем уз-
лам со степенью k. Если 〈knn(k)〉 является возрастающей функцией 
от k, то высокостепенные узлы тяготеют к соединению с высо-
костепенными узлами, следовательно, сеть является ассорта-
тивной; если 〈knn(k)〉 уменьшается вместе с  k, то сеть является 
дис сор тативной. Используя библиотеку NetworkX, можно рас-
считать корреляцию между степенью и ассоциированной с ней 
соединенностью с соседями:

import scipy.stats
knn_dict = nx.k_nearest_neighbors(G)
k, knn = list(knn_dict.keys()), list(knn_dict.values())
r, p_value = scipy.stats.pearsonr(k, knn)

Обратите внимание, что для корреляции Пирсона нам нужен па-
кет scipy.
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В главе 4 мы узнаем о типе гомофилии, основанной на информаци-
онном содержимом, которое имеет большую важность для Всемирной 
паутины.

2.2.	Пути	и расстояния

Если можно перейти из источникового узла в целевой, пройдя по свя-
зям в сети, то мы говорим, что между двумя узлами есть путь. Путь – 
это последовательность пройденных связей. Число связей в пути на-
зывается длиной пути. Между одними и теми же двумя узлами может 
быть несколько путей. Эти пути могут иметь разную длину и могут 
разделять или не разделять между собой несколько общих связей. 
В  направленных путях мы должны соблюдать направления связей. 
Цикл – это особый путь, который можно пройти, чтобы вернуться от 
некого узла к самому себе. Простой путь никогда не проходит по од-
ной и той же связи более одного раза; в этой книге мы сосредоточим-
ся только на простых путях. Поиск путей был самой ранней задачей, 
изучаемой в науке о сетях (вставка 2.1).

Понятие пути лежит в основе определения расстояния между узла-
ми в сети. Естественная мера расстояния между двумя узлами опре-
деляется как минимальное число связей, которые необходимо пройти 
по пути, соединяющему два узла. Такой путь называется кратчайшим 
путем, а  его длина – длиной кратчайшего пути. Между двумя узла-
ми может иметься несколько кратчайших путей; очевидно, что все 
они должны иметь одинаковую длину. В разделе 2.5 мы увидим, как 
отыскивать кратчайший путь между двумя узлами. В некоторых слу-
чаях, таких как транспортные сети, можно представить, что связь ас-
социирована с географическим расстоянием между смежными узла-
ми. В таких случаях мы можем переопределить длину пути как сумму 
расстояний, ассоциированных со связями вдоль пути; длина пути из 
Берлина в Рим через Париж равна сумме расстояний из Берлина до 
Парижа и из Парижа до Рима. Невзвешенная сеть может трактоваться 
как особый случай, в котором все связи имеют расстояние один.

На рис. 2.3 показаны кратчайшие пути между двумя узлами в раз-
ных типах сетей, которые зависят от направленности и/или взвешен-
ности сети. В случае ненаправленной невзвешенной сети кратчайший 
путь – это путь, который минимизирует число проходимых связей, 
и он одинаков независимо от направления, в котором мы движемся 
между узлами. Обратите внимание, что между узлами a и b есть два 
пути, но тот, который проходит через узел d, длиннее на одну связь; 
кратчайший путь обходит узел d, следуя по связи между узлами e и f. 
Длина кратчайшего пути равна ℓab = 4. Случай направленной невзве-
шенной сети отличается тем, что направленные пути должны быть 
в  гармонии с  направлением связей вдоль пути. Следовательно, су-
ществует только один путь из источника a до цели b, и он проходит 
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через d. Длина кратчайшего направленного пути равна ℓab = 5. Имей-
те в виду, что в направленной сети может и не существовать путей 
между некоторыми парами узлов. Например, если узел имеет только 
входящие связи, то не существует путей, в которых этот узел является 
источником. В примере на рис. 2.3 не существует путей из g в любой 
другой узел. Аналогичным образом не существует путей в узлы, кото-
рые имеют только исходящие связи, такие как a.

Вставка	2.1	 Семь	мостов	Кенигсберга

В 1736 году Леонард Эйлер впервые использовал теорию графов для решения 
математической задачи. Прусский город Кенигсберг был разделен рекой Прегель 
на четыре участка суши (Северный и Южный берега, острова Кнайпхоф и Ломзе), 
соединенные семью мостами. Задача состояла в том, чтобы придумать прогулку 
по городу, которая пересекала бы каждый мост один и только один раз. Эйлер 
сформулировал обобщенную версию этой задачи как поиск пути через сеть, где 
узлы и связи представляют соответственно массивы суши и мосты, и каждая связь 
должна проходиться ровно один раз.

Северный 
берег

Южный берег

Остров Кнайпхоф

Остров Ломзе

Эйлер доказал, что такой путь (теперь именуемый в его честь эйлеровым путем) 
существует только в том случае, если все узлы имеют четную степень, кроме ис-
точника и цели. Узлы должны иметь четную степень, потому что для каждой вхо-
дящей связи, прибывающей в узел, должна быть исходящая связь, отправляюща-
яся из узла. Источник и цель, если они четко различимы, должны иметь нечетную 
степень, потому что, когда путь начинается (заканчивается), он не «пересекает» 
узел. Если они совпадают (эйлеров цикл), то не может быть узлов с нечетной сте-
пенью. Поскольку все четыре узла в сети Кенигсберга имеют нечетную степень, то 
в таком случае эйлеров путь отсутствовал.
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Рис.	2.3  Кратчайший путь в ненаправленной, направленной, невзвешенной и взвешенной сетях. Веса связей 
представляют расстояния и показаны красным цветом. В каждом случае кратчайший путь между 
узлами a и b или из a в b в направленных случаях выделяется синим цветом. Между узлом c и любым 
другим узлом пути не существует. В направленных сетях кратчайший путь должен быть в гармонии 
с направлением связей вдоль пути; направленного пути из b в a не существует

Ненаправленная взвешенная сеть на рис. 2.3 показывает, что про-
исходит, когда мы используем расстояния между связями. В этом слу-
чае кратчайший путь между a и b проходит через d: он имеет лишнюю 
связь, но сумма расстояний между e и f через d равна 1 + 1 = 2, что 
меньше расстояния 3, ассоциированного со связью (e, f). Направлен-
ный взвешенный случай прост: кратчайший путь получается путем 
минимизирования суммы расстояний вдоль пути при соблюдении 
направлений связей. В обоих примерах взвешенной сети длина крат-
чайшего пути равна ℓab = 7.

Во многих сетях веса связей выражают меру сходства или интен-
сивности взаимодействия между двумя соединенными узлами. Затем 
нас может заинтересовать поиск путей с крупными весами. Распро-
страненный подход заключается в преобразовании весов в расстоя-
ния путем взятия обратной величины (единицы, деленной на вес), 
чтобы крупный вес соответствовал короткому расстоянию. Тогда за-
дача становится эквивалентной отысканию кратчайших путей.

Используя длину кратчайшего пути в  качестве меры расстояния 
между узлами, можно определять агрегатные меры расстояния для 
всей сети в целом: средняя длина кратчайшего пути (или просто сред-
няя длина пути) получается путем усреднения длин кратчайших пу-
тей по всем парам узлов. В противовес ей диаметр сети – это мак-
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симальная длина кратчайшего пути между всеми парами узлов (т. е. 
длина самого длинного кратчайшего пути в сети). Название указан-
ной меры навеяно геометрией, где диаметр – это наибольшее рассто-
яние между любыми двумя точками на окружности.

Формально мы определяем среднюю длину пути ненаправлен-
ной невзвешенной сети как

 

 (2.2)

где ℓij – это длина кратчайшего пути между узлами i и  j, а  N – 
число узлов. Суммирование выполняется по всем парам узлов, 
и результирующая сумма делится на число пар, чтобы вычислить 
среднее значение. В случае направленной сети определение бу-
дет аналогичным, но расстояние ℓij основывается на кратчайшем 
направленном пути между i и j, и каждая пара узлов рассматри-
вается дважды для путей в обоих направлениях:

 
 (2.3)

Взвешенные случаи аналогичны, причем ℓij определяется на 
основе расстояний между связями. Диаметр сети вычисляется 
уравнением:

 
 (2.4)

Определения средней длины и диаметра пути исходят из допуще-
ния, что длина кратчайшего пути определена для каждой пары узлов. 
Если есть какие-либо пары без пути, то средняя длина и диаметр пути 
не определены. Например, сети на рис. 2.3 не имеют пути между уз-
лом-одиночкой c и любым другим узлом. Такого рода пропущенные 
пути можно трактовать как пути с бесконечным расстоянием. С эти-
ми случаями можно справиться несколькими способами.

Если необходимо определить среднюю длину пути в сети, где не-
которые пути не существуют, в ненаправленных сетях можно ис-
пользовать следующую ниже формулу:
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 (2.5)

Обратите внимание, что, если между i и  j пути не существует, 
ℓij = ¥, и, следовательно, 1/ℓij = 0 определена. Ту же хитрость мож-
но использовать в направленных сетях.

В разделе 2.3 мы показываем несколько разных способов расчета 
расстояния и диаметра сети, когда некоторые пути пропущены.

Для описания типичного расстояния сети можно использовать как 
среднюю длину пути, так и диаметр. В этой книге мы используем первую. 
Хотя по определению среднее значение не может превышать максимум, 
эти два термина иногда используются взаимозаменяемо, поскольку две 
величины ведут себя одинаково по мере увеличения размера сети.

Библиотека NetworkX имеет функции для определения существо-
вания путей, отыскания кратчайших путей и измерения длины пути 
или средней длины пути в сети. В случае ненаправленной невзвешен-
ной сети из рис. 2.3:

nx.has_path(G, 'a', 'c')            # False
nx.has_path(G, 'a', 'b')            # True
nx.shortest_path(G, 'a', 'b')       # ['a','e','f',h','b']
nx.shortest_path_length(G,'a','b')  # 4
nx.shortest_path(G, 'a')            # словарь
nx.shortest_path_length(G, 'a')     # словарь
nx.shortest_path(G)                 # все пары
nx.shortest_path_length(G)          # все пары
nx.average_shortest_path_length(G)  # ошибка
G.remove_node('c')                  # сделать граф G связным
nx.average_shortest_path_length(G)  # теперь все в порядке

Когда указан только источниковый узел, мы получаем словарь со 
всеми кратчайшими путями или всеми длинами кратчайших путей 
из источника. Когда ни источник, ни цель не заданы, мы получаем 
объект с кратчайшими путями для всех пар узлов.

В случае направленных сетей функции те же, но при этом они пра-
вильно учитывают направления связей. В  случае направленной не-
взвешенной сети из рис. 2.3:

nx.has_path(D, 'b', 'a')       # False
nx.has_path(D, 'a', 'b')       # True
nx.shortest_path(D, 'a', 'b')  # ['a','e','d','f',h','b']
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В случае взвешенных сетей мы можем хранить ассоциированные 
со связями расстояния в качестве атрибутов весов. Тогда мы можем 
указать библиотеке NetworkX интерпретировать веса как расстояния 
при вычислении длины пути. В случае взвешенной ненаправленной 
сети из рис. 2.3:

nx.shortest_path_length(W, 'a', 'b')            # 4
nx.shortest_path_length(W, 'a', 'b', 'weight')  # 7

2.3.	Соединенность	и компоненты

В целях соотнесения структуры и функции сети полезно рассматри-
вать соединенность (или в иных случаях связность) сети1. Соединен-
ность определяет многие свойства физической структуры сети. На-
пример, в главе 3 это позволит нам изучить устойчивость сети.

Вспомните из главы 1, что число связей в  сети зависит от числа 
узлов. Это верхняя граница; нижней границы не существует, так как 
сеть может вообще не иметь связей, как бы это ни было неинтересно. 
Как мы увидим в главе 5, чем выше плотность, тем больше вероят-
ность того, что сеть связна (т. е. что вы можете добраться до любого 
узла из любого другого узла, следуя по пути вдоль связей и промежу-
точных узлов). Чем меньше связей и чем ниже плотность, тем выше 
вероятность того, что сеть разъединена, так как существует несколько 
узлов или групп узлов, которые недостижимы друг из друга.

В библиотеке NetworkX есть алгоритмы для определения связности 
сети.  Например, все сети на рис. 1.2 связны:

K4 = nx.complete_graph(4)
nx.is_connected(K4)        # True
C = nx.cycle_graph(4)
nx.is_connected(C)         # True
P = nx.path_graph(5)
nx.is_connected(P)         # True
S = nx.star_graph(6)
nx.is_connected(S)         # True

Если сеть не соединена, мы говорим, что она разъединена; она со-
ставлена из нескольких связных компонент или просто компонент. 
Компонента  – это подсеть, содержащая один или несколько узлов, 
таких, при которых существует путь, соединяющий любую пару этих 

1 Термин «соединенность» (connectedness) синонимичен с термином «связ-
ность» и используется в книге взаимозаменяемо, в частности, когда речь 
идет о связных компонентах. – Прим. перев.
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узлов, но не существует пути, соединяющего их с другими компонен-
тами. Самая крупная связная компонента во многих реально суще-
ствующих сетях включает в себя значительную часть сети и называ-
ется гигантской компонентой. В связной сети гигантская компонента 
совпадает со всем графом.

На рис. 2.4 показаны сетевые компоненты, которые определяются 
по-разному на основе ненаправленных и направленных путей соот-
ветственно в  ненаправленной и  направленной сетях. В  ненаправ-
ленном случае пример рисунка содержит три компоненты. Обратите 
внимание, что по определению узел-одиночка принадлежит своей 
собственной компоненте, поскольку он не соединен ни с какими дру-
гими узлами. В  направленном случае все немного сложнее, потому 
что при определении возможности достичь некого узла из другого мы 
должны обращать внимание на направления связей. Разумеется, мы 
можем игнорировать направления связей и относиться к связям так, 
как если бы они были ненаправленными. В этом случае мы называем 
компоненты слабо связными. Направленная сеть на рис. 2.4 состоит из 
трех слабо связных компонент. Однако не все узлы в слабо связной 
компоненте могут быть достигнуты друг из друга по направленным 
путям.

Ненаправленная Направленная

Рис.	2.4  Связные компоненты. Цвета обозначают разные компоненты. В примере ненаправленной сети мы 
наблюдаем три компоненты, одна из которых является узлом-одиночкой, т. е синглетоном.  
Светло-голубые узлы составляют гигантскую компоненту. В приведенном примере мы наблюдаем 
три слабо связные компоненты. Самая крупная слабо связная компонента содержит узлы разных 
оттенков синего; темно-синие узлы составляют самую крупную сильно связную компоненту

В сильно связной компоненте существует по меньшей мере один на-
правленный путь между каждой парой узлов в обоих направлениях. 
На рис. 2.4 самая крупная сильно связная компонента содержит три 
узла; каждый другой узел принадлежит своей собственной сильно 
связной компоненте. Обратите внимание, что в сильно связной сети 
или компоненте существует по меньшей мере один направленный 
цикл из каждого узла. В целях понимания причины давайте рассмо-
трим любые два узла a и b в сильно связной сети. Поскольку должен 
существовать направленный путь из а в b и один из b в а, цикл может 
быть построен путем комбинирования обоих.

Определив связные компоненты, давайте вернемся к вопросу из-
мерения расстояния в сети в случае, когда сеть разъединена. Один из 
способов состоит в рассмотрении узлов только в гигантской компо-
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ненте. Еще один подход заключается в усреднении расстояния между 
парами узлов только в одной и той же компоненте, но с учетом всех 
компонент. В целях вычисления диаметра разъединенной сети мож-
но рассчитать диаметр каждой компоненты, а затем взять максимум.

Мы можем выявить множество узлов, из которых можно добраться 
до сильно связанной компоненты S, но до которой нельзя добраться 
из S – если бы было можно, то они были бы частью компоненты S. 
Это множество называется компонентой-на-входе компоненты S. Мы 
определяем компоненту-на-выходе компоненты S аналогичным об-
разом как множество узлов, до которых можно добраться из S, но из 
которых нельзя добраться до S.

Мы говорим, что направленная сеть является сильно связной (син. – 
сильно соединенной), если она представляет одну сильно связную 
компоненту. Направленная сеть является слабо связной, если она 
представляет одну слабо связную компоненту.

Библиотека NetworkX предлагает функции для выявления связных 
сетевых компонент. Допустим, что G и D – это соответственно нена-
правленная и направленная сети из рис. 2.4:

nx.is_connected(G)                        # False
comps = sorted(nx.connected_components(G), key=len, reverse=True)
nodes_in_giant_comp = comps[0]
GC = nx.subgraph(G, nodes_in_giant_comp)
nx.is_connected(GC)                       # True
nx.is_strongly_connected(D)               # False
nx.is_weakly_connected(D)                 # False
list(nx.weakly_connected_components(D))
list(nx.strongly_connected_components(D)) # много узлов-одиночек

В этом примере мы используем встроенную в  Python функцию 
sorted() для перечисления и  сортировки результата на выходе из 
функции connected_components(). Мы задаем key=len для сортировки 
по размерам компонент и reverse=True для распечатки в убывающем 
порядке. Тогда первым элементом будет гигантская компонента.

2.4.	Деревья

Давайте введем специальный класс ненаправленных связных сетей, 
таких, в которых удаление любой одной связи будет разъединять сеть 
на две компоненты. Такие графы называются деревьями.

Число связей в дереве равно L = N – 1. Для того чтобы убедить 
себя в том, что это так, следует начать с сети с N = 2 узлами, ко-
торой нужна L = 1 связь, чтобы стать связной. Тогда, добавляя по 
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одному узлу за раз, мы должны добавлять связь для соединения 
нового узла с каким-либо существующим узлом. Поэтому, чис-
ло связей всегда равно числу узлов минус один. Удаление любой 
связи будет разъединять по меньшей мере один узел.

Деревья обладают и  другими интересными свойствами. Они не 
имеют циклов. Мы можем доказать, что деревья не могут иметь ци-
клов от противного: если бы дерево имело цикл, то мы могли бы уда-
лить по меньшей мере одну связь цикла, не разъединяя его. Следо-
вательно, сеть не была бы деревом – а это противоречие. Поскольку 
циклов не существует, для любой пары узлов существует только один 
путь, который их соединяет.

Деревья имеют иерархическую структуру. Можно выбрать любой 
узел в дереве и назвать его корнем. Каждый узел в дереве соединен 
с родительским узлом (ближе к корню) и с одним или несколькими 
дочерними узлами (дальше от корня). Исключением является корень, 
у которого нет родительского узла, и так называемые листья дерева, 
у которых нет дочерних узлов. Иерархическая структура деревьев по-
казана на рис. 2.5.

Рис.	2.5  Иерархическая структура деревьев. Одно и то же дерево изображено с двумя разными 
компоновками, соответственно, с узлами a и b, взятыми в качестве корней и расположенными 
вверху. Каждый узел имеет свой родительский узел выше (корень не имеет родительского узла) 
и свои дочерние узлы ниже (листья находятся внизу и не имеют дочерних узлов)

В библиотеке NetworkX есть алгоритмы, позволяющие опреде-
лять, является ли сеть деревом или нет. Например, полная сеть с бо-
лее чем двумя узлами имеет циклы и, следовательно, не является 
деревом. Звездчатая и путевая сети на рис. 1.2 являются примерами 
деревьев:
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K4 = nx.complete_graph(4)
nx.is_tree(K4)             # False
C = nx.cycle_graph(4)
nx.is_tree(C)              # False
P = nx.path_graph(5)
nx.is_tree(P)              # True
S = nx.star_graph(6)
nx.is_tree(S)              # True

2.5.	Отыскание	кратчайших	путей

В разделе 2.2 мы обсудили тему кратчайших путей. Но как отыскать 
кратчайший путь между двумя узлами на практике? Для этого необ-
ходимо составить карту и перемещаться по всей сети. Это делается 
с  помощью библиотеки NetworkX и  других инструментов сетевого 
анализа. Как мы увидим в главе 4, это также делается поисковыми ма-
шинами с  помощью обходчиков Всемирной паутины, компьютерных 
программ, которые автоматически бродят по страницам паутины, 
отыскивая и сохраняя новые страницы.

Алгоритм или процедура навигации по сети, начинающейся с ис-
точникового узла и отыскания кратчайшего пути между источником 
и  каждым другим узлом в  сети, называется поиском сперва в  шири-
ну. Его идея состоит в том, что мы посещаем всю «ширину» сети на 
некотором расстоянии от источника и только потом опускаемся на 
большую «глубину», дальше от источника. Этот процесс проиллю-
стрирован на рис.  2.6 для простой ненаправленной сети: начиная 
с некоторого источникового узла, мы посещаем его соседей (слой 1) 
и устанавливаем расстояние между этими вершинами от источника 
равным единице. Затем мы посещаем соседей узлов в слое 1, за ис-
ключением уже разведанных узлов (слой 2), и устанавливаем их рас-
стояние равным двум. Затем мы посещаем соседей узлов слоя 2, если 
они ранее не посещались (слой 3), устанавливая их расстояние рав-
ным трем; и т. д. На рис. 2.6 показано, что каждый слой содержит все 
узлы, расположенные на одинаковом расстоянии от источника. Если 
сеть связна, то все узлы достигаются, и им назначается расстояние от 
источника. Указанная процедура аналогична для направленных се-
тей, таких как Всемирная паутина, за исключением того, что мы до-
стигаем узлов только по направленным путям от источника.

В целях отыскания кратчайшего пути из источника в другие узлы 
алгоритм поиска сперва в ширину строит направленное дерево крат-
чайшего пути, содержащее те же узлы, что и изначальная сеть, но толь-
ко подмножество связей. Дерево соотносит кратчайший путь между 
своим корнем (источниковым узлом) и  всеми остальными узлами. 
Указанный алгоритм показан на рис. 2.7 для направленной сети; под-
робности его имплементации см. во вставке 2.2.
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Корень

Слой 1

Слой 2

Слой 3

Рис.	2.6  Поиск сперва в ширину. В данном случае в качестве источника выбирается узел 1. Сначала 
мы посещаем соседей узла 1, т. е. узлы 2 и 3. Это слой 1, включающий все узлы в одном шаге 
от источника. Затем переходим к их соседям, узлам 4, 5, 6, 7, 8, которые находятся в двух шагах 
от источника (слой 2). Наконец, мы достигаем узлов 9, 10, 11, 12, 13, 14, 15 на расстоянии трех шагов 
от источника (слой 3)

Вставка	2.2	 Поиск	сперва	в ширину

Алгоритм поиска сперва в ширину берет на входе источниковый узел. В целях 
имплементирования указанного алгоритма каждый узел должен иметь атрибут, 
используемый для хранения его расстояния от источника. В дополнение к этому 
мы должны поддерживать очередь узлов, которую называем границей продвиже-
ния. Очередь – это структура данных, организованная по принципу «первым при-
шел – первым вышел» (FIFO): узлы извлекаются (исключаются из очереди) в том 
порядке, в котором они ставятся туда (вставляются в очередь).

Первоначально источниковый узел s ставится в очередь границы продвиже-
ния. Его расстояние устанавливается равным ℓ(s, s) = 0, и для всех остальных уз-
лов расстояние устанавливается равным общепринятому нереалистичному зна-
чению, к примеру –1. Сеть, которая в конечном итоге станет деревом кратчайшего 
пути, инициализируется без связей.

На каждой итерации мы посещаем следующий узел i в границе продвижения. 
Узел исключается из очереди. Затем для каждого преемника j  узла i (или каждого 
соседа, если сеть является ненаправленной) мы выполняем три шага, если только 
у узла j  уже не установлено расстояние.

1. Поставить j  в очередь границы продвижения.
2. Установить расстояния j  от источника равными ℓs, j = ℓs, i + 1.
3.  Добавить направленную связь (i → j ) в дерево кратчайшего пути.

Указанная процедура заканчивается, когда граница продвижения становится пус
той. Если какиелибо узлы остаются с  неизвестным расстоянием, то они недо-
ступны из источника; они должны находиться в другой связной компоненте сети.
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Рис.	2.7  Иллюстрация алгоритма поиска сперва в ширину для обхода направленной сети и отыскания 
кратчайших путей из источникового узла. Узлы окрашиваются в светло-серый цвет, когда они 
добавляются в очередь границы продвижения, и темно-серый, когда они удаляются из этой очереди. 
Связи превращаются из пунктирных линий в сплошные, когда они добавляются в дерево кратчайших 
путей. (a) Граница продвижения инициализируется источниковым узлом 1. (b) Узел 1 исключается из 
очереди, а его преемники 2, 3 и 4 ставятся в очередь границы продвижения. (c) Узел 2 исключается 
из очереди, и его преемники 5, 6 и 7 ставятся в очередь. (d) Узел 3 исключается из очереди, а его 
преемники 8, 9 и 10 ставятся в очередь. Узел 7 уже находится очереди границы продвижения, 
поэтому связь с ним из узла 3 игнорируется. Алгоритм поиска сперва в ширину отслеживает 
посещенные узлы, потому что их расстояния заданы, поэтому они больше не ставятся в очередь 
границы продвижения. Например, при посещении узла 4 можно игнорировать узел-преемник 3, 
поскольку его расстояние от источника уже равно единице. На следующем шаге будут посещены все 
узлы на расстоянии единицы от источника, чтобы иметь возможность посетить узлы на расстоянии два

В результате исполнения алгоритма поиска сперва в ширину всем 
узлам в той же связной компоненте, что и  источниковый узел, на-
значается расстояние от источника. В  целях отыскания кратчайше-
го пути от источника к любому целевому узлу мы должны следовать 
по связям в дереве кратчайшего пути назад от целевого узла через 
предшественников в верхних слоях до тех пор, пока не достигнем ис-
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точника. Вспомните, что в дереве имеется один единственный путь 
к корню; у каждого узла есть один предшественник. И тогда, чтобы 
получить кратчайший путь от источника к цели, мы должны обратить 
путь вспять. В ненаправленной сети он тот же самый, что и путь от 
цели к источнику, но в направленной сети они могут отличаться.

В примере на рис. 2.7 мы видим дерево кратчайшего пути, посколь-
ку его связи начерчены сплошными линиями. Например, предполо-
жим, что нас интересует кратчайший путь из узла 1 в узел 7. Поиск 
сперва в ширину установил длину этого пути равной ℓ1.7 = 2. В целях 
отыскания пути мы переходим от 7 к его предшественнику в дереве 
кратчайшего пути, т. е. узлу 2, а затем к его предшественнику, т. е. кор-
невому узлу 1. Обращая этот путь вспять, мы получаем кратчайший 
путь	1 → 2 → 7. Обратите внимание, что это не единственный крат-
чайший путь – путь 1 → 3	→ 7 имеет ту же длину, но алгоритм опре-
деляет только один кратчайший путь из источника. Обратите также 
внимание на то, что в этой направленной сети кратчайший путь из 
узла 7 в узел 1 не тот же самый; фактически такого пути не существует.

Алгоритм поиска сперва в  ширину отыскивает кратчайший путь 
из одного источника во все остальные узлы невзвешенной сети. Не-
сколько более сложные алгоритмы также существуют для кратчайших 
путей во взвешенных сетях. Если мы хотим отыскать кратчайший путь 
между каждой парой узлов, то нам нужно выполнить алгоритм N раз, 
по одному разу из каждого узла в качестве источника. Это выливается 
в большие вычислительные затраты. На самом деле в качестве упраж-
нения вам следует попробовать использовать метод библиотеки Net-
workX под названием shortest_path(G) (или shortest_path_length(G)) 
на некоторых сетях репозитория GitHub книги1 (см. также табл. 2.1). 

Таблица	2.1. Средняя длина пути и коэффициент кластеризации примеров  
разных сетей. Сети такие же, как в табл. 1.1, их числа узлов и связей также показаны.  

Веса связей игнорируются. Средняя длина пути измеряется только на гигантской 
компоненте; в случае направленных сетей мы рассматриваем направленные 

пути в гигантской сильно связной компоненте. В целях измерения коэффициента 
кластеризации в направленных сетях мы игнорируем направления связей

Сеть Узлы (N ) Связи (L)
Средняя длина 

пути (⟨ℓ⟩)
Коэффициент  

кластеризации (C )
Facebook, Северо-Западный университет
IMDB, кинофильмы и кинозвезды
IMDB, кинозвезды, снимавшиеся вместе
Twitter, политика США
Электронная почта компании Энрон
Статьи по математике в «Википедии»
Интернет-маршрутизаторы
Авиационные перевозки в США
Авиационные перевозки по всему миру
Взаимодействие дрожжевых белков 
Мозг C. elegans
Экологическая пищевая паутина Everglades

10567
563 443
252 999

18 470
87 273
15 220

190 914
546

3179
1870

297
69

488 337
921 160

1 015 187
48 365

321 918
194 103
607 610

2781
18 617

2277
2345

916

2.7
12.1

6.8
5.6
3.6
3.9
7.0
3.2
4.0
6.8
4.0
2.2

0.24
0

0.67
0.03
0.12
0.31
0.16
0.49
0.49
0.07
0.29
0.55

1 См. github.com/CambridgeUniversityPress/FirstCourseNetworkScience.
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Вы заметите, что для крупных сетей требуется очень много времени; 
даже если существуют короткие пути, их не обязательно легко оты-
скать. К счастью, как мы увидим в разделе 7.4, сети часто предоставля-
ют нам подсказки, чтобы иметь возможность эффективно отыскивать 
целевой узел, следуя эвристическим правилам.

2.6.	Социальное	расстояние

Средняя длина пути, определенная в разделе 2.2, характеризует бли-
зость или отдаленность, с которой по нашим ожиданиям узлы будут 
находиться в сети. Интуитивно в решетчатой сети, такой как дорож-
ные сети и электросети, пути бывают длинными. Типично ли это для 
многих реально существующих сетей? Давайте начнем с рассмотре-
ния нескольких социальных сетей, в  которых этот вопрос был под-
робно разведан.

Сети соавторства – это хорошо изученный вид социальной колла-
борационной сети, потому что собирать данные об узлах и связях от-
носительно легко. Узлы – это ученые, а связи можно добывать из циф-
ровых библиотек. Когда мы видим публикацию, написанную двумя 
или более учеными в соавторстве, мы можем сделать вывод о связях 
между ними в сети.

Пол Эрдеш был известным математиком, который внес важный 
вклад в науку о сетях, обсуждаемую в главе 5. (Более подробную ин-
формацию о его жизни см. во вставке 5.1.) Математики любят изучать 
свое расстояние в сети соавторства от конкретного узла, соответству-
ющего Эрдешу. Они называют это расстояние своим числом Эрдеша 
(вставка 2.3). У многих математиков очень малое число Эрдеша. Ри-
сунок 2.8 иллюстрирует коллаборационную сеть с участием Эрдеша 
и его более чем 500 соавторов. На самом деле ученые не просто близко 
расположены к Эрдешу, они близко расположены ко всем. Это типич-
ная ситуация для коллаборационных сетей: между всеми парами уз-
лов существуют короткие пути. Выберите любых двух ученых, и они 
будут не очень далеко друг от друга.

Вставка	2.3	 Число	Эрдеша

Пол Эрдеш был одним из величайших математиков мира. Он также выделяется 
среди ученых своей удивительной продуктивностью и  числом соавторов. По-
этому Эрдеш играет важную роль в  связности научноколлаборационной сети, 
поскольку через него можно перейти от многих узлов графа ко многим другим. 
Это настолько важно, что в его честь была определена специальная мера: число 
Эрдеша. Многие ученые с  гордостью показывают свое число Эрдеша на своих 
домашних страницах и в резюме. Это число определяется просто как длина крат-
чайшего пути в сети соавторства от ученого до Пола Эрдеша. Есть даже онлайно-
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вый инструмент, который вычисляет число Эрдеша для математиков (www.ams.
org/mathscinet/collaborationDistance.html). Например, Эрдеш был соавтором Фан 
Чунга, который написал доклад в соавторстве с Алексом Веспиньяни, соавтором 
двух авторов этой книги, у которых, следовательно, есть число Эрдеша, равное 
трем. Изза огромного числа соавторов Пола Эрдеша число ученых с малым чис-
лом Эрдеша довольно велико.

Рис.	2.8  Эгосеть Пола Эрдеша (большой узел в центре) в сети соавторства. Определение эгосетей приводится 
в разделе 1.4

Оказывается, не только коллаборационные сети, но и практически 
все социальные сети имеют очень короткие пути между узлами. Вы, 
вероятно, знаете кого-то, кто знает кого-то, кто знает кого-то... и за 
несколько шагов вы сможете добраться до любого человека на пла-
нете! В целях демонстрации из более знакомой области давайте об-
ратимся к социальной сети, соединяющей кинозвезд. Как мы видели 
в главе 0, узлы – это актеры и актрисы, и два узла связаны, если они 
снимались в одном кинофильме вместе. Забавная игра «Шесть степе-
ней Кевина Бейкона» берет свое начало в такой сети. Игра, показанная 
на рис.  2.9, состоит в  отыскании кратчайшего пути, соединяющего 
произвольную актрису или актера, с Кевином Бэйконом из сети ки-
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носозвездий. Например, путь длиной ℓ = 2 соединяет Мэрилин Монро 
с Кевином Бейконом. Вы можете играть в эту игру онлайн в Оракуле 
Бейкона (oracleofbacon.org). Веб-сайт черпает данные для строитель-
ства сети из интернет-базы данных кинофильмов (IMDB.com). Хотя 
Кевина Бейкона часто в шутку считают «единственным в своем роде» 
хабом сети кинозвездий, на самом деле он не особенный; вы може-
те ввести любую пару актеров/актрис, и  Оракул покажет вам крат-
чайший путь в виде последовательности узлов (кинозвезды) и связи 
(кинофильмы). Можете ли отыскать две знакомые кинозвезды, сепа-
рированные более чем четырьмя связями? Сыграйте в эту игру и по-
пробуйте!

Кевин Бейкон

Хэлли Берри

Пол Ньюман

Роберт Вагнер

Дженнифер Дженнифер 
ЛоуренсЛоуренс

Виола Дэвис

Мэрил СтрипМэрил Стрип Дензел Дензел 
ВашингтонВашингтон

Опра УинфриОпра УинфриЛеонардо  Леонардо  
Ди КаприоДи КаприоЧарли ЧаплинЧарли Чаплин

Люси ЛьюЛюси Лью

Мэрилин МонроМэрилин Монро
Типпи ХедренТиппи Хедрен

Идрис Эльба
Пенелопа КрусПенелопа Крус Бенисио  Бенисио  

дель Тородель Торо

Уилл СмитУилл Смит
Эд Харрис

Рис.	2.9  Иллюстрация игры в «Шесть степеней Кевина Бейкона». Несколько узлов, соединенных с Кевином 
Бейконом в сети киносозвездий, показаны в заштрихованной области вместе со связями между ними. 
Также включена небольшая выборка узлов с расстоянием ℓ = 2. Фото сделано силами Getty Images

Число Эрдеша и  Оракул Бейкона демонстрируют, что отыскивать 
длинные пути в реальных сетях непросто. Если подумать, то понятие 
короткого социального расстояния – то есть что в социальной сети мы 
все находимся всего в нескольких шагах друг от друга – является зна-
комым. Сколько раз вы встречали кого-то, а затем удивлялись тому, 
что обнаруживали общего друга? Низкое ожидание встречи с другом 
своего друга коренится в нашей интуиции о крохотности нашего кру-
га знакомых по сравнению со всем населением. И все же подобные 
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вещи случаются достаточно часто, заставляя нас восклицать: «Да уж, 
мир действительно мал!» Малый мир – это популярное представление 
о том, что социальные расстояния в среднем невелики. Следователь-
но, число друзей наших друзей там намного-намного больше, чем мы 
думаем, и отыскание коротких путей в социальной сети в конце кон-
цов не является таким уж и странным.

2.7.	Шесть	степеней	сепарации

Название игры «Шесть степеней Кевина Бейкона» вдохновлено по-
нятием шести степеней сепарации1. Идея та же, что и в малом мире: 
любые два человека в  мире соединены короткой цепочкой зна-
комств. Другими словами, социальные сети имеют малый диаметр 
и еще меньшую среднюю длину пути. Число «шесть» в выражении 
произошло от венгерского автора Фригьеша Каринти (Frigyes Kar-
inthy) в 1920-х годах, и некоторая заслуга принадлежит также ита-
льянскому изобретателю Гульельмо Маркони (Guglielmo Marconi) за 
то, что он выдвинул ту же идею 20 лет до этого, в начале 1900-х го - 
дов. Однако то, что сделало выражение «шесть степеней» знаме-
нитым, было экспериментом, проведенным психологом Стэнли 
Милграмом (Stanley Milgram)2 в 1960-х годах, который предоставил 
первые эмпирические данные, доказывающие существование ма-
лых миров.

Милграм хотел измерить социальное расстояние между незнако-
мыми людьми. Поэтому он попросил 160 испытуемых в  Небраске 
и Канзасе переслать письмо знакомому с инструкциями, чтобы пись-
мо в конечном итоге дошло до целевого лица в Массачусетсе. Каждый 
получатель должен был переслать письмо кому-то известному, кто, 
скорее всего, знал адресата. Цели достигли только 42 письма (26 %). 
Однако в этих случаях длина пути была на удивление короткой – от 
3 до 12 шагов. На рис. 2.10 показан типичный путь в размере 4 шагов. 
Средняя длина пути составляла чуть более 6 шагов, что в конечном 
итоге вдохновило на пьесу под названием «Шесть степеней сепара-
ции», которая в конечном итоге популяризировала понятие малого 
мира. Эксперимент Милграма был повторен в  2003 году с  исполь-
зованием электронной почты для рекрутирования большего числа 
испытуемых. Было поставлено 18 целей в  13 странах. Из более чем 

1 Синонимичными ему являются понятия шести степеней разделения или 
шести степеней рукопожатия. Однако в переводе принят именно такой ва-
риант, поскольку термин «сепарация» используется в  качестве антитезы 
термину «когезия» (см. главу 6). – Прим. перев.

2 Милграм известен еще одним, очень спорным экспериментом, в котором 
испытуемым было поручено причинять боль другим людям. Цель состояла 
в том, чтобы проверить, в какой степени человек способен на аморальные 
поступки в результате давления со стороны власти.
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24 000 начатых цепочек было завершено только 384, средняя длина 
которых составляла 4 шага. При объяснении большого числа разо-
рванных цепочек авторы оценили медианную длину пути в 5–7 шагов 
в полном соответствии с «шестью степенями» Милграма. Еще совсем 
недавно, в 2011 году, исследователи Facebook и Миланского универси-
тета проинспектировали 721 млн активных пользователей Facebook, 
которые были активны в то время (более 10 % мирового населения), 
с 69 млрд друзей среди них и обнаружили, что средняя длина пути 
составляла 4.74 шага.

Бостон 
штат Массачусетс

Омаха
штат Небраска

Рис.	2.10  Путь, по которому следует одно из писем в эксперименте Милграма. Испытуемый – источник в Омахе, 
штат Небраска – отправил письмо знакомому в Санта-Фе, штат Нью-Мексико. Оттуда письмо было 
переслано людям в Новом Орлеане, Луизиана и в Юджине, штат Орегон, прежде чем оно достигло 
цели в Бостоне, штат Массачусетс

До сих пор мы называли пути, которые отыскиваем, играя в игру, 
подобную «Шести степеням Кевина Бейкона» или тем, о которых со-
общалось в исследованиях Милграма и других исследователей, «ко-
роткими». Но когда можно называть путь коротким? По сравнению 
с чем? Будем ли мы называть путь с 6 шагами коротким в сети все-
го из 10 узлов? Очевидно, что мы должны дать более точное опре-
деление, разъяснив, что конкретно подразумевается под короткими 
путями, и это определение должно соответствовать размеру сети. На 
самом деле при рассмотрении сетей (или подсетей) разных размеров 
имеет больше смысла наблюдать взаимоотношение между средней 
длиной пути ⟨ℓ⟩ и размером сети N. Мы говорим, что средняя длина 
пути коротка, когда она растет очень медленно вместе с увеличением 
размера сети.
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Выразить медленный рост математически можно, сказав, что 
средняя длина пути шкалируется логарифмически вместе с раз-
мером сети:

⟨ℓ⟩ ~ log N.

Логарифм числа a по основанию b, logb a, – это такая экспонента 
c, при которой bc = a. Основание b = 10 имеет широкое примене-
ние; log1010 = 1, потому что 101 = 10, log10100 = 2, потому что 102 = 
100, log10 = 1000 = 3 и т. д. Следовательно, логарифм – это функ-
ция, которая растет очень медленно.

Это означает, что сеть может иметь десятки миллионов узлов, и все 
же ее средняя длина пути будет выражаться однозначными цифрами. 
Более того, сеть может увеличиться в размерах многократно, в то вре-
мя как средняя длина пути будет увеличится всего на несколько шагов.

Короткие пути, которые подчиняются такого рода отношениям, 
можно найти в социальных сетях, включая академическое сотрудни-
чество, сети актеров, сети школьных друзей и онлайновые социаль-
ные сети, такие как Facebook. Короткие социальные расстояния быва-
ют полезны, к примеру, когда мы ищем работу. Но короткие пути не 
являются исключительным признаком социальных сетей. На самом 
деле отыскание путей – это то, что мы делаем в рутинном порядке 
во всех видах сетей, например когда мы бронируем продолжитель-
ный рейс и стараемся минимизировать число промежуточных оста-
новок. Отыскание путей в  сети бывает и  увлекательным занятием. 
Вики-гонки (Wikiracing) – это игра с гипертекстовым поиском, пред-
назначенная для работы с «Википедией». Игрок должен переходить 
от источниковой статьи к целевой статье, обе отбираемых случайно, 
исключительно путем кликания по связям в каждой статье. Цель со-
стоит в том, чтобы достичь цели за наименьшее число кликов (т. е. 
отыскать путь в сети с малым числом связей). Существуют командные 
версии игры и  версии с  гонкой на время. Можно играть в  несколь-
ко версий этой игры онлайн, как например на веб-сайте «Вики-игра» 
(thewikigame.com). Вы будете поражены тем, как быстро можно до-
стигать любой цели, немного попрактиковавшись. Это говорит нам 
о том, что в «Википедии» есть короткие пути. То же самое верно и для 
Всемирной паутины, как мы увидим в главе 4.

Как оказалось, короткие пути являются повсеместным признаком 
почти во всех реально-существующих сетях; решетчатые сети явля-
ются одним из немногих исключений. В табл. 2.1 представлена сред-
няя длина пути разных сетей1. Во всех этих примерах средняя длина 

1 Наборы данных для этих сетей доступны в репозитории книги на GitHub: 
github.com/CambridgeUniversityPress/FirstCourseNetworkScience.
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пути составляет всего несколько шагов. В случае с сетью кинофиль-
мов и кинозвезд пути выглядят длиннее. Однако имейте в виду, что 
это двудольная сеть, в которой связь соединяет кинофильм и актера/
актрису. Если мы рассмотрим сеть киносозвездий, в которой две ки-
нозвезды соединены, если они выступали вместе (как на рис. 2.9), то 
связи ассоциированы с кинофильмами; в этом случае средняя длина 
пути сокращается примерно вдвое. В  главе 5 мы будем отыскивать 
короткие пути даже в  самых простых сетях, где связи назначаются 
случайным образом.

2.8.	Друг	моего	друга

В социальной сети если Алиса и Боб оба являются друзьями Чарли, то 
они также, скорее всего, будут друзьями друг друга. Другими слова-
ми, существует большая вероятность того, что друг моего друга так-
же является моим другом. Это приводит к наличию большого числа 
треугольников в сети. Как показано на рис. 2.11(а), треугольник пред-
ставляет собой триаду (множество из трех узлов), где каждая пара уз-
лов соединена. Способность к установлению соединения между сосе-
дями узлов является важным признаком локальной структуры сети, 
поскольку она отражает то, насколько тесно узлы переплетены или 
кластеризованы.

(a) (b)

Рис.	2.11  Триады и треугольники. (a) В ненаправленной сети узел b имеет соседей a и c. Они могут 
образовывать или не образовывать треугольник в зависимости от наличия или отсутствия связи 
между a и c. (b) В направленной сети узел a связан с b, а узел b связан с c. Укороченная связь  
из а в с образует направленный треугольник

Коэффициент кластеризации узла – это доля пар соседей узла, кото-
рые соединены друг с другом. Это то же самое, что и соотношение между 
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числом треугольников, включающих узел, и  максимальным числом 
треугольников, в которых узел может участвовать.

Коэффициент кластеризации узла i формально определяется как

 

 (2.6)

где τ(i) – это число треугольников, включающих i. Максимально 
возможное число треугольников для i – это число пар, образо-
ванных его ki-cоседями. Обратите внимание, что C(i) определено 
только в том случае, если степень ki > 1 из-за членов ki и ki – 1 
в знаменателе: узел должен иметь по меньшей мере двух сосе-
дей, чтобы любой треугольник был возможен.

Коэффициент кластеризации всей сети целиком – это среднее 
значение коэффициентов кластеризации для ее узлов:

 
 (2.7)

Узлы со степенью k < 2 при расчете среднего коэффициента кла-
стеризации исключаются.

На рис. 2.12 показано, как рассчитать коэффициент кластеризации 
для нескольких узлов в сети. Узел a имеет двух соседей f и g, кото-
рые соединены друг с другом, образуя треугольник. Поэтому его ко-
эффициент кластеризации равен C(a) = 1/1 = 1. Узел b имеет четырех 
соседей. Соединены только две из шести пар соседей: (e, c) и  (c, g). 
Следовательно, C(b) = 2/6 = 1/3. Узел c имеет трех соседей, которые об-
разуют два треугольника через связи (e, b) и (b, g). Третий возможный 
треугольник не реализован, потому что связь (e, g) отсутствует. Сле-
довательно, C(c) = 2/3. Наконец, узел d имеет одного единственного 
соседа e, следовательно, C(d) не определен.

Наше определение коэффициента кластеризации применимо толь-
ко к ненаправленным сетям, потому что мы определили только нена-
правленные треугольники. Мы могли бы распространить определе-
ние на направленные сети, но это зависит от видов треугольников, 
которые имеют отношение к конкретному случаю. Например, в Twit-
ter нас могут интересовать треугольники, которые сокращают пути, 
по которым распространяется информация. Рассмотрим сценарий на 
рис. 2.11(b): если a подписан на b, а b подписан на c, то a, возможно, 
заинтересован подписаться на c, чтобы получать доступ к сообщени-
ям c напрямую, а не через ретвиты b. В таком сценарии мы, возможно, 
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захотим подсчитывать только направленные треугольники, которые 
кодируют эти виды сокращений. В данной книге мы работаем с коэф-
фициентом кластеризации только в ненаправленных сетях; в случае 
же направленных сетей мы можем просто игнорировать направление 
связей и трактовать их при расчете коэффициента кластеризации так, 
как если бы они были ненаправленными.

(a) (b)

(с) (d)

Рис.	2.12  Примеры коэффициента кластеризации. (a) Узел a имеет двух соседей f и g, которые соединены, 
образуя треугольник. (b) Узел b имеет четырех соседей c, e, g и h. Две из шести пар соседей 
соединены, образуя два из шести возможных треугольников. Пропущенные треугольные соединения 
показаны пунктирными серыми линиями. (c) Узел c имеет трех соседей e, b и g, образующих два 
из трех возможных треугольников. (d) Узел d имеет одного единственного соседа e, следовательно, 
возможные треугольники отсутствуют, и коэффициент кластеризации не определен

Усредняя коэффициент кластеризации по всем узлам, мы можем 
рассчитать коэффициент кластеризации для всей сети целиком. Низ-
кий коэффициент кластеризации (близкий к  нулю) означает, что 
в сети мало треугольников, тогда как высокий коэффициент класте-
ризации (близкий к единице) означает, что в сети много треугольни-
ков. Социальные сети имеют большой коэффициент кластеризации; 
присутствует значительная часть всех возможных треугольников. 
Например, сети соавторства, как правило, имеют коэффициент кла-
стеризации выше 0.5. Простой механизм объясняет обилие треуголь-
ников в  социальных сетях: мы знакомимся с  людьми через общие 
контакты, таким образом замыкая треугольники. Этот механизм, 
именуемый триадическим замыканием, обсуждается далее в главе 5. 
Онлайновые социальные сети делают рекомендации, основываясь 
на триадическом замыкании. Например, Facebook рекомендует «лю-
дей, которых вы, возможно, знаете», основываясь на общих друзьях, 
а Twitter рекомендует аккаунты, на которые подписаны ваши друзья 
(на чьи аккаунты подписаны вы). Эти рекомендации приводят к вы-
сокой кластеризации.
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В табл.  2.1 представлен коэффициент кластеризации для различ-
ных сетей. Мы наблюдаем высокую кластеризацию во многих, но 
не во всех случаях. Сеть кинофильмов и кинозвезд имеет C = 0. Это 
обусловлено тем, что указанная сеть является двудольной, и, следо-
вательно, не может быть треугольников; треугольники потребовали 
бы связей между парами кинофильмов или кинозвезд, которых нет 
в двудольной сети. Если мы вместо этого возьмем социальную сеть 
киносозвездий, то мы находим высокий коэффициент кластери-
зации. Ретвитная сеть в Twitter тоже имеет низкий C = 0.03. В целях 
понимания причины учтите, что если Боб ретвитит Алису, а  Чарли 
ретвитит Боба, то Твиттер связывает и Боба, и Чарли с изначальным 
автором, Алисой. Следовательно, каждое ретвитно-каскадное дерево 
выглядит как звезда. Единственные треугольники возникают из-за 
пользователей, которые участвуют в нескольких звездах.

Библиотека NetworkX имеет функции для подсчета треугольников 
и расчета коэффициента кластеризации для узлов и сетей. В насто-
ящее время NetworkX устанавливает коэффициент кластеризации 
равным нулю для узлов со степенью ниже двух и включает эти узлы 
в расчет среднего.

nx.triangles(G)           # узел в виде словаря -> число треугольников
nx.clustering(G, node)    # коэффициент кластеризации для узла
nx.clustering(G)          # узел в виде словаря -> # коэффициент кластеризации
nx.average_clustering(G)  # коэффициент кластеризации для сети

2.9.	Резюме

В этой главе мы узнали о  нескольких признаках сетей: ассортатив-
ности, связности (соединенности), коротких путях и кластеризации.

1. Ассортативность – это корреляция между шансом, что два узла со-
единены, и их сходством. Сходство может измеряться на основе 
степени, содержимого, местоположения, актуальных интересов 
или любого другого свойства узла. Ассортативность в социальных 
сетях может обуславливаться гомофилией, склонностью похожих 
людей быть связанными; или социальным влиянием, склонно-
стью связанных людей быть похожими.

2.  Пути – это последовательности связей, соединяющих узлы в сети. 
Естественная мера расстояния между двумя узлами определяет-
ся как число связей, проходимых кратчайшим соединительным 
путем. Самый простой способ отыскать короткий путь – исполь-
зовать алгоритм поиска сперва в ширину. Понятия путей и рас-
стояний могут быть расширены за счет учета направления и веса 
связей.
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3.  Дерево – это связная ненаправленная сеть с как можно меньшим 
числом связей. В деревьях не существует циклов.

4.  Связные компоненты – это такие подсети, в которых между любы-
ми двумя узлами в одной и той же компоненте существует путь, 
но не между двумя узлами в разных компонентах. В направлен-
ных сетях мы различаем сильно и  слабо связные компоненты, 
осно вываясь на соответствии путей направлениям связей.

5.  Средняя длина пути сети определяется путем усреднения длин 
кратчайших путей по всем парам узлов в связной сети. Если сеть 
не является связной, то обычно рассматриваются пары узлов 
только в одной и той же компоненте.

6.  Большинство реально существующих сетей в среднем имеет очень 
короткие пути. Это называется маломировым свойством. Попу-
лярное представление о том, что социальные сети имеют шесть 
степеней сепарации, возникло в  результате эксперимента Мил-
грама.

7.  Локальная кластеризация сети обуславливается наличием треу-
гольников или связных триад. Для узла коэффициент кластери-
зации измеряет долю треугольников из максимально возможного 
числа. Для всей сети мы можем усреднить коэффициент кластери-
зации по всем узлам. Социальные сети имеют высокую кластери-
зацию из-за треугольников типа «друг моего друга».

2.10.	Дальнейшее	чтение

Слово «гомофилия» происходит от греческих homós (то же самое) 
и  philia (дружба). Указанная концепция была сформулирована Ла-
зарсфельдом и соавт. (1954), а наличие различных форм гомофилии 
наблюдалось во многих исследованиях социальных сетей (Макферсон 
и соавт., 2001). Айелло и соавт. (2012) обнаружили, что пользователи 
со схожими интересами с большей вероятностью станут друзьями на 
различных платформах онлайновых социальных сетей и что сходство 
между пользователями на основе метаданных их профиля является 
предсказателем социальных связей. Коэффициенты соединенности 
и  ассортативности на основе k ближайших соседей были введены 
соответственно Пастором-Саторрасом и  соавт. (2001) и  Ньюманом 
(2002).

Исследователи все чаще изучают негативные последствия гомофи-
лии. Знакомство с  новостями и  информацией через фильтр едино-
мышленников в онлайновых социальных сетях может способствовать 
появлению кластерных сообществ, где наше внимание сосредоточено 
на информации, которую мы, скорее всего, уже знаем или с которой 
согласны. Эти так называемые эхокамеры (Санштайн, 2001) и филь-
терные пузыри, как утверждается, являются патологическими послед-
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ствиями рекомендательных алгоритмов социальных сетей (Паризер, 
2011) и приводят к поляризации (Коновер и соавт., 2011b) и вирусной 
дезинформации (Лазер и соавт., 2018).

Алгоритмы отыскания кратчайших путей и  связных компонент 
в сетях имеют сложную историю. Изобретение поиска сперва в ши-
рину приписывается Зузе и Берку в отвергнутой в 1945 году доктор-
ской диссертации и независимо Муру (1959). Существует два извест-
ных алгоритма отыскания кратчайших путей в взвешенных сетях: 
один принадлежит Дейкстре (1959), а другой назван в честь изобре-
тателей алгоритмом Беллмана–Форда, опубликованный независи-
мо Шимбелом (1955), Фордом-мл. (1956), Муром (1959) и Беллманом 
(1958).

Эксперимент Милграма (Трэверс и  Милграм, 1969) был повторен 
Доддсом и соавт. (2003) с использованием электронной почты. Бэк-
стром и  соавт. (2012) обнаружили, что средняя длина кратчайшего 
пути в сети дружеских связей в Facebook меньше пяти. Ньюман (2001) 
впервые изучил структуру научно-коллаборационных сетей.

Доступное введение в  сети и  их маломировую и  кластерную 
структуру предлагает Уоттс (2004). Существование треугольников 
в  сетях также называется транзитивностью (Холланд и  Лейнхардт, 
1971). Раннее определение коэффициента кластеризации сети было 
сформулировано Люсом и Перри (1949), тогда как локальное опреде-
ление, используемое в этой книге, принадлежит Уоттсу и Строгацу 
(1998).

Концепция триадического замыкания была представлена в осно-
вополагающей статье Грановеттера (1973) и обсуждается в главе 5. Из-
учая данные с социально-медийной платформы, Венг и соавт. (2013a) 
подтвердили, что триадическое замыкание оказывает сильное влия-
ние на формирование связей, но также обнаружили, что основанные 
на трафике сокращения являются еще одним ключевым фактором 
в объяснении новых связей.

Упражнения

2.1 Ознакомьтесь с  учебным материалом главы 2 в  репозитории 
GitHub книги1.

2.2 Вспомните, что, если не указано иное, длина пути – это число со-
держащихся в нем связей. Имея два узла в произвольном нена-
правленном связном графе, между ними должен существовать 
какой-то кратчайший путь. Истина или ложь: может существо-
вать несколько таких кратчайших путей.

1 См. github.com/CambridgeUniversityPress/FirstCourseNetworkScience.
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2.3 Истина или ложь: для любых двух узлов в (ненаправленном) де-
реве существует ровно один путь между этими двумя узлами.

2.4 Рассмотрите ненаправленную связную сеть с  N узлами. Какое 
минимальное число связей может быть в сети? Если мы не тре-
буем, чтобы сеть была связной, изменится ли это минимальное 
число связей?

2.5 Вспомните, что дерево из N узлов содержит связи. Истина или 
ложь: любая связная ненаправленная сеть из N узлов и связей 
должна быть деревом.

2.6 Истина или ложь: любая ненаправленная сеть из N узлов по 
меньшей мере с N связями должна содержать цикл.

2.7 Истина или ложь: любая направленная сеть из N узлов по мень-
шей мере с N связями должна содержать цикл.

2.8	 Рассмотрите сеть, определенную матрицей смежности в  урав-
нении (1.11). Существуют ли какие-либо циклы в этой сети? Яв-
ляется ли она сильно связной? Слабо связной?

2.9 Рассмотрите невзвешенную ненаправленную версию сети, 
определенную матрицей смежности в уравнении (1.11). Являет-
ся ли эта сеть деревом?

2.10 Рассмотрите невзвешенную ненаправленную версию сети, 
определенную матрицей смежности в  уравнении (1.11). Каков 
диаметр этой сети?

2.11 Если конвертировать слабо связную направленную сеть в нена-
правленную сеть, будет ли связна результирующая сеть? Объ-
ясните, почему да или почему нет.

2.12 Рассмотрите произвольную неполную ненаправленную сеть. 
Теперь добавьте одну связь. Как изменилось число узлов в ги-
гантской компоненте этой сети в результате добавления?
a. Оно строго уменьшилось.
b. Оно уменьшилось или осталось прежним.
c. Оно увеличилось или осталось прежним.
d. Оно строго увеличилось.

2.13 Рассмотрите взвешенную направленную сеть на рис. 2.13. Что из 
перечисленного ниже наиболее точно описывает связность этой 
сети?
a.  Сильно связная.
b.  Слабо связная.
c.  Разъединенная (несвязная).
d.  Ничего из перечисленного выше.
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Рис.	2.13  Взвешенная направленная сеть. Числа показывают веса связей

2.14 Рассмотрите взвешенную направленную сеть на рис. 2.13. Како-
ва сила-на-входе узла D? Какова сила-на-выходе узла C? (Вспом-
ните определения из главы 1.)

2.15 Сколько узлов находится в самой крупной сильно связной ком-
поненте сети на рис. 2.13?

2.16 Рассмотрите сеть на рис. 2.14. Что из перечисленного ниже наи-
более точно описывает связность этой сети?
a.  Сильно связная.
b.  Слабо связная.
c.  Разъединенная (несвязная).
d.	 Ничего из перечисленного выше.

Рис.	2.14  Взвешенная направленная сеть. Числа обозначают веса связей

2.17 Веса связей могут представлять все, что касается взаимоотно-
шения между узлами: силу связи, географическое расстояние, 
напряжение, протекающее по соединительному кабелю, и т. д. 
При обсуждении длин путей в  взвешенном графе необходимо 
сначала определить принцип, по которому веса увязываются 
с расстояниями. Длина пути между двумя узлами, таким обра-
зом, равна сумме расстояний между связями в этом пути. Про-
стейший случай возникает, когда веса связей представляют рас-
стояние. Взгляните на сеть рис. 2.14 и предположите, что веса 
связей представляют расстояния. Если использовать эту метри-
ку расстояния, то каков кратчайший путь между узлами 1 и 6?
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2.18 Распространенным способом определения расстояния между 
двумя узлами является величина, обратная (или реверсная) весу 
связи. Взгляните на сеть рис. 2.14 и предположите, что расстоя-
ние между двумя соседними узлами определяется как величина, 
обратная весу связи. Если использовать эту метрику расстояния, 
то каков кратчайший путь между узлами 1 и 6?

2.19	 Рассмотрите сеть на рис. 2.15. Какое из следующих ниже значе-
ний является наилучшей оценкой диаметра этой сети?
a.  2.
b.  4.
с.  10.
d.  20.

Рис.	2.15  Малая подсеть сети белковых взаимодействий Drosophila melanogaster (так называемой плодовой 
мушки). Каждый узел представляет белок, который взаимодействует с другими белками для 
выполнения основной работы клетки. Экспериментальные данные показали, что связанные белки 
образуют прочную межмолекулярную связь для выполнения некоторой биологической функции

2.20 Рассмотрите сеть на рис. 2.15. Какое из следующих ниже значе-
ний является наилучшей оценкой среднего коэффициента кла-
стеризации для этого графа?
a.		0.05.
b.  0.5.
с.  0.75.
d.  0.95.

2.21 Будет ли социальная сеть, вероятно, иметь диаметр и коэффи-
циент кластеризации графа на рис. 2.15?

2.22 Рассмотрите сеть на рис. 2.16. Что из перечисленного ниже наи-
более точно описывает связность этой сети?
a.		Сильно связная.
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b.		Слабо связная.
c.		Разъединенная (несвязная).
d.  Ничего из перечисленного выше.

Рис.	2.16  Направленная сеть

2.23 Каков диаметр сети на рис. 2.16?

2.24 Рассмотрите ненаправленную версию сети на рис.  2.16. Каков 
диаметр этой сети?

2.25 Рассмотрите любой произвольный направленный граф D вместе 
с его ненаправленной версией G. Истина или ложь: если сред-
няя длина кратчайшего пути и  диаметр направленного графа 
су ществуют, то они могут быть меньше, чем у ненаправленной 
версии.

2.26 Представьте, что вы строите конкурента библиотеке NetworkX. 
Вы уже написали метод shortest_path() для вычисления крат-
чайшего пути между двумя узлами, и теперь вы хотите написать 
функцию для вычисления диаметра сети. Что из следующего 
лучше всего описывает, как это сделать?
a	 	Сначала вычислить длину кратчайшего пути между каждой 

парой узлов. Диаметр – это минимум из этих значений.
b	 	Сначала вычислить длину кратчайшего пути между каждой 

парой узлов. Диаметр – это среднее из этих значений.
c	 	Сначала вычислить длину кратчайшего пути между каждой 

парой узлов. Диаметр – это максимум из этих значений.
d	 	Сначала вычислить среднюю длину всех путей между каждой 

парой узлов. Диаметр – это минимум из этих значений.

2.27 Истина или ложь: диаметр сети всегда больше или равен ее 
средней длине пути.

2.28 Какова центральная идея, лежащая в  основе понятия «шесть 
степеней сепарации»?
a.   Социальные сети имеют высокие коэффициенты кластери-

зации.
b.  Социальные сети разрежены.
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c.  Социальные сети имеют много высокостепенных узлов.
d.  Социальные сети имеют малую среднюю длину пути.

2.29 У  Американского математического общества есть веб-инст ру-
мент для отыскания коллаборационного расстояния между двумя 
математиками (см. вставку 2.3). Используйте этот инструмент, 
чтобы вычислить число Эрдеша для нескольких математиков 
в вашем учебном заведении или тех, кого вы знаете понаслышке.

2.30 Используйте Оракул Бейкона (oracleofbacon.org) чтобы измерить 
расстояние кратчайшего пути в сети киносозвездий среди как 
можно большего числа пар малоизвестных актеров и  актрис, 
о которых вы можете подумать. Постройте гистограмму, пока-
зывающую распределение длин кратчайших путей, а также оце-
ните среднюю длину пути на основе вашей выборки. (Если вы 
не знакомы с гистограммами, то они определены в следующей 
главе.)

2.31 Играйте в  «Вики-игру» (thewikigame.com) до тех пор, пока не 
сможете успешно завершить несколько раундов. Сообщите 
среднюю длину (число кликов) обнаруженных путей.

2.32 Каков максимальный коэффициент кластеризации для узла 
в произвольном ненаправленном графе?

2.33 Каков максимальный коэффициент кластеризации для узла 
в дереве?

2.34 Вспомните определение эгосети в разделе 1.4. Взгляните на эго-
сеть рис. 2.17: каков коэффициент кластеризации для эго?

Рис.	2.17  Эгосеть. Эго выделено желтым цветом

2.35 Рассмотрим ненаправленную сеть на рис. 2.4. Вычислите длину 
кратчайшего пути для каждой пары узлов в гигантской компо-
ненте.
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2.36 Рассмотрите ненаправленную сеть на рис. 2.4. Вычислите такой 
коэффициент кластеризации для каждого узла, что он был бы 
определенным.

2.37 Рассмотрите пример сети на рис. 2.12. Вычислите длину крат-
чайшего пути для каждой пары узлов и среднюю длину кратчай-
шего пути для сети.

2.38  Рассмотрите пример сети на рис. 2.12. Вычислите коэффициент 
кластеризации для каждого узла, такой что он определен, а так-
же для сети.

2.39 Если вы используете онлайновую социальную сеть, такую как 
Facebook или LinkedIn, измерьте свой коэффициент кластериза-
ции в сети. (Подсказка 1: если вы используете социальную сеть 
с направленными связями, такую как Twitter или Instagram, то 
вы можете трактовать связи как ненаправленные.) (Подсказка 2: 
это может занять продолжительное время; можно сделать оцен-
ку, основываясь на небольшой выборке ваших друзей.)

2.40 Какие из следующих, казалось бы, противоречивых свойств 
присущи социальным сетям?
a.  Социальные сети имеют короткие пути, но крупный диаметр.
b.   Социальные сети имеют малый диаметр, но крупную сред-

нюю длину пути.
c.   Социальные сети имеют много высокостепенных узлов, но 

все же разъединены.
d.   Социальные сети сильно кластеризованы, но не являются 

плотными.

2.41 Сеть socfb-Northwestern25 в репозитории книги на GitHub пред-
ставляет собой снимок сети Facebook Северо-Западного универ-
ситета. Узлы – это анонимные пользователи, а связи – дружеские 
отношения. Загрузите эту сеть в граф NetworkX, чтобы ответить 
на следующие ниже вопросы. Убедитесь, что используете над-
лежащий класс графа для ненаправленной невзвешенной сети.
1.  Сколько узлов и связей в этой сети?
2.	  Что из перечисленного ниже лучше всего описывает связ-

ность этой сети?
a.  Сильно связная.
b.	 Слабо связная.
c.  Связная.
d.  Разъединенная (несвязная).

3.   Мы хотим получить некоторое представление о средней дли-
не путей в этой сети, но в подобного рода крупных сетях не-
редко вычислять кратчайший путь между каждой парой уз-
лов обходится вычислительно слишком дорого. Если бы мы 
хотели вычислить кратчайший путь между каждой парой уз-
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лов в этой сети, то сколько бы вычислений кратчайшего пути 
потребовалось? Другими словами, сколько пар узлов в этой 
сети? (Подсказка: вспомните, что эта сеть является ненаправ-
ленной, и мы обычно игнорируем самонаправленные циклы, 
в особенности при вычислении путей.)

4.   В целях экономии времени давайте попробуем подход с взя-
тием выборки. Получить случайную пару узлов можно с по-
мощью следующей ниже инструкции: 

random.sample(G.nodes, 2)

Поскольку эта выборка выполняется без возврата, это пре-
дотвращает повторный выбор одного и  того же узла. Сде-
лайте это 1000 раз и для каждой такой пары узлов запишите 
длину кратчайшего пути между ними. Возьмите среднее зна-
чение этой выборки, чтобы получить оценку средней длины 
пути в этой сети. Сообщите свою оценку с прецизионностью 
до одного десятичного знака.

5.	  Внесите небольшое изменение в описанную выше процеду-
ру, чтобы оценить диаметр сети. Сообщите приближенный 
диаметр.

6.	  Каков средний коэффициент кластеризации для этой сети? 
Ответьте с прецизионностью по меньшей мере в два знака 
после точки.

7.	  Является ли эта сеть ассортативной или диссортативной? От-
ветьте на этот вопрос, используя два показанных в этой главе 
метода. Отличаются ли ответы?
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Хаб: центр, вокруг которого вращаются другие вещи или из кото-
рого они исходят; концентратор, центр деятельности, власти, тор-
говли, транспорта и т. д.

Если вы путешествовали на самолете, то пересекли важную сеть – сеть 
авиационных перевозок. На рис. 0.7 мы нанесли на карту сеть ави-
ационных перевозок США: узлы представляют аэропорты, а связи – 
прямые рейсы между ними. Хотя большинство аэропортов довольно 
небольшие, в нескольких крупных (например, в Атланте, Чикаго, Ден-
вере) ежедневно совершаются рейсы в сотни или даже тысячи пун-
ктов назначения. В социальных сообществах точно так же существуют 
индивидуумы, которые гораздо заметнее и влиятельнее, чем другие; 
а  во Всемирной паутине существует несколько очень популярных 
веб-сайтов, таких как google.com, тогда как большинство веб-сайтов 
большинству людей неизвестно.

Эти примеры иллюстрируют ключевой признак многих сетей: ге-
терогенность (или разнородность). Гетерогенные сети представляют 
широкую вариабельность свойств и ролей их элементов – узлов и/или 
связей. Это отражает разнообразие, присутствующее в сложных си-
стемах, описываемых сетями. В сетях авиационных перевозок, соци-
альных сетях, Всемирной паутине и многих других сетях очевидным 
источником гетерогенности является степень узлов: несколько узлов 
имеет много соединений (Атланта, Google, Обама), тогда как боль-
шинство узлов имеет их мало.

Важность узла или связи оценивается путем вычисления его цен-
тральности. Существует несколько способов измерения центрально-
сти сети. В этой главе мы введем несколько важных мер центрально-
сти, в частности, для узлов. Как мы обсудим ниже, степень является 
важной мерой центральности. Высокостепенные узлы называются 
хабами. Как оказалось, хабы отвечают за некоторые поразительные 
свойства, которые характеризуют широкий спектр сетей.
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3.1.	Меры	центральности

3.1.1.	Степень

В главе 1 мы узнали, что степень узла – это число соседей этого узла. 
В примере сети аэропортов США на рис. 0.7 степень узла (аэропорта) – 
это число других аэропортов, до которых можно добраться из него 
прямыми рейсами.

В социальной сети степень узла (индивидуума) – это число социаль-
ных связей, соединяющих узел с другими. Например, в сети соавторства, 
такой как та, что изображена на рис. 2.8, степень – это число соавторов. 
Высокостепенные узлы в социальных сетях – это люди с многочислен-
ными соединениями – будь то потому, что они общительны либо вос-
требованы, либо просто стремятся к сотрудничеству, эти узлы кажутся 
в некотором смысле важными. Следовательно, степень является очень 
естественной мерой центральности в социальных сетях.

Средняя степень сети показывает, насколько в  среднем узлы со-
единены. Как мы увидим позже (раздел 3.2), средняя степень может 
и  не отражать фактическое распределение значений степеней. Это 
тот случай, когда узлы имеют гетерогенные степени, как во многих 
реально существующих сетях.

3.1.2.	Близость

Измерить центральность узла можно еще одним способом, а именно 
определив, насколько он «близок» к другим узлам. Это можно сделать 
путем суммирования расстояний от узла до всех остальных. Если рас-
стояния в  среднем невелики, то их сумма невелика, и  мы говорим, 
что узел имеет высокую центральность. Это приводит к определению 
центральности на основе близости, которая является просто величи-
ной, обратной сумме расстояний узла от всех остальных.

Центральность узла i на основе близости определяется по фор-
муле:

 
 (3.1)

где ℓij – это расстояние от i до j, и суммирование выполняется по 
всем узлам сети, за исключением самого i. Альтернативная фор-
мулировка получается путем умножения gi на константу N – 1, 
т. е. просто на число членов в знаменателе суммы:
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 (3.2)

Благодаря этому мы дисконтируем размер графа и делаем меру 
сопоставимой по разным сетям. Поскольку важность имеет не 
фактическое значение gi, а  его ранг по сравнению с  централь-
ностью других узлов на основе близости, относительная цент-
ральность узлов остается такой же, как при использовании 
уравнения  (3.1), поскольку ранг не изменяется, если значения 
умножаются на константу. Выражение  представ-

ляет собой среднее расстояние от фокального узла i до остальной 
сети. Таким образом, мы обнаруживаем, что близость может вы-
ражаться эквивалентно как величина, обратная среднему рас-
стоянию.

В библиотеке NetworkX есть функция для вычисления центрально-
сти на основе близости:

nx.closeness_centrality(G, node)  # центральность узла на основе близости

3.1.3.	Промежуточность

Многие происходящие в сетях явления основаны на диффузионных 
процессах (глава 7). Примеры включают передачу информации че-
рез социальную сеть, перевозку товаров через порт и распростране-
ние эпидемий в сети физических контактов между индивидуумами 
популяции. Это навело на мысль о третьем понятии центральности, 
именуемом промежуточностью: узел тем более централен, чем чаще 
он участвует в этих процессах.

Естественно, центральность на основе промежуточности имеет 
разную имплементацию для каждого отдельного типа диффузии. Са-
мая простая и  популярная имплементация рассматривает простой 
процесс, в котором сигналы передаются от каждого узла к каждому 
другому узлу по кратчайшим путям. Этот подход часто использует-
ся в транспортных сетях для оценивания трафика, обрабатываемого 
узлами, исходя из того, что число проходящих через узел кратчай-
ших путей является хорошим приближением частоты использования 
узла. Тогда центральность оценивается путем подсчета числа пере-
сечения узла этими путями. Чем выше это число, тем больше трафи-
ка контролируется узлом, который, следовательно, более влиятелен 
в сети.
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Учитывая два узла, в  сети может существовать более одного 
кратчайшего пути между ними, при этом все они будут иметь 
одинаковую длину. Например, если узлы X и Y не соединены друг 
с другом, но имеют двух общих соседей S и T, то существуют два 
отличимых кратчайших пути длиной два, проходящих из X в Y: 
X – S – Y и X – T – S. Обозначим через σhj суммарное число крат-
чайших путей из h в j, а через σhj(i) число этих кратчайших путей, 
проходящих через узел i. Промежуточность узла i определяется 
по формуле:

 
 (3.3)

В уравнении (3.3) сумма проходит по всем парам вершин h и  j, 
отличным от i и друг от друга. Если ни один кратчайший путь 
между h и j не пересекает i [σhj(i) = 0], то вклад пары (h, j) в про-
межуточность узла i равен 0. Если все кратчайшие пути между h 
и j пересекают i [σhj(i) = σhj], то вклад равен 1. Если узел является 
листовым (т. е. у него есть только один сосед), его нельзя пере-
сечь никаким путем. Следовательно, его промежуточность равна 
нулю. Поскольку потенциальный вклад поступает от всех пар уз-
лов, расстояние между ними растет вместе с размером сети.

Давайте рассмотрим пример на рис. 3.1(а). Для узла 1 единствен-
ной парой узлов, которая имеет кратчайший путь, проходящий через 
этот узел, является (2, 4). Однако между 2 и 4 есть два кратчайших 
пути одинаковой длины: другой путь проходит через узел 3, а не 1. 
Следовательно, промежуточность узла 1 равна 1/2. Далее рассмотрим 
узел 3. Кратчайший путь между тремя парами узлов (1, 5), (2, 5) и (4, 5) 
будет проходить через 3. Как мы отметили ранее, существует два эк-
вивалентных кратчайших пути между узлами 2 и 4, только один из 
которых проходит через 3, внося 1/2 в  сумму. Итоговая сумма дает 
центральность на основе промежуточности, равную 3.5 для узла 3. 
Остальные узлы 2, 4 и 5 не имеют проходящих через них кратчайших 
путей, следовательно, их промежуточность равна нулю.

Узел имеет высокую промежуточность, если он занимает такое осо-
бое положение в сети, при котором он является важной станцией для 
коммуникационных шаблонов, проходящих через сеть. Для того что-
бы это случилось, не обязательно иметь много соседей. Как правило, 
мы наблюдаем корреляцию между степенью узла и его промежуточ-
ностью, вследствие которой хорошо соединенные узлы имеют вы-
сокую промежуточность и наоборот (рис. 3.1(а)). Однако существует 
много исключений. Узлы, соединяющие мостом разные участки сети, 
в типичной ситуации имеют высокую промежуточность, даже если их 
степень является низкой, как показано на рис. 3.1(b).
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(a) (b)

Рис.	3.1  Иллюстрации центральноcти узла на основе промежуточности. (а) Оранжевый узел имеет высокую 
степень (k3 = 4), а также высокую промежуточность (b3 = 3.5). (b) Оранжевый узел имеет низкую 
степень (k3 = 2), но сохраняет сеть связной, действуя как единственный мост между узлами в двух 
подсетях. Например, кратчайший путь между узлами 1 и 2 не проходит через оранжевый узел, 
но путь между 1 и 4 проходит. Фактически все кратчайшие пути между четырьмя узлами в одной 
подсети и пятью узлами в другой подсети проходят через оранжевый узел. Следовательно, его 
промежуточность равна b3 = 4 × 5 = 20

Указанная концепция имеет прямое расширение на связи. Цент-
ральность связи на основе промежуточности – это доля кратчай-
ших путей среди всех возможных пар узлов, проходящих через эту 
связь. Связи с очень высокой центральностью на основе промежу-
точности  нередко присоединяются к  когезивным участкам сети, 
именуемым сообществами. Следовательно, промежуточность мо-
жет использоваться для локализации и  удаления этих связей, что 
допускает возможность сепарации и в последствии выявления со-
обществ (глава 6).

Центральность на основе промежуточности зависит от разме-
ра сети. Если мы хотим сравнить центральность узлов или связей 
в разных сетях, то значения промежуточности должны нормализо-
ваться.

Для промежуточности узлов максимальное число путей, кото-
рые могут проходить через узел i, равно числу пар узлов, исклю-

чая сам i. Это выражается уравнением 
 

Следовательно, нормализованная промежуточность узла i полу-
чается путем деления bi в уравнении (3.3) на этот коэффициент.

Библиотека NetworkX имеет функции для вычисления централь-
ности узлов и связей на основе нормализованной промежуточности:

nx.betweenness_centrality(G)       # узлы в форме словаря -> 
                                   # центральность на основе промежуточности
nx.edge_betweenness_centrality(G)  # связи в форме словаря ->
                                   # центральность на основе промежуточности
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3.2.	Распределения	значений	центральности

До появления онлайновых социальных медиа социальные сети, кото-
рые можно было изучать, обычно строились посредством персональ-
ных собеседований и опросов, в которых не могло участвовать очень 
много людей в  разумные сроки. Как следствие, сети состояли всего 
из нескольких десятков узлов. В таких малых сетях имеет смысл раз-
личать отдельные узлы и задавать такие вопросы, как «какой самый 
важный узел сети?». В настоящее время мы обрабатываем гораздо бо-
лее крупные графы. Например, в социальной сети дружеских связей 
Facebook участвует два миллиарда индивидуумов, в том числе многие 
известные люди, такие как известные художники, спортивные знаме-
нитости, политики, бизнесмены и ученые среди прочих. Однако неза-
висимо от того, насколько они популярны, каждый из них может быть 
соединен только с малой порцией всей сети в целом.

В целях более глубокого понимания того, как центральность рас-
пределяется среди многочисленных узлов в крупных сетях, нам не-
обходимо использовать статистический подход. Благодаря ему мы 
можем сосредотачиваться на классах узлов и связей, делящих между 
собой схожие признаки, а не на отдельных элементах сети. Например, 
мы можем сгруппировать все узлы, имеющие одинаковые значения 
центральности на основе степени. Статистическое распределение 
меры центральности говорит нам о том, сколько элементов – узлов 
или связей – имеет определенное значение центральности для всех 
возможных значений. На рис. 3.2 показано, например, распределение 
степени узла в малой сети. В крупных сетях это полезный инструмент 
для выявления классов элементов: инспектируя распределение, мы 
можем видеть наличие или отсутствие заметных значений или групп 
значений и классифицировать элементы соответствующим образом. 

5

4

3

2

1

0

0.4

0.3

0.2

0.1

0.0
1 2 3 4 5

Чи
сл

ен
но

ст
ь n

k

Степень k

До
ля

 f k

Рис.	3.2  Гистограммное представление степенного распределения малой сети. Сначала генерируется список 
со степенью каждого узла. Высоты столбиков гистограммы задаются численностью nk узлов с каждой 
степенью k. Относительная частота встречаемости fk определяется как доля всех узлов со степенью k. 
Также показаны значения fk
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Размах распределения также показывает гетерогенность элементов 
сети по отношению к определенной интересующей мере центрально-
сти: например, если степень узла охватывают многие порядки вели-
чины, от единиц до миллионов, то сеть очень гетерогенна по степени. 
Как мы увидим, такая гетерогенность влияет как на структуру сети, 
так и на ее функционирование.

Во вставке  3.1 даются определения распределений вероятностей 
и показано, как их рассчитывать. В целях инспектирования распре-
делений вероятностей мер центральности в реально существующих 
сетях давайте сосредоточимся на двух системах: сети пользователей 
Twitter и  сети математических статей в  «Википедии» (en.wikipedia.
org/wiki/Category:Mathematics). В  сети Twitter узлы  – это пользова-
тели, а  прямая связь от пользователя Алисы к  пользователю Бобу 
указывает на то, что Боб ретвитит (часть) контента, первоначально 
транслируемого Алисой. Узлы «Википедии»  – это страницы, а  свя-
зи – это гиперсвязи, ведущие с одной страницы на другую. Обе сети 
являются направленными. Рассматриваемая нами сеть Twitter насчи-
тывает 18 470 узлов и 48 365 связей (средняя степень-на-входе 2.6). 
Сеть «Википедии» насчитывает 15 220 узлов и 194 103 связей (средняя 
степень-на-входе 12.8). Такие низкие значения средней степени, по 
сравнению с размером системы, указывают на то, что обе сети разре-
жены (т. е. очень мало пар узлов соединено связями). Это распростра-
ненная черта многих реально существующих сетей (табл. 1.1).

Давайте сосредоточимся на распределении значений центрально-
сти на основе степени. На рис. 3.3 мы показываем кумулятивное сте-
пенное распределение обеих сетей (вставка 3.1). Кривые охватывают 
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Рис.	3.3  Кумулятивные степенные распределения сетей Twitter и «Википедии», показанные на двойном 
логарифмическом графике (лог-лог графике). Оба графа являются направленными, поэтому мы 
показываем распределения значений степени-на-входе. Максимальная степень-на-входе равна 204 
для Twitter и 5171 для «Википедии». Кривые построены с использованием логарифмической шкалы, 
поскольку они охватывают несколько порядков величины
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Вставка	3.1	 Статистические	распределения

Гистограмма или распределение величины (например, меры центральности) есть 
функция, которая подсчитывает численность наблюдений (например, узлов), име-
ющих разные значения величины. Если интересующая величина является дис-
кретной (например, целое число), то для каждого значения v мы подсчитываем 
число nv наблюдений, имеющих это значение. Таким образом, сумма наблюдений 
nv по всем значениям равна общему числу наблюдений:  Результат 

выводится на графике в виде серии поочередных столбиков, по одному для каж-
дого значения, высота которого равна nv.

В целях сравнения гистограмм разных наборов наблюдений принято делить nv 
на суммарное число наблюдений N, порождая относительную частоту fv = nv /N. 
Сумма всех относительных частот равна 1 независимо от числа наблюдений. Для 
степени узла нормализация получается путем деления на суммарное число узлов 
(рис. 3.2). Относительная частота fv тогда равна доле узлов со степенью v.

В пределе бесконечного числа наблюдений fv сходится к вероятности pv того, 
что наблюдение принимает значение v. В этом пределе гистограмма становится 
распределением значений вероятности. Любая реально существующая сеть имеет 
бесконечное число узлов и связей, поэтому невозможно достичь бесконечного 
предела, а гистограмма является лишь приближением распределения значений 
вероятности. Однако если сеть достаточно велика, к примеру, имеет миллионы 
узлов, то для практических целей мы можем рассматривать ее как распределение 
вероятностей.

Хотя некоторые меры центральности, такие как степень узла, и принимают це-
лочисленные значения, у других это не так. Например, значения центральности на 
основе промежуточности не обязательно являются целыми числами. В этих слу-
чаях вместо подсчета наблюдений для конкретных значений мы можем подраз-
делять диапазон значений на непересекающиеся интервалы, или корзины. Затем 
мы можем подсчитывать число наблюдений, попадающих в каждую корзину, ана-
логичным образом. Такой метод группирования в корзины можно использовать 
всякий раз, когда нас интересуют диапазоны значений, даже если значения явля-
ются целыми числами. Например, гистограмма индивидуального благосостояния 
может подсчитывать численность индивидуумов, которые имеют годовой доход 
внутри определенных рамок, например 0–50k долл., 50–100k долл., 100–200k 
долл. и т. д.

Комплементарная кумулятивная функция распределения, или просто куму-
лятивное распределение P(x) переменной величины, дает вероятность того, что 
наблюдение имеет значение больше x. Для вычисляя P(x) мы суммируем относи-
тельные частоты (или вероятности) всех значений переменной величины справа 
от значения x:  Кумулятивное распределение нередко исполь-

зуется, когда диапазон изменчивости очень широк, как в случае с несколькими 
мерами центральности в реально существующих гетерогенных сетях. Поскольку 
высокие значения переменных величин встречаются редко, стандартное распре-
деление имеет шумный хвост. Совокупное распределение эффективно усредняет 
этот шум.
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несколько порядков величины. В таких случаях говорят, что распреде-
ления являются широкими или имеют утяжеленный хвост, где хвост – 
это правая часть распределения, достигающая наибольших значений 
переменной. Когда мера имеет такой широкий диапазон изменчи-
вости, принято использовать кумулятивное распределение. Кроме 
того, тяжелохвостные распределения эффективнее изображаются на 
графике в двойной логарифмической шкале, или логарифмически-ло-
гарифмической шкале (вставка 3.2), как мы сделали на рис. 3.3, чтобы 
иметь возможность урегулировать форму распределения в  разных 
порядках величины.

Вставка	3.2	 Логарифмическая	шкала

При построении кривой, включающей очень малые и очень большие значения 
на одной либо обеих осях, разницы между малыми значениями неразличимы. 
Решение состоит в  построении графика в  логарифмической шкале: вместо ис-
пользования в качестве координат оси изначальных значений мы используем их 
логарифмы. Благодаря этому большой размах значений, охватывающий многие 
порядки величины, может быть представлен эффективно: малые разницы усили-
ваются в диапазоне малых значений, а крупные разницы сжимаются в диапазо-
не крупных значений. Мы используем логарифмическую шкалу для построения 
графиков тяжелохвостных распределений мер центральности сети. Поскольку 
как значения центральности, так и значения вероятностей охватывают несколько 
порядков величины, логарифмическая шкала используется как по оси x, так и по 
оси y. Мы называем такие диаграммы двойными логарифмическими графиками, 
или графиками с логарифмической шкалой по обеим координатным осям.

Тяжелохвостные степенные распределения демонстрируют боль-
шую гетерогенность значений степеней: в то время как многие узлы 
имеют всего несколько соседей, некоторые другие имеют много со-
седей, что придает им заметную роль в  сети. Эти узлы называются 
хабами. Многие природные, социальные, информационные и искус-
ственные сети имеют тяжелохвостное степенное распределение с вы-
сокосвязными хабами. Измерить широту степенного распределения 
можно путем вычисления параметра гетерогенности, который срав-
нивает изменчивость степени по всем узлам со средней степенью.

В целях формального определения параметра гетерогенности κ 
(греческая буква «каппа») степенного распределения сети нам 
нужно ввести среднюю квадратическую степень 〈k2〉, которая яв-
ляется средним значением квадратов степеней:

 
 (3.4)

 

                             3 / 20



103Распределения значений центральности

Параметр гетерогенности может быть определен как отношение 
между средней квадратической степенью и квадратом средней 
степени сети [уравнение (1.5)]:

 
 (3.5)

В случае нормального или узкого распределения с резким пиком 
в некотором значении, к примеру k0, распределение квадратич-
ных степеней концентрируется вокруг k0

2. Следовательно 〈k2〉 ≈ k0
2 

и 〈k〉 ≈ k0, порождая κ ≈ 1. В случае тяжелохвостного распределе-
ния с той же средней степенью k0 〈k2〉 имеет взрывной рост из-за 
большой степени хабов, так что κ ≫ 1.

Если степенное распределение концентрируется вокруг типичного 
значения, то гетерогенности нет, и параметр гетерогенности обычно 
близок к единице1. Если вместо этого степенное распределение явля-
ется широким, то параметр гетерогенности сильно завышен самыми 
крупными степенями хабов и может принимать крупные значения. 
Чем больше хабов, тем больше гетерогенность. Как мы увидим, гете-
рогенность играет ключевую роль в структуре сети и в динамике не-
которых протекающих в ней процессов.

Если сеть является направленной, как наши графы «Википедии» 
и Twitter, то мы должны рассматривать два распределения: распреде-
ление значений степени-на-входе и распределение значений сте пе ни- 
на-выходе, определяемые как вероятность того, что случайно выбран-
ная вершина имеет соответственно заданную степень-на-входе или 
степень-на-выходе. В этом случае определение хаба может относиться 
либо к степени-на-входе, либо к степени-на-выходе. Например, веб-
страница может иметь много других связанных с ней страниц (высокая 
степень-на-входе), но сама она может быть связана всего с нескольки-
ми страницами (низкая степень-на-выходе), или наоборот. В несколь-
ких направленных сетях эти две меры коррелированы, поэтому узлы 
с большой (малой) степенью-на-входе также имеют большую (малую) 
степень-на-выходе. Мы вернемся к обсуждению степени в направлен-
ных, а также взвешенных сетях в  главе  4. В табл.  3.1 приведено не-
сколько базовых чисел, характеризующих степенные распределения 
в различных сетях2.

1 Альтернативное определение в литературе сравнивает параметр гетеро-
генности не с 1, а с ⟨κ⟩.

2 Наборы данных для этих сетей доступны в репозитории книги на GitHub: 
github.com/CambridgeUniversityPress/FirstCourseNetworkScience.
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Таблица	3.1.	Базовые переменные, характеризующие степенные распределения 
в примерах различных сетей: средняя степень, максимальная степень и параметр 

гетерогенности. Сети приводятся такие же, как в табл. 1.1 и 2.1, их число узлов  
и связей тоже показано. В случае направленных сетей мы сообщаем максимальную  

степень-на-входе, а параметр гетерогенности вычисляется на распределении  
значений степени-на-входе

Сеть
Узлы 
(N) Связи (L)

Средняя 
степень 

(⟨k⟩)

Максимальная  
степень 
(⟨kmax⟩)

Параметр  
гетерогенности 

(κ)
Facebook, Северо-Западный университет
IMDB, кинофильмы и кинозвезды
IMDB, кинозвезды, снимавшиеся вместе
Twitter, политика США
Электронная почта компании Энрон
Статьи по математике в «Википедии»
Интернет-маршрутизаторы
Авиационные перевозки в США
Авиационные перевозки по всему миру
Взаимодействие дрожжевых белков 
Мозг C. elegans
Экологическая пищевая паутина Everglades

10 567
563 443
252 999

18 470
87 273
15 220

190 914
546

3179
1870

297
69

488 337
921 160

1 015 187
48 365

321 918
194 103
607 610

2781
18 617

2277
2345

916

92.4
3.3
8.0
2.6
3.7

12.8
6.4

10.2
11.7
2.4
7.9

13.3

2105
800
456
204

1338
5171
1071

153
246

56
134

63

1.8
5.4
4.6
8.3

17.4
38.2

6.0
5.3
5.5
2.7
2.7
2.2

Конечно, можно анализировать распределения и  других свойств, 
помимо степени. Оказывается, что степень обычно коррелирует 
с  другими мерами центральности. Поэтому хабы обычно по рангу 
входят в число наиболее центральных узлов по отношению к различ-
ным критериям. Есть и исключения. Как мы увидели на рис. 3.1, узел 
может иметь большую центральность на основе промежуточности, 
если он соединяет разные области сети, независимо от того, имеет он 
сам высокую степень или нет.

На рис. 3.4 мы показываем кумулятивные распределения значений 
промежуточности наших сетей. Как и распределения значений степе-
ни, они тоже охватывают несколько порядков величины.

Хабы, когда они присутствуют, являются единственным наибо-
лее важным признаком сети. Они являются столпами его структуры 
и движущими силами протекающих в нем процессов. В следующих 
далее разделах мы представим некоторые замечательные послед-
ствия наличия хабов.

3.3.	Парадокс	дружбы

Предположим, что вы ищете человека, у которого наибольшее число 
друзей среди группы из N человек, по которым у вас есть только спра-
вочник телефонных номеров. Если вы просто позвоните по одному из 
выбранному наугад номеров, то шанс, что вы выбрали правильного 
человека, составляет 1/N. Что, если вы спросите его об одном из его 
друзей? Внешне это может выглядеть, что вы просто отбираете еще 
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одного индивидуума наугад, как и  раньше, и  что вероятность того, 
что этот друг – нужный человек, одинакова. Но это не так. Для того 
чтобы понять причину, давайте рассмотрим малую социальную сеть 
на рис. 3.5. Самым соединенным индивидуумом является Том, у ко-
торого четверо друзей. Если вы спросите случайного индивидуума, 
то существует одна возможность из семи, что вы доберетесь до Тома. 
Однако если вы отберете случайного друга случайного индивидуума, 
то вероятность того, что вы натолкнетесь на Тома, оказывается рав-
ной 5/21 ≈ 24 %, что существенно больше, чем 1/7 ≈ 14 %. Мы приходим 
к выводу, что легче отыскивать людей через их друзей, чем путем слу-
чайного поиска. Но почему?
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Рис.	3.4  Кумулятивное распределение значений промежуточности как мера центральности узлов для Twitter 
и «Википедии», показанное на двойном логарифмическом графике. Мы рассматривали обе сети 
как ненаправленные. В случае «Википедии» мы вычисляли расстояние только для ее гигантской 
компоненты, которая включает в себя более 98 % узлов. Граф Twitter является связным

Нэнси

Мэри

Том

Тара

БобДжон

Пэм

Рис.	3.5  Парадокс дружбы. Путем отбора случайной связи вместо случайного узла Тома можно «отыскать» 
гораздо легче, чем Мэри, потому что у него четыре друга (Джон, Пэм, Боб и Нэнси), тогда как 
у нее только один (Нэнси). Во время случайного следования по соединениям гораздо вероятнее 
натолкнуться на хаб, чем на низкостепенной узел. Это основная причина, по которой у наших друзей 
в среднем больше друзей, чем у нас
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Грубо говоря, если у кого-то много друзей, то у него гораздо больше 
шансов быть упомянутым кем-то, чем если бы у него было всего не-
сколько. Обращение к чьим-то друзьям на самом деле означает выбор 
не узлов, а связей. Когда мы предпочитаем узлы, каждый из них имеет 
одинаковую вероятность быть выбранным независимо от их степени. 
Когда мы предпочитаем связи, чем крупнее число соседей узла, тем 
выше вероятность того, что он будет достигнут. В нашей сети, пока-
занной на рис. 3.5, есть четыре возможных канала, ведущих к Тому, 
и поэтому достигнуть его гораздо проще, чем Мэри или Тары, у кото-
рых есть только один друг.

Шансы попасть в хаб увеличиваются, если вы переходите из круга 
соседей в круг соседей соседей и т. д. Это обусловлено тем, что чис-
ло прослеживаемых связей с  каждым шагом увеличивается, и  по-
этому становится вероятнее, что одна из них прикреплена к  хабу. 
Это свойство может использоваться в наших интересах. Существует 
много ситуаций, в которых выявление хабов сети бывает полезным. 
Например, во время эпидемической вспышки индивидуумы с наи-
большим числом контактов являются потенциальными крупными 
распространителями, и  было бы важно их изолировать и/или вак-
цинировать, чтобы сдержать заболевание. В таком сценарии можно 
было бы отбирать людей случайно и связываться с некоторыми из их 
друзей, так как у них более высокая вероятность быть хабами, чем 
у пула отобранных индивидуумов. Мы вернемся к этой теме в гла-
ве 7.

Разница в отборе именно связей, а не узлов имеет еще одно спец-
ифическое последствие. Давайте выберем действующее лицо в нашей 
сети, скажем, Нэнси. У нее есть три друга: Боб, Мэри и Том. У них в об-
щей сложности есть 3 + 1 + 4 = 8 друзей, что дает в среднем 8/3. Если 
мы повторим этот расчет для всех остальных узлов, то обнаружим, что 
среднее число соседей соседей узла равно 17/6 = 2.83. Однако средняя 
степень сети равна (1 + 3 + 3 + 1 + 4 + 2 + 2)/7 = 16/7 = 2.29. Такая ситуа-
ция является типичной: средняя степень соседей узла больше, чем 
средняя степень узла. Другими словами, у  наших друзей в  среднем 
больше друзей, чем у нас. Это и называется Парадоксом дружбы.

Наш пример помогает раскрыть происхождение указанного пара-
докса. Когда мы вычисляем среднюю степень узла, степень каждого 
узла появляется в  сумме только один раз. С  другой стороны, когда 
мы вычисляем среднюю степень соседей узла и повторяем процеду-
ру для всех узлов, каждый узел будет появляться столько раз, сколько 
его степень в частичных суммах. В нашем примере степень Тома бу-
дет засчитана четыре раза, потому что он находится в списке друзей 
четырех человек. Это подстегивает значение средней степени сосе-
дей, которая в конечном итоге превышает среднюю степень. Таким 
образом, Парадокс дружбы обусловлен процедурой отбора. Два сред-
них значения вычисляются путем отбора степеней узлов по-разному: 
равномерно для средней степени, пропорционально степени для 
средней степени соседей.
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Чем шире степенное распределение, тем сильнее эффект Парадок-
са дружбы. Когда все узлы имеют примерно одинаковую степень, два 
значения похожи друг на друга. В сетях с тяжелохвостными распре-
делениями, как показано на рис. 3.3 (и как в типичных социальных 
сетях), этот эффект очень заметен из-за сверхсвязных хабов.

3.4.	Ультрамалые	миры

Хабы сети, как мы только что убедились, не только легко отыскивать; 
они также пользуются большим спросом. Если мы хотим передать 
сигнал от одного узла сети к другому по кратчайшему маршруту, то 
сигнал, скорее всего, будет проходить через один хаб или больше. Вы, 
вероятно, испытывали это на себе во время своих авиаперелетов: ког-
да вы хотите лететь из аэропорта А  в  аэропорт В, а  прямого рейса 
между А и В нет, то вы вынуждены сделать хотя бы одну пересадку 
в каком-нибудь хабовом аэропорту С. Во многих случаях достаточно 
одной пересадки, поэтому для поездки из пункта А в пункт В требу-
ется всего два рейса: A → C и C → B.

В главе 2 мы увидели, что многие реально существующие сети яв-
ляются малыми мирами (т. е. можно переходить из каждого узла в лю-
бой другой узел за малое число шагов). В сети с хабами мы ожидаем, 
что среднее расстояние между любыми двумя узлами будет короче 
по сравнению с сетью с таким же числом узлов и связей, но без хабов. 
Фактически сети с широким степенным распределением часто обла-
дают так называемым свойством ультрамалого мира, указывающим 
на то, что расстояния между узлами очень малы. На рис. 3.6 мы по-
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Рис.	3.6  Ультрамалые миры. Распределение значений расстояния между узлами достигает пика при очень 
низких значениях как для Twitter, так и для «Википедии». Это обусловлено наличием хабов, которые 
сжимают расстояние между большинством пар узлов, поскольку через них проходят кратчайшие пути. 
Расстояния вычисляются путем игнорирования направления связей
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строили график распределения значений расстояния между любыми 
двумя узлами для опорных сетей, которые мы использовали: Twitter 
и  «Википедию». Оба распределения имеют сильные пики, поэтому 
между расстояниями очень мало изменчивости (вариабельности). 
Пиковые значения чрезвычайно малы по сравнению с размерами си-
стем (пять для Twitter, три для «Википедии»), что указывает на то, что 
обе сети являются ультрамалыми мирами. Это отличительный при-
знак многих реально существующих сетей.

3.5.	Устойчивость

Система является устойчивой, или робастной, если отказ некоторых 
ее компонент не влияет на ее функционирование. Например, самолет 
продолжает лететь, если один из его двигателей перестает работать. 
В целом устойчивость зависит от того, какие компоненты отказыва-
ют, и от степени повреждения.

Как определить устойчивость сети? Узлы могут описывать широкий 
спектр сущностей, таких как люди, маршрутизаторы, белки, нейроны, 
веб-сайты и аэропорты. В таком высокоуровневом представлении не-
просто определить отказ узла, который зависит от конкретного типа 
сети. Но, если мы допустим, что узел каким-то образом перестает ра-
ботать, мы сможем осведомиться о том, как меняется структура и, сле-
довательно, функционирование сети без этого узла и всех его связей.

В главе 2 мы дали определение тому, что для сети означает быть 
связной – все узлы доступны друг из друга. Мы также увидели, что 
если сеть не является связной, то она имеет две или более связных 
компоненты. Связность является важным свойством сети, которое 
обычно влияет на ее функционирование. Если бы интернет не был 
связным графом, то было бы невозможно отправлять сигналы (на-
пример, электронные письма) между маршрутизаторами, принад-
лежащими разным компонентам. Следовательно, один из способов 
определить и  измерить устойчивость сети состоит в  наблюдении 
за тем, как удаление узла и его связей влияет на связность системы 
(рис. 3.7). Если система останется связной, то мы можем допустить, 
что в  какой-то степени она будет продолжать работать нормально. 
Однако разложение сети на разъединенные части будет сигнализи-
ровать о серьезном повреждении, которое может ставить под угрозу 
ее функционирование.

Стандартный тест устойчивости сетей состоит в проверке влияния 
на связность сети постепенного удаления все большего числа узлов 
вместе со всеми смежными им связями. В  целях оценивания числа 
отказов после удаления узла ученые вычисляют относительный раз-
мер гигантской компоненты (т.  е. отношения числа узлов в  гигант-
ской компоненте к числу узлов, изначально присутствующих в сети). 
Давайте предположим, что первоначальная сеть является связной. 
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В  этом случае гигантская компонента совпадает со всей сетью, по-
этому ее относительный размер равен единице. Если удаление под-
множества узлов не разлагает ее на разъединенные части, то доля 
узлов в  гигантской компоненте просто уменьшается на долю уда-
ленных узлов. Однако если удаление узла разлагает сеть на две или 
более связных компонент, то размер гигантской компоненты может 
существенно уменьшиться. По мере того как доля удаленных узлов 
будет приближаться к единице, несколько оставшихся узлов, вероят-
но, будут распределяться между крошечными компонентами, поэто-
му доля узлов в гигантской компоненте близка к нулю.

(a) (b)

(c) (d)

Рис.	3.7  Устойчивость сети. Эффект последовательности удалений узлов и их инцидентных связей. На каждой 
диаграмме удаленный узел выделен кружком. Удаленные узлы и их инцидентные связи окрашены 
в серый цвет. После удаления трех узлов (d) сеть распадается на три разъединенные друг от друга 
компоненты

На рис.  3.8 показаны результаты тестов устойчивости всемирной 
сети OpenFlights. Когда узлы удаляются случайным образом, процесс 
симулирует случайный отказ элементов сети. Мы наблюдаем, что от-
носительный размер гигантской компоненты уменьшается очень 
медленно. Это обусловлено наличием хабовых узлов, которые поддер-
живают структуру связной. До тех пока существует достаточное число 
хабов, система остается в значительной степени связной. Поскольку 
мы удаляем узлы случайным образом, вероятность отказа хаба неве-
лика, так как они статистически редки по сравнению с другими узла-
ми. На графике также показано, что происходит, когда узлы удаляются 
в порядке убывания их степени (т. е. сначала мишенью являются хабы). 
В этом случае система почти сразу же испытывает серьезные отказы 
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и  полностью фрагментируется, когда устраняется около 20 % узлов. 
Нацеливание на высокостепенные узлы является примером атаки, 
поскольку цель состоит в  нанесении максимального ущерба путем 
удаления центральных узлов. Мы заключаем, что многие реально су-
ществующие сети, имеющие центральные хабы, довольно устойчивы 
к случайным отказам, но довольно уязвимы для атак.
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Рис.	3.8  Устойчивость сети. Доля узлов в гигантской компоненте в зависимости от доли узлов, удаленных 
из всемирной сети OpenFlights. Мы показываем, что произойдет, если узлы удаляются случайным 
образом (случайные отказы) либо если приоритизируются в зависимости от степени (нацеленные 
атаки)

3.6.	Разложение	ядра

Мы кратко упомянули структуру ядро–периферия многих сетей в раз-
деле 2.1. При анализе или визуализации крупной сети часто бывает 
полезно сосредотачиваться на ее более плотной части (ядре).

Степень каждого узла может использоваться для сепарирования 
сети на четко отличимые части, именуемые оболочками, основываясь 
на их положении в структуре ядро–периферия сети. Низкостепенные 
внешние оболочки соответствуют периферии. По мере того как они 
удаляются или отслаиваются, остается все более плотная внутрен-
няя подсеть, ядро. Мы начинаем с  узлов-одиночек (нуль-степенных 
узлов), если таковые имеются. Затем удаляем все узлы со степенью 
один. Как только их не останется, мы начнем удалять узлы со степе-
нью два и т. д. Последняя группа подлежащих удалению узлов – это 
самое внутреннее ядро.
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Формально алгоритм k-ядерного разложения начинается с уста-
новления k  = 0. Затем он продолжается итеративно. Каждая ите-
рация соответствует значению k и состоит из нескольких прос-
тых шагов.

1.  Рекурсивно удалить все узлы степени k до тех пор, пока их 
больше не останется.

2.  Удаленные узлы составляют k-оболочку, а остальные узлы со-
ставляют (k + 1)-ядро, потому что все они имеют степень k + 1 
или больше.

3.  Если в ядре не осталось узлов, то завершить работу; в против-
ном случае увеличить k на единицу для следующей итерации.

Разложение ядра имеет особую пользу на практике для отфиль-
тровки периферийных узлов при визуализации крупных сетей. На 
самом деле большинство рисунков в главе 0 не изображает все сети 
целиком, а только их части, полученные путем исключения некото-
рой периферии. Например, оболочки k = 1 и k = 2 были удалены в сети 
политических ретвитов, показанной на рис. 0.3. Этот процесс фильт-
рации показан на рис. 3.9.

Рис.	3.9  Фильтрация путем k-ядерного разложения. Мы начинаем с полной сети политических ретвитов 
в Twitter (k = 1). По мере увеличения k периферийные узлы удаляются, а оставшееся ядро становится 
меньше и плотнее. Самое внутреннее ядро содержит только красные узлы, соответствующие 
консервативным учетным записям; каждый из них имеет по меньшей мере k = 20 соседей
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Библиотека NetworkX имеет функции для разложения ядра:

nx.core_number(G)  # вернуть словарь с числом ядра для каждого ядра
nx.k_shell(G,k)    # подсеть, индуцированная узлами в k-оболочке
nx.k_core(G,k)     # подсеть, индуцированная узлами в k-ядре
nx.k_core(G)       # самая внутренняя (с максимальной степенью) ядерная подсеть

3.7.	Резюме

В этой главе мы узнали о разных мерах центральности сетевых узлов 
и ребер и сосредоточились на степени узлов как важной мере, которая 
выявляет хабы. Ниже приведено несколько понятий, которые необхо-
димо запомнить.

1.  Степень узла определяется как число связей в графе, инцидент-
ных узлу.

2.  Промежуточность узла выражает частоту, с  которой он пересе-
кается распространяющимися по сетям сигналами, следующими 
кратчайшими путями.

3.  В  крупных сетях необходимо использовать статистические ин-
струменты анализа глобальных признаков сети. Гистограмма 
обеспечивает наглядную иллюстрацию распределения значений 
данного атрибута узлов или связей (например, степени). Норма-
лизованная гистограмма представляет собой оценку вероятност-
ного распределения значений интересующей меры.

4.  Распределения значений мер центральности являются гетеро-
генными для многих реально существующих сетей (т. е. они ох-
ватывают несколько порядков величины). В частности, распре-
деление значений степени нередко имеет утяжеленный хвост. 
Узлы с крупной степенью называются хабами, или концентрато-
рами.

5.  Парадокс дружбы гласит, что в социальной сети у ваших друзей 
в среднем больше друзей, чем у вас. Это обусловлено с высокой 
вероятностью выбора хабов среди соседей узла.

6.  Хабы играют решающую роль в структуре и динамике сети. На-
пример, они сокращают расстояния между узлами и делают сеть 
устойчивой к случайным отказам, но уязвимой для целенаправ-
ленных атак.

7.  Мы можем раскладывать сеть, чтобы выявлять ее структуру ядро–
периферия. Это достигается путем итеративной отфильтровки 
оболочек низкостепенных узлов и сосредоточении на оставшихся, 
все более и более плотных ядрах.
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3.8.	Дальнейшее	чтение

Центральность на основе близости была введена Бавеласом (1950). 
Фримен (1977) ввел меру промежуточности, а  Брандес (2001) раз-
работал алгоритм, широко принятый на вооружение для ее вычис-
ления. Промежуточность связи, введенная в неопубликованном тех-
ническом отчете Антониссе, хорошо описана Гирваном и Ньюманом 
(2002), которые применили эту меру для обнаружения и  удаления 
связей, соединяющих сетевые сообщества друг с другом, чтобы иметь 
возможность сепарировать и выявлять последние (раздел 6.3.1). Ста-
тистические распределения хорошо представлены в книге Фридмана 
и соавт. (2007)

Доступное введение в  сети и  их хабовую структуру предлагается 
в работе Барабаши (2003). Альберт и соавт. (1999) обнаружили первую 
крупную сеть с тяжелохвостным степенным распределением, а имен-
но граф Всемирной паутины, Веб-граф. Впоследствии было установ-
лено, что многие другие реально сущестуующие сети обладают тем же 
свойством (Барабаши, 2016).

Парадокс дружбы был раскрыт Фелдом (1991). Ультрамалые миры 
были открыты Коэном и  его коллегами (Коэн и  Хавлин, 2003; Коэн 
и соавт., 2002, 2003). Первое исследование устойчивости сетей появи-
лось в статье Альберта и соавт. (2000). Коэн и соавт. (2000, 2001) явля-
ются авторами классических теоретических исследований по устой-
чивости.

Применение разложения k-ядра для визуализации сети осущест-
влялось Батагелем и соавт. (1999), Бауром и соавт. (2004) и Бейро и со-
авт. (2008).

Упражнения

3.1 Ознакомьтесь с  учебным материалом главы 3 в  репозитории 
GitHub книги1.

3.2 Предположим, что у вас есть граф со 100 узлами и 200 связями. 
Какова средняя степень узлов в этой сети?

3.3  Рассмотрите сеть, образованную 250 студентами в общежитии. 
Связи в этой сети представляют отношения соседей по комна-
те: два узла соединены, если они в настоящее время являются 
соседями по комнате. В этом общежитии комнаты в основном 
двухместные, но есть несколько трехместных и  четырехмест-
ных комнат.

1 См. github.com/CambridgeUniversityPress/FirstCourseNetworkScience.
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1.  Является ли этот граф связным?
2.   Какова мода (наиболее частое значение) степенного распре-

деления узлов?
3.  Сколько узлов находится в самой большой клике?
4.		Ожидаете ли вы, что в этом графе будут какие-либо хабы?

3.4 Как отыскать узел в сети с наибольшей центральностью на ос-
нове степени в библиотеке NetworkX? И как получить степень 
этого узла?

3.5 Предположим, что у  вас есть NetworkX-граф G сотрудников. 
Имена узлов являются идентификаторами сотрудников, и узлы 
имеют атрибуты для полного имени, отдела, должности и зара-
ботной платы. Что из следующего ниже даст вам зарплату для 
сотрудника с ИД 5567?
a.		G.node(5567)('salary')
b.  G[5567]['salary']
c.  G.node[5567]['salary']
d.		G(5567)('salary')

3.6 У  вас есть NetworkX-граф G, и  вы собираетесь нарисовать его 
с помощью следующей инструкции: nx.draw(G, node_size=node_
size_list). Какой из следующих ниже способов является пра-
вильным для получения списка node_size_list, чтобы узлы по-
лучали размеры в соответствии с их степенью?
a.  node_size_list = [G[n] for n in G.nodes]
b.  node_size_list = G.degree()
c.  node_size_list = [G.degree() for n in G.nodes]
d.  node_size_list = [G.degree(n) for n in G.nodes]
e.  node_size_list = [d for d in G.degree()]

3.7 Академическая коллаборационная сеть, или сеть научного со-
трудничества, – это один из видов социальной сети. В такой сети 
узел со степенью два означает, что:
a)  ученый является соавтором статьи с другим ученым;
b)   ученый является соавтором публикаций с  двумя другими 

учеными;
c)  ученый является автором двух публикаций;
d)  публикация была написана в соавторстве двумя учеными.

3.8 Что из перечисленного ниже можно было бы ожидать в отноше-
нии степеней узлов социальной сети?
a.   Большинство узлов соединено с одним единственным круп-

ным хабом.
b.  Можно найти разнообразие степеней.
c.  Все узлы имеют более или менее одинаковую степень.
d.		Все узлы имеют очень высокую степень.
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3.9 Каким свойством должна обладать сеть, чтобы иметь четко 
определенную центральность на основе близости?

3.10 Приведите примеры сетей, таких что:
1)   узел с наивысшей степенью не является узлом с наибольшей 

близостью;
2)   узел с  наибольшей промежуточностью не является узлом 

с наибольшей близостью.

3.11 Рассмотрите сеть на рис.  3.10, чтобы ответить на следующие 
ниже несколько вопросов. На каждый вопрос, в случае наличия 
нескольких кандидатов, отвечайте всеми связанными верхни-
ми узлами.
1.   Какой узел имеет наибольшую центральность на основе сте-

пени?
2.   Какой узел имеет наибольшую центральность на основе про-

межуточности?
3.   Какой узел имеет наибольшую центральность на основе бли-

зости?

5
6

72

1

3

4

Рис.	3.10  Ненаправленная невзвешенная сеть

3.12 Предположим, что мы хотим построить связную сеть с 10 узла-
ми и средней степенью 1.8, такую что параметр гетерогенности 
является малым. Как выглядит такой граф?

3.13 Для каждой из следующих ниже переменных укажите, ожидаете 
ли вы увидеть тяжелохвостное распределение или нет, и почему.
1.  Размер обуви взрослых людей в Великобритании.
2.		Доход домохозяйства в США.
3.  Степень узла в социальной сети Twitter.
4.  Попарное расстояние в сети «Википедии».

3.14 Если бы рост людей подчинялся тяжелохвостному распределе-
нию, то удивились ли вы, увидев на улице человека ростом 30 
футов (9 м)?
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3.15 График на рис. 3.11 взят из исследования 200 млн веб-страниц 
и 1.5 млрд связей между ними (Бродер и соавт., 2000). Это двой-
ной логарифмический график числа страниц (ось y) с заданным 
числом связей (ось x).
1.			Приближенно на скольких страницах есть только одна другая 

страница, которая связана с ними?
2.			Приближенно на скольких страницах есть связи с 10 другими 

страницами?
3.   Приближенно на скольких страницах есть связи с 100 други-

ми страницами?

Чи
сл

о 
ст

ра
ни

ц

Степеньнавходе

Распределение значений степенинавходе 
(май 1999, октябрь 1999)

1e+10

1e+09

1e+08

1e+07

1e+06

100000

10000

1000

100

10

1
100000100101

In-degree (May 99)
Power law: exponent 2.09

In-degree (Oct 99)
Power law: exponent 2.09

Рис.	3.11  Гистограмма степени-на-входе для Всемирной паутины в двойной логарифмической шкале. 
Перепечатано из Бродера и соавт. (2000) с разрешения издательства Elsevier

3.16 Рассмотрите социальную сеть, в которой связь представляет со-
бой сексуальные отношения. Прочитайте отчет Лильероса и со-
авт. (2001) об исследовании такой сети, основанном на выборке 
из 4781 шведов. (Если у вас нет доступа к журналу через ваше 
учреждение, то вы можете скачать препринт статьи по адресу 
https://arxiv.org/abs/cond-mat/0106507.) Какова максимальная 
степень в этой сети? Что она значит? Если рассматривать под-
сети с узлами, которые соответствуют мужчинам и женщинам, 
то будут ли они иметь одинаковое распределение значений сте-
пени? Почему да или почему нет?

3.17 Обычно слово «хаб» используется в  повседневной речи для 
описания аэропортов, обслуживающих большое число маршру-
тов (прямые рейсы). Загрузите сеть полетов OpenFlights в США 
в  граф библиотеки NetworkX, чтобы ответить на следующие 
ниже вопросы.
1.	  Каково среднее число маршрутов, обслуживаемых каждым 

аэропортом в этой сети?
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2.	 Назовите пять крупнейших аэропортов по числу маршрутов?
3.	  Сколько аэропортов в  этой сети обслуживают только один 

маршрут?
4.	  Какой аэропорт имеет самую высокую центральность на ос-

нове близости?
5.   Какой аэропорт имеет самую высокую центральность на ос-

нове промежуточности?
6.		Вычислите параметр гетерогенности этой сети.

3.18 Загрузите математическую сеть «Википедии» в орграф библио-
теки NetworkX, чтобы ответить на следующие ниже вопросы.
1.   Вычислите среднюю степень-на-входе и  среднюю степень-

на-выходе этой сети. Что вы заметили? Почему?
2.  Какой узел имеет самую высокую степень-на-входе?
3.  Какой узел имеет самую высокую степень-на-выходе?
4.   Что больше на этом графе: максимальная степень-на-входе 

либо максимальная степень-на-выходе? Ожидаете ли вы, что 
она будет той же самой для других графов Всемирной паути-
ны? Почему?

5.   Вычислите параметр гетерогенности для распределения зна-
чений степени-на-входе этого графа.

6.   Вычислите параметр гетерогенности для распределения зна-
чений степени-на-выходе этого графа.

3.19 Напишите функцию Python, которая принимает граф библио-
теки NetworkX и  имя узла и  возвращает среднюю степень со-
седей этого узла. Используйте эту функцию, чтобы вычислить 
эту величину для каждого узла в сети OpenFlights US и возьмите 
среднее значение. Имеет ли здесь место Парадокс дружбы (т. е. 
средняя степень ближайших соседей больше, чем средняя сте-
пень узла)?

3.20 Существуют ли такие сети, в которых среднее число соседей со-
седей узла совпадает со средней степенью? Если существуют, то 
каким свойством они должны обладать?

3.21 Являются ли сети с тяжелохвостным степенным распределени-
ем уязвимее для случайных или целенаправленных атак? А что 
скажете насчет решетчатых сетей аналогичного размера?

3.22 Если кто-то пытается разрушить сеть путем удаления узлов  
и/или ребер, пытаясь ее разъединить и/или увеличить среднюю 
длину пути, то очевидной стратегией является атака на хабы. 
Что из перечисленного является еще одним вредным критерием 
для отбора мишеней? Объясните свой ответ.
a.		Узлы с высоким коэффициентом кластеризации.
b.  Узлы с низкой степенью.
c.		Узлы с высокой центральностью на основе близости.
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d.   Узлы/ребра с высокой центральностью на основе промежу-
точности.

3.23 Рассмотрите два узла одинаковой степени в  некоторой сети: 
один с высоким коэффициентом кластеризации и один с низ-
ким коэффициентом кластеризации. Какой из двух вариантов 
при прочих равных условиях, по вашему мнению, был бы луч-
шей мишенью, если бы вы стремились разрушить сеть?

3.24 Сеть socfb-Northwestern25 в  репозитории книги на GitHub яв-
ляется снимком сети Facebook Северо-Западного университета. 
Узлы – это анонимные пользователи, а  связи – дружеские от-
ношения. Загрузите эту сеть в граф библиотеки NetworkX, что-
бы ответить на следующие ниже вопросы. Убедитесь, что вы 
используете надлежащий класс графа для ненаправленной не-
взвешенной сети.
1.  Какая доля узлов имеет степень 100 или выше?
2.  Какова максимальная степень для узлов в этой сети?
3.   Пользователи в этой сети анонимизируются путем назначе-

ния узлам числовых имен. Какой узел имеет наивысшую сте-
пень?

4.   Каков 95-й процентиль для степени (т. е. такое значение, при 
котором 95 % узлов имеют эту степень или меньше)?

5.   Какова средняя степень для узлов в этой сети? Округлите до 
ближайшего целого числа.

6.  Какой из следующих ниже контуров лучше всего описывает 
распределение значений степени в этой сети? Вы можете по-
лучить ответ визуально, используя гистограммы или просто 
статистику.
a.   Равномерный: степени узлов равномерно распределены 

между минимумом и максимумом.
b.   Нормальный: большинство степеней узлов близки к сред-

нему значению, быстро снижаясь в обоих направлениях.
c.   Правосторонний: большинство степеней узлов относи-

тельно малы по сравнению с размахом степеней.
d.   Левосторонний: большинство степеней узлов относитель-

но велики по сравнению с размахом степеней.
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Связь: отношение между двумя вещами или ситуациями, в  осо-
бенности когда одна вещь влияет на другую.

Многие реально существующие сети являются направленными 
и взвешенными. Мы видели, например, в  главе 0, что пищевые па-
утины соединяют виды направленными и  взвешенными связями, 
которые представляют направление и объем добычи, потребляемой 
хищником. Другие знакомые примеры включают «Википедию» и Все-
мирную паутину в  целом, где гиперсвязи взвешиваются на трафик 
кликов; каждое приложение, в котором мы оцениваем товары и ус-
луги, от книг до кинофильмов и от драйверов до песен; социальные 
сети, проистекающие из Twitter, где связи друг/подписчик взвеши-
ваются на ретвиты, цитаты, ответы и упоминания; и даже Facebook, 
где взаимодействие с друзьями взвешивается на комментарии, лай-
ки и перепосты. Многие из этих сетей построены на основе техноло-
гий интернета и Всемирной паутины. В этой главе вы познакомитесь 
с несколькими из этих сетей и протоколов.

4.1.	Направленные	сети

В сетях, которые мы обсуждали до этого, направление связей не име-
ет значения. В социальных сетях мы часто исходим из допущения – 
даже если это не всегда так, – что дружба обладает симметрией: если 
Алиса – подруга Боба, то Боб в равной степени – друг Алисы. В ин-
тернете пакеты перемещаются в  обоих направлениях между двумя 
маршрутизаторами или двумя автономными системами. По боль-
шинству дорог автомобили движутся в обе стороны, и на каждый рейс 
из Нью-Йорка в Рим приходится рейс из Рима в Нью-Йорк. Во многих 
сетях эти симметрии не соблюдаются; связь имеет определенное на-
правление и может не отвечать взаимностью. Например, если Чарли 
подписывается на Донну в Twitter, Донна может и не подписываться 
на Чарли в ответ. Как упоминалось в главе 1, направленная связь имеет 
источниковый и целевой узел. Направленная связь обычно представ-
лена в виде стрелки, показывающей от источника к цели. Мы называ-
ем сеть с направленными связями направленной сетью. В то время как 
в ненаправленной сети каждый узел имеет степень, в направленной 
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сети каждый узел имеет степень-на-входе (число входящих связей) 
и степень-на-выходе (число исходящих связей).

Мы наблюдаем направленные связи чаще всего в коммуникацион-
ных и  информационных сетях. Знакомые примеры включают элек-
тронную почту (см. рис. 0.4) и «Википедию» (см. рис. 0.5). Еще один 
примечательный пример взят из науки. Ученые всегда опираются на 
то, что было сделано раньше. Когда они публикуют свои выводы, они 
ссылаются на относящуюся к теме работу в предыдущих публикациях. 
Результирующая сеть цитирования является прототипическим при-
мером информационной сети. Узлы представляют статьи. Связь из 
одной статьи в  другую, именуемая цитированием, указывает на не-
которое отношение между содержимым статей: общую методологию, 
альтернативный подход к решению задачи, предыдущий вывод, кото-
рый был подтвержден, усовершенствован или, возможно, даже опро-
вергнут. На рис. 4.1 представлена иллюстрация сетей цитирования.

Совместное 
цитирование

Совместное 
цитирование

Совместное 
упоминание 
источника

Совместное 
упоминание 
источника

Время публикации

Рис.	4.1  Сеть цитирования. Связи цитирования показаны сплошными черными стрелками. Также показаны, 
соответственно, пунктирными синими и красными линиями (раздел 4.6) ненаправленные связи 
совместного цитирования  и совместного упоминания источника, индуцируемые сетью цитирования. 
Обратите внимание, что в сети цитирования связи всегда должны указывать во времени назад: мы не 
можем цитировать статью, которая еще не была опубликована

4.2.	Всемирная	паутина

Мы все знакомы со Всемирной паутиной, так называемым Вебом, где 
гиперсвязь ведет со страницы А на страницу В, в то время как стра-
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ница	В может и не содержать связи со страницей А. Интересно, что 
идея двунаправленных связей существовала десятилетиями до того, 
как была изобретена Всемирная паутина. Реализовать двунаправлен-
ные связи во Всемирной паутине было сложно технически, поскольку 
для согласования и хранения информации о связях потребовался бы 
какой-то центральный орган.

4.2.1.	Краткая	история	Всемирной	паутины

В начале 1990-х годов Тим Бернерс-Ли представил модель направлен-
ной гиперсвязи, которую было легко имплементировать, потому что 
любой мог переходить со страницы на другую, не беспокоясь о вза-
имности из целевой страницы или даже о постоянстве; если целевой 
страницы не существовало, то пользователь просто сталкивался бы 
с неработающей связью. Многие люди начали писать страницы пау-
тины, используя гипертекстовый язык Бернерса-Ли для содержимого 
паутины, и  размещать сайты паутины (дословно «площадки»), ис-
пользуя его коммуникационный протокол связи навигаторов (брау-
зеров) и серверов. Так родилась Всемирная паутина, или Веб.

Эта связь была ключом к успеху Всемирной паутины. Каждая стра-
ница имела адрес в паутине, именуемый URL (Uniform Resource Loca-
tor – Единый локатор ресурсов), упрощая переход с одной страницы 
на другую. В течение примерно 10 лет Всемирная паутина росла по 
мере того, как многие организации создавали сайты для представле-
ния информации и продажи товаров и услуг. Но Всемирная паутина 
по-прежнему оставалась главным образом сетью, в которой произво-
дители информации отличались от ее потребителей. Создание веб-
сайта требовало навыков, которыми не обладало большинство людей. 
Появление онлайновых журналов, именуемых «веб-журналами», или 
блогами (от англ. web log), изменило эту ситуацию. Блоги облегчили 
людям создание простых сайтов в соответствии с шаблонами и соз-
дание контента в  виде записей в  журналах (блогах), размещаемых 
у  сторонних провайдеров. Каждая запись в  блоге имела URL-адрес, 
упрощая переход от одной записи к другой. Блогеры размещали свя-
зи, указывающие на блоги друг друга. Блоги быстро стали самым 
быстрорастущим сегментом Всемирной паутины, даже конкурируя 
с  традиционными СМИ. Самое главное, что многие люди, которые 
были в основном потребителями информации, также стали ее произ-
водителями. Это был один из важных аспектов так называемой рево-
люции Веб 2.0.

Аналогично тому, как людям стало проще обмениваться информа-
цией через блоги, им также стало легко обмениваться фотографиями, 
кинофильмами и всевозможными другими медиа через такие сайты, 
как Flickr и YouTube. Люди также могли делиться связями, публикуя 
свои закладки на сайтах с тегами, а  затем на сайтах социально-се-
тевого взаимодействия. Соединение через Всемирную паутину стало 
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повсеместным и  знакомым. Естественным следующим шагом было 
связать людей друг с другом, и это произошло с помощью онлайно-
вых социальных сетей, таких как Friendster, Orkut, MySpace, LinkedIn 
и Facebook. В целях еще большего снижения затрат на создание узлов 
и связей появилась концепция микроблога, позволяющая людям пу-
бликовать очень короткие сообщения для трансляции своим друзьям. 
Это сочетание социальных сетей и блогов, введенное Twitter и вско-
ре скопированное Facebook, стало настолько популярным, что зна-
чительная часть населения Земли теперь является частью Всемирной 
паутины.

С точки зрения сети понятие узла расширилось за счет представ-
ления всего, что имеет URL-адрес, от страниц до людей, от сайтов до 
мыслей, от фотографий до песен, от кинофильмов до статей и т. д. По-
нятие связи расширилось аналогичным образом, потому что любой 
объект может указывать на любой другой: твиты имеют связь, ука-
зывающую на записи в блогах, статьи «Википедии» имеют связь, ука-
зывающую на другие статьи и внешние страницы, люди соединяются 
с друзьями и любимыми вещами, карты имеют связь, указывающую 
на фотографии (и наоборот) и т. д. Таким образом, Всемирная паутина 
выросла и охватывает практически все аспекты нашей жизни.

4.2.2.	Как	работает	Всемирная	паутина

Давайте вернемся к основам Всемирной паутины. В целях более глу-
бокого понимания принципа работы этой вездесущей сети и  того, 
каким образом можно собирать данные о ней, нам нужно получить 
представление о ее языке и протоколе. Страницы пишутся на неко-
торой версии HTML (HyperText Markup Language – языке разметки ги-
пертекста) с интерактивностью, обеспечиваемой языками написания 
скриптов, такими как Javascript, которые могут интерпретироваться 
браузером, или навигатором. Подробности об этих языках выходят 
за рамки данной книги, за исключением важной концепции гипер-
связей между страницами, которую мы уже обсуждали. HTML предо-
ставляет простой способ кодирования связи, указывающей на другую 
страницу, с  помощью специального якорного тега (<a>). Например, 
простой исходный код <a href="http://npr.org/">новости</a> созда-
ет связь для якорного текста «новости», которая при нажатии на нем 
пользователем приведет к тому, что браузер доставит страницу, на-
ходящуюся по адресу npr.org.

Принцип работы доставки или скачивания страниц между клиен-
том (браузером) и веб-сервером определяется HTTP-протоклом (Hy-
perText Transfer Protocol – протоколом передачи гипертекста). Подоб-
но другим интернет-протоколам «клиент–сервер», HTTP-протокол на 
самом деле довольно прост: он предписывает правила в отношении 
того, как клиент запрашивает страницу и как сервер отвечает. Рису-
нок 4.2 иллюстрирует указанный протокол на примере. Для того что-
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бы сначала установить соединение с сервером, клиент должен знать 
IP-адрес (Internet Protocol Address – интернет-протокольный адрес) 
сервера. URL-адрес обычно указывает уникальное сетевое имя1 серве-
ра и путь к файлу. Например, в URL-адресе http://npr.org/ уникальным 
сетевым именем сервера является npr.org и путем к файлу является /. 
Поскольку в  данном случае путь является каталогом, сервер будет 
искать принятое по умолчанию (дефолтное) имя файла, например 
index.html в этом каталоге. В целях получения IP-адреса браузер ис-
пользует службу под названием DNS (Domain Name Service – Службу 
доменных имен). Это совсем другой протокол, который переводит 
уникальное сетевое имя (к примеру, npr.org) в соответствующий IP-
адрес (к примеру, 216.35.221.76).

Нажатие

Клиент

Серверсетевое имя npr.org

216.35.221.76

216.35.221.76

DNS
GET / HTTP/1.1
Host: npr.org

HTTP/1.1 200 OK
ContentType: text/html

<HTML>
<HEAD>
<TITLE>National Public Radio</TITLE>
…
</HTML>

Рис.	4.2  Пример порядка взаимодействия клиента (браузера) и сервера по HTTP-протоколу, чтобы пройти по 
связи и посетить веб-страницу. Вертикальные стрелки показывают направление времени

Имея на руках IP-адрес, браузер соединяется с сервером. Как толь-
ко соединение установлено, часть URL-адреса http:// означает, что 
браузер переговаривается с сервером по HTTP-протоколу. Для этого 
браузер отправляет HTTP-запрос на сервер и ожидает HTTP-ответа. 
Сообщения запроса и ответа имеют формат, состоящий из заголовка 
с  последующей пустой строкой, за которой следует необязательное 
тело. Заголовок запроса может состоять всего из нескольких строк. 
Наиболее распространенным типом запроса является запрос мето-
дом GET, который просто запрашивает страницу (путь). В этом случае 

1 Уникальное сетевое имя (hostname), или хост-имя – это назначаемое се-
тевому устройству символическое имя, которое может использоваться для 
организации доступа к этому устройству разными способами. Как правило, 
уникальное сетевое имя – это доменное имя, которое человеку значитель-
но проще читать, помнить и произносить, чем тот же числовой IP-адрес, 
который тоже идентифицирует сетевое устройство. Обратите внимание, 
что в слитном написании hostname – это именно сетевое имя, а не пре-
словутое «имя хоста». – Прим. перев.
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запрос не имеет тела, поэтому сервер отвечает, как только он полу-
чает пустую строку. В других случаях, таких как запрос методом POST, 
тело содержит дополнительные параметры содержимого. Его можно 
использовать для отправки входных данных в форму. В дополнение 
к типу запроса и пути в заголовке должно быть указано уникальное 
сетевое имя. Это обусловлено тем, что на одном сервере нередко мо-
жет размещаться большое число веб-сайтов (технология виртуально-
го хостинга1). Заголовок ответа может содержать несколько строк ин-
формации, таких как тип сервера, дата, число возвращенных байтов 
и т. д. Самым важным является числовой код ответа. Например, код 
200 означает «успех», тогда как код 404 означает «ресурс не найден». 
Тело ответа – это фактическое содержимое запрашиваемого ресурса, 
обычно HTML-код страницы.

4.2.3.	Обходчики	Всемирной	паутины

Любая программа, которая использует протокол HTTP для запроса 
содержимого с  веб-серверов, является веб-клиентом. Браузер – это 
привычный инструмент, который мы используем для навигации по 
Всемирной паутине, позволяющий нам практически передвигаться 
с одного узла на другой в этой огромной сети сайтов и страниц. Об-
ходчики Всемирной паутины, или веб-сканеры (web-crawler), – это про-
граммы, которые скачивают веб-страницы автоматически. Посколь-
ку информация во Всемирной паутине разбросана по миллиардам 
страниц, раздаваемых миллионами серверов по всему земному шару, 
обходчики предназначены для сбора информации, которую можно 
анализировать и  добывать в  централизованном месте. Первичное 
применение обходчиков лежит в сфере поисковых машин. Всемирная 
паутина – это динамичная сущность, эволюционирующая быстрыми 
темпами, следовательно, поисковые машины используют обходчи-
ки, чтобы оставаться свежими и  предоставлять актуальную инфор-
мацию по мере добавления, удаления, перемещения и  обновления 
страниц и связей. Поисковая машина берет собираемую обходчиком 
информацию и создает структуру данных (индекс), которая соотносит 
контент (ключевые слова и  фразы) со страницами, которые его со-
держат. Благодаря этому, когда пользователь отправляет запрос, по-
исковая машина может быстро получать страницы, содержащие ука-
занные ключевые слова. Еще одна задача поисковой машины состоит 
в определении метода ранжирования результатов, чтобы пользовате-
ли могли отыскивать качественные результаты среди миллионов со-

1 Виртуальный хостинг (virtual hosting)  – это вид размещения большого 
числа веб-сайтов, при котором они располагаются на одном веб-сервере. 
Дословно указанный термин означает, что владелец веб-сайта становит-
ся виртуальным «хозяином» услуг по организации хранения и работы его 
веб-сайта на сервере провайдера. – Прим. перев.
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впадений. Один из ключевых методов использует для этого сетевую 
структуру Всемирной паутины и представлен в разделе 4.3.

Другие виды использования обходчиков Всемирной паутины 
включают деловую аналитику, посредством которой организации от-
слеживают конкурентов и  потенциальных сотрудников; цифровые 
библиотеки и  библиометрические системы, чтобы делать научную 
работу доступнее и оценивать ее влияние; инструменты вебометрии 
для оценивания влияния учреждений в  результате их онлайнового 
присутствия; и даже вредоносные приложения, например массовый 
сбор адресов электронной почты спамерами или коллекционирова-
ние кофиденциальной информации для выуживания и  кражи кон-
фиденциальных данных. Обходчики также задействуются в  иссле-
довательских целях, например для восстановления структуры графа 
связей Всемирной паутины. Поскольку обходчики очень полезны для 
изучения информационных сетей, давайте получим более глубокое 
представление о принципе их работы.

Обходчики представляют собой очень сложные программно-ин-
формационные системы; основатели поисковика Google Сергей Брин 
и Лоуренс Пейдж обозначили обходчик Всемирной паутины как самый 
изощренный, но хрупкий компонент поисковой машины. Но базовую 
концепцию обходчика понять не трудно. В своей простейшей форме 
обходчик – это просто алгоритм поиска сперва в ширину (раздел 2.5), 
работающий на графе связей Всемирной паутины. Он начинает свою 
работу с набора затравочных страниц (URL-адресов), а затем рекур-
сивно извлекает из них связи, получая еще больше страниц, и т.  д. 
Данное простое описание скрывает технические трудности, такие как 
узкие места сетевого соединения, планирование запуска повторно-
го посещения страниц, ловушки паука (когда серверы автоматически 
генерируют бессмысленные URL-адреса), канонические URL-адреса 
(для принятия решения о том, указывают ли две связи на одну и ту же 
страницу или нет), устойчивый синтаксический разбор (интерпрети-
рование зачастую неправильного синтаксиса HTML-страниц) и этика 
работы с отдаленными веб-серверами.

На рис. 4.3 показан логический поток базового обходчика. Обход-
чик поддерживает очередь непосещенных URL-адресов, именуемую 
границей продвижения. Список инициализируется затравочными URL-
адресами, которые обычно представляют собой множество высоко-
качественных страниц, например из предыдущего обхода. На каждой 
итерации своего главного цикла обходчик подбирает следующий URL-
адрес из границы продвижения, доставляет страницу, соответствую-
щую этому URL-адресу, по HTTP-протоколу, разбирает полученную 
страницу, извлекая ее URL-адреса, добавляет вновь обнаруженные 
URL-адреса на границу продвижения и, наконец, сохраняет страни-
цу (и другую извлеченную информацию, включая термины индекса 
и сетевую структуру) в репозитории. Обходчик останавливается, ког-
да граница продвижения пустеет, но на практике это случается редко 
из-за высокой средней степени-на-выходе страниц (порядка 10 или 
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более связей на страницу по всей Всемирной паутине). Процесс об-
хода может быть терминирован, когда было пройдено определенное 
число страниц, либо – как в случае с поисковыми машинами – про-
должаться вечно.

Инициализировать 
границу продвижения 

затравочными  
URLадресами

Исключить URLадрес  
из границы продвижения

Доставить страницу

Извлечь URLадреса 
и добавить их на границу 

продвижения

Сохранить страницу

Граница 
продвижения

Всемирная 
паутина

Репозиторий

Рис.	4.3  Блок-схема базового обходчика. Главные операции с данными показаны пунктирными стрелками

Граница продвижения типичного обходчика быстро становится 
огромной, содержащей многие миллионы непосещенных связей. Об-
ходчики нередко задействуют эвристику в попытке приоритизировать 
связи, которые могут привести к качественному контенту. Поскольку 
граница продвижения обычно имплементируется в  форме очереди 
с принципом доступа «первым вошел – первым вышел» (FIFO), прежде 
чем мы посетим любую страницу на расстоянии n от затравочного URL-
адреса, мы посещаем все страницы на расстоянии n – 1 или меньше. 
Это неплохая стратегия по той причине, что, как мы увидим ниже, чем 
дальше мы удаляемся от качественной страницы, тем меньше шансов 
отыскать качественные страницы. Обходчики, посеянные большими 
числами хороших страниц, следовательно, могут быстро открывать 
много новых хороших страниц или заново посещать уже известные 
страницы, чтобы узнавать, не были ли они обновлены с момента по-
следнего посещения. Эффективные обходчики, которые задействуют-
ся поисковыми машинами, используют целый ряд хитростей с целью 
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оптимизирования процесса обхода и посвящают этой задаче кластеры 
с тысячами машин, работающих в параллельном режиме круглосуточ-
но. Благодаря этому они обходят и индексируют миллионы страниц 
в день и поддерживают свежие результаты поиска.

4.2.4.	Структура	Всемирной	паутины

Сеть, составленная из страниц Всемирной паутины и  гиперсвязей, 
называется графом Всемирной паутины, или веб-графом. Крупно-
масштабные обходы выявили несколько интересных фактов о  его 
структуре. Существуют различные (слабо) связные компоненты. Их 
размеры, как правило, имеют скошенное (асимметричное) распре-
деление, причем доминирует самая крупная компонента (более 90 % 
всех страниц) и очень много малых. Внутри гигантской компоненты 
мы находим самую крупную сильно связную компоненту. Вспомни-
те из раздела 2.3, что компонента-на-входе и компонента-на-выходе 
гигантской сильно связной компоненты представляют собой множе-
ства страниц, соответственно, с которых гигантская компонента мо-
жет быть достигнута и которые могут быть достигнуты из этой ком-
поненты, следуя по направленным путям. Когда говорят о Всемирной 
паутине, указанную компоненту иногда называют структурой гал-
стук-бабочка (см. рис.  4.4). Относительные размеры гигантской 
сильно связной компоненты, компоненты-на-входе и компоненты-
на-выходе, варьируются в зависимости от стратегий, используемых 
обходчиками Всемирной паутины для сбора сетевых данных.

Навходе

Ядро

Навыходе

Рис.	4.4  Структура графа Всемирной паутины в форме галстука-бабочки. Компоненты выделены пунктирными 
овалами. Гигантская компонента имеет гигантскую сильно связанную компоненту (иногда именуемую 
«ядром»), компоненту-на-входе («на входе») и компоненту-на-выходе («на выходе»)
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Несколько исследовательских коллективов изучило степенное 
распределение графа Всемирной паутины, основываясь на крупных 
обходах. Средняя степень-на-входе (число связей, указывающих на 
страницу) составляет около 10–30 связей, но стандартное отклоне-
ние по меньшей мере на порядок больше, вследствие чего параметр 
гетерогенности κ имеет крупное значение (см. раздел 3.2). Поэтому 
среднее значение является не самой содержательной мерой. На са-
мом деле распределение значений степени-на-входе имеет утяже-
ленный хвост, охватывающий несколько порядков величины, как 
показано на рис. 4.5. Это показывает присутствие огромных страниц-
хабов во Всемирной паутине, которые захватывают непропорциона-
льый объем связей и трафика. Скошенное распределение значений 
степени-на-входе является устойчивым признаком Всемирной пау-
тины, и оно не изменилось с тех пор, как Всемирной паутине было 
всего несколько лет от роду и ее размер составлял несколько сотен 
миллионов страниц.

100
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10–6

10–8

10–10

100 101 102 103 104 105 106 107 108

Ве
ро

ят
но

ст
ь

Степеньнавходе

Страницы Всемирной паутины
Хосты Всемирной паутины

Рис.	4.5  Кумулятивное распределение значений степени-на-входе для графа Всемирной паутины. Эта сеть, 
основанная на крупном обходе, за август 2012 года насчитывает N = 3.6 млрд страниц и L = 129 
млрд связей. Распределение значений степени-на-входе также показано для графа хостов, в котором 
узлы представляют не отдельные страницы, а целые сайты паутины, а связь указывает, что между 
страницами двух сайтов имеется по меньшей мере одна гиперсвязь. В обоих случаях мы наблюдаем 
хабовые узлы с огромным числом входящих связей (сеть из webdatacommons.org, основанная на 
данных обхода из commoncrawl.org)

Проводить анализ распределения значений степеней-на-выходе 
труднее. Хотя обходчики отыскивают страницы с тысячами исходя-
щих связей, указанное распределение не охватывает столько поряд-
ков величины, сколько оно охватывает для степени-на-входе. Что еще 
важнее, в то время как страница с большим числом входящих связей 
обычно является сигнатурой популярности, страница, содержащая 
слишком много связей, указывающих на другие страницы, обычно 
является сигнатурой спамного поведения: так называемые фермы 
связей, создаваемые для подстегивания поискового рейтинга сайта. 
Учтите также и то, что по соображениям эффективности обходчики 
нередко урезают скачивание очень длинных страниц, вследствие чего 
меры степени-на-выходе ненадежны.
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Исследователи также использовали данные обходов для изучения 
средней длины пути в графе Всемирной паутины. Его средняя длина 
пути растет очень медленно вместе с числом узлов: по мере увеличе-
ния размера сети на несколько порядков величины кратчайший путь 
в среднем становится длиннее всего на несколько шагов. Например, 
самая крупная сильно связная компонента сети, полученная из дан-
ных обходов за 2012 год, используемых для рис. 4.5, имеет N = 1.8 млрд 
страниц, а средняя длина пути составляет менее 13 связей. Эта ульт-
рамаломировая структура обусловлена присутствием хабовых стра-
ниц, как мы обсуждали в главе 3.

Те же признаки Всемирной паутины – тяжелохвостные распреде-
ления значений размера компоненты и степени-на-входе, сигнатура 
ультрамалого мира – также наблюдались в других информационных 
сетях, в частности в блогах и в «Википедии».

4.2.5.	Тематическая	локальность

В разделе 2.1 мы дали определение гомофилии как тенденции схожих 
узлов соединяться друг с другом. Узлы информационных сетей, та-
кие как страницы Всемирной паутины, статьи «Википедии» и иссле-
довательские работы, богаты содержимым  – текстовыми атрибута-
ми, которые мы можем использовать для определения и измерения 
сходства между двумя страницами или документами. Основываясь 
на содержимом, мы можем определять тему страницы или чему она 
посвящена: две страницы о спорте похожи друг на друга больше, чем 
одна страница о  спорте, а другая о  музыке. Следовательно, мы мо-
жем выразить гомофилию в информационной сети как способность 
угадывать, чему посвящена страница, глядя на содержимое соседних 
страниц. Две страницы по родственным темам могут быть связаны 
друг с другом или могут иметь короткий путь, который их соединяет. 
Когда это происходит, мы говорим, что сеть имеет тематическую ло-
кальность. Причина тематической локальности интуитивно понятна: 
когда создаются новые страницы, статьи или сообщения в блоге, ав-
торы хотят помочь своим читателям, указывая связи на тематически 
релевантную информацию. В результате связи кодируют семантиче-
скую информацию об узлах.

В целях квантифицирования тематической локальности мы можем 
измерить величину вероятности того, что целевая страница на за-
данном расстоянии от источниковой страницы имеет примерно ту же 
тему, что и источниковая страница (рис. 4.6). Затем можем сравнить 
ее с нашим ожиданием случайно наткнуться на страницу по той же 
теме, что зависит от степени общности темы. Страницы в пределах 
одной или двух связей от источниковой страницы на порядки с боль-
шей вероятностью будут посвящены той же теме, что и источниковая 
страница, по сравнению со случайными страницами.

 

                            10 / 20



130 Направления и веса

ℓ = 1

ℓ = 2

j

i

Рис.	4.6  Иллюстрация тематической локальности. Половина страниц на расстоянии ℓ = 1 от страницы i 
и одна треть страниц на расстоянии ℓ = 2 посвящены примерно одной и той же теме (показаны 
синим цветом)

На практике одним из способов измерения тематической локаль-
ности является использование текстового сходства в  качестве кос-
венного индикатора для тематической взаимоувязанности. Текстовое 
сходство основано на совместной встречаемости ключевых слов на 
двух страницах или в документах. Чем больше ключевых слов исполь-
зуется двумя страницами совместно, тем сильнее подтверждающие 
данные о том, что эти две страницы посвящены одной и той же теме. 
Широко используемой мерой текстового сходства является косинусное 
сходство, описанное во вставке 4.1. В целях квантификации тематиче-
ской локальности можно выполнить обход сперва в ширину до неко-
торого расстояния от одной или нескольких затравочных страниц по 
какой-либо теме и измерить сходство между пройденной страницей 
и затравочной страницей, усредняя по всем затравочным страницам 
и всем страницам в обходе. Используя эту методологию, мы можем 
построить график сходства как функцию от расстояния между двумя 
страницами и заметить, что соседние страницы, как правило, более 
похожи, чем отдаленные страницы (рис. 4.7). Естественно, когда мы 
продолжаем навигацию, отдаляясь от страницы, у нас меньше вероят-
ности столкнуться со страницами по родственной теме; это явление 
называется тематическим дрейфом.

Тематическая локальность  – это своего рода отношение между 
структурой информационных сетей и содержимым узлов – тем, что 
сеть говорит нам о содержимом, и наоборот. Если мы начинаем с «хо-
роших» затравочных страниц и не отклоняемся слишком далеко, то 
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мы, скорее всего, отыщем другие качественные страницы. Это одна 
из причин, по которой применяемые в  поисковых машинах обход-
чики задействуют алгоритмы поиска сперва в ширину. Тематическая 
локальность также является причиной того, почему вообще имеет 
смысл осуществлять «навигацию» по Всемирной паутине, – если бы 
тематической локальности не существовало, то неужели бы вы стали 
кликать на веб-связи, указывающей на другую страницу?

Вставка	4.1	 Косинусное	сходство

В информационном поиске и добыче знаний из текстовых данных1 нередко тре-
буется измерять сходство между двумя документами, вебстраницами, кусками 
текста или облаками тегов. Давайте представим каждый документ d как высоко-
размерный вектор, в котором размерность ассоциирована с каждым термином 
в словаре: , где wd,t – это вес термина t в документе d и nt – 
суммарное число терминов. Методы глубокого обучения, основанные на искус-
ственных нейронных сетях, приводят к похожим векторным представлениям, за 
исключением того, что каждая размерность соответствует абстрактному понятию, 
а не слову или тегу. Существуют различные способы расчета весов. В типичной 
ситуации они пропорциональны частоте, с  которой термин появляется в доку-
менте – термин, который встречается часто, считается хорошим описателем. Часто 
удаляют «шумные слова», которые не имеют смысла, такие как артикли и союзы. 
Также принято дисконтировать веса терминов, которые встречаются во многих 
документах, поскольку они обладают низкой различающей способностью. Затем 
мы можем вычислить сходство между двумя документами d1 и d2, измерив косинус 
между их векторами:

·

Если термины в d1 также присутствуют в d2 и наоборот, то косинус близок к еди-
нице; если оба документа не содержат общих терминов, то косинус равен нулю. 
Обратите внимание, что косинус нормализуется нормой или размером каждого 
вектора:

.

Благодаря этому более длинный документ не будет выглядеть похожим на многие 
другие только потому, что в нем много терминов: его большая норма уменьшала 
бы сходство.

1 Добыча знаний из текстовых данных (text mining) – это процесс обнаруже-
ния в исходных данных ранее неизвестных, нетривиальных, практически 
полезных и доступных интерпретации знаний, необходимых для приня-
тия решений. – Прим. перев.
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Рис.	4.7  Тематическая локальность во Всемирной паутине, измеряемая с помощью обходов на основе поиска 
сперва в ширину, начиная со 100 наборов затравочных страниц такого же числа тем. По каждому 
обходу мы сообщаем среднее косинусное сходство между затравочными страницами и проходимыми 
страницами как функцию от средней длины пути между ними. Мы наблюдаем сильную тематическую 
локальность: сходство между затравочными страницами и проходимыми страницами, находящимися 
на расстоянии одной связи, превышает более чем в шесть раз уровень шума, ожидаемый 
между случайными страницами (пунктирная линия). По мере того как мы блуждаем все дальше, 
тематический дрейф иллюстрируется снижением среднего сходства между затравочными страницами 
и проходимыми страницами в сторону уровня шума

Из структуры сети можно почерпнуть и другие важные подсказки 
о  содержимом страниц. Например, локальная сетевая окрестность 
страницы может быть сигнатурой спамного контента, например ког-
да единственные связи, указывающие на страницу, происходят от уз-
лов, которые сами не имеют входящих связей. И наоборот, когда на 
странице много входящих связей со страниц с высокой степенью-на-
входе, это может быть наводкой на качество или престижность содер-
жимого страницы; подробнее об этом в следующем разделе.

4.3.	Метрика	Page	Rank

Мы узнали, что добытые обходчиком Всемирной паутины страницы 
обрабатываются поисковой машиной для создания поискового ин-
декса – структуры данных, в  которой перечисляются все страницы, 
содержащие любое данное слово или фразу. Поэтому, когда вы от-
правляете запрос, поисковая машина способна быстро перечислить 
список всех соответствующих страниц. Но совпадать с определенным 
запросом могут миллионы веб-страниц, к примеру, с запросом «со-
циальная сеть», а вы располагаете временем на то, чтоб просмотреть 
лишь несколько из них. Следовательно, алгоритмы ранжирования яв-
ляются не менее важным компонентом поисковой машины. Если бы 
результаты сортировались исключительно по сходству содержимого 
страницы и запроса, то пользователям пришлось бы просматривать 
большое число страниц низкого качества и  даже спам. Но если ре-
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зультаты ранжируются также с учетом некоторой важности страницы 
или меры престижности, то верхние результаты, скорее всего, будут 
релевантными, интересными и надежными. Поисковые машины на-
чали задействовать меры сетевой центральности в качестве критери-
ев ранжирования в 1998 году, когда Сергей Брин и Ларри Пейдж пред-
ставили метрику Page Rank в качестве компонента новой поисковой 
машины, которую они назвали Google.

Метрика Page Rank (дословно ранг страницы) – это алгоритм или 
процедура для вычисления меры центральности, который ориенти-
рован на улавливание престижности или важности каждого узла; в ти-
пичной ситуации он используется в направленных сетях. Это также 
название, которое мы даем самой мере центральности. Поэтому при 
применении ко Всемирной паутине указанный алгоритм назначает 
каждой странице значение метрики Page Rank. Применяемый поис-
ковой машиной алгоритм ранжирования может затем использовать 
это значение в  сочетании со многими другими факторами, такими 
как совпадение между запросом и текстом страницы, для сортировки 
результатов запроса. Страница с высоким рангом Page Rank считается 
престижной или важной и  подстегивается алгоритмом ранжирова-
ния: при прочих равных условиях страницы с большим рангом Page-
Rank ранжируются выше. Рассмотрим в  качестве примера спамера, 
который копирует содержимое статьи «Википедии» по социальной 
сети на страницу блога, заполненную рекламой. С точки зрения со-
держимого изначальная и плагиированная страница могут выглядеть 
очень похожими, но страница «Википедии» имеет гораздо более вы-
сокий ранг Page Rank. Поэтому, когда вы отправите запрос «социаль-
ная сеть», вы увидите статью «Википедии» среди верхних результа-
тов, в то время как страница спамера будет скрыта, и вы, вероятно, ее 
не увидите.

Интуитивная идея метрики Page Rank проистекает из представле-
ния о людях, которые путешествуют по интернету в случайном поряд-
ке, т. е. переходят по случайным связям со страницы на страницу. Этот 
процесс именуется случайным блужданием (или случайным серфингом) 
по графу Всемирной паутины. Случайное блуждание – это простая мо-
дель поведения, проявляемая пользователем во время навигации или 
поиска; не зная, где может находиться желаемая информация или ка-
кая связь приведет к ней, мы принимаем простейшее допущение, что 
каждая связь на странице имеет равные шансы быть кликнутой. Мы 
также хотим уловить еще одно поведение пользователя, а именно, что 
пользователь может в любой момент устать от навигации и начать но-
вый навигационный сеанс. Алгоритм метрики Page Rank моделирует 
это с помощью случайных прыжков с текущей страницы на некоторую 
другую, случайно отобранную среди всех страниц в сети. Процесс слу-
чайного прыжка называется телепортацией.

Представив себе, что многие люди выполняют эти процессы моди-
фицированного случайного блуждания (серфинг плюс прыжки) в те-
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чение длительного времени, можно измерить частоту, с которой бу-
дет посещаться каждая страница. Доля случаев, когда мы попадаем на 
страницу, – это то, что мы называем рангом, Page Rank, этой страницы. 
На рис. 4.8 показаны значения ранга Page Rank в направленной сети; 
узлы с ведущими к ним многочисленными путями чаще посещаются 
случайными пользователями, и, следовательно, имеют высокий ранг 
Page Rank. На практике метрика Page Rank вычисляется эффективнее, 
как описано во вставке 4.2. В приложении B.1 представлена интерак-
тивная демонстрация алгоритма Page Rank.

Рис.	4.8  Метрика Page Rank в направленной сети. Размер узлов пропорционален их значению метрики Page-
Rank, который показан для нескольких узлов

Вставка	4.2	 Модель	Page	Rank

Метрика Page Rank обычно вычисляется на основе структуры связей графа Все-
мирной паутины с помощью итеративного подхода, именуемого степенным ме-
тодом (power method). Его идея состоит в том, чтобы вычислять то, как алгоритм 
Page Rank переходит со страницы на страницу. Метрика Page Rank R каждого узла 
инициализируется некоторым значением (к примеру, R0 = 1/N, таким образом, 
чтобы все значения в  сумме равнялись единице). На каждом шаге значение 
каждого узла уточняется до тех пор, пока процесс не сойдется, т. е. ни одно из 
значений метрики Page Rank не будет изменятся от одного шага к следующему. 
Мы исходим из допущения, что случайные прыжки происходят с вероятностью, 
выражаемой параметром α, именуемым телепортационным фактором, обычно 
устанавливаемым равным малому значению α ≈ 0.15. Вероятность 1 – α, также 
именуемая коэффициентом затухания, вместо этого связана с  процессом слу-
чайного блуждания. Согласно модели Page Rank, на каждом шаге пользователь 
с вероятностью α перепрыгивает на узел, отбираемый случайно среди всех стра-
ниц; пользователь с вероятностью 1 – α будет продолжать навигацию, следуя по 
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случайной связи с текущей страницы. Следовательно, ранг Page Rank узла i в мо-
мент времени i представляет собой сумму двух слагаемых, выражающих два пути, 
которыми можно попасть на страницу i:

 
 (4.1)

Первое слагаемое описывает телепортацию на i, которая является одной из 
N возможных целей прыжка. Второе слагаемое описывает то, как можно пересе-
кать одну из связей, указывающих на i, во время случайного блуждания: суммиро-
вание выполняется на множестве предшественников страницы i (т. е. страниц, ко-
торые указывают на i ). Каждая из этих страниц, j, имеет kout( j) исходящих связей. 
Ранг Page Rank страницы j разбросан равномерно среди этих исходящих связей, 
одна из которых ведет к i. На приведенном ниже рисунке иллюстрируется один 
из шагов указанного процесса разбрасывания, описываемого вторым слагаемым 
уравнения (α = 0) для страницы 3.

R(1) = 0.2
kout(1) = 5

R(2) = 0.3
kout(2) = 2

R(3) = 0.2/5 + 0.3/2 = 0.19

0.2/5 0.3/2

Обратите внимание на рекурсивное определение: ранг Page Rank страницы за-
висит от соответствующих рангов ее соседей. Ранг Page Rank является сохраняю-
щей величиной ( ) по мере того, как он перетекает по связям с одной 
страницы на соседние, и значит, он не может создаваться или уничтожаться. Ока-
зывается, что, поскольку для α > 0 телепортация соединяет все узлы виртуально, 
ранг Page Rank гарантированно сходится, и он это делает относительно быстро, 
менее чем за 100 шагов или около того, даже в очень крупных сетях. Поэтому 
степенной метод является гораздо более эффективным способом вычисления 
метрики Page Rank по сравнению с симулированием модифицированных случай-
ных блужданий.

Оказывается, распределение значений метрики Page Rank доволь-
но похоже на распределение значений степени-на-входе по Всемир-
ной паутине (рис.  4.9). Почему бы тогда для ранжирования просто 
не использовать степень-на-входе? Отвечая на этот вопрос, следует 
учитывать, что не все пути равны. Пути из страниц, которые сами 
посещаются, нередко обеспечивают более высокий прирост. Други-
ми словами, на важность страницы влияет важность страниц, кото-
рые связаны с ней, – что бы вы предпочли: связь, указывающую на 
вашу домашнюю страницу из блога вашего друга или же из титульной 
страницы газеты «Нью-Йорк таймс»? Это важный аспект, которым 
метрика Page Rank отличается от степени-на-входе. Среди двух стра-
ниц с одинаковой степенью-на-входе в игре побеждает та, на которую 
указывают страницы с более высоким рангом Page Rank.
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Рис.	4.9  Кумулятивное распределение значений метрики Page Rank на графе хостов Всемирной паутины. 
Значения рангов Page Rank нормализуются таким образом, чтобы они в сумме составляли единицу. 
Сеть получена из тех же данных обхода за 2012 год, которые использовались для рис. 4.5

И конечно же, люди играют в  эту игру. Разница между высоким 
и низким рангом Page Rank может означать появление на первой стра-
нице результатов поиска или нет, а это в свою очередь может озна чать 
выживание или крах бизнеса. Многие компании процветают исклю-
чительно благодаря своим хорошим поисковым рейтингам. Поэтому 
неудивительно, что существует целая индустрия оптимизации веб-
сай тов в поисковых машинах (search engine optimization, SEO), кото-
рая помогает веб-сайтам повышать свой поисковый рейтинг. Боль-
шинство SEO-компаний задействует методы, санкционированные 
поисковыми машинами, такие как принятие описательного текста 
страницы и  усовершенствование приспособленности веб-сайта для 
навигации. Однако менее скрупулезные SEO-агенты могут использо-
вать методы, к которым поисковые машины относятся неодобритель-
но. Такие методы нередко собирательно именуются «спамдексирова-
нием» (spamdexing) или заспамливанием поискового индекса. Один 
из часто применяемых подходов на основе спамдексирования состоит 
в создании ферм-связей, крупных наборов вымышленных веб-сайтов, 
которые связаны друг с другом и с целевым веб-сайтом. Такая клико-
вая (clique) структура предназначена для обмана Page Rank-подобных 
алгоритмов и подстегивания рейтинга целевой страницы. Поисковые 
машины задействуют изощренные сетевые алгоритмы для борьбы 
с фермами связей и другими атаками спамдексирования. Когда они 
обнаруживают такого рода злоупотребления, они могут удалять веб-
сайт из поискового индекса.

Библиотека NetworkX предоставляет функцию, которая выполняет 
алгоритм Page Rank в заданной направленной сети и возвращает сло-
варь со значениями рангов Page Rank узлов:

PR_dict = nx.pagerank(D)  # D - это орграф
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4.4.	Взвешенные	сети

До сих пор мы сосредотачивались на невзвешенных сетях, в которых 
связи имеют двоичную природу: два узла либо связаны, либо нет. Од-
нако связи между реально существующими сущностями редко быва-
ют такими черно-белыми. Очень часто связи имеют атрибуты, кото-
рые позволяют нам сравнивать две связи и определять, какая из них 
сильнее. В главе 0 мы рассмотрели несколько примеров взвешенных 
сетей: ретвитная сеть Twitter, в  которой два аккаунта могут ретви-
тить друг друга любое число раз; сеть электронной почты, в которой 
пользователи могут отправлять друг другу любое число сообщений; 
интернет, где данные, передаваемые по физической связи между дву-
мя маршрутизаторами, измеряются числом пакетов или битов; моз-
говые сети, где синапсы между нейронами передают электрические 
сигналы возбуждения с разной скоростью; и пищевые паутины, в ко-
торых мы можем характеризовать биомассу видов добычи, потребля-
емой видами хищника.

Даже когда мы думаем о  сети как о  невзвешенной, это часто яв-
ляется лишь отражением нашей попытки упростить то, как мы мо-
делируем и  анализируем лежащие в  основе реально существующие 
отношения. Возьмем, к примеру, сеть Facebook: мы обычно думаем 
о дружеской связи как о бинарных отношениях. Однако не все дру-
жеские отношения равны; у двух близких друзей может быть много 
общих контактов, они могут много раз лайкать и  комментировать 
посты друг друга, а  также могут изменять и  помечать фотографии 
друг друга. То же самое не относится к двум отдаленным знакомым. 
Невзвешенная сеть друзей Facebook является всего лишь очень упро-
щенной моделью фактических отношений. Но не ошибитесь: такие 
платформы, как Facebook, отслеживают каждое ваше действие и хоро-
шо осведомлены о силе каждой вашей связи. Другие социальные сети 
аналогичны; например, сеть киносозвездий может иметь взвешен-
ные связи, основанные на числе фильмов, в которых две кинозвезды 
снимались вместе. Во вставке  5.6 мы увидим, что сила социальных 
связей уже давно играет важную роль в изучении социальных сетей.

Информационные и  транспортные сети предоставляют больше 
примеров взвешенных направленных сетей: во Всемирной паутине 
и «Википедии» по некоторым связям кликают гораздо чаще, чем по 
другим. А  в  сетях авиационного сообщения некоторые соединения 
несут больше рейсов и перевозят больше пассажиров, чем другие.

Во всех этих сетях мы используем веса связей для представления 
важных мер, таких как сообщения, биты, лайки, клики и пассажиры. 
Вспомните из главы 1, что меры узловой центральности степени, 
степени-на-входе и степени-на-выходе, расширены на силу, силу-на-
входе и силу-на-выходе во взвешенных сетях.
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4.5.	Информация	и дезинформация

Давайте немного углубимся в признаки взвешенных направленных 
сетей, используя в  качестве примера сети диффузии информации. 
В таких сетях узлы представляют людей, а связи представляют части 
информации – идеи, понятия, новости или проявления поведения, – 
которые передаются от человека к человеку. Передаваемая единица 
информации называется мемом  – изображения с  подписями явля-
ются лишь одним из видов интернет-мемов. Twitter предоставля-
ет нам данные, которые идеально подходят для наблюдения за тем, 
как изображения, кинофильмы, веб-связи, фразы, хештеги и другие 
мемы распространяются онлайн. Каждый из этих мемов однозначно 
идентифицируется текстовым литералом: URL-адресом для связи во 
Всемирной паутине либо медиа-сущности либо меткой, предваряе-
мой префиксом в  виде знака «диез» (#) для хештега, выражающего 
понятие или тему. Твит может содержать несколько мемов. Напри-
мер, сообщение «Уроженцы Индианы – лучшие #GOIU iuhoosiers.com» 
содержит хештег #GOIU и веб-связь https://iuhoosiers.com/.

Используя данные из Twitter, мы можем строить различные виды 
диффузионных сетей, улавливающие разные способы распростра-
нения мема: с помощью ретвитов, цитируемых твитов, упоминаний 
и  ответов1. Например, если Алиса упоминает Боба в  твите, то Боб, 
скорее всего, увидит твит, и, следовательно, мы можем допустить, что 
твит распространился от Алисы к Бобу. Аналогичным образом если 
Алиса отвечает Бобу, то мы можем сделать вывод, что изначальное со-
общение было доставлено от Боба Алисе. Для простоты давайте сосре-
доточимся на ретвитах. Если Алиса подписана на Боба, то она может 
ретвиттить сообщение от Боба и тем самым распространять содержа-
щийся в твите мем среди всех своих подписчиков. Ретвитный каскад 
представляет собой направленное дерево, которое улавливает то, как 
мем распространяется от его создателя ко всем пользователям, ко-
торые в конечном итоге подвергнутся его воздействию. Однако, как 
показано на рис. 4.10, реконструировать каскадное дерево из данных 
Twitter непросто. Тем не менее мы можем легко наблюдать за всеми 
пользователями, которые подвергаются воздействию этого мема. Все 
они соединены с источником, образуя звездную сеть. Если известна 
базовая сеть подписчиков, то существует возможность восстановить 
аппроксимацию каскадного дерева.

1 Интерактивные диффузионные сети из Twitter можно разведывать, ис-
пользуя инструмент из Наблюдательного пункта за социальными медиа 
(Observatory on Social Media) по адресу: https://osome.iu.edu/tools. Вы так-
же можете создавать анимационные фильмы, показывающие, как эти сети 
разворачиваются с течением времени, используя один из инструментов по 
адресу: https://osome.iu.edu/research/open-source. Общую информацию см. 
в видеоролике по адресу: https://osome.iu.edu/videos.
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Подписка

Каскадное дерево

Данные ретвитов

Рис.	4.10  Иллюстрация сетей подписчиков и ретвитов в Twitter. Пользователи обычно видят, а иногда 
и ретвитят твиты аккаунтов, на которые они подписаны. В этом примере b подписан на a, а также 
ретвитит сообщение от a. c также подписан на a, но не ретвитит a. Пользователь также может 
ретвитнуть сообщение, которое он видит, потому что оно было ретвитнуто кем-то, на кого он 
подписан. Здесь h не подписан на a, но ретвитит сообщение, исходящее от a и которое было 
ретвитнуто g, на которого подписан h. Отслеживая эти цепочки ретвитов, теоретически можно 
реконструировать дерево ретвитного каскада с a (источником твита) в качестве корневого узла. 
Однако Twitter не предоставляет данных о каскадах ретвитов. Вместо этого каждый ретвит указывает 
непосредственно на источник твита. Поэтому каскадное дерево становится звездной сетью 
с одинаковым корневым узлом

Один и тот же мем может генерировать большое число каскадных 
деревьев (звезд). Например, несколько пользователей могут делиться 
одной и той же связью, указывающей на новостную статью, или на-
писать твит с использованием одного и того же хештега. Агрегируя 
все эти звездные деревья, мы получаем лес (множество деревьев), ко-
торый называем диффузионной сетью.

При строительстве диффузионной сети сначала необходимо сфор-
мулировать мем или мемы, распространение которых мы хотим ана-
лизировать. Нас может интересовать один хештег, скажем, #elections 
(выборы) или #soccer (футбол); или все связи, указывающие на статьи 
из источника новостей или набора источников новостей. Например, 
при расследовании онлайновой дезинформации мы, возможно, за-
хотим отслеживать истории из источников с низким уровнем дове-
рия, которые в рутинном порядке распространяют сфабрикованные 
новости, мистификации, теории заговора, гиперпартийный контент, 
клик-наживку или лженауку.

Мы можем трактовать каскадный лес, связанный с  каждым хеш-
тегом, как слой в многослойной сети, как обсуждалось в разделе 1.8. 
И, поскольку ретвиты происходят в разное время, это сеть также яв-
ляется темпоральной. Диффузионная сеть на рис. 0.3 была получена 
путем агрегирования каскадных лесов во времени и по многим по-
пулярным хештегам, связанным с  политическими разговорами во 
время промежуточных выборов в США 2010 года.

Построив диффузионную сеть, мы сможем наблюдать несколь-
ко признаков. Является ли разброс равномерным по всей сети или 
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сконцентрированным в плотных и изолированных кластерах узлов? 
Например, на рис.  0.3 показана поляризованная структура с  дву-
мя в  основном сегрегированными сообществами: консерваторами 
и прогрессистами, каждое из которых ретвитит почти исключитель-
но членов одной и той же группы. Эти сообщества иногда называют-
ся эхокамерами, потому что пользователь подвергается воздействию 
мнений, в  основном подкрепляющих его собственные. На рис.  4.11 
показан еще один пример эхокамеры, состоящей из людей, которые 
уязвимы для политической дезинформации. Обратите внимание, что 
пользователи, распространяющие дезинформацию, делятся очень 
малым числом статей из источников, проверяющих факты на досто-
верность. В главе 6 мы узнаем, как обнаруживать такие сообщества 
в сетях.

Рис.	4.11  Ретвитная подсеть для статей в преддверии выборов в США в 2016 году. Каждый из N = 52452 узлов 
представляет учетную запись Twitter, а каждая связь представляет ретвит, связывающий со статьей 
из источника с низким уровнем доверия (фиолетовый) либо источника с проверкой фактов на 
достоверность (оранжевый). Визуализированная подсеть является k = 5 ядром всей ретвитной сети 
(раздел 3.6). Изображение адаптировано из Шао и соавт. (2018a) по лицензии CC BY 4.0

Еще одним интересным свойством является вирусность мема. Са-
мый простой способ его квантифицирования состоит в  измерении 
размера диффузионной сети (т.  е. числа пользователей, подвергае-
мых воздействию мема). Однако при наличии крупной сети ее струк-
тура также показательна. Например, звездная сеть, в которой многие 
подпис чики знаменитости ретвитят мем, может отражать популяр-
ность знаменитости больше, чем популярность мема. Однако, исхо-
дя из допущения, что мы можем реконструировать каскадные дере-
вья, глубокая сеть с длинными цепочками ретвитов может указывать 
на более широкую привлекательность сообщения. Как показано на 
рис. 4.12, дезинформация нередко является более вирусной, чем фак-
тические новостные сообщения.

 

                             1 / 20



141Информация и дезинформация

Рис.	4.12  Ретвитная сеть для двух статей о «Белых касках», волонтерской спасательной организации, 
действовавшей во время гражданской войны в Сирии. «Белые каски» стали мишенью кампании 
по дезинформации с ложными заявлениями о ее отношениях с террористическим организациями 
и другими теориями заговора. Серые и желтые связи изображают соответственно диффузию 
одного из этих ложных утверждений и статью с проверкой фактов на достоверность. Мы легко 
можем заметить, что распространение дезинформации носит более вирусный характер. Размер 
узла пропорционален силе-на-выходе, а цвет узла отражает вероятность того, что учетная запись 
автоматизирована: синие узлы, скорее всего, являются людьми, а красные узлы, скорее всего, 
являются ботами. Изображение из Hoaxy, инструмента, который визуализирует распространение 
дезинформации в Twitter (hoaxy.iuni.iu.edu)

Диффузионные сети могут давать нам представление о шаблонах 
производства и потребления информации. Во взвешенной и направ-
ленной ретвитной сети мема вес связи от Алисы к Бобу указывает на 
число раз, когда Боб распространял мем, происходящий из сообще-
ний Алисы. Мы можем думать об Алисе как о производителе, а о Бобе 
как о  потребителе информации о  меме. Расширяя этот анализ на 
всю сеть целиком, мы можем использовать силу-на-входе и силу-на-
выходе узла для измерения склонности пользователя соответствен-
но к производству и потреблению информации – иметь ретвиты или 
ретвитить других. Разумеется, пользователь может играть обе роли. 
Следовательно, мы можем посмотреть на соотношение между силой-
на-входе и силой-на-выходе, чтобы классифицировать пользователя: 
если соотношение намного больше единицы, то пользователь в  ос-
новном является производителем; и  наоборот, соотношение ниже 
единицы указывает на потребителя.
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Независимо от того, фокусируемся ли мы на одном меме или же 
агрегируем все сообщения, высокое значение силы-на-выходе также 
может использоваться в  качестве индикатора влияния в  том смыс-
ле, что сообщения от пользователя часто ретвитятся. Рисунок 4.12 
и  изобра жение на обложке книги иллюстрируют влиятельные узлы 
в диффузионных сетях, рисуя узлы с размером, пропорциональным их 
силе-на-выходе. Использование силы-на-выходе в  качестве косвен-
ного индикатора влияния контрастирует степени-на-входе сети под-
писчиков (т. е. числа подписчиков), которая измеряет популярность, 
но не обязательно влияние; у одного может быть много подписчиков, 
которые не ретвитят. Сравнивая эти две величины – число ретвитов 
и число подписчиков, – мы можем лучше понять влияние человека.

Учитывая огромную мощь социальных сетей в информировании, 
убеждении и  влиянии на всех нас, неудивительно, что для манипу-
лирования этими платформами выделяется все больше ресурсов. Ку-
пить поддельных подписчиков, чтобы подстегнуть предполагаемую 
популярность аккаунта в Twitter, довольно легко и дешево. Это равно-
сильно добавлению узлов и связей для повышения степени-на-входе 
узла в сети подписчиков аналогично тому, как можно создавать под-
дельные веб-сайты и  связи для подстегивания ранга Page Rank веб-
сайта. Диффузионными сетями также манипулируют посредством 
социальных ботов, обманных фейковых учетных записей, которые 
выдают себя за пользователей. Боты могут использоваться для созда-
ния поддельных твитов и создания видимости предвыборных кампа-
ний, или астротурфов1. Благодаря этому они могут обманывать как 
пользователей-людей, так и  алгоритмы ранжирования, эффективно 
перехватывая общественное внимание. Ботов также можно исполь-
зовать для ретвита некоторых сообщений, усиливая их восприятие 
и подстегивая их распространение. Рисунок 4.12 и изображение на об-
ложке книги иллюстрируют то, как боты используются для усиления 
распространения дезинформации и  манипулирования публичными 
дебатами. На самом деле боты могут получать значительное влияние. 
Рисунок 4.13 иллюстрирует еще одну форму сетевых манипуляций 
с использованием поддельных ответов и упоминаний. Благодаря им 
можно нацеливаться на влиятельных и  популярных пользователей, 
таких как журналисты и политики, и подвергать их воздействию де-
зинформации в надежде, что они распространят ее среди своих мно-
гочисленных подписчиков. Еще одну сеть диффузии дезинформации, 
которой манипулируют влиятельные боты, можно увидеть на рис. 7.1 
(глава 7)2. Хотя наши примеры сосредоточены на Twitter, другие соци-

1 Изначально астротурф (astrturf) – это искусственное травяное покрытие 
для спортивных площадок. В черном пиаре это искусственно организован-
ная предвыборная кампания или общественное мнение. – Прим. перев.

2 Роль ботов в интерактивных диффузионных сетях из Twitter можно раз-
ведать с использованием инструмента Hoaxy из Наблюдательного пункта 
за социальными медиа по адресу hoaxy.iuni.iu.edu.

 

                             3 / 20

http://hoaxy.iuni.iu.edu


143Сети совместной встречаемости

ально-медийные платформы, такие как Facebook, Instagram и Whats-
App, также эксплуатируются для распространения дезинформации.

Рис.	4.13  Часть диффузионной сети распространения поддельного новостного сообщения, в котором 
утверждалось о массовом мошенничестве с избирателями со стороны нелегальных иностранцев 
на выборах в США в 2016 году. Несмотря на отсутствие подтверждающих данных и опровержение 
лицами, проверяющими факты на достоверность (фактчекерами), статья была опубликована в Twitter 
более 18 000 раз. В этой визуализации размер узла представляет число подписчиков учетной 
записи; связи иллюстрируют то, как статья распространяется с помощью ретвитов или цитируемых 
твитов (синий), а также ответов или упоминаний (красный); а ширина связи отражает ее вес – число 
ретвитов, цитирований, ответов и упоминаний между двумя аккаунтами. Малый желтый узел рядом 
с центром – это бот, систематически публикующий дезинформацию в Twitter в ответах на сообщения, 
в которых упоминается президент США. Результирующие упоминания генерируют толстую красную 
связь, соединяющую бота и хештег @realDonaldTrump. Изображение из Шао и соавт. (2018b) по 
лицензии CC BY 4.0

4.6.	Сети	совместной	встречаемости

В этой главе мы уже обсуждали несколько примеров взвешенных се-
тей. Информационные, коммуникационные, транспортные, биологи-
ческие и даже социальные сети часто имеют взвешенные связи. Взве-
шенные сети могут возникать еще по одному пути, а именно через 
отношения между более чем одним типом сущности.

Простейшим случаем является направленная сеть, в которой каж-
дая связь имеет источниковый и  целевой узел. Вообразите, что все 
источниковые узлы помещены на одну сторону, а все целевые узлы – 
на другую (узлы, которые являются как источниками, так и целями, 
могут дублироваться и  появляться с  обеих сторон). В  качестве кон-
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кретного случая сошлемся на сеть цитирования на рис. 4.1. Связь ци-
тирования – это связь, соединяющая два разных типа сущностей, ци-
тирующую статью (источник) и цитируемую статью (цель). Теперь мы 
можем построить новую сеть среди статей в каждой из этих групп. Две 
статьи цитируются совместно, если есть какая-то одна или несколько 
статей, которые цитируют их обе. Численность их совместных цити-
рований – это число статей, цитирующих их обе. Схожим образом две 
статьи имеют совместные упоминания источников, если обе из них ци-
тируют какую-то одну или несколько статей совместно. Численность 
их совместных упоминаний источников – это число статей, цитиру-
емых обоими. Сети совместного цитирования и  совместного упоми-
нания источников являются ненаправленными взвешенными сетями, 
в которых связи взвешиваются соответственно по численностям со-
вместного цитирования и совместного упоминания источников. Они 
часто используются для отыскания взаимоувязанных наборов публи-
каций.

Существует много ситуаций, в  которых отношения между двумя 
различимыми типами сущностей естественным образом представля-
ются двудольными сетями, где каждая связь соединяет два узла разных 
типов. Один из примеров тому мы обсуждали в главе 0; это отношения 
между актерами/актрисами и кинофильмами, в которых они снима-
лись. Как показано на рис. 0.2, из этой двудольной сети можно создать 
сеть между актерами/актрисами, которые снимались в кинофильмах 
вместе. Связи в сети киносозвездий могут взвешиваться по числу ки-
нофильмов, в которых два человека снялись вместе. Генерирование 
взвешенных сетей из двудольных сетей в  таком ключе, именуемое 
проекцией, является распространенной практикой, и  результирую-
щие взвешенные сети называются сетями совместной встречаемо-
сти, поскольку связи представляют две сущности одного типа, ко-
торые «встречаются» вместе в ассоциации с одной или несколькими 
сущностями еще одного типа. Другие распространенные примеры 
сетей совместной встречаемости включают студентов, посещающих 
одни и те же занятия; товары, такие как кинофильмы и книги, приоб-
ретаемые одними и теми же покупателями; и страницы, которые по-
нравились пользователям Facebook совместно. Каждый раз, когда вы 
«лайкаете» или делитесь чем-то на социально-медийной платформе, 
вы создаете связь между собой и объектом (рис. 4.14(а)). Платформа 
делится этими связями с друзьями, а также агрегирует их среди мил-
лионов людей, продуцируя массовые сети совместной встречаемости 
(рис. 4.14(b)), которые можно использовать для генерирования реко-
мендаций и нацеленной рекламы.

Двудольная сеть, конечно же, может иметь взвешенные связи. Си-
стемы рейтингового оценивания имеют веса, которые представляют, 
к примеру, то, насколько человек получает удовольствие от кинофиль-
ма или мобильного приложения. Еще одним источником взвешенных 
двудольных сетей является социальное тегирование: пользователь ан-
нотирует ресурс (идентифицируемый URL-адресом) одной или не-
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сколькими метками, или тегами. Сайты обмена, такие как Flickr.com 
и  YouTube.com популяризировали социальное тегирование в  отно-
шении изображений, кинофильмов и других медиа. Элементарным 
конструктом представления в  форме социального тегирования яв-
ляется триплет (u, r, t), где пользователь u помечает ресурс r тегом 
t. Ресурсом может быть медиаобъект, научная публикация, веб-сайт, 
новостная статья и т. д. В социально-медийной платформе тегирова-
ние может подразумеваться. Например, многие пользователи Twitter 
имеют связи, указывающие на новостные статьи или записи в бло-
гах, а также помечают свои посты хештегами. Из таких твитов можно 
извлекать триплеты – по одной для каждой пары связь–хештег, с ав-
тором поста в качестве пользователя. На рис. 4.15(а) показан набор 
триплетов. При агрегировании по многочисленным пользователям 
такой набор называется фольксономией, потому что это таксономия, 
которая возникает благодаря  многочисленным людям1. Фольксоно-
мия бывает полезна для поиска или предложения веб-сайтов.

(a) (b)
Алиса

Алиса

Боб

Боб

Чарли

Чарли

Донна
Донна

Ева

Ева

dailyshow.com

huffingtonpost.com

fownews.com

drudgereport.com

Рис.	4.14  (а) Двудольная сеть, индуцированная отношениями «лайкания». (b) Сеть совместной встречаемости, 
выведенная из проецирования сети «лайкания» на пользовательские узлы

Из фольксономии мы можем извлекать двудольную сеть, проеци-
руя триплеты на два типа узлов. Результирующие связи соединяют 
узлы только одного типа (к примеру, теги) с узлами еще одного типа 
(к примеру, ресурсы). Поэтому мы можем трактовать эти связи как 
направленные, как показано на рис. 4.15(b). Связи также могут иметь 
веса, представляющие, к  примеру, число пользователей, аннотиро-
вавших конкретный ресурс определенным тегом (рис. 4.15(b)). Благо-
даря этому вместо того, чтобы терять информацию о пользователях, 
мы закодировали ее в меру надежности связи.

1 Фольксономия (folksonomy от англ. folks – народ и taxonomy – таксономия) – 
это практика совместной категоризации информации (ссылок, фото, ви-
деоклипов и т.  п.) посредством произвольно выбираемых тегов. – Прим. 
перев.
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Рис.	4.15  Пример фольксономии и производных двудольных сетей и сетей совместной встречаемости. 
(a) Два пользователя (Алиса и Боб) аннотируют три ресурса (npr.org, wired.com, google.com) 
с использованием трех тегов (новости, веб, технологии), в результате чего получилось семь 
триплетов. (b) Проецируя фольксономию на ресурсы и теги, мы получаем двудольную сеть. 
Веса связей соответствуют числам триплетов, или числам пользователей. Связь из npr.org в сторону 
новостей имеет более крупный вес, потому что оба пользователя согласны с этой аннотацией. 
(с) Сеть совместной встречаемости ресурсов. Ресурсы wired.com и google.com более похожи потому 
что они сочетаются с двумя тегами, веб и технологии. (d) Сеть совместной встречаемости тегов. 
Связь между вебом и технологиями имеет более крупный вес из-за сходства в своих ресурсах: 
два тега встречаются совместно с двумя ресурсами, wired.com и google.com

Из двудольной сети, как обсуждалось ранее, мы можем создавать 
сети совместной встречаемости путем дальнейшего проецирова-
ния одного типа узлов, основываясь на совместных соседях другого 
типа. Например, на рис. 4.15(c) мы проецируем на сеть ресурсов, а на 
рис. 4.15(d) мы проецируем на сеть тегов1. В этих сетях совместной 
встречаемости направление связей теряется, но мы можем сохранять 
весовую информацию путем сравнения того, как два тега соединены 
с ресурсами.

1 Интерактивные диффузионные сети из Twitter можно разведывать, ис-
пользуя инструмент из Наблюдательного пункта за социальными медиа 
(Observatory on Social Media) по адресу https://osome.iu.edu/tools. 
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Один из подходов состоит в том, чтобы, к примеру, представлять 
тег в форме вектора ресурсов  где wt,r – это чис-
ло людей, помечающих ресурс r тегом t, и nr – суммарное число 
ресурсов. Таким образом, каждый элемент тегового вектора яв-
ляется весом, представляющим ассоциацию ресурса с тегом: веса 
связей на рис. 4.15(б). Тогда мы можем вычислить косинусное сход-
ство между двумя теговыми векторами (см. вставку 4.1) и исполь-
зовать его в качестве веса связи совместной встречаемости. Если 
два тега используются для аннотирования ресурсов одинаковыми 
способами, то их вес является высоким; если они никогда не встре-
чаются совместно, то вес равен нулю, и узлы тегов не связаны.

4.7.	Весовая	гетерогенность

Во взвешенной сети веса связей могут нести важную информацию 
о  моделируемых сетью процессе или отношениях. Связи с  разными 
весами могут представлять очень разные ассоциации. Для того чтобы 
разведать это различие, давайте рассмотрим еще один класс взвешен-
ных сетей: сети, которые улавливают различные виды трафика. Транс-
портные сети включают в себя сети авиационных перевозок и другие 
транспортные сети, где веса представляют пассажиров или рейсы меж-
ду аэропортами или автомобили между перекрестками; интернет, где 
веса обозначают пакеты или биты данных между маршрутизаторами; 
и «Википедию», где веса представляют клики (т.е. нажатия) между ста-
тьями. Давайте сосредоточимся на случае трафика Всемирной паути-
ны, аналогичного «Википедии», но расширенном на все веб-сайты.

4.7.1.	Трафик	Всемирной	паутины

Данные о трафике Всемирной паутины могут собираться браузерами 
(или панелями инструментов браузера, или расширениями), которые 
записывают данные о кликах и передают их на сервер сбора данных. 
В  качестве альтернативы интернет-провайдер может отслеживать 
пакеты, несущие HTTP/HTTPS-запросы, которые включают целе-
вой хост и  страницу, а также источниковый URL-адрес, именуемый 
рефером (или направляющим запрос источником). Оба этих метода 
сбора данных несколько искажены; в первом случае мы наблюдаем 
трафик, генерируемый только пользователями браузеров, оснащен-
ных программно-информационным обеспечением для мониторинга 
трафика, во втором можем видеть пакеты, проходящие только через 
маршрутизаторы интернет-провайдера. Тем не менее оба метода по-
зволяют собирать очень большие коллекции данных о веб-трафике. 

 

                             8 / 20



148 Направления и веса

Можно подсчитывать клики между отдельными страницами или, как 
мы сделаем дальше, рассматривать совокупный трафик на уровне це-
лых веб-сайтов, идентифицируемых по их уникальным сетевым име-
нам, например en.wikipedia.org, google.com и www.indiana.edu.

Инспектирование сетей веб-трафика позволяет нам изучать рас-
пределение значений трафика веб-сайта (суммарное число кликов по 
направлению к веб-сайту), выражаемое силой-на-входе узла, и тра-
фика связей (суммарное число кликов по гиперсвязи), выражаемое 
весом связи. Утяжеленные хвосты на рис.  4.16 показывают, что оба 
этих распределения чрезвычайно гетерогенны. Большинство веб-
сайтов получает очень мало кликов, тогда как некоторые получают 
массивный трафик. Схожим образом многие связи почти никогда не 
кликаются, тогда как другие кликаются постоянно.
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Рис.	4.16  Кумулятивные распределения значений силы-на-входе узлов (трафик веб-сайтов) и веса связей 
в сети веб-трафика. В период с 2006 по 2007 год в Университете Индианы был собран почти 
миллиард кликов, представляющих совокупную активность около 100 000 анонимных пользователей, 
проявляемую при навигации по Всемирной паутине. Результирующая сеть насчитывает около 4 млн 
сайтов и 11 млн взвешенных направленных связей

Вспомните из раздела 4.3, что идея модели Page Rank заключалась 
в  том, чтобы симулировать пользователей, которые осуществляют 
навигацию по Всемирной паутине. Сравнивая рейтинг сетевых узлов 
по их силе-на-входе с рейтингом, производимым моделью Page Rank, 
мы можем спросить, способна ли модель Page Rank предсказывать 
трафик по структуре графа связей Всемирной паутины. Другими сло-
вами, улавилвает ли модель случайного серфера агрегатный шаблон 
навигации, применяемый фактическими пользователями Всемирной 
паутины? Как оказалось, ответ – отрицательный: несмотря на анало-
гичные тяжелохвостные распределения (см. рис. 4.9 и 4.16), корреля-
ция между метрикой Page Rank и трафиком является довольно слабой. 
Следовательно, некоторые из упрощающих допущений модели Page-
Rank, должно быть, нарушаются нашим поведением, проявляемым 
при навигации по Всемирной паутине.

В целях получения представления о том, какие ингредиенты случай-
ного серфера наименее реалистичны, давайте рассмотрим соотноше-
ние между силой-на-выходе и силой-на-входе узлов. За исключением 
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стартового и  финишного узлов навигационных сеансов, указанное 
соотношение должно быть равно единице, поскольку поток трафи-
ка, поступающий в  узел, равен потоку, исходящему из узла. Соглас-
но модели Page Rank, телепортация не благоприятствует каким-либо 
узлам; каждый узел с равной вероятностью будет становиться целью 
случайного прыжка (места, где навигация начинается) и с равной ве-
роятностью будет становиться источником случайного прыжка (места, 
где навигация заканчивается). Следовательно, даже с телепортацией 
модель Page Rank производит соотношение между силой-на-выходе 
и силой-на-входе, очень близкое к единице для всех узлов. Тогда мы 
ожидали бы, что узкое распределение достигнет пика, сосредоточен-
ного вокруг единицы. Но рис. 4.17 рисует совершенно иную картину, 
показывая огромные колебания, охватывающие многие порядки ве-
личины: некоторые узлы с гораздо большей вероятностью будут стар-
товыми точками навигационных сеансов, а другие с гораздо большей 
вероятностью будут их финишными точками. Это неудивительно; мы, 
как правило, начинаем серфинг с нескольких знакомых сайтов, поме-
ченных закладками. Однако большинство сайтов не очень интересно, 
и  поэтому, скорее всего, это будут места, где мы остановимся и  от-
прыгнем. Мы приходим к выводу, что случайная телепортация явля-
ется нереалистичным ингредиентом модели Page Rank.
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Рис.	4.17  Кумулятивные распределения соотношения между силой-на-выходе узла и силой-на-входе узла 
в трафике Всемирной паутины, описанном на рис. 4.16. Соотношения сил sout /sin ≪ 1 указывают на 
сайты, в которых навигационные сеансы с большей вероятностью будут терминироваться, тогда как 
sout /sin ≫ 1 для стартовых точек

4.7.2.	Фильтрация	связей

Плотные сети трудно визуализировать и изучать: они выглядят как 
«комки волос», и многие связи не являются значительными. По этим 
причинам нередко бывает полезно подрезать низковесные связи 
во взвешенной сети. Это особенно необходимо в  сетях совместной 
встречаемости, поскольку многие низковесные соединения могут 
вызываться шумом. В  качестве примера рассмотрим сеть докумен-
тов или веб-страниц, в которой связи определяются текстовой похо-
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жестью – ключевыми словами из текстового содержимого узлов. Пара 
не взаимоувязанных по теме или слабо взаимоувязанных докумен-
тов, скорее всего, будут связаны, потому что у  них есть несколько 
совместных ключевых слов. В  подобных случаях нам нужен метод 
фильтрации таких связей и получения более разреженной сети толь-
ко с содержательными соединениями.

Самый простой подход к подрезанию сети состоит в удалении всех 
связей с весом ниже некоторого порога. Этот метод хорошо работа-
ет во многих обстановках. Однако существует также много случаев, 
когда фильтрация, основанная на глобальном пороге, не работает. 
В  целях понимания причины рассмотрим сеть с  тяжелохвостным 
распределением значений весов связей – довольно распространен-
ный сценарий в совместной встречаемости, сетях трафика и других 
взвешенных сетях (вспомните рис. 4.16). Веса настолько гетерогенны, 
что невозможно отыскать хороший порог: мы, скорее всего, будем со-
хранять несколько незначительных связей и/или разъединять много 
узлов с малой силой. Для малосильных узлов низковесные связи мо-
гут быть значительными, даже если связи с тем же весом могут быть 
незначительными для узлов с гораздо большей силой.

Для того чтобы обойти эту проблему, нам нужно использовать 
разные пороги для разных узлов. Одним из подходов заключался бы 
в определении порога относительно степени или силы каждого узла: 
мы могли бы оставлять только 10 % связей с наибольшим весом по 
каждому узлу или связи с наибольшим весом, на которые приходится 
80 % силы узла. Но даже в этом случае мы не сможем быть уверены 
в том, что будем удерживать все значительные связи или некоторые 
из них, которые не являются значительными. Более принципиальный 
подход заключается в поиске сетевой магистрали (т. е. в обнаружении 
связей, которые несут непропорционально долю силы каждого узла). 
Это наиболее значительные связи, которые необходимо сохранять. Во 
вставке 4.3 описано, как это можно сделать. На рис. 4.18 показана ма-
гистральная сеть, выделенная из плотной сети.

Вставка	4.3	 Сетевая	магистраль

В сетях с  широким распределением значений весов связей использовать гло-
бальный порог для сокращения связей нецелесообразно. Вместо этого мы можем 
использовать колебания веса по каждому узлу для выявления связей, которые 
необходимо сохранять, – те, которые несут большую часть веса. Имея узел i со 
степенью ki и силой si, давайте оценим связь относительно нулевой модели, в ко-
торой веса распределяются случайно на ki связях, смежных с i, с ограничением, 
что их сумма равна si. Вероятность того, что связь имеет вес wij или больше в ус-
ловии этой гипотезы, равна

 
 (4.2)
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Поэтому если связь ij имеет вес wij, то из уравнения (4.2) мы вычисляем вероят-
ность pij того, что такое значение совместимо с нулевой моделью: если pij < α, где 
α – это параметр, который представляет желаемый уровень значимости, то связь 
сохраняется, в противном случае она удаляется. Более низкие значения α приво-
дят к более разреженным сетям, так как сохраняется меньше связей. Поскольку 
связь соединена с двумя узлами, мы можем получить два значения для pij, подста-
вив силу и степень любого узла в уравнение 4.2. Затем можем использовать боль-
шее или меньшее из этих значений в зависимости от того, насколько агрессивно, 
больше или меньше, мы хотим выполнять подрезание. Эта процедура фильтрации 
связей извлекает сетевую магистраль, которая должна сохранять существенную 
структуру и глобальные свойства сети.

Рис.	4.18  Вкусовая сеть: каждый узел обозначает ингредиент, его цвет указывает на категорию продуктов 
питания, а его размер отражает распространенность ингредиентов в рецептах. Два ингредиента 
соединяются, если они имеют общие вкусовые компаунды, при этом ширина связи представляет 
число общих компаундов. Полная сеть показана во врезке, тогда как главное изображение 
визуализирует магистральную сеть с существенными связями, выявленными методом, приведенным 
во вставке 4.3, с использованием α = 0.04. Изображения адаптированы из Ан и соавт. (2011) по 
лицензии CC BY 4.0

4.8.	Резюме

Информационные сети, такие как «Википедия» и  Всемирная пау-
тина в  целом, имеют направленные связи. То же самое касается 
и многих биологических сетей, таких как мозг; коммуникационных 
сетей, включая электронную почту и интернет; сетей транспортных 
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перевозок, таких как авиаперелеты; и некоторых социальных медиа, 
в  частности Twitter. Связи часто взвешиваются для представления, 
например, интенсивности взаимодействия или сходства между узла-
ми. Веса сети также могут использоваться для того, чтобы представ-
лять проходящий между узлами трафик: клики, сообщения, пакеты, 
путешественников, численность ретвитов и т. д. Мы разведали при-
знаки направленных и взвешенных сетей, сосредоточив внимание на 
нескольких случаях.

1.  Всемирная паутина образует огромную информационную сеть 
практически с  бесконечным числом страниц, соединенных ги-
персвязями. Браузеры используют HTTP-протокол для навигации 
по связям и  скачивания содержимого страниц. Это содержимое 
обычно выражается на языке HTML, который задает то, как будет 
представляться насыщенное содержимое  – текст и  встроенные 
медиа.

2.  Мы изучаем структуру Всемирной паутины и  хостовых графов, 
в  которых каждый узел представляет соответственно страницу 
или площадку во Всемирной паутине (веб-сайт), используя дан-
ные, собранные обходчиками паутины – программами, которые 
осуществляют автоматическую навигацию по веб-страницам 
и позволяют нам реконструировать крупные выборки сети. Все-
мирная паутина имеет тяжелохвостное распределение значений 
степени-на-входе и  ультракороткие пути, чему способствуют 
чрезвычайно популярные хабовые страницы. Она также имеет 
очень крупную сильно связную компоненту внутри гигантской 
компоненты.

3.  Мы можем представлять документы, такие как веб-страницы, 
в  форме высокоразмерных словарных векторов и  использовать 
косинус между этими векторами для измерения сходства текста 
между страницами. Благодаря этому мы можем изучать темати-
ческую локальность, отношение между сетевыми соединениями 
и содержимым страницы. Поскольку авторы, как правило, ссыла-
ются на взаимоувязанные страницы, Всемирная паутина имеет 
такую кластерную структуру, при которой страницы, расположен-
ные в сети на малом расстоянии друг от друга, будут с большей 
вероятностью похожими и семантически взаимоувязанными.

4.  Метрика Page Rank – это мера узловой центральности, основан-
ная на модели случайного блуждания при навигации по Всемир-
ной паутине, модифицированная случайными прыжками. Хотя 
в реальности люди и не осуществляют навигацию по страницам 
паутины в  такой случайной манере, метрика Page Rank обычно 
применяется для измерения престижности страниц паутины. Ал-
горитм Page Rank работает в любой направленной сети, но особен-
но важен из-за его роли в ранжировании результатов поисковой 
машины. Это был ключевой ингредиент поисковика Google, когда 
он был представлен.
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5.  Сети диффузии информации возникают, когда мы делимся содер-
жимым в социальных сетях, например, путем ретвита связей, изо-
бражений и хештегов. Результирующие каскадные сети позволя-
ют нам отслеживать распространение новостей, идей, убеждений 
и даже дезинформации. Размер и структура этих графов помогают 
нам идентифицировать вирусные концепции. Используя силу-
на-выходе и силу-на-входе узла, мы можем характеризовать роли 
людей, которые производят и  потребляют информацию. Узлы 
с высокой силой, в особенности относительно их степени, сигна-
лизируют об учетных записях, которые являются более активны-
ми или влиятельными. Для манипулирования этими сетями могут 
использоваться социальные боты.

6.  Взвешенные сети нередко являются результатом двудольных гра-
фов. Вес связи между двумя узлами a и b одного и того же типа 
является мерой численности узлов другого типа, которые соеди-
нены как с a, так и с b. Такие сети возникают из отношений со-
вместной встречаемости, таких как совместные цитирования / 
совместные ссылки на источники, продуктовые рекомендации 
и сходство слов/тегов. 

7.  Взвешенные сети, такие как сети, полученные на основе данных 
о трафике и совместной встречаемости, бывают очень плотными. 
Поэтому часто бывает необходимо подрезать граф, отфильтровы-
вая низковесные связи. Однако взвешенные сети нередко имеют 
тяжелохвостные распределения значений весов. В  этих случаях 
использование глобального весового порога изолирует большин-
ство узлов. Определяя локальный весовой порог для выявления 
статистически значимых связей по каждому узлу, мы можем из-
влекать магистраль гетерогенной взвешенной сети.

4.9.	Дальнейшее	чтение

О видении, дизайне и истории Всемирной паутины можно почитать 
в  книге, написанной в  соавторстве с  ее изобретателем (Бернерс-Ли 
и Фишетти, 2000). В целях более глубокого ознакомления с принци-
пом работы поисковых машин обратитесь к учебникам по информа-
ционному поиску Баэзы-Йейтса и Рибейро-Нето (2011) или Мэннинга 
и соавт. (2008). Лью (2011) рассказывает о том, как добывать данные 
из сетей связей, контента и пользования Всемирной паутины; в гла-
ве 8 этой книги основное внимание уделяется обходчикам Всемирной 
паутины.

Альберт и соавт. (1999) впервые проанализировали среднюю дли-
ну пути Всемирной паутины в 1999 году, основываясь на обходе веб-
сайтов Университета Нотр-Дам. В то время считалось, что Всемирная 
паутина содержит около миллиарда страниц, поэтому авторы экстра-
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полировали логарифмическое соответствие между средней длиной 
пути и размером (под)сети, оценив, что диаметр Всемирной паутины 
составлял 19 связей. В следующем году Бродер и соавт. (2000) сооб-
щили о  первом систематическом исследовании структуры Всемир-
ной паутины. Они измерили среднюю длину пути на гораздо более 
крупном обходе Всемирной паутины с N = 108 страницами в грубом 
соответствии с более ранним предсказанием. Более поздний анализ 
гораздо более масштабного обхода страниц Всемирной паутины был 
проведен Мойзелем и соавт. (2015)

Барабаши и Альберт (1999) сообщили о первых подтверждающих 
данных о  тяжелохвостном распределении  значений степени-на-
входе страниц Всемирной паутины. Бродер и  соавт. (2000) позже 
подтвердили это на основе более крупного обхода. Они (2000) так-
же проанализировали структуру «галстук-бабочка» направленного 
графа Всемирной паутины. Серрано и соавт. (2007) показали, что от-
носительные размеры самой крупной сильно связной компоненты, 
компоненты-на-входе и компоненты на-выходе зависят от того или 
иного обходчика, используемого для реконструкции графа Всемир-
ной паутины.

Дэвисон (2000) измерил тематическую локальность во Всемирной 
паутине путем сравнения содержимого пар страниц, отбираемых 
случайно, связанных общим предшественником (сестринскими стра-
ницами) и соединенных гиперсвязью. Менцер (2004) расширил этот 
анализ, выполнив обход сперва в ширину, чтобы проследить затуха-
ние содержательного и семантического сходства для страниц в преде-
лах определенного расстояния друг от друга (рис. 4.7).

Идея использования мер сетевой центральности для ранжирова-
ния результатов поисковых машин была задумана Маркиори (1997). 
Год спустя Брин и Пейдж (1998) представили поисковик Google и дали 
описание того, как метрика Page Rank использовалась для ранжирова-
ния результатов поиска. Оказывается, такая же мера центральности 
была предложена 50 годами ранее Сили (1949) как способ зондиро-
вания важности человека в  социальной сети. Родственная мера ав-
торитетности, основанная на двудольном представлении графа Все-
мирной паутины, была предложена Кляйнбергом (1999). Фортунато 
и соавт. (2007) показали, что средний балл метрики Page Rank в отно-
шении узлов с равной степенью-на-входе пропорционален степени-
на-входе. Обзор математики, лежащей в  основе метрики Page Rank, 
смотрите в работе Глейх (2015).

Докинз (2016) ввел понятие мема для обозначения единицы ин-
формации, мнения или поведения, которые могут передаваться от 
человека к человеку. Это было предшественником изображений, хеш-
тегов и связи, которые теперь распространяются в социальных медиа. 
Гоэль и соавт. (2015) предложили определение структурной вирусно-
сти для мемов и метод реконструирования ретвитных каскадных се-
тей в Twitter. Изучая эти диффузионные сети, Ша и соавт. (2010) пока-
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зали, что наличие высокой степени (много подписчиков) не является 
единственным фактором, который воздействует на влияние узла.

Сильная поляризация коммуникационных сетей в  Twitter была 
замечена при анализировании диффузионных сетей политических 
хештегов с  сегрегированными консервативным и  прогрессивным 
сообществами (Коновер и соавт., 2011b). Аналогичным образом Шао 
и  соавт. (2018a) обнаружили, что сегрегированные сообщества об-
мениваются дезинформацией при сопоставлении со статьями, про-
веряющими факты на достоверность. Сообщество социальной сети 
с гомогенными мнениями, изолированное от других взглядов, иногда 
называется эхокамерой (Санштайн, 2001) или фильтерным пузырем 
(Паризер, 2011).

Раткевич и  соавт. (2011) наблюдали самые ранние случаи, когда 
фальшивые новостные сайты продуцировали дезинформацию через 
социальные сети. Факторы, влияющие на вирусное распространение 
дезинформации в социальных сетях, являются предметом тщатель-
ного исследования (Лазер и соавт., 2018); они включают новизну (Во-
суги и соавт., 2018) и усиление социальными ботами (Феррара и со-
авт., 2016; Шао и соавт, 2018b).

Мейс и соавт. (2008) собрали массивные данные о веб-кликах, что-
бы реконструировать крупную сеть трафика Всемирной паутины, 
раскрыв ограничения метрики Page Rank как модели серфинга по 
Всемирной паутине. Более совершенные модели учитывают установ-
ку закладок популярных стартовых узлов, возврат к предыдущему со-
стоянию (или вкладки браузера) и тематическую локальность (Мейс 
и савт., 2010). Мейс и соавт. (2008) также показали, что распределение 
значений весов связей имеет утяжеленный хвост. Серрано и  соавт. 
(2009) представили метод извлечения магистрали сетей с гетероген-
ными весами.

Упражнения

4.1 Зайдите на scholar.google.com и отыщите публикации по инте-
ресующей вас теме. Выберите две статьи из списка результатов 
поиска.
1.   Какова степень-на-входе каждой из двух статей в сети цити-

рования?
2.   Для каждой из двух статей просмотрите списки, в  которых 

они цитируются в других статьях (нажмите Cited	by… (Цити-
руется...)). Рассчитайте совместное цитирование между дву-
мя статьями. (Подсказка: бывает утомительно, если выбрать 
две статьи со слишком большим числом цитирований.)

3.   Какова степень-на-выходе каждой из двух статей в сети ци-
тирования? (Подсказка: для того чтобы ответить на этот во-
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прос, документы должны быть в распоряжении для доступа 
или скачивания.)

4.   Скачайте две статьи и проанализируйте списки библиогра-
фических ссылок на источники. Рассчитайте взаимное упо-
минание источников (также именуемое библиографическим 
сопряжением) между двумя документами.

4.2 Зайдите на статью «Википедии» по «network science» (науке о се-
тях) (en.wikipedia.org/wiki/Network_science).
1.   Какова степень-на-выходе этой страницы в  сети «Википе-

дии»? (Подсказка: для упрощения в этом упражнении вы мо-
жете сосредоточиться на исходящих связях в разделе «Смо-
трите также», который обычно содержит несколько связей, 
указывающих на другие статьи «Википедии»; если этот раз-
дел отсутствует, то вы можете допустить kout = 0.)

2.   Посетите узлы-преемники узла «network science» в сети «Ви-
кипедии» и  сообщите, сколько исходящих связей из этой 
статьи  являются взаимными.

3.   Постройте эгосеть узла «network science» и  отыщите самую 
крупную сильно связную компоненту. Вспомните, что эго-
сеть состоит из одного узла (эго), всех его соседей и всех свя-
зей между ними (см. рис.  2.8). Определение направленной 
эгосети является аналогичным путем замены соседей пре-
емниками.

4.   Какой узел в эгосети «network science» имеет максимальную 
степень-на-выходе?

5.			Какой узел в эгосети «network science» имеет максимальную 
степень-на-входе?

4.3 Рассмотрите эгосеть «Википедии» «network science», построен-
ную в  предыдущей задаче. Представьте каждый из этих узлов 
в виде списка категорий – они находятся в нижней части каждой 
статьи «Википедии»; например Network theory (Теория сетей). 
Для каждой пары узлов вычислите косинусное сходство между 
категорийными векторами. (Подсказка: список  – это вектор, 
в котором вес каждой категории равен единице, а вес любой ка-
тегории, отсутствующей в списке, равен нулю.)
1.   Какие две статьи из вашей выборки похожи друг на друга 

больше всего? Каково значение косинусного сходства?
2.   Какие две статьи из вашего образца похожи друг на друга 

меньше всего? Каково значение косинусного сходства?
3.   Дают ли ваши измерения подтверждающие данные о тема-

тической локальности? Почему да или почему нет? (Подсказ-
ка: если вы игнорируете направления связей, то любые два 
узла находятся либо на расстоянии единицы друг от друга, 
если они соединены, либо на расстоянии двойки, через эго. 
Сравните среднее сходство пар статей в этих двух группах.)
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4.4 Рассмотрите малую сеть на рис. 4.19. Инициализируйте метри-
ку Page Rank каждой страницы значением R0 = 1/3. Примените 
уравнение (4.1) без телепортации (α = 0) для расчета значений 
метрики Page Rank на следующей итерации (t = 1). Продолжай-
те обновлять значения до тех пор, пока они не сойдутся , – до-
пустите, что значения сошлись, когда нет изменений в третьей 
десятичной цифре метрики Page Rank каждого узла. (Подсказка: 
убедитесь, что при вычислении новых значений вы используе-
те значения из предыдущей итерации; например, используйте 
первоначальные значения (t = 0) при расчете значений t = 1.) 
Сходятся ли значения после скольких итераций? Каковы окон-
чательные значения метрики Page Rank?

Рис.	4.19  Направленная сеть, представляющая малый веб-сайт  
с тремя страницами и их гиперсвязями

4.5 Повторите предыдущее упражнение с использованием сети на 
рис. 4.19, но на этот раз используйте телепортационный пара-
метр α = 0.2. Каким будет t при схождении, и какими будут зна-
чения метрики Page Rank?

4.6 Зайдите на демонстрационную страницу Page Rank по адресу 
go.iu.edu/pagerank и вставьте ряд узлов (имен), текстовых атри-
бутов узлов (цвета) и связей. Демостраница вычисляет метрику 
Page Rank, и  вы можете использовать ее для измерения попу-
лярности каждого узла. Понаблюдайте, как значения меняются 
с добавлением новых узлов и связей1.
1.   Кто является самым популярным? Что можно сделать, чтобы 

увеличить свой ранг Page Rank?
2.   Поисковая функциональность демостраницы работает как 

суперупрощенная поисковая машина. Выполните поиск ка-
ких-нибудь цветов. Каким образом сходство между вашим 
запросом и текстовыми атрибутами узла влияет на рейтинг 
узла? Как метрика Page Rank влияет на рейтинг?

1 Примечание для преподавателя: это упражнение выполняется увлекатель-
нее в  большой учебной группе. Каждый участник может использовать 
свой собственный ноутбук, вместо своего имени использовать анонимный 
псевдоним, вводить свои любимые цвета и связываться со своими друзья-
ми. Как вариант, проведите упражнение в учебной группе с дополнитель-
ным зачетом, назначаемым лучшим ученикам по результатам группового 
занятия. Скажите своим студентам, чтобы они учитывали альянсы, и будь-
те безжалостны!
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4.7 Скачайте набор данных «Википедии» (файл graphml) из репози-
тория книги на GitHub1 в папке enwiki_math. Используйте библи-
отеку NetworkX для загрузки файла в виде направленной сети 
(орграфа), затем выполните алгоритм Page Rank для вычисления 
метрики Page Rank каждой статьи.
1.  Каковы 10 верхних статей по метрике Page Rank?
2.			Сравните 10 верхних статей по метрике Page Rank с 10 верх-

ними статьями по степени-на-входе. Являются ли они одина-
ковыми? Почему да, или почему нет?

4.8 Ознакомьтесь с  учебным материалом главы 4 в  репозитории 
книги на GitHub.

4.9 Протестируйте Парадокс дружбы (обсуждаемый в  главе  3) на 
Twitter. Обратитесь к главе 4 учебного материала в отношении 
использования API Twitter. Поскольку Twitter является направ-
ленной сетью, мы можем сформулировать Парадокс дружбы 
в терминах степени-на-входе/степени-на-выходе преемников/
предшественников узла. Одна из версий состоит в  постановке 
вопроса: «Действительно ли у ваших друзей (людей, на которых 
вы подписались) в  среднем подписчиков больше, чем у  вас?» 
В данном случае мы хотим измерить степень-на-входе ваших 
узлов-преемников в  сети подписчиков. Если вы не являетесь 
пользователем Twitter, то можете ответить на этот вопрос, ис-
пользуя чей-либо другой дескриптор Twitter, например @claya-
davis.
1.   Допустим, что user является ответом на запрос к users/show.

json о  декстрипторе @clayadavis. Какое из следующих ниже 
значений даст вам число людей, на которых подписан @claya-
davis?
a.  user['friends']['count']
b.  user['friends_count']
c.  user['followers']['count']
d.  user['followers_count']

2.   Подтвердите, что Парадокс дружбы соблюдается в  вашем 
случае, рассчитав среднее число подписчиков ваших друзей 
и сравнив его с вашим числом подписчиков. Если ваша учет-
ная запись имеет больше чем максимальное число друзей, 
которое может быть возвращено API Twitter одним запросом 
(200 на момент написания книги), то вам потребуется более 
одного вызова API для получения полного списка друзей. 
Обратитесь к  учебному материалу в  отношении использо-
вания курсора для получения нескольких страниц резуль-
татов. Каково среднее число подписчиков среди всех ваших 
друзей?

1 См. github.com/CambridgeUniversityPress/FirstCourseNetworkScience.
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3.   Математически Парадокс дружбы делает утверждение о сред-
них значениях: «в среднем у ваших друзей подписчиков боль-
ше, чем у вас». Другим было бы утверждение «у большинства 
ваших друзей подписчиков больше, чем у  вас». Это второе 
утверждение касается медианы, а не среднего значения, и на 
самом деле является более сильным утверждением (с мень-
шей вероятностью будет истинным). Является ли оно здесь 
истинным? Действительно ли у  большинства ваших друзей 
подписчиков больше, чем у вас? В целях ответа на этот во-
прос измерьте среднее число подписчиков среди всех ваших 
друзей.

4.   Каково экранное имя пользователя с  наибольшим числом 
подписчиков среди ваших друзей?

4.10 Постройте ретвитную сеть для #RepealThe19th, спорного хеш-
тега, использовавшегося во время президентской кампании 
2016 го да в США для пропаганды отмены 19-й поправки к Кон-
ституции США, которая предоставляет женщинам право голоса. 
Данные для этого упражнения представлены в каталоге datasets 
репозитория книги на GitHub. Файл с  именем repealthe19th.
jsonl.gz содержит 23 343 твита, включающих указанный хештег. 
Каждая строка представляет JSON-объект твита. После разбора 
файла вы должны убедиться, что у вас есть именно такое число 
твитов; отклонение от этого числа будет указывать на ошибки 
синтаксического разбора, которые могут повлиять на ваши от-
веты. Обратитесь к  главе 4 учебного материала по использо-
ванию этих твитов для строительства ретвитной сети, чтобы 
ответить на следующие ниже вопросы. Имейте в виду следую-
щее. (i) Направление связи следует информационному потоку: 
если Алиса ретвитит Боба, то существует связь от Боба к Алисе. 
(ii) Удалите самонаправленные циклы; это можно сделать по-
сле создания сети, либо модифицируйте исходный код создания 
сети, чтобы не добавлять их вообще. Это определенно повлияет 
на некоторые ответы.
1.  Сколько узлов в ретвитной сети?
2.  Сколько связей в ретвитной сети?
3.   Каково экранное имя узла с  наибольшей силой-на-выходе 

в сети? Какова его сила-на-входе? 
4.   Каково экранное имя узла со второй по величине силой-на-

выходе в сети?
5.   Каково экранное имя узла с  наибольшей силой-на-входе 

в сети? Какова его сила-на-выходе?
6.   Опишите, что вам говорят значения силы-на-выходе и силы-

на-входе этих учетных записей об их онлайновом поведении.
7.   Каков ИД самого ретвитируемого твита? Используйте атри-

бут id_str; во время работы с файлами JSON это обычно яв-
ляется хорошей практикой вследствие того, что идентифи-
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каторы твитов имеют размер 64 бита. Обратите внимание, 
что, получив ИД твита, вы можете увидеть его, посетив сле-
дующий URL-адрес в своем браузере: https://twitter.com/user/
status/<ИД_твита>, заменив <ИД_твита> числовым ИД твита.

8.			Сколько узлов в  ретвитной сети имеют нулевую силу-на-
выходе?

9.   Что из следующего ниже описывает лучше всего, что значит 
для узла иметь нулевую силу-на-выходе в этой сети? Каждое 
из утверждений относится только к выборке твитов, которые 
мы использовали для строительства этой сети.
a.  Пользователь не производил твитов.
b.		Пользователь больше никого не ретвитил.
c.  Пользователь не ретвитился никем.
d.  У пользователя нет подписчиков.
e.  Пользователь не подписан на других пользователей.

10.  Что из перечисленного ниже описывает связность этой сети 
лучше всего?
a.  Сильно связная.
b. Слабо связная.
c.	 Связная.
d. Несвязная (несоединенная).

11.  Сколько узлов находится в крупнейшей слабо связной ком-
поненте этой сети?

4.11 Постройте ретвитную сеть для хештега, представляющего инте-
ресующую вас тему. Обратитесь к учебному материалу главы 4 
по использованию API Twitter. Используйте API поиска в Twitter, 
чтобы получить последние твиты об указанном хештеге. Убе-
дитесь, что в  поисковых параметрах у  вас есть 'result_type': 
'recent'. Извлеките не менее 1000 твитов, соответствующих ва-
шему поисковому запросу; если их не так много, то начните сна-
чала и поищите что-нибудь другое. Поскольку это число превы-
шает максимальное число твитов, которые могут возвращаться 
из API Twitter с  помощью одного поискового запроса (100 на 
момент написания книги), вам нужно будет задействовать по-
страничную разбивку. Наконец, постройте ретвитную сеть из 
этих твитов.
1.			Начертите полученную ретвитную сеть. Для того чтобы 

сделать ее информативной, следуйте следующим далее ре-
комендациям. (i) Размеры узлов должны быть пропорцио-
нальными их степени-на-выходе. (Подсказка: обратитесь 
к  упражнению 3.6 о  том, как получать последовательность 
степеней.) (ii) Размер связей должен соответствовать числу 
твитов между двумя пользователями. (Подсказка: используй-
те параметр ширины (width) чертежа (draw). Значением этого 
параметра должен быть список весов ребер в том же порядке, 
в каком заданы ребра графа) (iii) Узлы-одиночки и самона-
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правленные циклы должны быть удалены. (iv) Используйте 
свое суждение о том, показывать ли только самую крупную 
связную компоненту или же все компоненты.

2.   Каково экранное имя самого ретвитируемого пользователя? 
Также сообщите о хештеге, который вы использовали.

3.  В  нескольких предложениях расскажите о  некоторых инте-
ресных наблюдениях об этой ретвитной сети.

4.12 Проанализируйте наборы данных взвешенных сетей, имеющи-
еся в репозитории книги на GitHub, чтобы изучить соотноше-
ние между степенью и  силой. В  случае ненаправленных сетей 
измерьте коэффициент корреляции Пирсона между степенью 
и силой по всем узлам. В случае направленных сетей сделайте 
то же самое для степени-на-входе/на-выходе и силы-на-входе/
на-выходе. Обладают ли узлы с высокой степенью также боль-
шой силой?

4.13 Рассмотрите ретвитную сеть из одного из предыдущих упраж-
нений, где веса связей представляют число ретвитов. Подрежьте 
сеть, удалив связи с весами ниже порога ω.
1.  Вспомните определение плотности для направленной сети 

из главы 1. Нарисуйте график, показывающий уменьшение 
плотности сети (по оси y) как функции от весового порога ω 
(по оси x).

2.  Насколько плотность уменьшается, когда вы применяете по-
рог ω = 3  ретвитов?

3.  Каково значение ω, такое что плотность сокращается ниже 
половины ее первоначального значения?
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	 5	 Сетевые	модели

Модель: упрощенное описание, в  особенности математическое, 
системы или процесса как вспомогательное средство для проведе-
ния расчетов и предсказаний.

Мы видели, что реально существующие сети многих разных типов об-
ладают несколькими общими свойствами.

 z Они имеют короткие пути  – требуется всего несколько шагов, 
чтобы перейти от любого узла к любому другому узлу.

 z Они имеют много треугольников, что отражается в высоких ко-
эффициентах кластеризации.

 z Они имеют гетерогенное распределение значений переменных 
узлов и связей, таких как степень и веса.

Следующий шаг в нашем исследовании состоит в понимании того, 
откуда берутся такие свойства. Как узлы выбирают своих соседей? Как 
генерируются хабы? Как образуются треугольники? В этой главе мы 
ответим на все эти вопросы.

Подход к изучению происхождения сетевых характеристик может 
состоять в формулировании сетевой модели (т. е. набора инструкций, 
используемых для сборки сети). Правила модели содержат в себе ин-
туитивные идеи или гипотезы о том, как возникают сетевые призна-
ки. Следуя рецепту модели, мы можем выстраивать сеть и сравнивать 
ее с  реально существующими сетями, чтобы видеть, насколько они 
похожи или отличаются. Благодаря этому мы сможем узнавать о ме-
ханизмах, которые порождают реально существующие сети.

Наше изложение проследит историческое развитие науки о  сетях, 
представив классические сетевые модели в порядке их введения. Мы об-
судим неспособность каждой модели воспроизводить признаки, наблю-
даемые в реально существующих сетях, и подведем к разработке нового 
класса более реалистичных моделей. Мы представим простые механиз-
мы, которые позволяют нам генерировать модельные графы, обладаю-
щие многими базовыми признаками реально существующих сетей.

5.1.	Случайные	сети

Предположим, у вас есть ряд разъединенных узлов и вы хотите вве-
сти немного связей. Разместить связь между парами узлов можно 
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самыми разными способами. «Эгалитарный» подход заключается 
в их размещении между случайно отбираемыми парами узлов. Сеть, 
построенная в таком ключе, называется случайной сетью, или сетью 
Эрдеша–Реньи (вставка 5.1). Для простоты давайте сформулируем се-
тевую модель в  эквивалентной версии, предложенной Гильбертом. 
Модель Гильберта имеет два параметра: число узлов N и вероятность 
связи p, описывающую то, насколько вероятно, что между любой слу-
чайно отобранной парой узлов образуется связь1.

Вставка	5.1	 Пол	Эрдеш

Сетевая модель, генерируемая на основе случайного графа Эрдеша–Реньи, на-
звана в честь двух математиков, Пола Эрдеша (Paul Erdős) и Альфреда Реньи (Al-
fréd Rényi), которые заложили основы теории случайных графов благодаря не-
скольким новаторским работам, опубликованным совместно в период с 1959 по 
1968 годы.

Пол Эрдеш, показанный на рис. 5.1, был интересной личностью. У него не было 
дома, но он не был бездомным. Он навещал коллег и оставался у них дома до тех 
пор, пока они вместе работали над какойнибудь математической задачей. Кол-
леги были рады принимать его у себя, так как эти визиты были очень продуктив-
ными в профессиональном плане и часто приводили к появлению престижных 
научных публикаций. После того как теорема была доказана или статья написана, 
Эрдеш переходил к новой задаче, новому сотруднику и новому дому.

В дополнение к теории графов Эрдеш работал над задачами самых разных 
видов и сотрудничал более чем с 500 коллегами. Это делает его хабом в матема-
тической коллаборационной сети, социальной сети, обсуждаемой в главе 2.

Рис.	5.1  Математик Пол Эрдеш в 1992 году. Изображение адаптировано с commons.wikimedia.org/wiki/
File:Erdos_budapest_fall_1992.jpg силами Kmhkmh, используется по лицензии CC BY 3.0

1 Вероятность связи не следует путать с вероятностью переподсоединения, 
которая будет представлена в разделе 5.2, хотя мы используем букву p для 
обоих.
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Параметрами сетевой модели, генерируемой на основе случай-
ной сети, сформулированной Гильбертом, являются число узлов 
N и вероятность связи p. Сеть может быть построена посредством 
следующей ниже процедуры.

1.  Выбрать пару узлов, к примеру, i и j.
2.   Сгенерировать случайное число r в интервале от 0 до 1. Если 

r < p, то добавить связь между i и j.
3.  Повторить шаги (1) и (2) для всех пар узлов.

Главное различие между этими двумя формулировками заключа-
ется в том, что в версии Эрдеша и Реньи число связей сети фиксирова-
но, тогда как в модели Гильберта оно является переменным. Если мы 
сгенерируем несколько сетей, следуя процедуре, описанной в приве-
денной выше вставке, все с  использованием одинаковых значений 
для числа узлов и  вероятности связи, то в  общем случае они будут 
иметь разное число связей, колеблющееся вокруг среднего значения. 
Однако когда число узлов достаточно велико, то колебания числа свя-
зей малы.

В целях понимания того, как выглядят случайные сети при разных 
значениях вероятности связи, вообразите очень крупное множество 
узлов без связей. Естественно, в таком случае система будет полно-
стью фрагментированной на узлы-одиночки (т. е. изолированные узлы, 
синглетоны). Теперь давайте добавим связи в случайном порядке, по 
одной за раз. Что должно произойти? Очевидно, что будет соединять-
ся все большее число пар узлов, и  через них будут формироваться 
связные подсети. В какой-то момент сеть станет связной, вследствие 
чего можно будет пройти из любого узла в любой другой узел, двига-
ясь по связям. Следовательно, должен существовать транзит от кон-
фигураций, в которых все подсети относительно малы, к конфигура-
ции, в которой по меньшей мере одна из подсетей содержит почти все 
узлы. Естественно ожидать, что подсети будут расти плавно и что ука-
занный транзит будет происходить постепенно. Вместо этого Эрдеш 
и Реньи обнаружили, что этот транзит является резким и происходит, 
когда достигается определенная плотность связей. Гигантская компо-
нента формируется при ⟨k⟩ = 1, т. е. когда у каждого узла в среднем 
есть один сосед.

На рис.  5.2 мы показываем несколько конфигураций графа Эр-
деша–Реньи для разных значений средней степени. Самая крупная 
связная компонента очень мала до транзитной точки и быстро растет 
со средней степенью в последствии. Остальные узлы поделены между 
малыми связными подсетями. По мере того как средняя степень ста-
новится все больше, гигантская компонента «съедает» все оставшиеся 
подсети и в итоге включает в себя все узлы: сеть становится связной. 
В приложении B.2 книги представлена демонстрация появления ги-
гантской компоненты.
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Рис.	5.2  Эволюция случайных сетей для возрастающих значений средней степени ⟨k⟩, что соответствует 
процессу добавления связей в систему по одной за раз. Самая крупная связная компонента, 
выделенная красным цветом, очень мала, когда средняя степень меньше единицы. Вокруг ⟨k⟩ = 1 
гигантская компонента очень быстро растет за счет других, более мелких компонент

5.1.1.	Плотность

Строительство случайной сети для заданного значения вероятности 
связи похоже на процесс многократного подбрасывания смещенной 
монеты и  подсчета числа раз, когда мы получаем орел или решку. 
Ожидаемое число орлов пропорционально вероятности того, что мо-
нета выпадет орлом, а также пропорционально числу подбрасываний 
монеты. Схожим образом ожидаемое число связей в случайной сети 
пропорционально вероятности связи и числу пар узлов.

Предположим, что смещенная монета поворачивается орлом 
с вероятностью p. Например, если p = 0.1, то мы можем ожидать, 
что в среднем из 10 подбрасываний мы будем получать одного 
орла и девять решек. Если p = 0.5, то мы восстановим знакомую 
ситуацию, в  которой монета справедлива, и  мы ожидаем оди-
накового числа орлов и решек. Если p = 0, то монета никогда не 
поворачивается орлом; если вместо этого p = 1, то она никогда 
не поворачивается решкой. Ожидаемое число орлов из t под-
брасываний тогда равно pt (т. е. доле p подбрасываний). В нашей 
модели, генерируемой на основе случайной сети, число под-
брасываний соответствует числу возможных пар из N узлов, т. е.  

 Следовательно, ожидаемое число связей в слу-

чайном графе равно:
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 (5.1)

Вспоминая уравнение (1.6), которое выражает среднюю степень 
сети как удвоенное число связей, деленное на число узлов, мы 
получаем ожидаемую среднюю степень 〈k〉 случайной сети:

 
 (5.2)

Уравнение (5.2) говорит о том, что ожидаемая средняя степень 
узла в сети Эрдеша–Реньи является долей p его N – 1 возможных 
соседей. Кроме того, подставив ожидаемое число связей в опре-
деление в уравнении (1.3) либо подставив ожидаемую среднюю 
степень в уравнение (1.7), мы находим, что ожидаемая плотность 
случайной сети равна ⟨d⟩ = p.

Интуитивно вероятность связи выражает плотность случайной 
сети: она представляет собой ожидаемое соотношение между ожи-
даемым и максимальным числом связей. Мы знаем, что реально су-
ществующие сети обычно являются разреженными (т. е. они имеют 
очень малую среднюю степень, по сравнению с суммарным числом 
узлов, и очень малую плотность). Мы приходим к выводу, что для того, 
чтобы случайный граф был хорошей моделью реально существующих 
сетей, вероятность связи должна быть близка к нулю.

5.1.2.	Степенное	распределение

Предположим, что вы построили случайную сеть. Каково ее степен-
ное распределение? Мы бы в первую очередь хотели бы узнать веро-
ятность того, что узел имеет k соседей. Поскольку в этой модели ни 
один из узлов не играет какой-либо особой роли, мы можем просто 
рассмотреть любой узел, к примеру, i, и осведомиться, какова вероят-
ность того, что i не имеет соседей, имеет одного соседа, двух соседей 
и т. д. Каждый из оставшихся N – 1 узлов сети может быть соседом узла 
i. По замыслу решение о размещении или неразмещении связи между 
i и каждым другим узлом не зависит от наличия (или отсутствия) дру-
гих связей где-либо. Каждая пара, включающая i, имеет вероятность p 
быть соединенной независимо от остальной сети.

Мы возвращаемся к задаче о подбрасывании монеты, располагая 
смещенной монетой и суммарным числом N – 1 подбрасываний. 
Наш вопрос превращается в выяснение того, какова вероятность, 
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что мы получим k орлов в результате N – 1 подбрасываний, если 
вероятность получения орлов в каждом подбрасывании равна p. 
Эта задача задается биномиальным распределением:

 
 (5.3)

В пределе крупного N и постоянной (не слишком малой) pN ≈ ⟨k⟩, 
как и во многих разреженных реально существующих сетях, би-
номиальное распределение хорошо аппроксимируется колоко-
лообразным распределением со средним значением ⟨k⟩ и  дис-
персией ⟨k⟩: средняя степень является хорошим статистическим 
описателем распределения.

Результирующее распределение вероятностей для степени в  слу-
чайной сети представляет собой колоколообразную кривую с замет-
ным пиком, сосредоточенным вокруг средней степени ⟨k⟩, и быстро 
затухающим по обе стороны от пика (рис. 5.3(а)). Степень большин-
ства узлов близка к средней степени, и крупные отклонения от нее 
очень маловероятны.
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Рис.	5.3  Вероятностное распределение значений степени в случайной сети. (а) Степенное распределение 
случайного графа Эрдеша–Реньи с одинаковым числом узлов и связей, что и у всемирной сети 
авиарейсов в нашей коллекции данных: N = 3179, L = 18617. (b) Степенное распределение 
для всемирной сети авиарейсов. (c) Сравнение двух распределений в (a) и (b) в двойной 
логарифмической шкале

В главе 3 мы увидели, что степенное распределение многих реально 
существующих сетей довольно сильно отличается от такого распре-
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деления (раздел 3.2) из-за наличия хабов (т. е. узлов с гораздо более 
крупной степенью, чем в среднем). На рис. 5.3(b) мы построили гра-
фик степенного распределения нашей всемирной сети авиарейсов. 
Утяжеленный хвост распределения охватывает более двух порядков 
величины в степени; в то время как у многих узлов есть всего горстка 
соседей, у  некоторых узлов их сотни. На рис.  5.3(c) мы строим гра-
фик распределения в двойной логарифмической шкале и сравниваем 
его с распределением на рис. 5.3(a), которое соответствует случайной 
сети с тем же числом узлов и связей. Очевидно, что модель, генери-
руемая на основе случайной сети, не обеспечивает хорошего описа-
ния распределения: узлы имеют приближенно одинаковую степень, 
поэтому хабов нет. Такое расхождение является одной из причин, по 
которой нам нужны более изощренные сетевые модели.

5.1.3.	Короткие	пути

Давайте проверим, есть ли у случайных сетей короткие пути. Для раз-
ведывания этого вопроса можно использовать простую аргументацию. 
В предыдущем разделе мы увидели, что узлы имеют приближенно оди-
наковую степень. Давайте предположим, что все они имеют степень 10. 
Если мы начнем с любого узла, то к нему будет прикреплено 10 узлов. 
У каждого из них также будет по 10 соседей и т. д. Таким образом, число 
достигаемых узлов растет экспоненциально вместе с числом шагов: за 
два шага мы сможем достичь 100 узлов, за три шага – 1000, а за несколь-
ко шагов мы сможем достичь каждого узла в сети.

Допустим, что сеть является связной и все узлы имеют степень k. 
В пределах ℓ = 1 шага мы достигаем k узлов. У каждого из них есть 
k – 1 новых соседей, если исключить корневой узел, с которого на-
чали. Поэтому в пределах ℓ = 2 шагов мы сможем достичь целых 
k(k – 1) узлов. Каждый новый сосед в свою очередь имеет вплоть 
до k – 1 новых соседей, поэтому на расстоянии ℓ = 3 от корня мы 
находим k(k – 1)2 узлов и т. д. Мы делаем вывод, что на расстоянии 
ℓ от корня мы находим вплоть до k(k – 1)ℓ–1 узлов. Если k не слиш-
ком мало, то мы можем аппроксимировать k – 1 ≈ k, и суммарное 
число узлов, достигаемых в пределах не более чем ℓ шагов от лю-
бого узла, приближенно равно kℓ. (На самом деле эта оценка завы-
шена, потому что в действительности соседи разных узлов ино-
гда будут совпадать, тогда как мы допус каем, что этого никогда 
не произойдет.) Как далеко от узла мы должны пройти, чтобы до-
браться до всех других узлов? Диаметр ℓmax, такой что число узлов, 
достижимых в пределах не более чем ℓmax шагов из любого узла, 
совпадает с суммарным числом узлов N, задается уравнением

  (5.4)
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из которого мы получаем:

 
 (5.5)

Оказывается, что приведенное выше уравнение дает хорошее 
приближение диаметра сети, даже если мы учитываем окрестное 
наложение и колебания степени вокруг ⟨k⟩. Медленный логариф-
мический рост ℓmax вместе с N указывает на то, что расстояния 
внутри сети невелики, даже если размер сети очень велик.

Тот факт, что максимальное расстояние от любого узла до любо-
го другого узла (диаметр) в случайной сети невелико по сравнению 
с  размером сети, означает, что сети Эрдеша–Реньи действительно 
имеют короткие пути. Для того чтобы дать представление о том, на-
сколько быстро число достижимых узлов растет вместе с расстоянием 
от любого узла, давайте рассмотрим всемирную сеть социальных кон-
тактов и вообразим, что это случайная сеть. Если мы возьмем k = 150, 
т. е. среднее число регулярных контактов, которые люди могут под-
держивать (число Данбара), то на расстоянии пять число достижимых 
людей составит 1505 ≈ 75 млрд, что в 10 раз больше, чем население 
земного шара. Таким образом, в принципе, мы могли бы достичь лю-
бого индивидуума за пять шагов или меньше, что согласуется с ре-
зультатом маломирового эксперимента Милграма (глава 2).

5.1.4.	Коэффициент	кластеризации

Как вы помните из главы 2, коэффициент кластеризации узла изме-
ряет долю пар соседей узла, которые соединены друг с другом. Нали-
чие связи между двумя соседями замыкает треугольник с фокальным 
узлом, поэтому коэффициент кластеризации также можно интер-
претировать как долю треугольников, центрированных в фокальном 
узле, либо как вероятность замыкания треугольника.

В случайной сети вероятность того, что пара соседей узла соедине-
на, равна p, так как вероятность соединения одинакова для каждой 
пары узлов независимо от наличия или отсутствия у них общих со-
седей. Естественно, коэффициенты кластеризации отдельных узлов 
могут немного отклоняться от p, но среднее значение по всем узлам 
хорошо аппроксимируется вероятностью p. В  разделе 5.1.1 мы за-
метили, что p является очень малым числом, если мы намереваемся 
описывать реально существующие разреженные сети посредством 
модели Эрдеша–Реньи. Из этого следует, что средний коэффициент 
кластеризации этих сетей очень мал – модель создает треугольники 
с крайне малой вероятностью. С другой стороны, мы знаем, что ре-
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ально существующие социальные сети имеют высокую кластериза-
цию (раздел 2.8). Поэтому случайные сети либо нереально плотны, 
либо имеют нереально мало треугольников. Мы приходим к выводу, 
что, если мы хотим учитывать удивительно высокую долю треуголь-
ников, наблюдаемых во многих реально существующих сетях, то нам 
нужна модель с неким конкретным правилом создания треугольни-
ков. Такие модели будут представлены в разделах 5.2 и 5.5.3.

Библиотека NetworkX имеет функции для генерирования случай-
ных графов в соответствии с моделями Эреша–Реньи и Гильберта:

G = nx.gnm_random_graph(N, L)  # случайный граф Эрдеша–Реньи
G = nx.gnp_random_graph(N, p)  # случайный граф Гильберта

5.2.	Малые	миры

Как мы увидели в предыдущем разделе, реально существующие сети 
отличаются от случайных. Сети Эрдеша–Реньи действительно имеют 
короткие пути, но треугольники там встречаются редко, что приводит 
к средним значениям коэффициента кластеризации, которые бывают 
на порядки меньше, чем значения, измеренные в реально существу-
ющих сетях.

В конце 1990-х годов Дункан Дж. Уоттс (Duncan J. Watts) и Стивен 
Г. Строгац (Steven H. Strogatz) представили маломировую модель, так-
же именуемую моделью Уоттса-Строгаца, которая генерирует сети 
с обоими признаками – короткими путями и высокой кластеризаци-
ей. Их идея состоит в том, чтобы начинать с решетчатой сети, в ко-
торой все узлы имеют одинаковое число соседей, например гексаго-
нальной решетки на рис.  5.4(а). Такая сеть имеет высокий средний 
коэффициент кластеризации, так как любая пара поочередных сосе-
дей каждого узла соединена, образуя треугольник с узлом.

Внутренние узлы имеют степень k = 6 и  коэффициент клас те-

ризации C = 6/  = 6/15 = 2/5. Пограничные узлы имеют меньшую 

степень k = 4, 3, 2 и даже более высокие коэффициенты кластери-

зации, соответственно, C = 3/  = 1/2, C = 2/  = 2/3 и C = 1/
 
= 1.

 
Следовательно, средний коэффициент кластеризации составля-
ет не менее 2/5 и сходится к 2/5 в пределе бесконечной решетки 
(N → ∞).
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(a) (b)

Рис.	5.4  Маломировые сети. (а) Гексагональная решетка, граф, в котором каждый узел имеет шесть соседей 
(за исключением узлов на границе). В ней существует много треугольников, поэтому узлы имеют 
высокий коэффициент кластеризации. Путям из одного угла в другой приходится пересекать много 
связей, поэтому средняя длина кратчайшего пути велика. (b) Четыре связи были переподсоединены 
к случайно отобранным узлам, которые, как правило, находятся дальше от изначальных конечных 
точек. Эти связи (красного цвета) являются сокращениями и позволяют нам достигать отдаленных 
частей сети посредством малого числа прыжков. Например, кратчайший путь из синего узла 
в зеленый узел проходит с 10 шагов по решетке до шести шагов по одному из сокращений. 
Поскольку в результате процедуры переподсоединения нарушается лишь несколько треугольников, 
коэффициент кластеризации остается высоким

С другой стороны, сеть имеет высокую среднюю длину кратчайшего 
пути. Например, узлы на противоположных сторонах решетки могут 
быть достигнуты только по путям, пересекающим большое число свя-
зей. Однако расстояния между узлами можно значительно сократить, 
создав несколько сокращений – связей, соединяющих части сети, из-
начально отдаленные друг от друга, как красные связи на рис. 5.4(b). 
Это можно сделать путем отбора нескольких первоначальных связей 
в случайном порядке, сохраняя одну из их конечных точек и заменяя 
другую конечную точку узлом, отобираемым случайно среди всех 
других узлов. Формально указанная процедура переподсоединения 
применяется к каждой связи сети с вероятностью переподсоединения 
p1. Число переподсоединенных связей пропорционально вероятности 
переподсоединения.

1 Обратите внимание, что вероятность переподсоединения в маломиро-
вой модели не совпадает с вероятностью связи в модели, генерируемой 
случайной сетью, несмотря на то что мы используем букву p для обо-
их. Хотя это немного дезориентирует, мы придерживаемся принятых 
в  сообществе науки о  сетях традиций; пожалуйста, не забывайте ин-
терепретировать параметр p, основываясь на контексте обсуждаемой 
модели.
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Ожидаемое число переподсоединенных связей равно pL, где p – 
это вероятность переподсоединения, а L – суммарное число свя-
зей в сети. Частный случай p = 0 соответствует первоначальной 
решетке, а частный случай p = 1 порождает случайную сеть.

Если частота переподсоединения очень мала (близка к нулю), мало 
что происходит. Если она очень велика (близка к единице), то сеть ста-
новится случайной сетью а-ля Эрдеш и Реньи, так как, в сущности, все 
связи переподсоединяются к случайным узлам, что эквивалентно раз-
мещению связей между случайно выбранными парами узлов. В этом 
сценарии большинство треугольников разрушается, и  коэффициент 
кластеризации становится очень малым. Но если p выбрано не слишком 
малым и не слишком большим, то можно достичь компромисса, ког-
да существует достаточно сокращений, чтобы в среднем значительно 
уменьшить расстояния, но не так много, чтобы нарушить большинство 
треугольников. В этом режиме пути являются такими же короткими, 
как и в случайных сетях, тогда как средний коэффициент кластериза-
ции лишь незначительно уменьшается по отношению к первоначаль-
ной конфигурации в форме решетки, вследствие чего он бывает сопо-
ставим с таковым в реально существующих социальных сетях.

На рис. 5.4 мы начинаем с гексагональной решетки, но в качестве 
первоначальной конфигурации можно использовать любую сеть 
с высоким коэффициентом кластеризации. В своей новаторской ста-
тье Уоттс и Строгац (1998) представили воображаемое кольцо, в кото-
ром каждый узел соединен со своими k ближайшими соседями. Они 
рассмотрели случай k = 4, как показано на рис. 5.5(а). В этом случае 
первоначальный коэффициент кластеризации равен C = 1/2, потому 
что соседи каждого узла образуют три треугольника из шести возмож-
ных. Это очень высокий показатель. Можно переподсоединить связь 
таким образом, чтобы один из прикрепленных узлов сохранял связь, 
в то время как другой конец связи был прикреплен к случайно вы-
бираемому узлу; это формулировка используется в изначальной мо-
дели. В качестве альтернативы можно заменить связь, соединяя два 
случайных узла независимо от их степени. Еще один вариант заклю-
чается в том, что вместо того, чтобы переподсоединять существую-
щие связи, в сеть просто могут добавляться случайные связи.

На рис. 5.5(b) показаны средняя длина кратчайшего пути ⟨ℓ⟩p и ко-
эффициент кластеризации Cp как функция от вероятности переподсо-
единения p. Существует интервал значений вероятности переподсо-
единения, лежащий между p ≈ 0.01 и p ≈ 0.1 (выделено на рис. 5.5(b)), 
в котором ⟨ℓ⟩p ≈ ⟨ℓ⟩1 и Cp ≈ C0. Другими словами, получаемая из мо-
дели средняя длина кратчайшего пути близка к длине аналогичного 
пути у эквивалентной случайной сети и намного ниже, чем у решет-
ки. В то же время получаемый из модели коэффициент кластериза-
ции по-прежнему близок к коэффициенту кластеризации у решетки 
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и намного больше, чем у случайной сети. Следовательно, модель Уот-
тса–Строгаца действительно способна генерировать – с подходящим 
объемом случайности – сети, наделенные двумя желаемыми призна-
ками: короткими путями и высокой кластеризацией. Демонстрация 
указанной способности представлена в приложении B.3 книги.
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Рис.	5.5  Маломировая модель. (a) В стандартных конфигурациях сетей на основе модели Уоттса–Строгаца  
мы начинаем с кольцевой решетки (слева), в которой каждый узел соединен со своими четырьмя  
ближайшими соседями, и постепенно добавляем сокращения, переподсоединяя связи. 
(b) Уменьшение средней длины кратчайшего пути и коэффициента кластеризации как функция 
вероятности переподсоединения p. Крайняя точка p = 0 – это решетчатая сеть, как на крайнем левом 
графе выше, но с N = 1000 узлами. Крайняя точка p = 1 – это случайная сеть с одинаковым числом 
узлов и связей. Затененная область выделяет такие значения p, при которых средняя длина пути 
почти такая же короткая, как у случайной сети, тогда как коэффициент кластеризации по-прежнему 
почти такой же большой, как у решетки

Однако данная сетевая модель не способна генерировать хабы. 
Степенное распределение переходит от изначальной решетки, где 
все узлы имеют одинаковую степень, к распределению, характерному 
для случайной сети, с одинаковым числом узлов и связей, где степени 
сконцентрированы вокруг характерного значения (рис. 5.3(а)). Отсю-
да, при любом значении вероятности переподсоединения p все узлы 
имеют одинаковую степень; ни один из них не накапливает непро-
порциональную долю связей. Нам нужен какой-то другой модельный 
ингредиент, чтобы объяснить появление хабов.

Библиотека NetworkX имеет функцию, которая генерирует графы 
в соответствии с маломировой моделью Уоттса и Строгаца:

G = nx.watts_strogatz_graph(N,k,p)  # сеть на основе маломировой модели
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5.3.	Конфигурационная	модель

Давайте сосредоточимся на сетях с реалистичным степенным распре-
делением. В разделе 5.4 мы разведаем механизмы, ответственные за 
существование хабов. Но сначала давайте ответим на следующий во-
прос: учитывая некоторое степенное распределение, сможем ли мы 
построить сеть, узлы которой имеют точно такое степенное распре-
деление?

Простой ответ обеспечивается конфигурационной моделью. Эта мо-
дель на самом деле преследует более амбициозную цель: генерирова-
ние сети, узлы которой имеют произвольную степенную последова-
тельность, в которой узел 1 имеет степень k1, узел 2 – степень k2 и т. д. 
(вставка 5.2). Степенная последовательность может продуцироваться 
из конкретного распределения, которое мы хотим воспроизвести, 
либо она может братся из узлов реально существующей сети. После 
того как мы воспроизведем последовательность степеней всех узлов, 
мы также должны воспроизвести соответствующее степенное рас-
пределение. С другой стороны, многочисленные степенные последо-
вательности соответствуют одинаковому распределению. Например, 
две сети с  четко отличимыми степенными последовательностями 
(1, 2, 1) и (1, 1, 2) имеют одинаковое степенное распределение.

Вставка	5.2	 Степенные	последовательности

Степенная последовательность сети – это список степеней их узлов в порядке 
их меток. Степенная последовательность представляет собой список из N чисел 
(k0, k1, k2,… kN–1), где ki – это степень узла i. Обратите внимание, что степенная 
последовательность определяет степенное распределение, но обратное неверно. 
Каждая перестановка степенной последовательности приводит к  одинаковому 
распределению, так как для распределения не имеет значения, какой узел имеет 
какую степень, важно только число узлов, которые имеют данную степень.

Предположим, у нас есть множество узлов и их степенная последо-
вательность. Первым шагом является назначение каждому узлу числа 
заглушек, соответствующих степени узла, как показано на рис. 5.6(а). 
Заглушка (stub) – это просто оборванная связь, имеющая узел в каче-
стве одной из своих конечных точек, но еще не соединенная с сосе-
дом. Затем сеть строится с помощью следующих ниже итерационных 
шагов.

1.  Случайно отбирается пара заглушек.
2.   Выбранные заглушки соединяются друг с  другом, образуя связь 

между прикрепленными к заглушкам узлами.

Эта процедура повторяется до тех пор, пока все заглушки не бу-
дут соединены попарно. Естественно, для того чтобы это произошло, 
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должно быть четное число заглушек (т. е. сумма степеней в целевой 
последовательности должна быть четной). Мы видим, почему эта про-
цедура достигает нашей цели: если к узлу прикреплено k заглушек, то 
у него в конечном итоге будет k соседей. Поскольку число заглушек, 
прикрепленных к каждому узлу, равно его степени, каждый узел в ито-
ге получает желаемую степень. Как показано на рис. 5.6(b–d), в таком 
ключе можно создать несколько сетей в зависимости от последова-
тельности пар комбинируемых заглушек. Некоторые исходы бывают 
нежелательными, если они нарушают ограничения. Например, воз-
можно, кому-то захочется исключить сети с многочисленными свя-
зями между двумя узлами (рис.  5.6(c)) либо с  самонаправленными 
циклами (рис. 5.6(d)).

(a) (b)

(c) (d)

Рис.	5.6  Конфигурационная модель. (a) Мы начинаем с узлов и заглушек, соответствующих данной степенной 
последовательности. (b–d) Мы можем соединять заглушки по-разному, приводя к разным сетям 
с данной степенной последовательностью

Способ формирования связей является случайным по конструкции. 
Таким образом, конфигурационная модель генерирует случайные 
сети с предписанной степенной последовательностью. Это оказыва-
ется очень полезным при анализе сетей. В  главе 3 мы увидели, что 
широкие степенные распределения ответственны за ряд особенных 
свойств и эффектов. Однако существуют сетевые признаки, которые 
не зависят только от степенного распределения.

Имея сеть, мы могли бы задаться вопросом, объясняется ли кон-
кретное свойство только степенным распределением. Посредством 
конфигурационной модели мы можем генерировать рандомизи-
рованные, или перетасованные, версии сети, имеющие одинаковую 
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степенную последовательность. Каждая из этих конфигураций пред-
ставляет собой рандомизацию изначальной сети с сохранением степе-
ни, поскольку она сохраняет степенную последовательность, но все 
остальное в противном случае является совершенно случайным. Те-
перь мы можем проверить, присутствует ли интересующий признак 
в перетасованных сетевых конфигурациях. Если он есть, то этот при-
знак должен быть результатом только степенного распределения; 
в противном случае в его основе должны стоять другие факторы.

Например, предположим, что признаком, который мы хотели бы 
расследовать, является средний коэффициент кластеризации: можно 
ли объяснить кластеризованную структуру реально существующей 
социальной сети ее степенным распределением? Нам нужно лишь 
вычислить коэффициент кластеризации достаточного числа случай-
ных конфигураций, вывести среднюю и стандартную ошибку и про-
верить, совместимо ли значение меры в изначальном графе с оценкой 
из перетасованных сетей в пределах ошибки. Если это так, то мы дела-
ем вывод о том, что присутствующие в сети треугольники существу-
ют просто из-за степенных ограничений. Если она намного больше, 
чем случайная оценка, как это обычно бывает, то шаблоны связыва-
ния в сети не могут быть случайными; они должны быть результатом 
какого-то механизма, способствующего образованию треугольников.

Библиотека NetworkX имеет функцию, которая генерирует сеть 
с  предписанной степенной последовательностью посредством кон-
фигурационной модели:

G = nx.configuration_model(D)  # сеть со степенной последовательностью D

Конфигурационная модель генерирует все возможные сети, име-
ющие данную степенную последовательность, но мы могли бы также 
наложить другие ограничения. Например, нам было бы интересно 
разведать все сети, имеющие данное число треугольников. Идея ге-
нерирования сетей с конкретными характеристиками привела к раз-
работке широкого класса сетевых моделей, именуемых экспоненци-
альными случайными графами (вставка 5.3).

Вставка	5.3	 Экспоненциальные	случайные	графы

Представляет интерес изучения случайно генерируемых сетей, имеющих не-
которые общие количественные признаки, но отличающихся своей детальной 
структурой. С  одной стороны, они представляют потенциальные альтернативы 
конкретным сетевым конфигурациям, с которыми мы сталкиваемся в реальном 
мире. С другой стороны, они позволяют нам расследовать взаимную игру между 
разными структурными свойствами. Например, мы могли бы спросить, какие зна-
чения среднего коэффициента кластеризации совместимы с конкретным значе-
нием плотности.
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Экспоненциальные случайные графы – это классы случайных сетей, которые 
подвержены ограничениям. Мы определяем класс сетей, основываясь на множе-
стве из M сетевых мер, xm, m = 1, …, M. Мы накладываем ограничение для каждой 
меры xm: среднее значение по всем сетям класса должно быть, к примеру, 〈xm〉 = 
x*

m. Экспоненциальные случайные графы являются сетями, которые удовлетворя-
ют этим ограничениям при максимизировании случайности. Как оказалось, это 
позволяет нам определять вероятность P(G ) селекции сети G этого класса, имею-
щей значения мер x1(G ), x2(G ), …, xM(G ):

 
 (5.6)

с помощью

 
 (5.7)

где βm – это параметр, связанный с мерой xm. Функция Z обеспечивает, чтобы эта 
вероятность P(G) была вероятностью, такой что 

Посредством вероятностей в уравнении (5.6) можно рассчитать среднее зна-
чение любой сетевой меры. В частности, мы можем выразить каждое ограниче-
ние, устанавливая среднее значение меры xm равным его желаемому значению:

 
 (5.8)

где суммирование выполняется по всем сетям класса. В результате мы получаем 
множество из M уравнений с M переменными, параметрами βm. Решение этих 
уравнений дает значения параметров. Оно определяет модель, которую затем 
можно использовать для расчета среднего значения любой интересующей пере-
менной. Хотя ограничения накладываются на средние значения, оказывается, что 
для большинства экспоненциальных случайных графов в классе значение любой 
меры близко к ее среднему значению.

Модель, генерируемая на основе случайной сети, в формулировке Гильберта 
(раздел 5.1) представляет собой специальную версию экспоненциального слу-
чайного графа с единственным ограничением, согласно которому сети должны 
иметь заданное среднее число связей.

5.4.	Преференциальное	прикрепление

Разведанные до этого модели являются статичными. Под статично-
стью здесь мы подразумеваем, что все узлы сети существуют с само-
го начала; мы лишь добавляем (или переподсоединяем) связи между 
ними. Вместо этого реально существующие сети обычно динамичны. 
Узлы и связи появляются и исчезают. Если мы рассмотрим популяр-
ные сети, такие как интернет, Всемирная паутина, Facebook и Twitter, 
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то заметим, что их размер растет. Узлы также могут исчезать (напри-
мер, старые маршрутизаторы интернета или старые страницы Все-
мирной паутины). Но введение новых узлов является более вероят-
ным. Именно по этой причине реалистичные динамические модели 
обычно содержат в  себе ту или иную форму сетевого роста. Дина-
мическая процедура начинается с  первоначальной конфигурации, 
обычно очень малой группы узлов. Затем узлы добавляются один за 
другим. Каждый новый узел прикрепляется к  ряду старых узлов на 
основе некоторого правила, характерного для модели (рис. 5.7).

(a) (b)

Рис.	5.7  Сетевой рост. Строительство сети обычно происходит динамично, с добавлением новых узлов 
и соединением со старыми узлами. (a) В систему добавляется новый узел i с тремя заглушками. 
(b) Каждая заглушка прикрепляется к более старому узлу в соответствии с некоторым правилом, 
и новый узел встраивается в сеть

Еще одним ограничением рассмотренных до этого сетевых моделей 
является то, что они не могут объяснять существование хабов. Если 
быть точнее, конфигурационная модель может генерировать хабы, но 
только путем априорного определения степени узлов – это не помогает 
объяснять, как хабы возникают в реальном мире. Модели, генерируе-
мые на основе случайной сети и на основе малого мира, не порождают 
хабы. Главная причина заключается в том, что в обоих случаях прави-
ла связывания в основном являются эгалитарными – узлы выбирают 
своих соседей совершенно случайно. По этой причине крайне мало-
вероятно, что какой-либо один узел будет иметь преимущество перед 
другими узлами и в итоге будет иметь гораздо больше соседей, чем 
остальные. Если мы хотим восстанавливать хабы, то, следовательно, 
необходимо ввести механизм, который отдает предпочтение одним 
узлам перед другими. Такой механизм называется преференциальным 
прикреплением (preferential attachment): чем выше степень узла, тем 
больше связей он получит.

Лежащая в его основе идея проста. Предположим, что вы создаете 
новую страницу Всемирной паутины и  хотите включить несколько 
связей, указывающих на другие страницы. Наши знания неизбежно 
ограничены крошечной частью триллионов страниц во Всемирной 
паутине. Большинство страниц, о которых нам известно, скорее всего, 
будут популярными, и в силу этого они имеют входящие связи со сто-
роны многих других страниц. Кстати, это бывает причиной, почему 
мы их обнаружили: если страница имеет входящие связи со стороны 
многочисленных документов, то ее с большей вероятностью можно 
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найти посредством серфинга по Всемирной паутине либо поисковой 
машины. Следовательно, наш выбор документов для установления 
связей из нашей новой страницы паутины будет в пользу популяр-
ных и сильно связных страниц. Аналогичным образом, когда мы пи-
шем научную статью и  составляем ее библиографию, общепринято 
ссылаться на статьи, которые часто цитируются другими авторами, 
поскольку мы, скорее всего, на них натолкнемся, когда будем читать 
другие статьи и просматривать их библиографические ссылки.

На языке сетей популярный узел  – это узел с  высокой степенью, 
указывающей на то, что у  него много соседей. Преференциальное 
прикрепление означает, что высокостепенные узлы имеют высо-
кую вероятность получения новых связей. Такой критерий известен 
в различных контекстах и под несколькими названиями (вставка 5.4). 
Наиболее известная модель на основе сетевого роста, содержащая 
в себе преференциальное прикрепление, была предложена Барабаши 
и Альбертом в 1999 году и именуется моделью Барабаши–Альберта, 
или моделью BA (от англ. Barabási–Albert), или моделью на основе пре-
ференциального прикрепления. Она представляет собой простое соче-
тание роста и преференциального прикрепления. На каждом шаге до-
бавляется новый узел и присоединяется к нескольким существующим 
узлам. Вероятность того, что новый узел прикрепляется к  старому 
узлу, пропорциональна степени старого узла. По этой причине узел со 
степенью 100 получит новую связь в 100 раз с большей вероятностью, 
чем узел со степенью один. На рис. 5.7, например, в рамках преферен-
циального прикрепления шанс, что узел a получит связь со стороны 
узла i, будет вдвое выше, чем у узла с.

Мы начинаем с полного графа с m0 узлами. Каждая итерация ал-
горитма состоит из двух шагов.

1.  В  сеть добавляется новый узел i с  m ≤ m0 прикрепленными 
к  нему новыми связями. Отсюда параметр m представляет 
собой среднюю степень сети.

2.   Каждая новая связь подсоединяется к старому узлу j с вероят-
ностью

 
 (5.9)

Знаменатель в уравнении (5.9) представляет собой сумму сте-
пеней всех узлов (кроме i) и гарантирует, что сумма всех веро-
ятностей равна единице, как и должно быть.

Указанная процедура повторяется до тех пор, пока сеть не до-
стигнет желаемого числа узлов N. Во вставке 5.5 показано, как 
отбирать узел с желаемой вероятностью на языке Python.
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Вставка	5.4	 Преференциальное	прикрепление

Принцип, лежащий в основе преференциального прикрепления, прост: чем боль-
ше вы имеете, тем больше вы получите! Он к тому же еще и древний. Первое из-
вестное упоминание можно найти в Евангелии от Матфея (25:29): «Ибо каждому, 
кто имеет, будет дано больше, и у него будет изобилие; но у того, кто не име-
ет, даже то, что у него есть, будет отнято». В этой цитате указанный принцип 
резюмирован в первом предложении, другое – это его симметричная противо-
положность, утверждающая, что чем меньше ктото имеет, тем меньше он будет 
иметь в будущем. Так что богатые становятся богаче, а бедные – беднее. Поэтому 
преференциальное прикрепление также называется эффектом от Матфея. Еще 
одно распространенное его название – кумулятивное преимущество.

Первой научной имплементацией этого принципа стала урновая модель Пойи, 
которая работает следующим образом. Урна содержит X белых и Y черных шаров; 
один шар случайно извлекается из урны и помещается обратно вместе с другим 
шаром того же цвета. Если шаров X намного больше, чем шаров Y, то вероятнее, 
что мы извлекаем белый шар, чем черный. Если мы действительно выберем бе-
лый шар, то в конце раунда будет X + 1 белых шаров и Y черных, давая дополни-
тельное преимущество белым в следующем раунде. Следовательно, число белых 
шаров будет увеличиваться быстрее, чем число черных шаров.

Преференциальное прикрепление использовалось для объяснения тяжелох-
востных степенных распределений значений многих разных величин, таких как 
число видов в расчете на род цветущих растений, число (отдельных) слов в тек-
сте, численности населения городов, индивидуальное благосостояние, научное 
производство, статистика цитирования и размер фирмы среди прочего. Сетевые 
модели на основе преимущественного прикрепления были представлены Джор-
джем У. Юлом, Гербертом А. Саймоном, Робертом К. Мертоном, Дереком де Солла 
Прайсом, АльбертомЛасло Барабаши и Рекой Альбертом.

Вставка	5.5	 Случайный	отбор	с распределением	значений	вероятности

Часто бывает необходимо отбирать узлы случайно с вероятностью, пропорцио-
нальной некоторой величине. Например, в случае случайной сети мы отбираем 
узел для прикрепления связей с равномерной вероятностью, а значит, каждый 
узел имеет одинаковую вероятность быть отобранным. На Python мы можем сде-
лать это с помощью модуля random:

nodes = [1, 2, 3, 4]
selected_node = random.choice(nodes)

В других случаях нам нужно отбирать узлы с  разными вероятностями. Напри-
мер, в случае преференциального прикрепления (раздел 5.4) на каждом шаге нам 
нужно выбирать узел с вероятностью, пропорциональной его степени. Или в слу-
чае модели приспособленности (раздел 5.5.2) селективный отбор взвешивается 
с помощью какойто более усложненной функции степени и приспособленности. 
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К счастью, работать с этими случаями также легко, как и в Python 3.7. Нам нуж-
но лишь предоставить второй аргумент со списком ассоциированных с узлами 
весов. Предположим, мы хотим отобрать узел в соответствии с его степенью, как 
в преференциальном прикреплении. Мы можем использовать степени в качестве 
весов:

nodes = [1, 2, 3, 4]
degrees = [3, 1, 2, 2]
selected_node = random.choices(nodes, degrees)

Отбор узла 1 (k = 3) имеет вероятность в три раза выше, чем узла 2 (k = 1). Функ-
ция random.choices() позволяет выполнять случайный селективный отбор из 
популяции, основываясь на любом заданном множестве весов. Веса могут быть 
вероятностями из распределения, но в этом нет необходимости – они не долж-
ны обязательно в сумме составлять единицу. И они не обязательно должны быть 
целыми числами. Позаботьтесь о том, чтобы популяция и весовые последователь-
ности были выровнены: iй элемент в  популяции должен соответствовать iму 
элементу в последовательности весов.

По конструкции в начале все узлы имеют одинаковую степень. По 
мере того как в систему добавляются новые узлы и связи, степени уз-
лов растут. Однако самые старые узлы существуют с самого начала, 
поэтому они могут получать связи в любое время, в отличие от узлов, 
которые вступают в игру намного позже. Поэтому степени старейших 
узлов превышают степени более новых узлов, и по причине префе-
ренциального прикрепления это делает первых еще более вероятны-
ми для привлечения новых связей в будущем за счет последних.

Такая динамика в стиле «богатый становится богаче» создает же-
лаемую гетерогенность в степенном распределении, при этом самые 
старые узлы становятся сетевыми хабами. На рис. 5.8(a,c) мы пока-
зываем сеть, построенную с использованием модели Барабаши–Аль-
берта (BA), вместе с  ее степенным распределением. Мы наблюдаем 
тяжелохвостное распределение, что подтверждает существование ха-
бов. В приложении B.4 книги представлена демонстрация указанной 
модели.

В этом месте вы, возможно, задаетесь вопросом, достаточно ли для 
появления хабов иметь рост без преференциального прикрепления. 
В конце концов, у первоначальных узлов будет больше времени для 
сбора связей независимо от критерия связывания. Например, пред-
положим, что каждый новый узел может подбирать в качестве сосе-
да любой случайно выбираемый узел независимо от его степени. Как 
и раньше, мы ожидаем, что чем старше узлы, тем больше их степени. 
Это верно, но, как хорошо видно на рис. 5.8(b,c), в этом случае значе-
ния степеней не сильно отличаются друг от друга, и соответствующее 
распределение не имеет утяжеленного хвоста. Мы приходим к выво-
ду, что сочетание роста и случайного селективного отбора узлов с ра-
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ботой не справляется; необходимо преференциальное прикрепление. 
И действительно, эмпирические исследования подтвердили, что пре-
ференциальное прикрепление влияет на рост многих реально суще-
ствующих сетей.

100
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100 101
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Степень k узла

Преференциальное прикрепление

Отсутствие преференциального прикрепления

(a) (b)

(с)

Рис.	5.8  Преференциальное прикрепление. (a) Сеть, сгенерированная с помощью модели Барабаши–Альберта. 
Она имеет N = 2000 узлов и среднюю степень ⟨k⟩ = 2. Размер узла пропорционален его степени; 
крупные узлы являются хабами. (b) Сеть, сгенерированная с помощью аналогичной модели роста, 
но со случайным, а не преференциальным прикреплением. Здесь нет хабов. (c) Кумулятивное 
степенное распределение сетей в (a) и (b). Модель Барабаши–Альберта генерирует широкое 
распределение, тогда как отсутствие преференциального прикрепления приводит к более узкому 
распределению, без хабов

Библиотека NetworkX имеет функцию, которая генерирует графы 
в соответствии с моделью Барабаши–Альберта:

G = nx.barabasi_albert_graph(N,m)  # Сеть на основе модели Барабаши-Альберта

5.5.	Другие	преференциальные	модели

В модели Барабаши–Альберта используется линейное преференци-
альное прикрепление, поскольку вероятность связи строго пропор-
циональна степени целевого узла. Предположим, что мы ослабим это 
правило и  позволим вероятности изменяться в  некоторой степени. 
Мы называем этот подход нелинейным преференциальным прикреп-
лением.
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Расширение модели Барабаши–Альберта с использованием не-
линейного преференциального прикрепления идентично изна-
чальной модели Барабаши–Альберта, за исключением того, что 
уравнение (5.9), выражающее вероятность того, что старый узел 
j получит связь от нового узла i, задается уравнением

 
 (5.10)

где экспонента α – это параметр. При α = 1 мы восстанавливаем 
стандартную модель Барабаши–Альберта. Что происходит, когда 
α ≠ 1? Есть два разных сценария.

1.  Если α < 1, то вероятность связи не растет со степенью, такой 
же быстрой, как в модели Барабаши–Альберта, поэтому преи-
мущество высокостепенных узлов над другими не так велико. 
В результате степенное распределение не имеет утяжеленно-
го хвоста – хабы исчезают!

2.  Если α > 1, то высокостепенные узлы накапливают новые свя-
зи намного быстрее, чем низкостепенные узлы. Как следствие, 
один из узлов в итоге будет соединен к доле всех остальных 
узлов. Эффект еще более экстремален, когда α > 2, и в этом 
случае мы наблюдаем эффект «победитель получает все»: 
один узел может быть соединен со всеми другими узлами, ко-
торые имеют приближенно одинаковую низкую степень.

В зависимости от значения экспоненты, выражающей степень (как 
экспоненциацию) степени (как объема или размаха), мы либо оказы-
ваемся без хабов (сублинейное преференциальное прикрепление), 
либо с одним единственным суперхабом (суперлинейное преферен-
циальное прикрепление). В любом случае нелинейное преференци-
альное прикрепление отказывает в  генерировании хабов, как это 
наблюдается в реально существующих сетях; линейное преференци-
альное прикрепление остается единственным путем. Это проявляет 
фундаментальную хрупкость модели Барабаши–Альберта, поскольку 
необходимость строгой пропорциональности между вероятностью 
связи и степенью выглядит нереалистичной. К счастью, как мы уви-
дим в разделе 5.5.4, существуют естественные механизмы связыва-
ния, которые индуцируют линейное преференциальное прикрепле-
ние в неявной форме.

В дополнение к  зависимости от линейного преференциального 
прикрепления модель Барабаши–Альберта имеет и  другие ограни-
чения.

 z Она продуцирует фиксированный шаблон для степенного рас-
пределения. Наклон кривой преференциального прикрепления 
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на рис. 5.8(c) одинаков для любого выбора модельных параме-
тров. Реальные степенные распределения могут затухать быст-
рее или медленнее.

 z Хабы являются самыми старыми узлами; новые узлы не способ-
ны их преодолевать по степени.

 z Она не создает много треугольников. Средний коэффициент 
кластеризации намного ниже, чем во многих реально существу-
ющих сетях.

 z Узлы и связи только добавляются; в реально существующих се-
тях они также могут удаляться.

 z Поскольку каждый узел прикрепляется к  более старым узлам, 
сеть состоит из одной единственной связной компоненты. Мно-
гие реально существующие сети состоят из нескольких таких 
компонент.

Далее мы представим более изощренные модели сетевого роста, 
которые устраняют некоторые из этих ограничений.

5.5.1.	Модель	на	основе	привлекательности

Преференциальное прикрепление имеет едва уловимый подвох: что 
происходит, если у узла нет соседей? Его степень равна нулю, поэто-
му вероятность того, что он получит связи, тоже равна нулю: у узла 
никогда не будет соседей! И поэтому если бы мы стартовали с перво-
начального ядра узлов без соседей, то модель Барабаши–Альберта 
рухнула бы, так как новые узлы невозможно было бы прикрепить ни 
к одному из старых узлов. Стандартная первоначальная конфигура-
ция модели Барабаши–Альберта состоит из полного графа, и значит, 
у каждого узла есть соседи, и эта проблема не возникает, но в идеа-
ле модель должна работать с  разными вариантами первоначально-
го условия. Если мы рассмотрим направленные сети и допустим, что 
вероятность связи зависит только от степени-на-входе, то проблема 
возникает независимо от первоначальной конфигурации. Каждый 
новый узел изначально имеет нулевую степень-на-входе, так как он 
приходит с исходящими связями и может принимать входящие связи 
только из более новых узлов. Поэтому никакие новые узлы не могут 
получать входящие связи.

К счастью, из этой ситуации есть простой выход. Вместо того чтобы 
иметь вероятность связи, строго пропорциональную степени, мы мо-
жем немного модифицировать правило. Идея, первоначально пред-
ложенная Дереком де Солла Прайсом (Derek de Solla Price) в контек-
сте сетей цитирования, заключается в том, что узел получает связи 
не только по причине своей степени, но и  потому, что он обладает 
внутренней привлекательностью. В модели на основе привлекатель-
ности вероятность связи пропорциональна сумме степени и постоян-
ной привлекательности.
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Модель на основе привлекательности представляет собой слег-
ка модифицированную версию изначальной модели Барабаши–
Альберта, в  которой уравнение (5.9), выражающее вероятность 
того, что старый узел j получит связь от нового узла i, заменяется 
на формулу

 
 (5.11)

где A – это параметр привлекательности и может принимать лю-
бое положительное значение. Случай А = 0 дает модель Бараба-
ши–Альберта.

Для любого значения параметра привлекательности A указанная 
модель строит сети с тяжелохвостными степенными распределени-
ями. Наклон распределения зависит от A. Благодаря этому модель 
способна соответствовать степенным распределениям нескольких 
реально существующих сетей в  отличие от модели Барабаши–Аль-
берта.

5.5.2.	Модель	на	основе	приспособленности

Как мы видели в разделе 5.4, в модели Барабаши–Альберта хабы так-
же являются самыми старыми узлами. Этот признак нереалистичен. 
Во Всемирной паутине, например, могут существовать страницы, 
которые создаются намного позже других, но в итоге становятся по-
пулярнее и  привлекают больше гиперсвязей. Возьмем, к  примеру, 
поисковик Google. Он был создан в 1998 году, когда уже существова-
ли миллионы сайтов, но в итоге он стал самым популярным хабом 
Всемирной паутины. Аналогичным образом в  научной литературе 
наиболее цитируемые статьи не являются самыми старыми: время от 
времени новые новаторские статьи превосходят многие более ранние 
публикации.

Это происходит потому, что узлы (веб-сайты, газеты, пользователи 
социальных сетей и т. д.) имеют свою собственную индивидуальную 
привлекательность, способную увеличивать темп, с которой они на-
капливают связи, давая им преимущество перед гораздо более стары-
ми узлами. Такая привлекательность лишь частично и косвенно от-
ражается их степенью. Описанный в предыдущем разделе параметр 
привлекательности модели одинаков для всех узлов, поэтому он не 
позволяет нам проводить различие между узлами и вводить расхож-
дения в их темпах роста степени. Поэтому в модели на основе привле-
кательности, как и в модели Барабаши–Альберта, хабы по-прежнему 
являются самыми старыми узлами.
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В целях обеспечения возможности становления новых узлов ха-
бами Бьянкони и  Барабаши предложили модель на основе приспосо-
бленности, в которой каждый узел имеет свою индивидуальную при-
влекательность, именуемую приспособленностью (fitness). Значения 
приспособленности являются внутренними признаками узлов; они 
не меняются с течением времени. Вероятность связи пропорциональ-
на произведению степени и приспособленности целевого узла.

Модель на основе приспособленности аналогична модели Ба-
рабаши–Альберта, но за каждым узлом i закрепляется значе-
ние приспособленности ηi > 0, генерируемое из некоторого рас-
пределения ρ(η). Затем на каждом шаге каждая новая связь со 
стороны нового узла i подсоединяется к старому узлу j с веро-
ятностью

 
 (5.12)

Если все узлы имеют одинаковую приспособленность, то модель 
сводится к модели Барабаши–Альберта, так как константа η яв-
ляется фактором, который уравновешивает числитель и знаме-
натель уравнения (5.12), возвращая стандартное предписание 
преференциального прикрепления.

Если распределение значений приспособленности имеет бес-
конечный носитель (т. е. η может принимать сколь угодно боль-
шие значения), то существует эффект «победитель получает все», 
когда узел с наивысшей приспособленностью связан с большин-
ством мод. Но если распределение значений приспособленности 
ρ(η) имеет конечный носитель (т. е. η имеет конечное максималь-
ное значение), то степенное распределение модели имеет утя-
желенный хвост. Примером этого случая является равномерное 
распределение в единичном интервале. На языке Python можно 
черпать значения приспособленности с помощью равномерного 
распределения, используя функцию random().

Модель на основе приспособленности генерирует сети с  двумя 
желаемыми свойствами. Во-первых, до тех пор, пока значения при-
способленности ограничены, сеть имеет несколько хабов. Во-вторых, 
высокая приспособленность позволяет узлу конкурировать со всеми 
своими сверстниками, независимо от их возраста и статуса. Это об-
условлено тем, что узлы увеличивают свою степень с темпом, опре-
деляемым их индивидуальной приспособленностью. Поэтому узлы 
с  наибольшими значениями приспособленности в  конечном итоге 
достигают наибольших степеней независимо от того, когда они вво-
дятся в систему.
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5.5.3.	Модель	на	основе	случайного	блуждания

Сети, построенные с  использованием модели Барабаши–Альберта, 
имеют очень низкие коэффициенты кластеризации. В  целях пони-
мания причины вспомните, что для того, чтобы иметь много треу-
гольников, необходимо, чтобы связи соединяли пары узлов хотя бы 
с одним общим соседом. Например, если узлы b и c оба прикреплены 
к a, то связь между b и  c замкнет треугольник abc	 (рис.  5.9). Одна-
ко в модели Барабаши–Альберта вероятность того, что узел получит 
связь, пропорциональна его степени независимо от того, есть ли у но-
вой пары соседей общий сосед или нет. Вот почему треугольники об-
разуются редко. В целях увеличения производства треугольников не-
обходимо ввести механизм, способствующий созданию связей между 
узлами с общими соседями.

Рис.	5.9  Сильное триадическое замыкание. Индивидуум а имеет сильные соединения, обозначенные 
толстыми связями, с b и с. В соответствии с принципом сильного триадического замыкания 
Грановеттера (вставка 5.6) между b и с должно быть либо в конечном итоге будет, по меньшей мере, 
слабое соединение 

Формирование треугольника путем добавления связи называется 
триадическим замыканием и, возможно, является главным механиз-
мом, объясняющим формирование связей в социальных сетях (встав-
ка 5.6). Это не должно удивлять: многих людей, которых мы знаем, 
нам представили общие знакомые. Указанный механизм имеет не-
сколько типовых имплементаций. Здесь мы обсуждаем очень инту-
итивную сетевую модель, именуемую моделью на основе случайного 
блуждания. Ее идея заключается в том, что в дополнение к созданию 
случайных соединений мы также соединяем с соседями нового сосе-
да – в социальной сети, с друзьями нового друга.

Модель на основе случайного блуждания может начинаться с лю-
бой малой сети. Каждая итерация алгоритма состоит из следую-
щих ниже шагов.

1.   В  сеть добавляется новый узел i с  m > 1 прикрепленными 
к нему новыми связями.

2.   Первая связь подсоединяется к старому узлу j, выбираемому 
случайно.
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3.   Каждая другая связь прикрепляется к случайно отобранному 
соседу узла j с вероятностью p или к еще одному случайно ото-
бранному узлу с вероятностью 1 – p.

Параметр p – это вероятность триадического замыкания, потому 
что, установив связь между i и соседом узла j, к примеру l, мы 
замыкаем треугольник (i, j, l). Если p = 0, то триадического за-
мыкания нет, и новые узлы выбирают своих соседей совершен-
но случайно. При p = 1 все связи, кроме первой, подсоединяются 
к соседям первоначально отобранного старого узла, таким обра-
зом замыкая треугольники.

Вставка	5.6	 Триадическое	замыкание	и сила	слабых	уз

В 1973 году социолог Марк С. Грановеттер (Mark S. Granovetter) после долгих 
перепираний с редакторами опубликовал статью под названием «Сила слабых 
уз» (The strength of weak ties), которая станет самой цитируемой статьей в со-
циологии. В документе излагается тесное взаимоотношение между тремя фун-
даментальными признаками социальных сетей: треугольниками, весом связей 
и сообществами.

Грановеттер ввел принцип сильного триадического замыкания в  отношении 
того, как формируются связи в социальных сетях. Если у человека а есть прочные 
(весомые) соединения с двумя индивидуумами b и с, то очень вероятно, что b 
и с являются друзьями или что они в конечном итоге станут друзьями. Тому могут 
быть разные причины. Если b и c проводят много времени с a, то вполне вероятно, 
что они в конечном итоге встретятся через a. Кроме того, поскольку a является 
хорошим другом обоих, b и c будут склонны доверять друг другу. Наконец, если 
b и c будут продолжать игнорировать друг друга, то это может стать источником 
стресса для группы. Сильное триадическое замыкание предписывает, что между 
b и c должна быть связь, поэтому a, b и c образуют треугольник (рис. 5.9). Этим 
формализуется взаимосвязь между треугольниками и весами связей.

Социальное сообщество – это круг людей, которые много взаимодействуют 
друг с другом изза семейных уз, рабочих отношений и т. д. (Мы обсуждаем со-
общества в главе 6.) Грановеттер аргументировал, что связи с большими весами, 
сигнализирующие о сильных узах между индивидуумами, скорее всего, будут на-
ходиться внутри одного и того же сообществ, тогда как низковесные связи (слабые 
узы), как правило, лежат между сообществами. Интуиция подсказывает, что люди 
в разных кругах имеют ограниченный контакт. Грановеттер привел аргументацию 
в поддержку своей теории. Предположим, что существует сильная связь между 
двумя индивидуумами а и b, принадлежащими к разным сообществам. У каждого 
из них, скорее всего, будут прочные связи с другими членами их собственного со-
общества. Давайте предположим, что a является близким другом c. Изза сильного 
триадического замыкания также должна существовать связь между b и c, потому 
что ab и ac являются сильными узами. Но связь, соединяющая два сообщества, 
вряд ли может быть стороной треугольников, потому что в противном случае со-
общества не были бы хорошо сепарированы, поэтому ab должна быть слабой. 
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Напротив, поскольку между членами одного и  того же сообщества существует 
много прочных уз, внутри сообществ будет много треугольников. Этот аргумент 
намекает на взаимную игру между сообществами и весами связей, а также между 
сообществами и треугольниками. Несмотря на их низкий вес, слабые узы имеют 
решающее значение для структуры социальных сетей, поскольку они соединяют 
сообщества друг с другом, обеспечивая распространение информации по сети.

Указанная модель проиллюстрирована на рис. 5.10. Он создает сети 
с  несколькими треугольниками, которые можно варьировать путем 
регулировки параметра p1. Наибольшая плотность треугольников 
получается при p = 1. Кроме того, если p не слишком мал, то модель 
генерирует тяжелохвостные степенные распределения. Это обуслов-
лено процессом триадического замыкания. Выбирая соседа старого 
узла, мы просто отбираем связь сети. Как вы, возможно, помните из 
раздела 3.3, если мы отбираем связь случайно, то вероятность того, 
что конечная точка этой связи имеет заданную степень, пропорци-
ональна степени. Таким образом, старые узлы будут получать связи 
с  вероятностью, пропорциональной их степеням, точно так же, как 
при преференциальном прикреплении.

Случайная цель Случайная цель

(a) (b)

Рис.	5.10  Модель на основе случайного блуждания. (а) Новый узел i прикрепляется к случайно выбранному 
узлу j. (b) Каждая дополнительная связь, привносимая узлом i, прикрепляется к соседу узла j 
с вероятностью p, что приводит к образованию треугольников. В противном случае связь 
прикрепляется к случайно выбираемому узлу

Механизм, используемый в  модели случайного блуждания, более 
интуитивен, чем в модели на основе преференциального прикрепле-
ния, поскольку он не исходит из допущения, что новые узлы знают 
о степенях старых узлов. Указанная модель просто разведывает сеть 
в случайном порядке, и узлы «обнаруживаются» с частотой, пропор-

1 И снова не путайте этот параметр с параметрами в моделях на основе слу-
чайной сети и малого мира, в которых используется одна и та же буква «p».
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циональной их степеням. Другими словами, процесс триадического 
замыкания неявно индуцирует преференциальное прикрепление. С этой 
точки зрения он в основном эквивалентен селективному отбору связи 
(т. е. выбору связи наугад и прикреплению нового узла к одной из ко-
нечных точек связи). Разница в том, что в триадическом замыкании 
новый узел прикрепляется к  обеим конечным точкам отобранной 
связи, но результирующие степенные распределения в обоих случа-
ях аналогичны. Следовательно, строгая пропорциональность между 
вероятностью связи и степенью, необходимая для создания широких 
степенных распределений, может быть обеспечена простыми меха-
низмами, основанными на вариантах случайного выбора.

Наконец, когда p достаточно велик, чтобы имелась достаточно вы-
сокая плотность треугольников, модель на основе случайного блуж-
дания создает сети со структурой в форме сообществ, которую мы об-
судим в главе 6. Взаимосвязь между треугольниками и сообществами 
хорошо известна в литературе по науке о сетях (вставка 5.6).

5.5.4.	Модель	на	основе	копирования

Из триадического замыкания следует, что в социальных сетях инди-
видуум копирует контакты кого-то другого. Этот механизм копиро-
вания может иметь место и в других контекстах. Вот несколько при-
меров.

 z Дупликация генов  – это процесс, посредством которого в  ходе 
молекулярной эволюции создается новый генетический мате-
риал. Рассмотрим сеть взаимодействия белок–белок, где каж-
дый узел представляет белок, экспрессируемый геном. Когда 
ген дублируется, новый узел ген/белок будет взаимодействовать 
с теми же белками, что и изначальный узел в сети взаимодей-
ствия белков. Таким образом, связи, указывающие на эти узлы, 
копируются.

 z Ученые часто обнаруживают новые статьи в разделе библиогра-
фических ссылок публикаций, которые они читают, и цитируют 
их в своих собственных статьях. Делая это, они копируют (неко-
торые) цитаты из других публикаций.

 z Во время онлайновой навигации по Всемирной паутине созда-
тели веб-контента могут обнаруживать релевантные страницы 
паутины, такие как авторитетные источники или хабовые стра-
ницы, которые предоставляют списки ресурсов. Создавая связи, 
указывающие на эти страницы из недавно созданных страниц, 
авторы копируют гиперсвязи, ведущие к ним.

Эти сценарии улавливаются рассматриваемой нами сетевой мо-
делью  – моделью на основе копирования. Она похожа на обсуждав-
шуюся ранее модель на основе случайного блуждания: новый узел 
подсоединяется к случайно отбираемому старому узлу, с некоторой 
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вероятностью, либо к его соседям. Однако в модели на основе копи-
рования нет триадического замыкания; новый узел не прикрепляется 
одновременно к узлу и (нескольким) его соседям. Поэтому мы полу-
чаем сети с хабами, но с малым числом треугольников.

5.5.5.	Модель	на	основе	ранга

Из преференциального прикрепления следует, что узлы имеют пони-
мание того, насколько важны другие узлы, поскольку для оценивания 
вероятности связи и  надлежащего распределения связей требуется 
знание их степеней во время сетевого роста. Мы, возможно, захотим 
ответить на вопрос, сможем ли мы работать, не зная степеней узлов. 
В  разделах  5.5.3 и  5.5.4 мы увидели, что триадическое замыкание 
и селективный отбор/копирование связей являются жизнеспособны-
ми стратегиями. Здесь мы рассмотрим другой подход.

В реалистичной обстановке более общепринято понимать относи-
тельное значение вещей, а не их абсолютное значение. Мы с большой 
уверенностью можем заявить, что Билл Гейтс намного богаче любого 
из авторов этой книги, даже несмотря на то, что мы игнорируем точ-
ную величину его богатства. Утверждение о том, что мы можем ран-
жировать узлы сети на основе специфической переменной (напри-
мер, степени или возраста), следовательно, является правдоподобнее, 
чем утверждение о том, что мы можем точно оценить значения пере-
менной. Эта идея лежит в основе ранговой модели.

Мы поддерживаем узлы ранжированными по одному из их свойств, 
к  примеру, по степени. Затем отбираем узлы для получения новых 
связей с  вероятностью, пропорциональной некоторому показателю 
возведения в степень (как экспоненциации), обратной величине их 
ранга. Верхний узел будет иметь наибольшую вероятность получения 
связи, за ним следует узел, занимающий второе место, третье и т. д. 
То, как вероятность связи затухает вместе с рангом, определяется экс-
понентным параметром.

Модель на основе ранга может начинаться с любого малого графа 
с m0 узлами. Для ранжирования узлов отбирается свойство узла, 
такое как степень (degree), возраст или некоторая мера приспо-
собленности. Каждая итерация алгоритма состоит из следующих 
ниже шагов.

1.   Все узлы ранжируются на основе интересующего свойства. 
Узлам назначаются ранги R = 1, 2 и т. д. Узел l получает ранг Rl.

2.   В  сеть добавляется новый узел i с  прикрепленными к  нему 
m ≤ m0 новыми связями.

3.   Каждая новая связь из i подсоединяется к старому узлу j с ве-
роятностью
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 (5.13)

где экспонента α > 0 – это параметр.

Узлы, возможно, придется переранжировать на каждой итера-
ции, если свойство ранжирования зависит от связей со стороны 
новых присоединяемых к сети узлов, как это происходит, напри-
мер, когда узлы ранжируются по степени.

Верхнеранговый узел (малый ранг) будет получать новую связь 
с  большей вероятностью, чем слаборанговый узел (большой ранг). 
Если переменной, используемой для ранжирования, является сте-
пень, то это означает, что высокостепенные узлы имеют более высо-
кие шансы на привлечение новых связей, чем низкостепенные узлы, 
как в модели Барабаши–Альберта. Однако фактические значения ве-
роятности связи различны, поскольку они зависят не от степеней, а от 
рангов.

Как выясняется, модель на основе ранга генерирует сети с тяже-
лехвостными степенными распределениями для любого свойства, 
используемого для ранжирования узлов, и  любого значения экспо-
нентного параметра. Регулируя экспоненту, можно изменять форму 
распределения и воспроизводить эмпирические распределения, на-
блюдаемые во многих реально существующих сетях.

Хабы создаются, даже если узлы имеют частичную информацию 
о системе, в том смысле, что они знают о существовании только части 
узлов. Этот факт отражает знакомый сценарий. Вообразите, что вы 
пишете статью в «Википедии» и хотите установить связи с релевант-
ными новостными статьями. Вы, возможно, воспользуетесь поиско-
вой машиной с целью выявления страниц, на которые устанавливать 
связь. Поисковая машина представляет страницы, ранжированные по 
релевантности вашему запросу. Вы ссылаетесь на верхний результат 
с высокой вероятностью; на второй результат с половиной этой веро-
ятности; на третий с вероятностью в одну треть; и т. д. Возможно, вы 
даже не потрудитесь заглядывать дальше первой страницы результа-
тов. Ваша статья станет новым узлом «Википедии», связывающимся 
со старыми узлами в соответствии с процедурой, очень похожей на 
модель на основе ранга. Это помогает объяснить появление популяр-
ных хабов во Всемирной паутине.
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5.6.	Резюме

Сетевые модели помогают нам понимать базовые механизмы, кото-
рые отвечают за характерные структурные признаки, наблюдаемые 
в реально существующей сети. Базовыми ингредиентами сетевых мо-
делей являются правила, определяющие принцип, по которому узлы 
прикрепляются друг к другу. Ниже мы перечислим уроки, которые мы 
извлекли из сетевых моделей, рассмотренных в этой главе.

1.  В случайных сетях, генерируемых моделью Эрдеша–Реньи, каж-
дый узел имеет одинаковую вероятность стать соседом любого 
другого узла. Эти сети имеют короткие пути, но в них очень мало 
треугольников и нет хабов.

2.  Маломировая модель изменяет исходную структуру решетки 
с высоким средним коэффициентом кластеризации, создавая не-
сколько случайных сокращений между узлами. Нескольких сокра-
щений достаточно, чтобы резко сократить расстояния между уз-
лами, индуцируя маломировое свойство, тогда как коэффициент 
кластеризации остается высоким. Указанная модель не способна 
создавать хабы.

3.  Конфигурационная модель генерирует сети с любой предопреде-
ленной степенной последовательностью. Следовательно, струк-
тура навязывается «вручную», она не объясняется моделью. Кон-
фигурационная модель нередко используется в качестве базового 
уровня, чтобы проверять, связано ли какое-либо свойство сети 
только с ее степенным распределением либо с другими фактора-
ми. Это можно делать путем сравнивания интересующего свой-
ства в изначальной системе и в рандомизированных сетях с той 
же самой степенной последовательностью, созданной моделью.

4.  Реалистичные сетевые модели включают сетевой рост, при кото-
ром узлы и связи добавляются в граф с течением времени. Это со-
ответствует эволюции многих реально существующих сетей, та-
ких как интернет, Всемирная паутина и т. д.

5.  Преференциальное прикрепление является ключевым механиз-
мом, объясняющим появление хабов: чем выше степень узла, тем 
выше вероятность того, что он будет соединен с другими узлами.

6.  Модель Барабаши–Альберта с ее сочетанием сетевого роста и пре-
ференциального прикрепления порождает сети с тяжелохвостным 
степенным распределением, следовательно, объясняя появление 
хабов.

7.  Преференциальное прикрепление может индуцироваться в неяв-
ной форме простыми процессами с участием вариантов случай-
ного выбора, подобными триадическому замыканию и селектив-
ному отбору связей.
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8.  С  целью преодоления ограничений модели Барабаши–Альберта 
было предложено несколько моделей за счет введения таких ин-
гредиентов, как привлекательность, приспособленность, триади-
ческое замыкание и ранжирование.

5.7.	Дальнейшее	чтение

Модель на основе случайного графа была представлена в один и тот 
же год Эрдешем и Реньи (1959) и Гильбертом (1959), хотя аналогичная 
идея была выдвинута в более ранней статье Соломонова и Рапопорта 
(1951). Модель Гильберта часто ошибочно приписывается в литера-
туре Эрдешу и Реньи. Мы называем среднее число регулярных кон-
тактов, которые люди могут поддерживать, числом Данбара (Dunbar, 
1992).

Маломировая модель была разработана Уоттсом и  Строгацем 
(1998). Моллой и  Рид (1995) предложили конфигурационную мо-
дель. Экспоненциальные случайные графы были введены Холландом 
и Лейнхардтом (1981).

Барабаши и Альберту обычно приписывают модель на основе пре-
ференциального прикрепления, часто именуемую моделью Бараба-
ши–Альберта, или моделью BA (Барабаши и  Альберт, 1999). Другие 
ученые предлагали эту модель и раньше; ближайшим предшествен-
ником была статья Прайса (1976). Нелинейное преференциальное 
прикрепление было расследовано Крапивским и соавт. (2000) и Кра-
пивским и  Реднером (2001). Привлекательность была добавлена 
к преференциальному прикреплению Дороговцевым и соавт. (2000). 
Модель на основе приспособленности была предложена Бьянкони 
и Барабаши (2001).

Грановеттер (1973) является автором новаторской статьи «Сила 
слабых уз». Модель на основе случайного блуждания была введена 
Васкесом (2003). Модель на основе копирования была идеей Клейн-
берга и соавт. (1999), которая возникла во время ранних исследований 
графа Всемирной паутины. Несколько авторов предложили модели 
на основе дупликации генов (Вагнер, 1994; Бхан и соавт., 2002; Соле 
и соавт., 2002; Васкес и соавт., 2003a). Ранговая модель была разрабо-
тана Фортунато и соавт. (2006).

Упражнения

5.1 Ознакомьтесь с  учебным материалом главы 5 в  репозитории 
книги на GitHub1.

1 См. github.com/CambridgeUniversityPress/FirstCourseNetworkScience.

 

                            15 / 20

http://github.com/CambridgeUniversityPress/FirstCourseNetworkScience


195Упражнения

5.2 В чем разница между случайным графом Эрдеша и Реньи и гра-
фом Гильберта?

5.3 Предположим, что мы хотим построить случайный граф 
с 1000 узлами и примерно 3000 связями. Дайте значение веро-
ятности связи p, которая может привести к такому исходу.

5.4 Предположим, вы создаете случайную сеть с 50 узлами и хотите, 
чтобы средняя степень узла составляла 10. Какое приближенное 
значение p вы бы использовали в этом случае?

5.5 Имея случайную сеть из 50 узлов и среднюю степень узла ⟨k⟩ = 10, 
какое из следующих ниже значений, вероятно, будет ближе все-
го к средней длине пути этой сети?
a.  5.
b.  0.
с.  25.
d.  5.

5.6 Рассмотрите семейство случайных сетей со средней степенью 
⟨k⟩ = 10. Сколько узлов нам, вероятно, понадобится для генери-
рования такой сети со средней длиной пути ⟨ℓ⟩ = 3.0? (Подсказка: 
если вы используете стратегию «угадать и  проверить», убеди-
тесь, что она остается неизменной для различных значений N. 
Каждое из них будет предусматривать другое значение p.)
а.  60.
b.  100.
с.  250.
d.  500.

5.7 Постройте случайную сеть с 1000 узлами и p = 0.002. Постройте 
график ее степенного распределения. (Подсказка: мы показы-
ваем, как строить распределение в главе 3 книги.) Ответьте на 
следующие ниже вопросы.
1.  Какова наибольшая степень сети?
2.  Какова мода распределения (т. е. наиболее распространенное 

значение степени)?
3.  Является ли сеть связной? Если нет, то сколько узлов нахо-

дится в гигантской компоненте?
4.  Каков средний коэффициент кластеризации? Сравните его 

с вероятностью связи p?
5. Каков диаметр сети?

5.8 Рассмотрите следующий процесс. Сначала начните с множества 
из N узлов и  без связей. Это явно разъединенная (несвязная) 
сеть. Затем, один за другим, добавляйте связь между двумя уз-
лами, которые еще не соединены друг с другом. Продолжайте до 
тех пор, пока у вас не будет полной сети. Сколько шагов в этом 
процессе?
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5.9 Рассмотрите пошаговый процесс из предыдущего вопроса. 
Предположим, что на каждом шаге этого процесса вы записы-
ваете размер самой крупной компоненты. Что из следующего, 
как правило, верно в отношении последовательности размеров 
самых крупных компонент при добавлении ребер?
a.  Медленно увеличивается в начале последовательности, очень 

быстро увеличивается в конце последовательности.
b.  Медленно увеличивается до некоторого порога, очень быст-

ро увеличивается в течение короткого времени, а затем мед-
ленно увеличивается после этого.

c.  Увеличивается с  постоянной скоростью от начала до конца 
последовательности.

d.  Очень быстро увеличивается в  начале последовательности, 
затем уменьшается и  медленно увеличивается до самого 
конца.

e. Увеличивается и уменьшается случайным образом.

5.10 Воспроизведите график из рис. 5.2 для сетей с 1000 узлами. (Под-
сказка: используйте функцию библиотеки NetworkX, которая 
генерирует случайные сети.) Используйте 25 равно отстоящих 
значений вероятности связи в интервале [0, 0.005]. Для каждого 
значения сгенерируйте 20 разных сетей, вычислите относитель-
ный размер гигантской компоненты и сообщите среднее значе-
ние и стандартное отклонение на графике.

5.11 В чем причина того, что случайные сети не являются хорошими 
моделями социальных сетей?
a. Случайные сети, как правило, не являются связными.
b.  Случайные сети имеют малую среднюю длину кратчайшего 

пути.
c.  Узлы в случайных сетях имеют очень разные степени.
d.  Случайные сети имеют низкие коэффициенты кластеризации.

5.12 Рассмотрите кольцевую решетку, подобную решетке на 
рис. 5.5(а), с 100 узлами, каждый из которых соединен со свои-
ми четырьмя ближайшими соседями (по два с каждой стороны 
от него). Каков средний коэффициент кластеризации? Играет 
ли размер сети важную роль? (Подсказка: учитывая симметрию, 
достаточно рассчитать коэффициент кластеризации любого 
узла.)

5.13 Для улавливания какого свойства реально существующих соци-
альных сетей, которое не находится в случайных графах Эрде-
ша–Реньи, полезна модель Уоттса–Строгаца?
a.  Короткие средние длины пути.
b.  Большие средние длины пути.
c.  Низкий коэффициент кластеризации.
d.  Высокий коэффициент кластеризации.
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5.14 Воспроизведите график из рис. 5.5(b), рассчитав средний крат-
чайший путь (⟨ℓ⟩) и  средний коэффициент кластеризации (C ) 
для сетей Уоттса-Строгаца, построенных для разных значений 
вероятности переподсоединения p. Возьмите 20 равно отстоя-
щих значений p в интервале между 0 и 1. Для каждого значения 
p постройте 20 разных сетей и вычислите среднее значение пути 
⟨ℓ⟩ и C. В целях построения графика двух кривых на общей оси 
y вы можете нормализовать значения, разделив их на соответ-
ствующие значения при p = 0.

5.15 Постройте сети Уоттса-Строгаца с 1000 узлами, k = 4, и вот с эти-
ми значениями для вероятности переподсоединения: p = 0.0001, 
0.001, 0.01, 0.1 и 1. Вычислите и сравните их степенные распре-
деления, выведя их на одной и той же диаграмме.

5.16 Рассмотрите сеть аэропортов США (USAN). Создайте ее рандо-
мизированную версию (RUSAN), используя конфигурационную 
модель. Для этого возьмите степенную последовательность сети 
и примените функцию configuration_model() библиотеки Net-
workX. Выполните следующие ниже задачи.
1.  Подтвердите, что степенное распределение идентично рас-

пределению USAN.
2.  Сравните средние кратчайшие пути USAN и RUSAN. Как вы 

интерпретируете разницу в значениях?
3.  Сравните средние коэффициенты кластеризации USAN и RU-

SAN. Как вы интерпретируете разницу в значениях?

5.17 Какие из следующих ниже признаков вы ожидали бы найти 
в модели Барабаши–Альберта, но не в случайной сети с одина-
ковым числом узлов и ребер?
a. Узлы со степенью больше единицы.
b.  Хабовые узлы со степенью во много раз большей, чем у обыч-

ного узла.
c. Короткие средние длины пути.
d. Большие средние длины пути.

5.18 Постройте сеть Барабаши–Альберта с 1000 узлами и m =3. Вы-
полните следующие ниже задачи.
1.  Постройте график степенного распределения сети в двойной 

логарифмической шкале.
2.  Выведите среднюю степень, посмотрите, как она соотносит-

ся с m, и интерпретируйте результат.
3. Рассчитайте средний коэффициент кластеризации.
4. Убедитесь, что граф является связным.
5. Рассчитайте средний кратчайший путь.

5.19 Постройте случайный граф Эрдеша–Реньи с тем же числом уз-
лов и  связей, что и  у  сети Барабаши–Альберта в  предыдущем 
упражнении.
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1.  Выведите степенное распределение и сравните его с распре-
делением сети Барабаши–Альберта, нарисовав их на одном 
и том же графике в двойной логарифмической шкале.

2.  Вычислите средний коэффициент кластеризации и среднюю 
длину кратчайшего пути и сравните их с соответствующими 
значениями для сети Барабаши–Альберта. Интерпретируйте 
результаты.

5.20 Модели на основе привлекательности и приспособленности ос-
нованы на одинаковой идее о том, что узлы обладают внутрен-
ней привлекательностью, не связанной с  их степенью. В  чем 
различия между этими двумя моделями?

5.21 Предположим, что в модели на основе приспособленности при-
способленность узла совпадает с  его степенью. Сможете дога-
даться, какое степенное распределение будет иметь результиру-
ющая сеть? (Подсказка: поможет обсуждение темы нелинейного 
преференциального прикрепления в разделе 5.5.)

5.22 Укажите причину, по которой сети, генерируемые моделью Ба-
рабаши–Альберта, не имеют большого числа треугольников.

5.23 Если вы используете онлайновую социальную сеть, такую как 
Facebook, Instagram или LinkedIn, то рассмотрите свои связи 
в этой сети: сколько сильных связей и сколько слабых связей?

5.24 Селективный отбор связей состоит в выборе связи и подсоеди-
нения нового узла к одной из ее конечных точек. Предположим, 
что мы подсоединяем новый узел к  обеим конечным точкам. 
В  чем будет отличие от модели случайного блуждания? И  чем 
будут отличаться сети, генерируемые этими двумя моделями?

5.25 Предположим, что мы хотим построить такую сеть, в  которой 
существует релевантное число квадратов (циклов длиной четы-
ре). Основываясь на том, что вы узнали о триадическом замы-
кании, не могли бы вы предложить механизм, стимулирующий 
формирование квадратов?

5.26 Рассмотрите две версии ранговой модели с разными критерия-
ми ранжирования. В первой версии узлы ранжируются по воз-
расту (времени, прошедшему с момента их добавления в сеть). 
Во второй версии узлы ранжируются по их степени. Есть ли раз-
ница между сетями, генерируемыми этими двумя моделями, 
и если да, то в чем она заключается?

5.27 Сеть socfb-Northwestern25 в репозитории книги на GitHub пред-
ставляет собой снимок сети Facebook Северо-Западного уни-
верситета. Узлы  – это анонимные пользователи, а  связи  – это 
дружеские отношения. Загрузите эту сеть в  граф библиотеки 
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NetworkX; убедитесь, что вы используете надлежащий класс гра-
фа для ненаправленной невзвешенной сети. После того как вы 
измерите число узлов и связей, примените функцию nx.gnm_ran-
dom_graph(), чтобы создать отдельную случайную сеть с тем же 
числом узлов и связей, что и в графе Facebook. Используйте эту 
случайную сеть, чтобы ответить на следующие ниже вопросы.
1.  Каков 95-й процентиль для степени в случайной сети (т. е. та-

кое значение, при котором 95 % узлов имеют эту степень или 
меньше)?

2.  Мы имеем дело со случайной сетью, поэтому некоторые 
свойства будут несколько отличаться при каждом ее генери-
ровании. Истина или ложь: при заданных фиксированных 
параметрах N и L все случайные сети, созданные с помощью 
функции gnm_random_graph(), будут иметь одинаковую сред-
нюю степень.

3.  Какой из следующих ниже контуров лучше всего описывает 
степенное распределение в этой случайной сети?
a.  Равномерный: степени узлов равномерно распределены 

между минимальным и максимальным.
b.  Нормальный: большинство степеней узлов близко к сред-

нему значению, быстро снижаясь в обоих направлениях.
c.  Правосторонний: большинство степеней узлов относи-

тельно малы по сравнению с размахом степеней
d.  Левосторонний: большинство степеней узлов относитель-

но велико по сравнению с размахом степеней.
4.  Оцените среднюю длину кратчайшего пути в этой случайной 

сети, используя случайную выборку в размере 1000 пар узлов.
5.  Каков средний коэффициент кластеризации этой случайной 

сети? Ответьте с прецизионностью по меньшей мере до двух 
знаков после запятой.
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	 6	 Сообщества

Кластер: группа, или скопление, похожих вещей или людей, рас-
положенных или оказывающихся близко друг к другу.

Когда вы смотрите на компоновку сети, первое, что можно заметить, – 
это то, что узлы сгруппированы в сообщества, также именуемые кла-
стерами или модулями, – множества узлов с относительно более высо-
кой плотностью соединений внутри, чем между ними (рис. 6.1).

Рис.	6.1  Сеть с тремя сообществами, обозначенными цветами узлов

Сообщества нередко рассказывают нам о  принципе организации 
сети и о функциях, которые она предоставляет. Например, плотные 
кластеры связных нейронов в головном мозге часто синхронизиро-
ваны в своих шаблонах срабатывания. В сети взаимодействия белок–
белок группы связных (взаимодействующих) белков, как правило, 
ассоциированы с той или иной биологической функцией внутри орга-
низма. Иногда мы можем логически выводить роль неизвестного гена 
в отношении сложного заболевания, глядя на кластер, к которому он 
принадлежит в генно-регуляторной сети. Во Всемирной паутине, как 
мы обсуждали в разделе 4.2.5, кластеры страниц с многочисленными 
гиперсвязями, указывающими друг на друга, обычно идентифици-
руют тему. А в социальных сетях, как обсуждалось в разделе 2.1, со-
общества друзей разделяют между собой важные признаки, такие как 
политические убеждения. Социальные сообщества могут оказывать 
значительное влияние на общественное мнение. Например, рассмат-
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ривая диффузионную сеть политически заряженных мемов в Twitter 
(рис. 0.3), мы сразу же отмечаем, что люди поделены на два отдельных 
сообщества, которые мало взаимодействуют друг с другом.

Аналогичная картина представлена на рис. 6.2, где показана рет-
витная сеть политических мемов в  Соединенных Штатах. И  снова 
мы наблюдаем два в основном изолированных сообщества. Когда мы 
проинспектируем нескольких пользователей, становится ясно, что 
эти два кластера соответствуют политическим правым и левым. Как 
обсуждалось в разделе 4.5, такой сценарий иногда называется эхока-
мерой или фильтерным пузырем, указывая на то, что человек подвер-
гается воздействию людей только со схожими идеями и  мнениями. 
Хотя в реальной жизни совершенно нормально иметь друзей, подоб-
ных нам, с  помощью онлайновых социальных сетей и  социальных 
медиа легче отфильтровывать разные точки зрения, поскольку нас 
побуждают общаться с людьми, которые похожи на нас или с кото-
рыми у  нас уже есть общие друзья. У  нас также есть инструменты, 
позволяющие легко отказывать в общении или игнорировать людей, 
с которыми мы не согласны, что немного труднее сделать в реальной 
жизни. Существует теория, что, когда мнения не оспариваются, уси-
ливаются предубеждения, и может возникать поляризация.

Рис.	6.2  Ретвитная сеть политических хештегов в Twitter до выборов в США 2010 года. Цветные узлы 
представляют выборку пользователей, классифицированных как либеральные (синий) или 
консервативные (красный). Связь между двумя узлами указывает на ретвит одного из двух 
соответствующих пользователей другим
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Знание структуры сети, принимающей форму сообществ, позво-
ляет нам классифицировать узлы на основе их положения в  своих 
собственных кластерах. Узлы, которые полностью вложены в кластер, 
поскольку их соседи принадлежат к одному и тому же кластеру, пред-
ставляют ядро группы, так как они не смешиваются с членами других 
групп. Узлы, расположенные на границе сообщества, имеют соседей 
как внутри, так и за пределами своей группы и служат привратника-
ми между различными частями сети. В силу этого они играют важ-
ную роль в диффузионных процессах, происходящих в сети. Если мы 
хотим остановить распространение слухов или фальшивых новостей 
в  социальной сети, прекратить распространение эпидемии в  кон-
тактной сети или обеспечить, чтобы критически важная информация 
доходила до всех сообществ, – вот те узлы, которые нам нужно конт-
ролировать.

Учитывая важность сообществ для понимания функций сети и ин-
дивидуальных узлов, крайне важно иметь возможность обнаруживать 
в  сети сообщества. Иногда сообщества очень очевидны, и,  для того 
чтобы их увидеть нам лишь нужно скомпоновать узлы на плоско-
сти так, чтобы соединенные узлы располагались близко друг к другу. 
Именно эта идея лежит в основе популярных алгоритмов компоновки 
сети по направлению силы, описанных в главе 1. Например, на рис. 6.2, 
поскольку люди в  сообществе (либеральном или консервативном) 
тесно соединены друг с  другом, они в  итоге группируются вместе 
в компоновке сети. Однако многие представляющие интерес сети на-
много больше, чем те, для которых возможно создать содержатель-
ные визуализации. И даже во многих малых системах визуализация 
не помогает выявлять кластеры. Поэтому необходимо разрабатывать 
алгоритмы, способные обнаруживать сообщества автоматически, ис-
ходя из знания сетевой структуры и, возможно, других входных дан-
ных (например, желаемого числа кластеров).

Задача выявления сообществ в  сетях является поистине междис-
циплинарной темой, и в силу этого она носит разные названия: об-
наружение сообществ, раскрытие сообществ и кластеризация1 среди 
прочих. Группирование узлов в сообщества считается задачей некон-
тролируемого классифицирования, поскольку у нас нет точных апри-
орных знаний или примеров того, как должны выглядеть результиру-
ющие разделы. И действительно, единого определения сообщества не 
существует. Естественная интуиция подсказывает, что между узлами 
в одном сообществе должно быть больше связей, чем между узлами 
в  разных сообществах. Другими словами, плотность связей внутри 
(между) сообществами должна быть выше (ниже), чем совокупная 
плотность сети (уравнение (1.3)). Этот критерий может быть матема-
тически формализован целым рядом разных способов. Вот почему 
в научной литературе мы находим много методов кластеризации.

1 Мы столкнулись с термином «кластеризация», когда вводили коэффици-
ент кластеризации в разделе 2.8; в этой главе мы используем этот термин 
только для обозначения структуры в форме сообществ.
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В этой главе предлагается краткое введение в данную задачу и ее 
наиболее популярные решения. Мы начнем с  введения некоторых 
базовых элементов: главных переменных, классических определений 
сообщества и высокоуровневых свойств разделов. Затем обсудим две 
взаимосвязанные задачи, деление сети и кластеризацию данных, ко-
торые внесли в настоящую тему много инструментов и технических 
приемов. Наконец, мы представим несколько широко принятых алго-
ритмов, а также стандартные процедуры тестирования технических 
приемов кластеризации.

6.1.	Базовые	определения

6.1.1.	Переменные	сообщества

В типичной ситуации сообщество представляет собой связную под-
сеть. Рассмотрим сообщество, проиллюстрированное зелеными узла-
ми на рис. 6.3. Пурпурные узлы являются внешними, но соединены 
с  сообществом, тогда как несколько оставшихся узлов сети показа-
ны черным цветом. Синие связи соединяют сообщество с остальной 
частью  сети. Ключевые переменные сообщества, которые мы будем 
использовать на протяжении всей этой главы, таковы:

 z внутренняя и внешняя степень узла в сообществе – число соседей 
соответственно внутри и за пределами сообщества. На рис. 6.3 
внут ренняя степень зеленого узла – это число прикрепленных 
к  не му черных связей, а  внешняя степень  – это число синих 
связей ;

Рис.	6.3  Схематическое изображение сообщества (внутри серого овала) и его ближайших соседей. 
Перепечатано из Фортунато и Хрика (2016) с разрешения издательства Elsevier
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 z число внутренних связей с сообществом – число связей, соединя-
ющих два узла в сообществе (черные связи в овале на рис. 6.3);

 z степень сообщества – сумма степеней узлов в сообществе; сумма 
числа соседей каждого зеленого узла на рис. 6.3;

 z плотность внутренних связей – соотношение между числом вну-
тренних связей и максимальным числом связей, которые могут 
существовать между любыми двумя узлами сообщества. Это то 
же самое, что и плотность, определенная в главе 1, но для под-
сети, представленной сообществом.

Давайте сформулируем определения и обозначения наших пере-
менных сообщества чуть-чуть формальнее. Предположим, что 
у вас есть сообщество C.

z  Число узлов и внутренних связей в C равно соответственно NC 
и LC.

z  Внутренняя степень ki
int и  внешняя степень ki

ext узла i по от-
ношению к сообществу C – это число связей, соединяющих i 
соответственно с  узлами в  C и  с  остальной сетью. Посколь-
ку каждый сосед узла i должен находиться либо внутри, либо 
снаружи сообщества C, степень узла i равна ki = ki

int + ki
ext. Если 

ki
ext = 0 и ki

int > 0, то i имеет соседей только внутри C и является 
внутренним узлом сообщества C (темно-зеленые узлы на ри-
сунке). Если ki

ext > 0 и ki
int > 0 для узла i ∈ C, то i имеет соседей 

как внутри, так и снаружи сообщества C и является погранич-
ным узлом сообщества C (ярко-зеленые узлы на рисунке). Если 
ki

int = 0, то узел не пересекается с C, так как у него нет соседей 
внутри сообщества (черные узлы на рисунке).

z  Плотность внутренних связей задается уравнением

  

 (6.1)

Обратите внимание, что оно эквивалентно уравнению (1.3) 
для узлов и связей, внутренних для C, потому что мы исходим 
из допущения ненаправленности сети; максимальное число 
внутренних связей, которые может иметь сообщество с NC уз-

лами, составляет 

z  Степень, или объем, сообщества представляет собой сумму 
степеней узлов в C:

 
 (6.2)
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Все определения соблюдаются для ненаправленных и невзвешен-
ных сетей. Расширения для взвешенных сетей просты – нам просто 
нужно заменить степени на силы. Например, внутренняя степень 
узла становится внутренней силой, которая представляет собой сумму 
весов связей, соединяющих его с узлами в сообществе. В случае на-
правленных сетей нам необходимо различать входящие и исходящие 
связи. Расширения указанных мер довольно просты в имплементи-
ровании, но их полезность неясна.

6.1.2.	Определения	cообщества

На рис. 6.1 представлена традиционная картина структуры сетевого 
сообщества. Она подчеркивает две вещи: (1) сообщества обладают 
высокой когезией, или сплоченностью (т. е. у них много внутренних 
связей, поэтому узлы держатся вместе) и (2) сообщества имеют вы-
сокую степень сепарации (т. е. они соединены друг с другом малым 
числом связей). Классические определения структур, подобных со-
обществам, основаны на когезии и взаимной игре когезии и сепа-
рации.

Определения, основанные только на когезии, трактуют сообщество 
как самостоятельную систему, игнорируя остальную сеть. Наиболее 
популярным понятием сообщества такого типа является понятие 
клики, определенное в главе 1 как полная подсеть, все узлы которой 
соединены друг с другом (рис. 6.4). Однако в целом сообщества не так 
плотны, как клики. Более того, все узлы имеют одинаковую внутрен-
нюю степень внутри клики, тогда как в сообществах реально суще-
ствующих сетей некоторые узлы важнее, чем другие, что отражается 
в их шаблонах гетерогенного связывания.

Рис.	6.4  Часть сети, включающая клику из 4 узлов, обозначенную синими узлами и красными связями

В целях более полезного определения сообщества мы должны учи-
тывать как внутреннюю когезию кандидатной подсети, так и ее сепа-
рацию от остальной сети. Популярная идея состоит в том, что сообще-
ство – это такая подсеть, в которой число внутренних связей больше, 
чем число внешних связей. Эта идея вдохновила на следующие ниже 
определения.
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 z Сильное сообщество – это подсеть, в которой у каждого узла боль-
ше соседей в подсети, чем в остальной сети. Другими словами, 
внутренняя степень каждого узла в сильном сообществе превы-
шает его внешнюю степень.

 z Слабое сообщество – это подсеть, в которой сумма внутренних 
степеней всех узлов превышает сумму их внешних степеней.

Сильное сообщество с  неизбежностью также является слабым 
сообществом: если неравенство между внутренней и внешней сте-
пенью соблюдается для каждого узла, то оно должно соблюдаться 
и для суммы по всем узлам. Обратное не является в целом верно: 
если неравенство между внутренней и  внешней степенью соблю-
дается для суммы, то оно может быть нарушено для одного или не-
скольких узлов.

Недостатком этих определений является то, что они сепарируют 
рассматриваемое сообщество от остальной сети, которая рассматри-
вается как единый объект. Но остальная сеть в свою очередь может 
быть поделена на сообщества. Если подсеть C является надлежащим 
сообществом, то можно было бы ожидать, что каждый из ее узлов бу-
дет теснее прикреплен к другим узлам в C, чем к узлам в любой дру-
гой подсети раздела. Такая идея вдохновила на менее строгие опре-
деления сильного и слабого сообщества.

 z Сильное сообщество – это такое сообщество, в котором каждый 
узел внутри имеет больше соседей, чем в любом другом сообще-
стве.

 z Слабое сообщество – это такое сообщество, в котором сумма внут-
ренних степеней узлов внутри него превышает сумму их внеш-
них степеней в  каждом другом сообществе. Внешняя степень 
узла в сообществе, отличном от его собственного, – это число со-
седей в этом сообществе.

Сильное (слабое) сообщество в соответствии с предыдущим опре-
делением с  неизбежностью также является сильным (слабым) со-
обществом в соответствии с менее строгим определением. Обратное 
в целом неверно, как показано на примере на рис. 6.5. В частности, 
подсеть может быть сильным сообществом в менее строгом смысле, 
даже если все его узлы имеют внутреннюю степень меньше, чем их 
соответствующая внешняя степень.

Как мы убедились, традиционные определения сообществ основа-
ны на подсчете связей (внутренних и внешних) различными спосо-
бами. Но число связей обычно увеличивается вместе с размером со-
общества. Следовательно, сравнение внутренних и внешних степеней 
различных сообществ зависит от их размеров. В  идеале мы хотели 
бы сравнивать вероятности: если узлы внутри подсети соединены 
с большей вероятностью, чем узлы в разных подсетях, то мы бы назва-
ли такую подсеть сообществом. Вероятности устраняют неприятные 
зависимости от размера сообществ. Но как определить вероятности 
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связей? Для этого нам нужна модель, описывающая принцип фор-
мирования связей в сетях со структурой в форме сообществ. В раз-
делах 6.3.4 и 6.4.1 представлены вероятностные модели для опреде-
ления и обнаружения сообществ.

Рис.	6.5  Сильные и слабые сообщества. Четыре подсети, заключенные в пунктирные контуры, являются 
слабыми сообществами в соответствии с обоими приведенными нами определениями. Они также 
являются сильными сообществами в соответствии с менее строгим определением, поскольку 
внутренняя степень каждого узла превышает число связей, соединяющих узел с другими 
сообществами. Однако три подсети не являются сильными сообществами в более строгом смысле, 
потому что некоторые узлы (синего цвета) имеют внешнюю степень, бóльшую, чем их внутренняя 
степень (внутренние и внешние связи этих узлов окрашены соответственно в желтый и пурпурный 
цвета). Адаптировано по материалам Фортунато и Хрик (2016)

Действительно ли необходимо определение понятия сообщества? 
На самом деле большинство методов кластеризации сетей не требует 
точного определения сообщества, как мы увидим в разделе 6.3. Од-
нако предварительное определение критериев для сообществ бывает 
полезно при проверке надежности окончательных результатов.

6.1.3.	Разделы

Раздел – это деление или группировка сети на такие сообщества, в ко-
торых каждый узел принадлежит только одному сообществу. Число 
всех возможных разделов называется числом Белла и увеличивается 
быстрее, чем экспоненциально, вместе с  увеличением числа узлов 
сети. Например, сеть с 15 узлами имеет 1 382 958 545 возможных раз-
делов! Поэтому для сетей с более чем несколькими узлами безнадеж-
но выбирать наилучший раздел сети, просматривая их все. И  дей-
ствительно, алгоритмы кластеризации обычно проводят разведку 
лишь крошечной части пространства всех разделов, в которых, скорее 
всего, будут найдены интересные решения.
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Сообщества во многих реально существующих сетях накладывают-
ся друг на друга (т. е. они делят между собой некоторые свои узлы). 
Например, в  социальных сетях индивидуумы могут принадлежать 
к разным кругам одновременно, таким как семья, друзья и коллеги 
по работе. На рис. 6.6 показан пример сети с сообществами, накла-
дывающимися друг на друга. Деление сети на накладывающиеся друг 
на друга сообщества называется покрытием. Число возможных по-
крытий сети намного превышает и без того огромное число разделов 
из-за многочисленности путей, которыми кластеры могут наклады-
ваться друг на друга.

Рис.	6.6  Накладывающиеся друг на друга сообщества. Мы показываем деление сети на четыре сообщества, 
заключенные в пунктирные контуры. Три из них имеют общие узлы, обозначенные синим цветом. 
Адаптировано по материалам Фортунато и Хрика (2016)

Разделы бывают иерархическими в  тех случаях, когда сеть имеет 
несколько уровней организации в разных масштабах. В этом случае 
кластеры в свою очередь показывают структуру в форме сообществ 
с меньшими сообществами внутри, которые опять же могут содержать 
меньшие сообщества и т. д (рис. 6.7). Например, в коллаборационной 
сети сотрудников многонациональной корпорации мы ожидаемо вы-
делим группы сотрудников, работающих в одном и том же филиале, 
но внутри каждого филиала мы могли бы увидеть дальнейшее деле-
ние на отделы. В таких ситуациях каждый уровень иерархии имеет 
свой смысл, и хороший метод кластеризации должен быть способен 
раскрывать их все.

Разделы реально существующих сетей нередко являются гетеро-
генными, поскольку некоторые свойства сообщества могут сильно от-
личаться от одного кластера к другому. Например, часто существует 
большая разница в  размере сообществ. Во Всемирной паутине со-
общества примерно соответствуют страницам или веб-сайтам, по-
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священным одинаковым или схожим темам. Поскольку некоторые 
темы являются более общими или популярнее, чем другие, сущест-
вуют кластеры с  миллионами веб-страниц, а  также кластеры всего 
с  несколькими сотнями или тысячами страниц. Когезивность тоже 
очень изменчива. Если мы измерим ее по представленной в разде-
ле 6.1.1 плотности внутренних связей сообщества, то обнаружим, что 
в нескольких реально существующих сетях ее размер охватывает по-
рядки величины, из чего вытекает, что некоторые кластеры гораздо 
когезивнее, чем другие. Этот факт может отражать переменную спо-
собность групп узлов «привлекать» и связываться друг с другом. Но 
это также может обуславливаться динамичным характером процесса 
формирования сообществ: некоторые сообщества развиты полно-
стью, потому что их узлы существуют уже достаточно долгое время, 
тогда как другие, возможно, все еще развиваются, если многие из их 
участников были введены совсем недавно.

Рис.	6.7  Сеть с иерархическими сообществами. Мы наблюдаем две иерархические структуры в форме 
сообществ: четыре больших кластера по 128 узлов в каждом и 16 малых кластеров по 32 узла 
в каждом. Меньшие кластеры полностью входят в состав более крупных

6.2.	Смежные	проблемы

6.2.1.	Деление	сети	на	разделы

Мы видели, что сообщества обычно хорошо сепарированы друг от 
друга. Выявление хорошо сепарированных подсетей является целью 
деления сети на разделы. Здесь весь фокус внимания сосредоточен на 
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сепарации независимо от числа связей, которое находится внутри 
подсетей. Поэтому алгоритмы деления сети на разделы в  целом не 
подходят для обнаружения сообществ. Тем не менее некоторые тех-
нические приемы деления используются для обнаружения сообществ, 
как правило, также в сочетании с другими процедурами. Поэтому по-
лезно ознакомиться с этой задачей.

Деление сети на разделы обусловлено важными практическими 
задачами. Классическим примером являются параллельные вычис-
ления, когда одна из операционных задач ориентирована на такое 
распределение операционных задач между процессорами, что число 
связей обмена данными между группами процессоров, обрабатываю-
щих разные операционные задачи, является низким в целях ускоре-
ния вычислений. Деление сети на разделы применяется для решения 
задач в самых разных областях: решении уравнений в частных произ-
водных и разреженных линейных систем уравнений, обработке изо-
бражений, гидродинамике, дорожных сетях, сетях мобильной комму-
никации, управлении воздушным движением и многих других.

Задача деления состоит в том, чтобы отыскать такое деление сети 
на заданное число подсетей или кластеров заданного размера, что 
суммарное число связей, соединяющих узлы в разных подсетях, будет 
минимизировано. На рис. 6.8 показан пример, в котором требуются 
два кластера одинакового размера; в данном случае указанная задача 
также называется бисекцией графа, или рассечением графа пополам. 
Множество связей, соединяющих подсети друг с другом, называется 
разрезом, потому что их удаление сепарирует кластеры друг от друга, 
а их число называется размером разреза. Вот почему эта задача также 
известна в литературе как задача о минимальном разрезе (англ. mini-
mum cut problem).

Рис.	6.8  Рассечение графа пополам. Сеть на рисунке имеет 12 узлов. Цель состоит в том, чтобы так разделить 
его на две части, имеющие одинаковое число узлов, чтоб число связей, соединяющих обе части, было 
минимальным. Решение обозначено вертикальной пунктирной линией, которая сепарирует две части 
с минимальным размером разреза из четырех связей

Почему необходимо указывать число кластеров раздела заранее? 
В  конце концов, мы могли бы позволить процедуре деления найти 
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оптимальное число. Однако это не вариант, потому что она дает три-
виальное решение: поскольку мы стремимся минимизировать раз-
мер разреза, наилучший возможный раздел состоит из одного кла-
стера, включающего всю сеть целиком, давая нулевой размер разреза. 
Следующий вопрос заключается в том, почему мы должны указывать 
размеры кластеров. Причина опять же в том, чтобы избегать триви-
альных, неинформативных решений. Например, если сеть имеет один 
лист (узел со степенью один), то двухчастное деление, состоящее из 
листа с одной стороны и остальной сети с другой, имеет размер раз-
реза, равный единице, так как существует одна единственная связь, 
которая сепарирует кластеры. Такое решение нельзя обойти, но оно 
и не помогает. Главное внимание при делении сети уделяется поиску 
сбалансированных решений (т. е. разделов, кластеры которых имеют 
примерно одинаковый размер – как показано на рис. 6.8). В случае 
двухчастного деления если сеть имеет нечетное число узлов, то в од-
ном кластере будет на один узел больше, чем в другом.

Одним из первых и наиболее популярных методов решения задачи 
рассечения графа пополам был алгоритм Кернигана–Лина. Он осно-
ван на очень простой идее: имея первоначальное рассечение сети по-
полам, мы меняем местами пары узлов между кластерами, например 
чтобы получить наибольшее уменьшение размера разреза, тогда как 
размер кластеров не меняется.

Мы начинаем с произвольного деления сети P на два класте-
ра A и B. Например, мы можем отобрать половину узлов в слу-
чайном порядке и поместить их в один кластер, а остальные – 
в  другой. Каждая итерация алгоритма состоит из следующих 
ниже шагов.

1.  Для каждой пары узлов i, j, таких что i ∈ A и j ∈ B, вычислить 
вариацию в размере разреза между текущим разделом и раз-
делом, полученным путем обмена i и j.

2.  Отбирается и обменивается местами пара узлов i * и j*, порож-
дающая наибольшее уменьшение размера разреза. Эта пара 
узлов закрывается на замок; они больше не будут затраги-
ваться во время этой итерации.

3.  Повторять шаги 1 и 2 до тех пор, пока перемена мест незакры-
тых узлов не приведет к  уменьшению размера разреза. Это 
порождает новый раздел P ¢, который используется в качестве 
стартовой конфигурации для следующей итерации.

Процедура заканчивается, когда размер разреза у разделов, по-
лученных после поочередных итераций, будет одинаков, а зна-
чит алгоритм не сможет улучшить свой результат. Алгоритм Кер-
нигана–Лина легко расширяется до разделов с более чем двумя 
кластерами путем обмена узлами между парами кластеров.
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Решения, предоставляемые алгоритмом Кернигана–Лина, зависят 
от выбора первоначальных разделов. Чем хуже качество первона-
чального раздела – чем больше его размер разреза, – тем хуже окон-
чательное решение и тем больше времени требуется для достижения 
схождения. В целях получения более качественных исходов мы мо-
жем рассматривать несколько случайных разделов и выбирать в ка-
честве первоначального раздела тот, у которого наименьший размер 
разреза. Еще одним ограничением является то, что алгоритм Керни-
гана–Лина является жадным алгоритмом, поскольку он пытается ми-
нимизировать размер разреза на каждом шаге. Недостатком жадных 
стратегий является то, что они, скорее всего, будут застревать в ло-
кальных оптимумах, таких решениях с  субоптимальным размером 
разреза, что будет приводить любой локальный обмен к менее опти-
мальным решениям. Более продвинутая версия указанного алгорит-
ма смягчает это ограничение, периодически обмениваясь парой уз-
лов, приводя к увеличению в размере разреза. Принятие таких шагов 
помогает избегать субоптимальных решений и плотнее приближать-
ся к абсолютному минимуму размера разреза.

Алгоритм Кернигана–Лина широко применяется как технический 
прием постобработки для улучшения разделов, создаваемых другими 
методами. Такие разделы могут использоваться в качестве отправных 
точек для алгоритма, который может возвращать решения с меньшим 
размером разреза.

Кластеры, выявленные посредством деления сети, хорошо сепари-
рованы, но не обязательно являются когезивными, поэтому они мо-
гут не быть хорошими сообществами в соответствии с широко приня-
тым выокоуровневым определением, которое мы дали ранее. Кроме 
того, для деления сети требуется указывать число кластеров, которые 
необходимо найти. Хотя это также является признаком ряда методов 
обнаружения сообществ, было бы предпочтительнее иметь возмож-
ность выводить это число непосредственно из данных.

Библиотека NetworkX имеет функцию, которая рассекает сеть по-
полам с помощью алгоритма Кернигана–Лина:

# рассечение пополам с минимальным разрезом: возвращает пару наборов узлов 
partition = nx.community.kernighan_lin_bisection(G)

6.2.2.	Кластеризация	данных

Как мы убедились, сообщества в  сетях, как правило, группируют 
узлы, которые каким-то образом похожи друг на друга: статьи либо 
веб-сайты, посвященные одним и тем же либо смежным темам, люди, 
работающие в одной и той же области либо отделе, белки, обладаю-
щие одинаковыми либо схожими клеточными функциями, и т. д. Сле-
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довательно, обнаружение сообществ является специальной версией 
гораздо более общей задачи кластеризации данных (т. е. такой груп-
пировки элементов данных в кластеры на основе некоторого поня-
тия сходства, что элементы в одном кластере похожи друг на друга 
больше, чем на элементы в других кластерах). Кластеризация данных 
предлагает ценный набор концепций и  инструментов, которые ис-
пользуются регулярно и в сетевой кластеризации.

Существует два основных класса алгоритмов кластеризации дан-
ных: иерархическая кластеризация, которая обеспечивает вложенную 
серию разделов, и  раздельная кластеризация, которая порождает 
только один раздел. Иерархическая кластеризация применяется при 
обнаружении сетевых сообществ гораздо чаще, чем раздельная кла-
стеризация, поэтому давайте кратко обсудим ее далее.

Главным ее ингредиентом является мера сходства между узлами. 
Такая мера может выводиться из конкретных свойств узлов. Напри-
мер, в  социальной сети она может указывать на степень близости 
профилей двух индивидуумов в соответствии с их интересами. Если 
узлы могут быть встроены в  геометрическое пространство, что ча-
сто возможно сделать посредством подходящих преобразований, то 
расстояние между точками, соответствующими паре узлов, можно 
использовать в качестве меры различия для узлов, такой что точки, 
которые находятся ближе друг к другу, будут указывать на более похо-
жие узлы. В качестве альтернативы меры сходства могут выводиться 
только из структуры сети. Классическим примером является струк-
турная эквивалентность, которая выражает сходство между окрест-
ностями пары узлов. 

Сходство Sij
SE пары узлов i и  j посредством структурной эквива-

лентности может быть определено как:

 

 (6.3)

Например, если соседями узлов i и  j являются соответственно 
(v1, v2, v3) и (v1, v2, v4, v5), то Sij

SE = 2/5 = 0.4, потому что имеется два 
общих соседа (v1 и v2) из пяти отличимых соседей из универсаль-
ного множества (v1, v2, v3, v4, v5). Если пара узлов i, j не имеет общих 
соседей, то Sij

SE = 0; если у  них есть одинаковый набор соседей,  
то Sij

SE = 1. Мы подчеркиваем, что i и j не нуждаются быть соседя-
ми: Sij

SE может быть вычислено для любой пары узлов.

Следующим шагом является определение сходства между двумя 
группами узлов. Это можно сделать несколькими способами. Наибо-
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лее популярными подходами являются одиночное соединение, полное 
соединение и  среднее соединение. В  указанных процедурах сходство 
между двумя группами определяется с  помощью баллов сходства 
в отношении пар узлов, где каждая пара состоит из одного узла в каж-
дой группе.

Имея меру сходства узлов S и две группы узлов G1 и G2 в  сети, 
сходство между G1 и G2 может быть вычислено следующим обра-
зом. В первую очередь надо измерить сходство Sij всех пар узлов 
(i, j), таких что i ∈ G1 и j ∈ G2. Сходство  можно определить из 
этих наборов попарных сходств в соответствии с одним из следу-
ющих ниже простых рецептов.

z  В одинарном соединении используется максимальное попар-
ное сходство: 

z  В полном соединении используется минимальное попарное 
сходство: 

z  В среднем соединении используется среднее попарное сход-
ство: 

Технические приемы иерархической кластеризации являются 
агломеративными, если разделы генерируются путем итеративного 
слияния групп узлов, либо дивизивными, если разделы создаются пу-
тем итеративного разбиения групп узлов. Здесь мы сосредоточимся 
на агломеративных процедурах, которые популярны в  литературе. 
Известные примеры дивизивной иерархической кластеризации бу-
дут представлены в разделе 6.3.1.

Агломеративная иерархическая кластеризация начинается с три-
виального деления на N групп, где каждая группа состоит из одного 
узла. На каждом шаге пара групп с наибольшим сходством сливают-
ся воедино. Это повторяется до тех пор, пока все узлы не окажутся 
в одной группе. Поскольку на каждом шаге число групп уменьшает-
ся на единицу, процедура дает серию из N разделов, которые можно 
изобразить посредством дендрограммы, или иерархического дерева. На 
рис. 6.9 показана дендрограмма для разделов малой сети. Внизу мы 
имеем листья дерева, которые являются отдельными узлами, обозна-
ченными их метками. Поднимаясь вверх, пары кластеров сливаются 
воедино: каждое слияние иллюстрируется горизонтальной линией, 
соединяющей две вертикальные линии, каждая из которых пред-
ставляет кластер, узлы которого можно идентифицировать, следуя по 
вертикальной линии до конца вниз. В  целях вычленения одного из 
разделов мы разрезаем дендрограмму горизонтальной линией, как 
показано на рисунке. Вертикальные линии, разделенные разрезом, 
указывают на кластеры раздела. Высокие разрезы порождают деле-
ния на малое число более крупных групп, тогда как низкие разрезы 
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порождают деления на большое число более мелких групп. По своей 
конструкции разделы являются иерархическими: если мы возьмем 
любые два раздела, то каждый кластер того, который находится в ден-
дрограмме выше, является слиянием кластеров нижнего.

Рис.	6.9  Иерархическая кластеризация, иллюстрируемая дендрограммой иерархических разделов сети 
клубов карате «Закари» (см. раздел 6.4). Горизонтальные разрезы вычленяют разделы сети. Например, 
черные и красные пунктирные линии соответствуют делениям соответственно на два и пять 
кластеров. Каждый кластер включает в себя узлы, «свисающие» из одной из отсеченных ветвей. 
Цвета представляют реальные и выведенные кластеры, как объясняется в тексте

Иерархическая кластеризация имеет ряд важных ограничений. 
Во-первых, она предоставляет столько разделов, сколько имеется 
узлов, без предоставления критерия, который помогает выбирать, 
какие из них имеют значение для исследуемой сети. Во-вторых, ре-
зультаты обычно зависят от меры сходства и от критерия, принято-
го для вычисления сходства групп. Наконец, такого рода алгоритмы 
довольно медленные, и сети с миллионами или более узлов для них 
недоступны.

6.3.	Обнаружение	сообществ

Существует целый ряд методов обнаружения сообществ. Они нередко 
классифицируются на категории, основываясь на стратегии, исполь-
зуемой для выявления кластеров. Ниже давайте введем четыре по-
пулярных подхода: устранение мостов, оптимизация модулярности, 
распространение меток и  стохастическое блочное моделирование. 
В следующем далее разделе мы покажем, как проводить тестирование 
результативности алгоритма обнаружения сообществ.
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6.3.1.	Устранение	мостов

Строго говоря, мост – это связь, удаление которой разбивает связную 
сеть на две части. Здесь давайте использовать этот термин свободнее 
и  будем называть мостом любую связь, соединяющую два сообще-
ства. Если бы мы могли отыскать все мосты, то у  нас был бы есте-
ственный способ обнаружения кластеров: надо лишь удалить мосты, 
и  сообщества будут отсоединены друг от друга! Тогда задача будет 
решена путем отыскания связных компонент результирующего разъ-
единенного графа, что является тривиальным. Эта идея лежит в ос-
нове популярного алгоритма Гирвана–Ньюмана и нескольких других 
методов обнаружения сообществ.

Ключевым элементом любого алгоритма, основанного на устране-
нии мостов, является мера, которая позволяет нам выявлять мосты. 
В случае алгоритма Гирвана–Ньюмана этой мерой является проме-
жуточность связей (раздел  3.1.3). Вспомните, что промежуточность 
связей в сущности говорит о числе кратчайших путей между парами 
узлов, которые проходят через связь. Мы ожидаем, что промежуточ-
ность связей будет выше для мостов, чем для связей внутри класте-
ров: многие кратчайшие пути, соединяющие пары узлов в  разных 
сообществах, с неизбежностью проходят через мосты (рис. 6.10). Для 
сравнения, промежуточность внутренних связей в среднем намного 
ниже: из-за высокой плотности внутренних связей сообщество пере-
секается большим числом альтернативных кратчайших путей, поэто-
му маловероятно, что какой-либо из них является предпочтительным 
маршрутом.

Рис.	6.10  Промежуточность связей и мосты. Промежуточность связей обычно высока, если связь является 
мостом. На рисунке связь посередине является мостом; она имеет гораздо более высокую 
промежуточность, чем все остальные, потому что каждый кратчайший путь, соединяющий узлы в двух 
сообществах, должен проходить через нее

Алгоритм Гирвана–Ньюмана итеративно выявляет и удаляет связь 
с наибольшей промежуточностью, что приводит к поступательному 
разложению сети на разъединенные части.
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Мы начинаем с вычисления промежуточности для всех связей. 
Затем каждая итерация алгоритма состоит из двух шагов.

1.  Удалить связь с наибольшей промежуточностью; в случае на-
личия нескольких кандидатов одна из них выбирается слу-
чайным образом.

2. Пересчитать расстояние между оставшимися связями.

Процедура заканчивается, когда все связи удалены и узлы изо-
лированы.

На каждой итерации необходимо пересчитывать расстояние меж-
ду всеми связями. Это имеет решающее значение для получения со-
держательных результатов, но делает указанный метод очень мед-
ленным. В сетях со структурой в форме сильных сообществ, которые 
быстро распадаются на разъединенные сообщества, шаг пересчета 
необходимо выполнять только внутри связной компоненты, включая 
последнюю удаленную связь, так как промежуточность всех осталь-
ных связей остается прежней. Этот факт может значительно сокра-
щать вычислительную нагрузку пересчета промежуточности.

Алгоритм Гирвана–Ньюмана обеспечивает набор из N разделов, 
от одного, состоящего из одного кластера, включающего всю сеть, до 
того, где каждый узел является узлом-одиночкой (синглетоном) и об-
разует свое собственное сообщество. В каждом разделе кластеры со-
ответствуют связным компонентам сети. Всякий раз, когда удаление 
связи разбивает одну сетевую компоненту, число кластеров увеличи-
вается на единицу. Все разделы являются иерархическими, потому что 
удаление связей разбивает кластеры на более мелкие части, которые 
в свою очередь разбиваются на еще меньшие части и т. д. Это пример 
дивизивной иерархической кластеризации, противоположной агло-
меративной иерархической кластеризации (раздел 6.2.2). Что касает-
ся агломеративной иерархической кластеризации, то полный набор 
разделов, предоставляемых этим методом, может быть представлен 
дендрограммой. На рис. 6.9 мы показываем разделы, обнаруженные 
методом Гирвана–Ньюмана в  сети клубов карате «Закари», которая 
представляет социальные взаимодействия между членами клуба ка-
рате. Она является классическим эталоном для сравнения процедур 
обнаружения сообществ, который мы описываем в разделе 6.4. Сеть 
имеет естественное деление на два сообщества, обозначенных разны-
ми цветами меток узлов в нижней части дендрограммы. Найденное 
алгоритмом деление на два кластера (соответствующее черному го-
ризонтальному разрезу) совпадает с естественным делением сети, за 
исключением узлов 2 и 8, которые классифицированы неправильно.

В библиотеке NetworkX есть функция для алгоритма Гирвана–Нью-
мана:
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# возвращает список иерархических разделов 
partitions = nx.community.girvan_newman(G)ё

Поскольку этот метод довольно медленный, он непрактичен для 
крупных сетей, насчитывающих, к примеру, более 10 000 узлов. Его 
узким местом является пересчет промежуточности связей. Для реше-
ния этой проблемы были предложены более быстрые варианты. На-
пример, вместо точного вычисления промежуточности с использова-
нием всех возможных пар узлов для определения числа кратчайших 
путей, пересекающих связь, можно получать приближенные значе-
ния баллов промежуточности, используя только выборку пар узлов. 
Имеет значение именно ранжирование связей, а не их точные зна-
чения промежуточности. Ученые также предложили альтернативные 
меры для выявления мостов, которые обходятся не так дорого при 
вычислении, как промежуточность.

Другой существенный недостаток указанного алгоритма является 
общим для всех технических приемов иерархической кластеризации 
(раздел 6.2.2): поскольку разделов сети столько же, сколько и узлов, 
какие из них являются содержательными, если таковые имеются? 
В целях ответа на этот вопрос в следующем разделе книги мы вве-
дем меру, выражающую качество раздела сети. Такую меру можно ис-
пользовать для отбора наилучшего раздела из дендрограммы.

6.3.2.	Оптимизация	модулярности

Как понять, насколько «хорошим» является раздел? Естественный под-
ход состоит в измерении того, насколько подсети раздела подобны со-
обществу. Например, мы могли бы вычислить плотность внутренних 
связей каждой подсети и  посмотреть, достаточно ли она высока. Но 
такая стратегия может приводить к неверным результатам. Возьмем, 
например, случайную сеть (раздел 5.1): мы не ожидаем найти в ней со-
общества, потому что узлы соединены друг с другом случайно, поэто-
му нет никакой группы узлов, которые предпочитают связываться друг 
с другом, а не связываться с узлами за пределами данной группы. Это 
относительно устоявшийся принцип обнаружения сообществ: в  слу-
чайных сетях нет сообществ! Такое утверждение не зависит от плотно-
сти связей. Следовательно, случайная подсеть не создает хорошего со-
общества независимо от плотности ее внутренних связей. Нам нужен 
более подходящий способ измерения качества раздела сообщества.

Модулярность раздела оценивает сообщества не в абсолютном вы-
ражении, а относительно случайного базового уровня. Это достигается 
за счет исключения внутренних связей, которые могут быть отнесе-
ны к  рандомизированной версии изначальной сети. Проще говоря, 
модулярность – это разница между числом связей, внутренних для 
всех кластеров, и значением этого числа, ожидаемым в рандомизи-
рованной сети. Базовым уровнем, принятым в этом определении, яв-
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ляется обсуждаемая в разделе 5.3 рандомизация с сохранением сте-
пени – сети с одинаковым числом узлов и где каждый узел сохраняет 
степень, которую он имеет в изначальной сети. Если изначальная сеть 
является случайным графом, то она будет иметь похожие признаки, 
что и ее рандомизации, и ее модулярность будет низкой. В частности, 
если число внутренних связей каждого кластера близко к его ожидае-
мому значению в случайных версиях сети, то структура сети в форме 
сообществ совместима с такой структурой случайной сети с одинако-
вой степенной последовательностью, и модулярность является низ-
кой. С другой стороны, если число связей внутри кластеров намного 
больше, чем ожидаемое случайное значение, то маловероятно, что 
такая концентрация внутренних связей является результатом слу-
чайного процесса, и модулярность может достигать высоких значе-
ний (рис. 6.11). Во вставке 6.1 представлено формальное определение 
модулярности в ненаправленных невзвешенных сетях. Имея деление 
такой сети на множество сообществ, значение модулярности (уравне-
ние (6.4)) может быть рассчитано с помощью следующей ниже функ-
ции библиотеки NetworkX:

# возвращает модулярность входного раздела
modularity = nx.community.quality.modularity(G, partition)

Рис.	6.11  Модулярность сети. Сеть слева имеет видимую структуру в форме сообществ с двумя кластерами, 
узлы которых выделены синим и красным цветом, и, следовательно, высокую модулярность. На 
рисунке справа показана рандомизация сети с сохранением степени. В рандомизированной сети 
меньше внутренних (синих и красных) связей, по сравнению с изначальной сетью, и больше (серых) 
связей между подсетями: процесс рандомизации разрушил структуру сети в форме сообществ. Таким 
образом, модулярность одного и того же раздела меньше. Воспроизведено из Фортунато и Хрика 
(2016) с разрешения издательства Elsevier

 

Powered by TCPDF (www.tcpdf.org)

                            20 / 20



220 Сообщества

Вставка	6.1	 Модулярность

Модулярность раздела в ненаправленной невзвешенной сети определяется как:

 
 (6.4)

где суммирование выполняется по всем кластерам раздела, LC – это число внут
ренних связей в кластере C, kC – суммарная степень узлов в C (уравнение (6.2)), 
а L – число связей в сети.

Каждый элемент суммы представляет собой разницу между числом внутрен-
них связей в  кластере C и  его ожидаемым числом в  сетевых рандомизациях 
с  сохранением степени. Рассчитывая ожидаемое число, следует учитывать, что 
случайные связи формируются путем сочетания пар заглушек, выбираемых слу-
чайным образом (раздел 5.3). Суммарное число заглушек, прикрепляемых к уз-
лам в  C, равно суммарной степени кластера, которая в  каждой рандомизации 
равна kC, потому что каждый узел сохраняет свою степень. Вероятность отбора 
одной из этих заглушек наугад равна kC /2L, потому что это суммарное число за-
глушек в сети (каждая связь порождает две заглушки). Для того чтобы случайная 
связь соединила два узла в одном и том же кластере C, две заглушки должны 
отбираться из C. В близком приближении вероятность случайного выбора пары 
заглушек из C является произведением вероятностей отбора каждой из них в от-

дельности:  (Этот сценарий аналогичен расчету вероятности по-

лучения орлов дважды в двух независимых подбрасываниях справедливой мо-

неты, как ) Наконец, поскольку всего существует L связей и каждая из 
них соединяет два узла в C с вероятностью kC

2/4L2, ожидаемое число внутренних 
связей равно L · kC

2/4L2 = kC
2/4L.

Деление любой сети в одном единственном кластере дает Q = 0. Это обуслов-
лено тем, что сумма в уравнении (6.4) сводится к одному единственному члену, 
LC = L, и kC = 2L является суммарной степенью сети. Далее, Q < 1 для любого раз-
дела любой сети, потому что он не может быть больше  что не пре-

вышает единицы, когда все связи являются внутренними. Модулярность может 
принимать отрицательные значения. Рассмотрим разбиение на N синглетонов: 
первый член в каждом слагаемом равен нулю, потому что нет никаких связей, 
соединяющих узел с  самим собой, отсюда Q является суммой отрицательных 
чисел. Для большинства сетей модулярность имеет нетривиальный максимум: 
0 < Qmax < 1.

Указанное определение может быть распространено непосред-
ственно на разделы в направленных и взвешенных сетях.
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Выражение модулярности для разделов направленных сетей та-
ково:

 
 (6.5)

где LC – суммарное число направленных связей внутри класте-
ра C и  kC

in, kC
out  – соответственно суммарная степень-на-входе 

и степень-на-выходе узлов в C.
Для взвешенных сетей мы имеем

 
 (6.6)

где W  – это суммарный вес связей сети, WC  – суммарный вес 
внут ренних связей в C и sC – суммарная сила узлов в C (т. е. сумма 
сил узлов в C; уравнение (1.8)).
Для сетей, связи которых являются как направленными, так 
и взвешенными, мы имеем

 
 (6.7)

где sC
in, sC

out – это соответственно суммарная сила-на-входе и сила-
на-выходе узлов в C.

Модулярность изначально была введена для ранжирования разде-
лов, предоставляемых алгоритмом Гирвана–Ньюмана, чтобы иметь 
возможность выбирать наилучший. Например, наибольшее значение 
модулярности в  дендрограмме на рис.  6.9 получено путем деления 
сети клубов карате «Закари» на пять кластеров, соответствующих 
пунктирному красному разрезу и обозначенных цветами вертикаль-
ных линий. Но поскольку модулярность измеряет качество любо-
го раздела, мы не ограничиваемся его использованием в сочетании 
с другими техническими приемами. Нам лишь нужно отыскать раз-
дел с максимально возможной модулярностью. В этом заключается 
идея оптимизации модулярности, лежащая в основе большого клас-
са алгоритмов кластеризации сетей. Вспомните из раздела 6.1.3, что 
число возможных разделов сети огромно, поэтому невозможно про-
вести полную разведку пространства разделов даже для малых сетей. 
Хорошие алгоритмы обычно ограничивают свой поиск малым под-
множеством разделов.
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Простым методом максимизации модулярности является агломе-
ративный алгоритм, который начинается с раздела, где каждый узел 
является собственным кластером, затем итеративно сливает воедино 
пару кластеров, тем самым порождая наибольшее увеличение в моду-
лярности. Данный метод разведывает представленную дендрограм-
мой иерархию разделов. Первоначальное деление на синглетоны 
имеет отрицательную модулярность, затем модулярность неуклонно 
увеличивается до тех пор, пока не будет достигнут положительный 
пик, и,  наконец, она снижается до тех пор, пока не достигнет нуля, 
когда все узлы находятся в одном и том же сообществе. Раздел, со-
ответствующий пиковому значению, является наилучшим решени-
ем, найденным алгоритмом. Этот метод является жадным, поскольку 
на каждом шаге он пытается максимизировать модулярность. В силу 
этого он, скорее всего, будет застревать на решениях с субоптималь-
ной модулярностью. Указанный алгоритм также тяготеет к генериро-
ванию несбалансированных разделов, причем некоторые кластеры 
намного больше других. Такие несбалансированные разделы часто 
нереалистичны и значительно замедляют метод. Простые модифика-
ции алгоритма, такие как слияние групп сопоставимого размера или 
более двух групп одновременно, доказали свою эффективность в ре-
шении этой проблемы.

В библиотеке NetworkX есть функция для быстрой версии жадной 
оптимизации модулярности:

# возвращает раздел с максимальной модулярностью
partition = nx.community.greedy_modularity_communities(G)

Наиболее популярным методом оптимизации модулярности явля-
ется алгоритм Лувена. Это еще одна агломеративная процедура, в ко-
торой сообщества итеративно превращаются в суперузлы, как схема-
тично показано на рис. 6.12.

Указанный алгоритм снова начинается с деления на синглетоны. 
Каждая итерация состоит из двух шагов.

1.  Прокручивание узлов в цикле: каждый узел помещается в со-
общество соседа, которое дает наибольшее увеличение моду-
лярности ΔQ по отношению к текущему разделу. Все узлы по-
сещаются повторно снова и снова до тех пор, пока больше не 
станет возможным увеличивать Q, перемещая узел в другое 
сообщество.

2.  Сеть преобразовывается во взвешенную суперсеть, где каж-
дое сообщество в разделе из шага 1 заменяется суперузлом, 
связи между суперузлами имеют вес, соответствующий числу 
связей, соединяющих узлы в соответствующих группах, а свя-
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зи, соединяющие узлы в  одном и том же сообществе, пред-
ставлены в виде самонаправленного цикла из соответствую-
щего суперузла к  самому себе с  весом, равным удвоенному 
числу внутренних связей.

Поскольку мы в  конечном счете заботимся о  кластеризации 
фактических узлов, а  не суперузлов, модулярность всегда вы-
числяется по отношению к изначальной сети. Процедура оста-
навливается, когда никакая дальнейшая группировка кластеров 
в текущем разделе не увеличивает модулярность, и возвращает 
раздел с наибольшей модулярностью.
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Рис.	6.12  Алгоритм Лувена. Мы показываем две итерации метода, начиная с графика слева. Каждая 
итерация состоит из двух шагов: сначала каждый узел назначается соседствующему сообществу, 
порождая наибольший (положительный) прирост модулярности до тех пор, пока модулярность 
невозможно увеличивать дальше. Далее, сеть преобразовывается в меньший взвешенный граф 
путем превращения кластеров в суперузлы, каждое множество связей между двумя отдельными 
сообществами в единую взвешенную связь между соответствующими суперузлами, а внутренние 
связи в каждом сообществе – в самонаправленный цикл соответствующего суперузла. Веса на 
суперсвязях позволяют быстрее вычислять изменение модулярности для разделов изначальной сети, 
соответствующих слиянию групп, представленных суперузлами. Рисунок перепечатан с разрешения 
Блонделя и соавт. (2008), авторское право (2008) принадлежит издательству Института физики

Алгоритм Лувена является жадным, поэтому ему обычно не удает-
ся найти раздел, который плотно приближается к оптимальной моду-
лярности. Более того, результат зависит от порядка посещения узлов. 
С положительной стороны данный алгоритм является очень быстрым, 
потому что после первой итерации поочередные преобразования 
очень быстро сжимают сеть, и  обычно генерируется всего несколь-
ко разделов. Меньшие сети позволяют выполнять быстрые вычисле-
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ния. Поэтому указанный метод широко используется в практических 
приложениях; например, кластеры, показанные на рис. 0.2(b), были 
найдены в таком ключе. Алгоритм Лувена может использоваться для 
обнаружения сообществ в крупных сетях со многими миллионами уз-
лов и связей.

На момент написания этой книги в  библиотеке NetworkX еще не 
было имплементации алгоритма Лувена. Один из них доступен путем 
импорта модуля community1:

# скачать модуль community по адресу
# github.com/taynaud/python-louvain
import community
# возвращает раздел с наибольшей модулярностью 
partition_dict = community.best_partition(G)

Хотя методы модулярности и популярны, эта мера имеет важные 
ограничения, которые подрывают ее полезность в  практических 
приложениях. Например, максимальная модулярность, как правило, 
больше в более крупных сетях. Поэтому ее нельзя использовать для 
сравнения качества разделов в разных системах. Кроме того, макси-
мальная модулярность разделов случайных сетей может достигать 
довольно больших значений. Это, возможно, покажется удивитель-
ным, поскольку указанная мера определяется относительно случай-
ного базового уровня, поэтому, если сеть сама по себе является слу-
чайной, мы ожидаем малых отклонений от базового уровня. Но мера 
просто вычитает ожидаемое число внутренних связей по каждому 
сообществу из фактического числа [уравнение (6.4)]; она не учитыва-
ет случайные колебания вокруг ожидаемого значения, которые могут 
увеличивать модулярность. Наконец, максимальная модулярность 
не обязательно соответствует наилучшему разделу. Это обусловлено 
тем, что указанная мера имеет внутренний лимит разрешающей спо-
собности, который не дает ей обнаруживать малые сообщества.

В частности, лимит разрешающей способности зависит от сум-
марного числа связей в сети: сообщества, степень которых мень-
ше чем 2L, практически невидимы для метода и, возможно, бу-
дут сливаться воедино с другими кластерами.

На рис. 6.13 показано экстремальное следствие этой проблемы. По-
скольку клики являются наиболее когезивными подсетями, которые 
можно получить, поскольку присутствуют все внутренние связи, сеть 
на рисунке имеет естественное деление на 16 сообществ, соответству-
ющих кликам. Однако существуют разделы с более крупной модуляр-

1 См. python-louvain.readthedocs.io.
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ностью, такие как восемь кластеров, обозначенных пунктирными кон-
турами на рисунке. Обойти эту проблему можно путем регулировки 
разрешающей способности метода, введя параметр в определение мо-
дулярности [уравнение (6.4)], значение которого определяет масштаб 
обнаруженных сообществ, от очень малых до очень крупных размеров. 
Эта стратегия, именуемая оптимизацией модулярности с несколькими 
решающими способностями, требует больших вычислительных затрат, 
поскольку модулярность должна оптимизироваться для нескольких 
вариантов параметра. Кроме того, необходим критерий для принятия 
решения о том, какое значение параметра разрешающей способности 
подходит для данной сети больше всего. Несмотря на эти недостатки, 
оптимизация модулярности с  несколькими разрешающими способ-
ностями находит широкое применение в приложениях.

Рис.	6.13  Лимит разрешающей способности оптимизации модулярности. Сеть состоит из групп по четыре 
узла, образующих кольцевую структуру, каждая из которых соединена с двумя другими одиночными 
связями. Мы ожидаем, что модулярность достигнет максимума для раздела, сообщества которого 
являются кликами. Этот раздел имеет модулярность Q ≈ 0.795. Однако оказывается, что раздел, 
объединяющий пары клик (обозначенный пунктирными контурами), имеет более высокую 
модулярность. Перепечатано из Фортунато и Хрик (2016) с разрешения издательства Elsevier

6.3.3.	Распространение	меток

Алгоритм распространения меток  – это простой и  быстрый метод 
обнаружения сообществ, основанный на идее, что соседи обычно 
принадлежат к одному и тому же сообществу. Это означает, что боль-
шинство связей являются внутренними, создавая когезивные и  се-
парированные сообщества, как описано в  разделе  6.1.2. На каждом 
шаге алгоритм проверяет каждый узел и  назначает его сообществу 
большинства своих соседей. Указанная процедура в  конечном ито-
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ге сходится к стабильному разделу, где каждый узел имеет такое же 
членство в сообществе, как и у большинства его соседей.

Метод распространения меток начинается с деления на сингле-
тоны. Каждому узлу дается своя метка. Процедура состоит из 
двух итерационных шагов.

1.   Выполняется виток по всем узлам в случайном порядке: каж-
дый узел берет метку, общую для большинства его соседей. 
Если уникального большинства нет, то одна из меток боль-
шинства подбирается случайно.

2.   Если каждый узел имеет метку большинства от своих соседей 
(стационарное состояние), то нужно остановиться. В против-
ном случае повторить шаг 1.

Сообщества определяются как группы узлов, имеющих одинако-
вые метки в стационарном состоянии.

Во время этого процесса метки распространяются по сети: боль-
шинство меток исчезает, другие же доминируют. Поскольку деление 
сети изменяется во время каждого витка, для достижения стационар-
ного состояния требуется несколько витков. Однако алгоритм обычно 
сходится после малого числа итераций, практически не зависящего от 
размера сети.

В окончательном разделе каждый узел имеет соседей в своем соб-
ственном сообществе больше, чем в любом другом. Таким образом, 
каждый кластер является сильным сообществом в  соответствии 
с  менее строгим определением, приведенным в  разделе  6.1.2. Про-
блема заключается в том, что указанный алгоритм не обеспечивает 
уникального решения; результат зависит от порядка посещения уз-
лов в каждом витке, который устанавливается случайным, чтобы из-
бежать систематического смещения, но равным образом меняется 
в  зависимости от последовательности случайных чисел, использу-
емых при расчете. Разные разделы также являются результатом на-
личия многочисленных кандидатов, возникающих по ходу, которые 
могут регулироваться по-разному, опять же в зависимости от после-
довательности случайных чисел. Несмотря на эти нестабильности, 
разделы, обнаруживаемые путем распространения меток в  реально 
существующих сетях, как правило, похожи друг на друга. Для полу-
чения более надежных результатов можно комбинировать решения, 
получаемые из разных прогонов процедуры.

 Сила данного метода заключается в том, что ему не нужна никакая 
информация о числе и размере сообществ. У него также нет никаких 
параметров. Этот метод прост в имплементировании и очень быстр: 
в  таком ключе могут делиться сети с  миллионами узлов и  связей. 
Если метки сообщества для некоторых узлов известны, то их мож-
но использовать в качестве затравочных в первоначальном разделе. 
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В качестве примера, этот метод использовался для назначения цветов 
узлам в диффузионной сети Twitter, показанной на рис. 0.3.

В библиотеке NetworkX есть функция, выполняющая алгоритм рас-
пространения меток:

partition = nx.community.asyn_lpa_communities(G)

6.3.4.	Стохастическое	блочное	моделирование

Предположим, у вас есть сеть и вы знаете, что она была сгенериро-
вана какой-то моделью, заданной набором параметров. Как только 
значения параметров фиксированы, модель генерирует класс сетей. 
Если параметры неизвестны, то мы можем осведомиться, для каких 
значений модельные сети похожи на наш граф больше всего. Это ана-
логично ситуации, когда мы помещаем, скажем, прямую линию в на-
бор точек данных и выводим параметр наклона. Например, если мы 
знаем, что наша сеть является случайным графом, то мы можем спро-
сить, какое значение вероятности связи продуцирует графы, структу-
ра которых больше всего похожа на структуру нашей сети.

Если мы заинтересованы в раскрытии структуры сети в форме со-
обществ, то мы можем подумать о моделях, которые генерируют сети 
с сообществами. В этом ключе после того как будет найдена наибо-
лее подходящая модель, внедренные в модель сообщества будут наи-
лучшей аппроксимацией кластеров, которые мы хотим обнаружить. 
Наиболее широко распространенной моделью сетей с сообществами 
является стохастическая блочная модель (stochastic block model, SBM). 
Ее базовая идея заключается в  том, что узлы поделены на группы, 
и вероятность того, что два узла соединены, определяется группами, 
к которым они принадлежат.

Формально пусть N узлов сети поделены на q групп 1, …, q. Узел i 
находится в группе gi. Вероятность того, что узлы i и j соединены, 
зависит исключительно от их членств в группах: P(i ↔ j) = Pgigj. 
Следовательно, для любой пары групп g1 и g2 вероятность соеди-
нения между любым узлом в g1 и любым узлом в g2 одинакова. 
Вероятности образуют матрицу q×q, именуемую стохастической 
блочной матрицей (рис. 6.14). Для направленных графов указан-
ная матрица в общем случае является асимметричной. Здесь мы 
сосредоточимся на ненаправленных сетях, и поэтому эта матрица 
является симметричной. Диагональные элементы Pgg(g = 1, …, q) 
стохастическической блочной матрицы представляют собой ве-
роятности того, что узлы в блоке g являются соседями, тогда как 
внедиагональные элементы дают вероятности связи между раз-
ными блоками.
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Рис.	6.14  Стохастическая блочная модель. (Слева) Стохастическая блочная матрица указанной модели 
с шестью блоками. Размер квадратов пропорционален значениям вероятностей связи между 
соответствующими группами. (Справа) Реализация сети с 1000 узлами, произведенными 
с использованием вероятностей связи в матрице. Группы идентифицируются по цветам. Рисунок 
перепечатан из Пейшото (2012) с разрешения Американского физического общества

Если вероятность соединения узлов внутри одной и той же груп-
пы выше, чем вероятность связей между узлами в разных группах, то 
указанная модель дает сети с когезивными и сепарированными со-
обществами. Но модель может также генерировать другие различные 
типы групповой структуры.

Если ∀r,s = 1, …, q такие что r ≠ s, мы имеем prr > prs, тогда мы вос-
станавливаем структуру в форме сообществ. Для prr < prs мы име-
ем дисассортативную структуру, так как связи между блоками 
являются более вероятными, чем внутри них. В частном случае 
prr = 0∀r мы получаем многораздельные сети, так как существуют 
связи только между блоками. Если q = 2 и p11 ≫ p12 ≫ p22, то мы име-
ем структуру ядро–периферия: узлы в первом блоке (ядро) отно-
сительно хорошо соединены между собой, а также с периферий-
ным множеством узлов, которые очень мало взаимодействуют 
между собой. Наконец, если все вероятности равны (∀r,s : prs = p), 
то мы восстанавливаем классическую случайную сеть: любые 
два узла имеют одинаковую вероятность быть соединенными, 
и, следовательно, групповая структура отсутствует.

Определив модель, мы должны подогнать ее под нашу сеть. Стан-
дартная процедура заключается в максимизировании правдоподобия, 
понимаемого как вероятная возможность того, что для данного раз-
дела сети стохастическая блочная модель воспроизводит размещение 
связей между узлами. Такое правдоподобие может быть вычислено 
аналитически; оно говорит о том, насколько хорошо стохастическая 
блочная модель с данным разделом имитирует нашу сеть. Последний 
шаг состоит в отыскании раздела, который дает наибольшее значение 
указанного правдоподобия. Вставка 6.2 выражает это правдоподобие 
и представляет жадный алгоритм для отыскания раздела, который ее 
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максимизирует. Как и  все жадные технические приемы, этот метод 
обеспечивает субптимальное решение. В целях улучшения результа-
та, помогает выполнение алгоритма несколько раз с разными случай-
ными первоначальными условиями и  отбор раздела с  наибольшим 
правдоподобием во всех прогонах.

Вставка	6.2	 Подгонка	стохастической	блочной	модели	под	сеть

Стандартная стохастическая блочная модель плохо описывает групповую струк-
туру большинства реально существующих сетей, поскольку она игнорирует сте-
пень гетерогенности. Поэтому мы рассматриваем откорректированную по сте-
пени стохастическую блочную модель (degreecorrected stochastic block model, 
DCSBM), в  которой степени узлов соответствуют фактическим степеням в  сети. 
Вероятность того, что сеть G воспроизводится откорректированной по степени 
стохастической блочной моделью на основе заданного деления g узлов сети G на 
q групп, выражается логарифмическим правдоподобием: 

 
 (6.8)

где Lrs – это число связей, идущих из группы r в группу s, kr (ks) – сумма степеней 
узлов в  r (s), и суммирование выполняется по всем парам групп в q (включая, 
когда r = s).

Максимизация правдоподобия в уравнении (6.8) для деления на q групп мо-
жет достигаться посредством простого жадного технического приема. Отправной 
точкой является случайное деление на q кластеров. Каждая итерация алгоритма 
состоит из двух шагов.

1.  Многократно перемещать узел из одной группы в другую, на каждом шаге 
отбирая перемещение, которое будет увеличивать правдоподобие больше 
всего (или по меньшей мере ее уменьшит, если увеличение невозможно), при 
том ограничении, что каждый узел можно перемещать только один раз.

2.  Когда все узлы будут перемещены, проинспектировать разделы, через кото-
рые система прошла от начала до конца процедуры на шаге 1, и отобрать 
раздел с наибольшим правдоподобием.

Алгоритм останавливается тогда, когда правдоподобие для двух поочередных 
итераций одинаково (т. е. его невозможно увиличивать дальше).

Наиболее важным пределом этого подхода является необходи-
мость заранее указывать число групп, которое обычно неизвестно 
для реально существующих сетей. Это обусловлено тем, что, как вы-
ясняется, прямая максимизация правдоподобия по всему набору 
возможных делений приводит к тривиальному делению на сингле-
тоны. К счастью, есть способы оценивания числа кластеров либо за-
ранее, либо посредством более утонченных стохастических блочных 
моделей.
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6.4.	Оценивание	методов

Как узнать, что метод обнаружения сообществ «хорош»? Как опреде-
лить, какой из двух методов лучше другого? Такие вопросы являются 
неоднозначными, потому что, как правило, нет никаких достоверных 
эмпирических данных о правильном способе деления сети. Распро-
страненный подход к оцениванию алгоритма состоит в проверке его 
способности отыскивать сообщества в эталонных графах (т. е. сетях, 
о которых известно, что они имеют «естественную» структуру в фор-
ме сообществ). Существует два класса эталонов: (i) искусственные 
сети, созданные с помощью некоторой модели, и (ii) реально суще-
ствующие сети, в которых сообщества подсказываются историей си-
стемы либо атрибутами узлов.

6.4.1.	Искусственные	эталоны

Стохастические блочные модели (раздел 6.3.4) часто используются 
для создания искусственных эталонных графов.

В библиотеке NetworkX для этого есть соответствующая функция:

# сеть с сообществами с размерами в списке S
# и стохастическая блочная матрица P
G = nx.generators.stochastic_block_model(S, P)

Особой версией стохастической блочной модели является модель 
на основе внедрения разделов. Это упрощенная версия изначальной 
стохастической блочной модели, имеющая только две вероятности 
связи: вероятность того, что два узла соединены в одном сообществе, 
и вероятность того, что два узла соединены в разных сообществах.

В разделе 6.3.4 мы увидели, что стандартная стохастическая 
блочная модель с q группами характеризуется стохастической 
блочной матрицей q×q, элемент prs которой выражает вероят-
ность наличия связи между любым узлом в группе r и любым 
узлом в группе s. В модели на основе внедрения разделов, 
prs = pint для r = s и prs = pext для r ≠ s. Если pint > pext, то имеется более 
высокий шанс того, что два узла соединены, если они находятся 
в одной группе, чем если они находятся в разных группах, из 
чего вытекает, что группы являются сообществами. Указанная 
модель также исходит из допущения, что все сообщества имеют 
одинаковый размер N/q. Имея значения pint, pext и q, мы можем 
вычислить ожидаемые внутренние и внешние степени узла: 
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〈kint〉 =  и 〈kext〉 =  так как каждый из других 

 узлов в группе любого узла i имеют равную вероятность pint 

стать соседом узла i, и каждый узел в других группах имеет рав-
ную вероятность pext стать соседом узла i. Ожидаемая (суммар-

ная) степень равна 〈k〉 = 〈kint〉 + 〈kext〉 = 

В библиотеке NetworkX есть функция, которая генерирует сети в со-
ответствии с моделью на основе внедрения разделов:

# сеть с q сообществами по nc узлов каждое
# и вероятностями связи p_int и p_ext
G = nx.generators.planted_partition_graph(q, nc, p_int, p_ext)

Специфическая имплементация модели на основе внедрения раз-
делов, в которой размер сети, степень узлов, а также число и размер 
сообществ устанавливаются равными конкретным значениям, назы-
вается эталоном GN и долгое время использовалась научным сообще-
ством в качестве стандартного инструмента подтверждения.

В целях выведения эталона GN мы задаем N = 128, q = 4, и 〈k〉 = 16. 
Из этого вытекает, что 31pint + 96pext = 16, вследствие чего pint и pext 
не являются независимыми параметрами. Как только мы фикси-
руем pint, значение pext определяется этим отношением. Зная pint 
и pext, сеть строится с помощью процедуры, аналогичной той, ко-
торая принята для случайных графов Эрдеша–Реньи (раздел 5.1): 
мы перебираем все пары узлов в цикле и соединяем каждый с ве-
роятностью pint либо pext в зависимости от того, находятся узлы 
в одном сообществе или нет.

Чем выше внешняя степень и чем ниже внутренняя степень, тем 
труднее обнаруживать сообщества. На рис.  6.15 показаны три сети 
возрастающей сложности, построенные на базе эталона GN.

При низких значениях 〈kext〉 сообщества хорошо сепарированы, 
и  большинство алгоритмов обнаруживает их без проблем. Ре-
зультативность снижается с  увеличением 〈kext〉: растущее число 
узлов в итоге имеет сопоставимое число соседей в разных груп-
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пах и может классифицироваться неправильно. До тех пор, пока 
pint > pext, хороший алгоритм теоретически должен быть способен 
распознавать сообщества. При pint = pext = 16/127, 〈kext〉 ≈ 12 сообще-
ства должны тогда обнаруживаться для 〈kext〉 ниже этого значения. 
Вместо этого оказывается, что порог обнаруживаемости нахо-
дится намного ниже, около девятки, из-за случайных колебаний 
в размещении связей. Для 9 ≤ 〈kext〉 ≤ 12 эти колебания делают сети 
практически неотличимыми от случайных графов.

(a) (b) (c)

Рис.	6.15  Три сети, построенные на основе эталона GN, с ожидаемыми степенями (а) 〈kext〉 = 1, 〈k int〉 = 15  
(b) 〈kext〉 = 5, 〈k int〉 = 11 и (c) 〈kext〉 = 〈k int〉 = 8. Четыре группы в сети (c) едва различимы;  
в этом случае методы обнаружения сообществ отказывают в назначении многочисленных узлов 
правильным группам

Несмотря на свою полезность, эталон GN не является хорошим кос-
венным индикатором для реально существующих сетей со структурой 
в форме сообществ. Одна из его проблем заключается в том, что все 
узлы имеют приближенно одинаковую степень, тогда как степенное 
распределение реально существующих сетей обычно является сильно 
гетерогенным (раздел 3.2). Еще одним лимитом является то, что со-
общества в реально существующих сетях обычно имеют совершенно 
разные размеры, тогда как эталоны, основанные на модели на основе 
внедрения разделов, порождают группы одинакового размера. Более 
продвинутый эталон LFR позволяет продуцировать сети с утяжелен-
ными распределениями значений степени и размера сообществ, как 
показано на рис. 6.16. Эталон LFR теперь регулярно используется для 
оценивания алгоритмов обнаружения сообществ.

При оценивании методов обнаружения сообществ также важны 
отрицательные тесты. С  этой целью можно использовать сети без 
структуры в  форме сообществ. Случайные сети являются хороши-
ми тому примерами; алгоритм, который обнаруживает сообщества 
в  них, вряд ли будет надежным в  приложениях. В  этих случаях мы 
ожидаем получить содержательные деления в виде делений на син-
глетоны и делений, где вся сеть целиком представляет собой единый 
кластер. Любое другое деление будет сигнализировать о неспособно-
сти метода отличать фактические сообщества от подсетей с высокой 
концентрацией связей, генерируемых случайными колебаниями.
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Рис.	6.16  Эталон LFR. Размер узла пропорционален степени. Значения степени узла и размера сообщества 
широко распределены, чтобы учесть гетерогенность, наблюдаемую в большинстве реально 
существующих сетей со структурой в форме сообществ

6.4.2.	Реально	существующие	эталоны

Наиболее известным примером реально существующей сети с  со-
обществами является сеть клубов карате «Закари», показанная на 
рис. 6.17. В нем 34 узла, члены клубов карате в Соединенных Штатах, 
за которыми велось наблюдение в течение трех лет. Связи соединяют 
индивидуумов, взаимодействующих за пределами деятельности клу-
ба. В какой-то момент конфликт между инструктором и президентом 
клуба карате привел к  разделению клуба на две отдельные группы, 
члены которых поддерживали соответственно инструктора и  пре-
зидента. Клубные группы имеют смысл, если основываться на сете-
вой структуре: большинство участников соединено с одним из двух 
цент ров, что свидетельствует об их тесной ассоциации с президентом 
либо инструктором. Надежный метод кластеризации должен быть 
способен распознавать двухчастное деление. На самом деле сеть клу-
бов карате «Закари» не представляет какую-то сложную задачу для 
алгоритмов обнаружения сообществ, многие из которых способны 
классифицировать узлы правильно.
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Рис.	6.17  Сеть клубов карате «Закари». Цвета обозначают последователей инструктора клуба (узел 0)  
и его президента (33), которые в итоге образовали две отдельные группы

В библиотеке NetworkX есть функция, которая возвращает сеть клу-
бов карате «Закари»:

G = nx.karate_club_graph()

Существуют и  многие другие сети, узлы которых могут класси-
фицироваться на основе их атрибутов, предназначенные для тести-
рования алгоритмов обнаружения сообществ. Например, во многих 
социальных сетях есть группы, в которые пользователи могут присо-
единяться; в сетях цитирования статьи могут группироваться в соот-
ветствии с местами их публикации; интернет-маршрутизаторы могут 
классифицироваться по странам и т. д. Такие группы не всегда соот-
ветствуют сообществам, найденным методами кластеризации, что 
ставит вопрос о том, должны ли структурные кластеры соответство-
вать атрибутивно-ориентированным группам. Ответ зависит от сети 
и атрибутов.

Обнаружение сообществ в сетях представляет собой способ выяв-
ления скрытых атрибутов, которые определяют внешний вид графа. 
Поэтому, если узлы с одинаковыми или похожими атрибутами силь-
но друг с другом связаны, то атрибуты могут выявляться с помощью 
методов обнаружения сообществ. Если же атрибуты не играют роли 
в построении сети, то они остаются для методов кластеризации не-
видимыми.

6.4.3.	Сходство	между	разделами

Последним компонентом, необходимым для процедуры подтверж-
дения, является мера сходства разделов, показывающая, насколько 
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результат алгоритма похож на естественное деление сети, принятое 
в качестве эталона. Существует целый ряд мер сходства между раз-
делами. Их можно классифицировать в соответствии с критериями, 
используемыми для оценивания сходства.

Популярной мерой является доля правильно обнаруженных узлов. 
Узел классифицируется правильно, если он и по меньшей мере поло-
вина других узлов в том же сообществе в обнаруженном разделе нахо-
дятся в том же сообществе в эталонном разделе. Обратите внимание, 
что если обнаруженный раздел содержит сообщества, полученные 
путем слияния двух или более групп эталонного раздела, то все узлы 
этих кластеров считаются классифицированными неправильно по 
этой мере. Затем число правильно классифицированных узлов делит-
ся на число узлов в сети, в результате давая долю от нуля до единицы. 
Проблема с этой мерой состоит в том, что рецепт для обозначения уз-
лов как классифицированных правильно либо неправильно является 
несколько произвольным.

Более качественный подход заключается в  оценивании сходства 
между двумя разделами путем вычисления с учетом одного из двух, 
дополнительного объема информации, необходимого для выведения 
другого. Это сводится к информации об узлах, которые необходимо 
переместить между кластерами для транзита из одного раздела в дру-
гой. Если разделы похожи, то для перехода из одного в другой тре-
буется мало информации. Чем больше дополнительной информации 
требуется, тем меньше разделы похожи. Во вставке 6.3 представлена 
нормализованная взаимная информация, мера сходства, основанная 
на информации. Несмотря на ее широкое распространение, норма-
лизованная взаимная информация имеет некоторые ограничения. 
Обнаруженные разделы с  большим числом кластеров могут давать 
большие значения, даже если они не обязательно ближе к эталонно-
му разделу. А это может давать неверное представление об относи-
тельной результативности алгоритмов. Можно использовать и другие 
меры сходства разделов, но любая мера имеет свои преимущества 
и недостатки.

Вставка	6.3	 Нормализованная	взаимная	информация

В некоторых мерах сходства между разделами используются концепции, заим-
ствованные из теории информации. Вероятность того, что случайно выбранный 
узел принадлежит кластеру x раздела Х, задается формулой P(x) = Nx/N, где Nx – 
это размер кластера x. Вероятность того, что случайно выбранный узел принад-
лежит как кластеру x раздела Х, так и кластеру y раздела Y, равно P(x, y) = Nxv/N, 
где Nxv – это число узлов, которые имеют общие кластеры x и y. Нормализованная 
взаимная информация о разделах Х и Y определяется уравнением

 
 (6.9)
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где   – это энтропия Шеннона раздела Х,  
а   – условная энтропия раздела Х 

при наличии Y. Суммирования выполняется по всем кластерам x из раздела Х 
и по всем парам кластеров x и y из Х и Y. NMI = 1, если и только если разделы 
идентичны, тогда как ожидаемое значение равно нулю, если они независимы, как, 
например, при сравнении двух случайных разделов.

6.5.	Резюме

Сообщества играют ключевую роль в структуре и функциях сетей. Они 
выявляют сходства между узлами, показывают принцип организации 
сети, позволяют нам раскрывать роль узлов как в их сообществе, так 
и в сети в целом, и влияют на динамику процессов, проходящих в сети. 
Именно по этой причине обнаружение сообществ является централь-
ной задачей в сетевом анализе. Вот что мы узнали в этой главе.

1.  Сообщества не являются четко определенными объектами. На 
высоком уровне они представляют собой когезивные и  хорошо 
сепарированные подсети, поскольку внутри них много связей, 
а между ними их не так много. Многие алгоритмы кластеризации 
не требуют точного определения сообщества.

2. Число возможных делений сети на сообщества огромно даже для 
малого графа, поэтому мы не можем искать их все.

3. В  случайных сетях нет сообществ. Их можно использовать для 
проверки способности алгоритмов обнаружения сообществ отли-
чать сигнал от шума.

4. Процедуры деления сети выполняют поиск хорошо сепарирован-
ных подсетей. Они не обязательно являются когезивными, по-
этому они могут соответствовать сообществам, а могут и не соот-
ветствовать. Несмотря на это ограничение и тот факт, что число 
кластеров должно указываться на входе в процедуру, инструмен-
ты деления сети бывают полезны для обнаружения сообществ.

5. Иерархическая кластеризация группирует узлы на основе их 
сходства. Она широко используется, но имеет ряд недостатков, 
и в первую очередь отсутствие критерия отбора содержательных 
разделов из полной иерархии (дендрограммы), предоставляемой 
процедурой.

6. Процедура устранения мостов состоит в стирании связей между 
сообществами, чтобы иметь возможность разъединять и  выяв-
лять последние. Как и другие подходы на основе иерархической 
кластеризации, устранение мостов имеет проблему невозмож-
ности ранжировать найденные иерархические разделы, если не 
предоставлен дополнительный критерий.
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7. Процедура оптимизации модулярности выполняет поиск раздела 
с наибольшим баллом модулярности. Модулярность измеряет ка-
чество раздела путем сравнения числа внутренних связей с ожи-
даемыми в рандомизированных версиях сети. Чем больше балл, 
тем менее случайны и, следовательно, более содержательны кла-
стеры. Метод Лувена представляет собой метод жадной оптимиза-
ции модулярности, который широко используется в приложениях 
благодаря своей скорости. Одним из ограничений оптимизации 
модулярности является то, что сети без групповой структуры мо-
гут иметь разделы с довольно крупной модулярностью. Еще одно 
состоит во том, что невозможно отыскивать малые сообщества.

8. Метод распространения меток назначает узлы сообществам та-
ким образом, что у каждого узла больше соседей в его собствен-
ном сообществе, чем в любом другом.

9. Стохастические блочные модели генерируют сети с  групповой 
структурой. Сообщества в сети могут быть восстановлены путем 
подгонки под них стохастической блочной модели. Это делается 
путем максимизации правдоподобия того, что сеть будет воспро-
изведена моделью. Этот подход должен учитывать число групп на 
входе в процедуру, но для его оценивания существуют подходя-
щие процедуры.

10. Алгоритмы обнаружения сообществ могут оцениваться путем 
тестирования в  отношении того, могут ли они восстанавливать 
известную структуру сообществ эталонных сетей или нет. Попу-
лярные искусственные эталонные сети GN и  LFR являются про-
изводными от специальных стохастических блочных моделей. 
Реально существующие сети с  групповыми атрибутами бывают 
полезными или не полезными для тестирования в зависимости от 
того, являются или нет атрибуты узлов фактором в генезисе струк-
туры в форме сообществ. Меры сходства между разделами исполь-
зуются для оценивания того, насколько близко сообщества, обна-
руженные с помощью алгоритма, похожи на сообщества в эталоне.

6.6.	Дальнейшее	чтение

В отношении подробного изложения настоящей темы мы отсыла-
ем к ряду обзорных статей (Портер и соавт., 2009; Фортунато, 2010; 
Фортунато и Хрик, 2016). Всестороннее введение в определения со-
обществ в анализе социальных сетей можно найти в книге Вассерма-
на и Фауста (1994). Мы также рекомендуем прочитать статью Закари 
об анализе сети клубов карате (Zachary, 1977).

Сильные сообщества были представлены Луччо и Сами (1969). Ра-
дикки и соавт. (2004) смягчили концепцию сильного сообщества, дав 
определение слабых сообществ. Ху и соавт. (2008) предложили менее 
строгие понятия для сильных и слабых сообществ.
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По теме деления сети мы отсылаем к книге Бишота и Сиарри (2013). 
Алгоритм Кернигана–Лина был первоначально предложен Кернига-
ном и Лином (1970). Джейн и соавт. (1999) и Сюй и Вунш (2008) дают 
хорошее представление о кластеризации данных.

Алгоритм Гирвана–Ньюмана был представлен Гирваном и Ньюма-
ном (2002). Модулярность была определена Ньюманом и  Гирваном 
(2004), а метод жадной оптимизации модулярости был представлен 
Ньюманом (2004a). Быстрая версия жадного технического приема 
Ньюмана была предложена Клаузе и соавт. (2004). Метод Лувена был 
разработан Блонделем и соавт. (2008).

Гимера и соавт. (2004) обнаружили, что деления случайных графов 
могут достигать больших баллов модулярности. Лимит разрешающей 
способности для максимизации модулярности был выявлен Форту-
нато и Бартелеми (2007). Расширение модулярности на случай взве-
шенных сетей было предложено Ньюманом (2004b), тогда как Аренас 
и соавт. (2007) дополнительно расширили определение на сети, кото-
рые также являются направленными.

Оптимизация модулярности с несколькими решениями была ини-
циирована Райхардтом и  Борнхольдом (2006) и  Аренасом и  соавт. 
(2008). Рагхаван и соавт. (2007) разработали метод распространения 
меток. Стохастические блочные модели были представлены в осно-
вополагающих работах Файенберга и Вассермана (1981) и Холланда 
и соавт. (1983). Современные методы подгонки стохастических блоч-
ных моделей под сети и  выведения сообществ были представлены 
Каррером и Ньюманом (2011) и Пейшото (2014).

Модель на основе внедрения разделов была идеей Кондона и Кар-
па (2001), а основанный на ней сравнительный эталон GN назван по 
имени авторов, Гирвана и  Ньюмана (2002). Сравнительный эталон 
LFR был разработан Ланчинетти и  соавт. (2008) и  назван по имени 
трех авторов. Ланчинетти и  Фортунато (2009) провели сравнитель-
ный анализ многих алгоритмов на эталоне LFR. Янг и Лесковец (2012) 
и Хрик и соавт. (2014) обнаружили разрыв между структурными сооб-
ществами и атрибутивно-ориентированными сообществами. Мейла 
(2007) дает хороший обзор мер сходства между разделами.

Доля правильно обнаруженных узлов и  нормализованная взаим-
ная информация были введены соответственно Гирваном и Ньюма-
ном (2002) и Фредом и Джейн (2003).

Упражнения

6.1 Ознакомьтесь с  учебным материалом главы 6 в  репозитории 
книги на GitHub1.

1 См. github.com/CambridgeUniversityPress/FirstCourseNetworkScience.
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6.2 Сильные сообщества также являются слабыми сообществами, 
но в  целом обратное неверно. Приведите пример слабого со-
общества, которое не является сильным сообществом.

6.3 Определение слабого сообщества отражает наше наивное ожи-
дание, что внутри сообщества должно быть больше связей, чем 
за его пределами. Однако для того, чтобы подсеть C была слабым 
сообществом, вовсе не обязательно, чтобы число внутренних 
связей LC превышало число внешних связей kC

ext. Каково факти-
ческое условие? Приведите небольшой пример слабого сообще-
ства C, такого что LC < kC

ext.

6.4 Любое деление сети с N узлами на N – 1 групп обязательно долж-
но состоять из одной пары узлов и синглетонов. Сколько суще-
ствует таких разделов?

6.5 Предположим, что сеть представляет собой гигантскую клику 
из N узлов, причем N является четным. Каково решение задачи 
рассечения графа пополам для этой сети? Каков размер разреза 
в результате двухчастного деления?

6.6 При рассечении графа пополам из минимизации размера разре-
за между двумя кластерами следует максимальное число связей 
внутри кластеров. Таким образом, деление сети может выгля-
деть эквивалентным обнаружению сообществ, когда мы имеем 
дело с  двухчастным делением. Объясните, почему это не так, 
и приведите пример.

6.7 Найдите наилучшее рассечение пополам сети клубов кара-
те «Закари», применив алгоритм Кернигана–Лина. Вы можете 
использовать функцию kernighan_lin_bisection() библиоте-
ки NetworkX. Сравните результирующее двухчастное деление 
с естественным делением сети и выявите сходства и различия. 

6.8 В  каждой дендрограмме, созданной агломеративной иерархи-
ческой кластеризацией, горизонтальная линия указывает на 
слияние двух групп узлов. Если сеть имеет N узлов, каково общее 
число возможных горизонтальных линий дендрограммы?

6.9 Сравните два метода обнаружения сообществ в сети клубов ка-
рате «Закари». Во-первых, примените алгоритм Гирвана–Нью-
мана, используя функцию community.girvan_newman() библи-
отеки NetworkX. Подтвердите, что раздел PNG в пяти кластерах 
является разделом с  наибольшей модулярностью. (Подсказка: 
обратитесь к учебному материалу этой главы.) Во-вторых, при-
мените функцию библиотеки NetworkX для жадной оптимиза-
ции модулярности, community.greedy_modularity_communities(). 
Сколько сообществ существует в  результирующем разделе PG? 
Какой раздел имеет более высокую модулярность, PNG либо PG?
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6.10 Вспомните, что двудольная сеть состоит из двух классов узлов, 
например A и  B, и  связи соединяют только узлы в  A с  узлами 
в  B. Обратитесь к  примеру на рис.  6.18, где классы окрашены 
в красный и синий цвета. Покажите, что модулярность деления 
двудольной сети в двух группах А и В равна –1/2 . Это значение 
также является самым низким, которого может достичь моду-
лярность.

Рис.	6.18  Схематический пример двудольного графа

6.11 Предположим, что у вас есть клика с N узлами. Покажите, что 
любое двухчастное деление клики имеет отрицательную моду-
лярность. Для дополнительной оценки покажите, что модуляр-
ность является отрицательной для любого деления клики на 
более чем один кластер. (Подсказка: пусть две группы имеют со-
ответственно NA и NB = N – NA узлов. Результат соблюдается для 
любого значения NA.) Поскольку раздел в одном кластере имеет 
нулевую модулярность, он также является разделом с  макси-
мальной модулярностью: оптимизация модулярности не разби-
вает клики!

6.12 Рассчитайте модулярность для двух разделов кольца клик на 
рис. 6.13: того, в котором каждая клика является сообществом, 
и того, в котором клики спарены. Подтвердите баллы, указан-
ные в подписи.

6.13 Предположим, что A и B – это два из q > 2 кластеров сетевого 
деления со степенями соответственно kA и kB. Для простоты до-
пустим, что kA и  kB приближенно одинаковы: kA ≈ kB = k*. Обо-
значим через LA

int, LB
int и LAB число связей соответственно внутри 

кластера A, внутри кластера B и между A и B. Вычислите разницу 
в модулярности между этим разделом и разделом, в котором A 
и  B слиты воедино. (Подсказка: поскольку модулярность – это 
сумма по всем кластерам, вы можете пренебречь вкладами, по-
ступающими из всех кластеров, кроме A и B, которые одинаковы 
для обоих разделов и уравновешивают разницу.) Какое условие 
на k* делает раздел со слитыми воедино A и B модулярнее, чем 
тот, в котором они поделены? Лимит разрешающей способности 
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модулярности вытекает из этого условия и применяется к парам 
кластеров, которые соединены по меньшей мере одной связью 
(LAB > 0).

6.14 Примените алгоритм распространения меток на сети клубов 
карате «Закари». Используйте функцию asyn_lpa_communities() 
библиотеки NetworkX. Сравните результат с естественным деле-
нием сети.

6.15 Предположим, что q×q-матрица стохастической блочной моде-
ли имеет ненулевые элементы только по диагонали. Какой вы-
вод можно сделать о сетях, генерируемых этой моделью?

6.16 Напишите программу, которая при заданном на входе значении 
ожидаемой внешней степени 〈kext〉 генерирует эталон GN. Вы-
полните следующие ниже шаги.
1.  Назначьте метки узлам в  одной и той же группе таким об-

разом, чтобы узлы с 0 по 31 имели метку c1, узлы с 32 по 63 
имели метку c2, узлы с 64 по 95 – метку c3, а узлы с 96 по 127 – 
метку c4.

2. Рассчитайте вероятности pext = 〈kext〉/96 и pint = (16 – 〈kext〉)/31.
3.  Прокрутите все пары узлов в цикле. Если два узла имеют оди-

наковую метку (т.  е. они находятся в  одной группе), то до-
бавьте связь с вероятностью pint, в противном случае – с веро-
ятностью pext.

6.17 Протестируйте алгоритм Лувена на эталоне GN. (Подсказка: 
можно инсталлировать и  импортировать модуль community 
из пакета python-louvain, как показано в  разделе  6.3.2.) Для 
конструирования эталона примените процедуру, описанную 
в  упражнении  6.16. Используйте следующие значения ожида-
емой внешней степени эталона GN: 〈kext〉 = 2, 4, 6, 8, 10, 12, 14. 
Для каждого значения сгенерируйте 10 разных конфигураций 
эталона и  примените алгоритм Лувена к  каждой из них. Ис-
пользуйте долю правильно обнаруженных узлов (определен-
ных в разделе 6.4), чтобы вычислить сходство каждого раздела 
с внедренным разделом эталона. Рассчитайте среднее значение 
и  стандартное отклонение сходства по 10 реализациям и  по-
стройте график среднего значения как функции от 〈kext〉, ис-
пользуя стандартное отклонение для столбцов ошибок. Что вы 
наблюдаете? Почему?

6.18 Создайте случайные сети Эрдеша–Реньи с N = 1000 узлами и L = 
5000, 10 000, 15 000, 20 000, 25 000 и 30 000 связями. Примените 
алгоритм Лувена к каждой сети. (Подсказка: можно инсталли-
ровать и  импортировать модуль community из пакета python-
louvain, как показано в разделе 6.3.2.) Проверьте значения мо-
дулярности результирующих разделов: близки ли они к нулю? 
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Постройте график числа сообществ как функции от средней 
степени случайных сетей: какой вывод можно сделать из его 
тренда?

6.19 Рассмотрите сеть с N узлами. Вычислите сходство между делени-
ем, в котором сеть является единым сообществом, и делением 
на синглетоны, используя нормализованную взаимную инфор-
мацию. Зависит ли оно от структуры сети, т. е. дает ли случайная 
сеть результат, отличный от полной сети?

6.20 Иногда сеть слишком велика для быстрого анализа сообщества, 
и вы, возможно, захотите поработать с подсетью на основе вы-
борки узлов и всех связей между ними. Существует несколько 
способов отбора узлов. Случайный отбор получается путем рас-
смотрения каждого узла с  одинаковой вероятностью, незави-
симо от структуры сети. Выборка по принципу снежного кома 
получается, начиная с одного или нескольких узлов, затем до-
бавляя их соседей и так далее, до тех пор, пока не будет вклю-
чено достаточное число узлов. Это можно делать с  помощью 
алгоритма поиска сперва в ширину, описанного в разделе 2.5. 
Возьмите один из крупных наборов данных, имеющихся в ре-
позитории книги на GitHub, например сеть киносозвездий IMDB 
и постройте две подсети с N = 1000 узлами, используя эти два 
метода отбора.
1.  Сравните плотности двух подсетей: одинаковы ли они? По-

чему да, или почему нет?
2.  Сравните средние длины путей двух подсетей: одинаковы ли 

они? Почему да, или почему нет?
3.  Сравните степенные распределения двух подсетей: одинако-

вы ли они? Почему да, или почему нет?

6.21 Используйте набор данных киносозвездий IMDB, имеющийся 
в  репозитории книги на GitHub, чтобы выполнить анализ со-
обществ сети, показанных на рис.  0.2(b). Чему соответствуют 
главенствующие сообщества с точки зрения признаков, общих 
для актеров и  актрис,  – жанры? периоды? языки или страны 
происхождения? Какие алгоритмы работают лучше всего? Дают 
ли они непротиворечивые результаты? (Подсказка 1: сеть явля-
ется крупной, поэтому вы можете начать с подсети, основанной 
на выборке узлов, как описано в упражнении 6.20. Подсказка 2: 
можно найти идентификаторы кинозвезд в  файлах данных, 
а затем выполнить поиск по imdb.com, чтобы получить больше 
информации. Например, ИД Мэрилин Монро равен nm0000054, 
а ее данные можно найти по адресу imdb.com/name/nm0000054.)

6.22 Проанализируйте структуру сообществ электронной почты 
компании Enron (набор данных имеется в  репозитории книги 
на GitHub, в папке email-Enron). Сможете ли вы выявить модуль 
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с правой стороны на рис. 0.4? (Подсказка: трактуйте сеть как не-
направленную. Она имеет крупный размер, поэтому вам следует 
сосредоточиться на ядре, как показано на рис. 0.4; используйте 
функцию k_core() библиотеки NetworkX из раздела 3.6 с k = 43. 
Сначала вам нужно будет удалить самонаправленные циклы.)

6.23 Проанализируйте структуру сообществ математической сети 
«Википедии» (набор данных имеется в  репозитории книги на 
GitHub, в папке enwiki_math). Обсудите темы разных сообществ, 
которые вы видите на рис.  0.5. (Подсказка: трактуйте сеть как 
ненаправленную. Так как она имеет крупный размер, следуйте 
подсказке из упражнения 6.22, чтобы сосредоточиться на ядре 
k = 30. Вы можете найти названия статей, используя атрибут узла 
«title» (заголовок) после прочтения файла enwiki_math.graphml.)

6.24 Проанализируйте структуру сообществ сети интернет-марш-
рутизаторов (набор данных имеется в  репозитории книги на 
GitHub, в папке tech-RL-caida). Алгоритм Лувена использовал-
ся для обнаружения сообществ, выделенных разными цветами 
на рис.  0.6. Расследуйте сообщество с  крупнейшими хабами. 
Какова его средняя степень? (Подсказка: эта сеть имеет очень 
крупный размер, поэтому вы можете сначала выполнить раз-
ложение ядра, как описано в предыдущих упражнениях. Найди-
те подходящее значение k, чтобы в сетевом ядре осталась пара 
тысяч узлов.)
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	 7	 Динамика

Динамика: силы или свойства, которые стимулируют рост, раз-
витие или изменения внутри системы или процесса.

За четыре дня до выборов в США в 2016 году некий сайт теорий заго-
вора опубликовал ложное новостное сообщение, в котором утвержда-
лось, что сотрудники одного из кандидатов в президенты занимались 
сатанинскими ритуалами. Фальшивые новости распространялись 
вирусным образом в  Twitter, в  основном среди сторонников оппо-
зиционного кандидата, которые приняли сфабрикованные истории, 
укрепляющие их убеждения, как факт. Автоматизированные учетные 
записи, которые называются социальными ботами, также способство-
вали распространению указанного сообщения, расширяя его охват. 
Это был лишь один пример из тысяч ложных новостей, распростра-
нявшихся во время избирательной кампании, – настоящая эпидемия, 
которая повлияла на мнения и, по словам некоторых экспертов, могла 
даже повлиять на результаты выборов.

Ученые изучают факторы, которые делают людей и социально-ме-
дийные платформы уязвимыми для такого рода манипуляций. Уче-
ные-сетевики, в частности, изучают эти явления, потому что структу-
ра онлайновых социальных сетей играет ключевую роль в вирусной 
природе определенных сообщений. Например, на рис.  7.1 показана 
часть диффузионной сети упомянутого выше поддельного новостно-
го репортажа. Мы сразу замечаем, что некоторые узлы, в том числе 
социальные боты, были особенно влиятельными.

Распространение дезинформации – это особый случай диффузии 
информации, один из классов динамических процессов, происходя-
щих в сетях. В этой главе рассматривается несколько других важных 
типов сетевых процессов в  дополнение к  диффузии информации: 
эпидемия, формирование мнений и поиск. В каждом случае мы фо-
кусируемся на динамике, т.  е. на том, что происходит в  сети с те-
чением времени – как информация и  заболевания передаются по 
связям, как атрибуты узлов подвергаются влиянию со стороны их 
взаимодействий и  как можно проводить поиск или навигацию по 
сетям. Мы представим несколько моделей, которые отражают эти 
виды динамики.
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Рис.	7.1  Ядро сети диффузии вирусного сфабрикованного новостного репортажа под названием «Духовная 
кулинария: председатель кампании Хиллари Клинтон практикует странный оккультный ритуал», 
опубликованного сайтом теорий заговора InfoWars за четыре дня до выборов в США в 2016 году 
и более чем в 30 000 твитах. Узлы представляют собой учетные записи Twitter. Связь между двумя 
узлами указывает на то, что один из соответствующих аккаунтов ретвитнул сообщение другого, 
содержащее статью. Размер узла указывает на влияние учетной записи, измеряемое числом раз, 
когда делящаяся этой статьей учетная запись была ретвитнута (сила-на-выходе). Цвет узла отражает 
правдоподобие (понимаемое как шанс возникновения) того, что учетная запись автоматизирована, 
от синего (вероятно, человек) до красного (вероятно, бот); желтые узлы невозможно оценить, 
поскольку они были приостановлены. Вспомните из главы 4, что Twitter не предоставляет данные для 
восстановления ретвитного дерева; все ретвиты указывают на изначальный твит. Показанная здесь 
ретвитная сеть комбинирует в себе несколько каскадов (каждый из которых представляет звездную 
сеть, происходящую из другого твита), все из которых имеют одну и туже общую статью. Изображение 
предоставлено Шао и соавт. (2018b); интерактивная версия этой сети доступна в интернете (iunetsci.
github.io/HoaxyBots/)
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7.1.	Идеи,	информация,	влияние

Сети играют центральную роль в том, как идеи и информация рас-
пространяются в социальном сообществе. Мы нередко узнаем что-то 
новое через друзей: например, можем узнать о новой модели смарт-
фона, потому что наш лучший друг только что его купил, или узнать 
последние новости из области внешней политики США, потому что 
подруга нам об этом рассказывает или переслала статью, которую она 
только что прочитала.

Действительно многое из того, что мы делаем, прямо или косвенно 
определяется нашими социальными контактами. Социальное влия-
ние является решающим фактором, когда мы перенимаем поведение, 
принимаем решение, внедряем инновации или формируем наши 
культурные, политические и  религиозные взгляды. Поэтому моде-
лирование того, как влияние, идеи и информация распространяются 
в социальных сетях, является ключевым приложением науки о сетях. 
Эти процессы распространения также называются социальным зара-
жением, потому что они напоминают болезнь, которая передается че-
рез контакты между индивидуумами. На самом деле, как мы увидим 
в  разделе  7.2.2, социальное заражение часто моделируется как рас-
пространение эпидемии.

В любой модели распространения влияния мы исходим из допу-
щения, что первоначально активируется определенное число узлов 
(влиятелей), представляющих, что они приняли новую идею, инно-
вацию, поведение и т. д. Затем каждый неактивный узел активирует-
ся (или нет) в соответствии с некоторым правилом, которое зависит 
от присутствия активных соседей и от других условий и параметров, 
как показано на рис. 7.2. Исходом этого процесса является генерация 
каскадов влияния, активация в  последовательности подмножества 
узлов в  сети. Каскады могут варьироваться от нескольких узлов до 
глобальных каскадов, охватывающих значительную часть сети. Ино-
гда несколько узлов в итоге влияет на всю сеть. В разделе 4.5 мы об-
судили структуру каскадных сетей; в целях ознакомления с тем, как 
эти каскады разворачиваются с течением времени, давайте обсудим 
два главных класса моделей социального заражения, основанных на 
порогах и независимых каскадах.

(a) (b)

Рис.	7.2  Диффузия социального влияния в сетях. (a) Центральный (серый) узел неактивен и имеет  
двух активных (красных) и двух неактивных (серых) соседей. (b) Узел становится активным  
из-за влияния его активных соседей
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7.1.1.	Пороговые	модели

Принцип пороговых моделей очень прост: узел может быть активи-
рован только в  том случае, если влияние, оказываемое на него его 
активными соседями, превышает определенное значение. В  самой 
базовой версии линейной пороговой модели влияние на узел определя-
ется как сумма его активных соседей, в которой вклад каждого сосе-
да определяется весом связи, соединяющей его с узлом: чем сильнее 
связь, тем выше влияние соседа. Если влияние превышает определен-
ный для узла порог, то узел становится активным, а значит, он при-
нимает идею, информацию или поведение.

В линейной пороговой модели влияние на узел i выражается 
формулой:

 
 (7.1)

В уравнении (7.1) сумма включает только активных соседей узла 
i; если узел j не является соседом, то не существует никакой свя-
зи, которая соединяла бы его с i, а wji = 0. Условие для активации 
узла i таково:

 I(i) = θi, (7.2)

где θi – это конкретный порог узла i, который назначается узлу до 
того, как процесс начнется. Такой порог указывает на склонность 
индивидуума подвергаться влиянию, которая обычно варьиру-
ется от одного индивидуума к  другому. Если граф невзвешен-
ный, то уравнение (7.2) сводится к

 ni
on ≥ θi, (7.3)

где ni
on – это число активных соседей узла i. В этом случае если 

число активных соседей превышает порог узла, то узел активи-
руется, в  противном случае он остается неактивным. Если все 
узлы имеют одинаковый порог θ, то уравнение (7.3) превраща-
ется в простое условие о том, что любой неактивный узел дол-
жен иметь по меньшей мере θ активных соседей, чтобы стать 
активным.

Модель работает следующим образом. Сначала мы выбираем нашу 
сеть, которая может происходить из реально существующих данных 
или из модели генерирования графов, подобной тем, которые были 
представлены в главе 5. Для простоты давайте допустим, что граф не 
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является взвешенным. Далее мы назначаем всем узлам порог, напри-
мер путем генерирования случайных чисел в некотором интервале. 
Затем активируется заданное число узлов; опять же, они могут отби-
раться случайно. Наконец, мы проходим итеративные этапы, в ходе 
которых неактивные узлы могут стать активными, основываясь на 
активации их соседей.

Каждая итерация модельной динамики состоит из следующих 
ниже операций.

1.  Все активные узлы остаются активными.
2.   Каждый неактивный узел активируется, если число активных 

соседей равно или превышает его порог.

Эти шаги повторяются до тех пор, пока другие узлы не будут ак-
тивированы.

В моделях сетевой динамики порядок рассмотрения узлов не дол-
жен влиять на результат. Обеспечить это при имплементировании 
правил обновления узлов можно двумя способами. В  асинхронных 
имплементациях узлы оцениваются в разной случайной последова-
тельности на каждой итерации. Это делается для того, чтобы избегать 
систематических смещений, которые могут возникать в  результате 
постоянного следования одной и той же последовательности. В син-
хронных имплементациях новое состояние активации каждого узла на 
каждой итерации определяется с использованием значений актива-
ции других узлов из предыдущей итерации; затем все узлы обновля-
ются в конце итерации. Порядок в данном случае не имеет значения.

Был предложен целый ряд вариаций линейной пороговой модели. 
В  дробно-пороговой модели мы рассматриваем дробь, а  не число ак-
тивных соседей. Поэтому, для того чтобы в указанной модели можно 
было бы активировать узел с  порогом, к  примеру, 1/2, по меньшей 
мере половина его соседей должна быть активна. На рис. 7.3 показано 
то, как динамика модели разворачивается на простой сети: актива-
ция одного узла запускает каскад, который в конечном итоге приво-
дит к активации всех остальных узлов.

В дробно-пороговой модели условие активации таково:

 
 (7.4)

где ki – это степень узла i. Соотношение в левой части уравне-
ния (7.4) представляет долю активных соседей узла i. Если все 
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узлы имеют одинаковый порог θ, то указанное условие состоит 
в том, что для активации неактивного узла необходимо, чтобы 
по меньшей мере доля θ активных соседей была активирована.

(a) (b)

(c) (d)

Рис.	7.3  Дробно-пороговая модель диффузии влияния. Порог активации равен 1/2 для всех узлов. 
(a) Изначально все узлы неактивны. (b) Узел 1 активирован. (c) Узлы 2, 3 и 4 имеют двух соседей, 
и один из них равен 1, который активен, поэтому они активируются. (d) После активации узла 
4 узел 5 имеет двух активных соседей из трех и становится активным (так как 2/3 ≥ 1/2). 
Аналогичным образом впоследствии активируются узлы 6, 7, 8	и 9

Если сеть является разреженной, то, будет ли запущен глобальный 
каскад или нет, все зависит от ее структуры. Ключевыми движущими 
силами являются уязвимые узлы (т. е. узлы, которые могут быть акти-
вированы одним активным соседом).

Из уравнения (7.4) мы видим, что узел является уязвимым, если 
ki ≤ 1/θi, т. е. если его степень ниже или на уровне величины, об-
ратной его порогу.

Для того чтобы иметь глобальные каскады, число уязвимых узлов 
должно быть достаточно крупным. Хабы обычно являются очень эф-
фективными влиятелями: чем больше число соседей, тем больше ве-
роятность того, что некоторые из них имеют достаточно низкую сте-
пень для того, чтобы быть уязвимыми. Однако быть хабом не всегда 
является достаточным условием для влияния. Положение влиятеля 
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в сети также имеет важность: каскад на периферии сети вряд ли спра-
вится с прокладыванием себе пути через ядро.

Еще одним аспектом сетевой структуры, который играет важную 
роль в размере каскада, является плотность и сепарация между сооб-
ществами. Распространение облегчается внутри плотных сообществ, 
но сдерживается между сообществами. Кластерные границы действу-
ют как стены, потому что узел вряд ли будет иметь нескольких актив-
ных соседей в разных сообществах.

Знание структуры сети обеспечивает нам возможность контроли-
ровать размер каскадов. В примере на рис. 7.3 если первоначальным 
влиятелем является узел 7, то его соседи 6, 8 и 9 станут активными, 
но каскад на этом останавливается, потому что доли активных сосе-
дей узлов 1 и 5 равны соответственно 1/5 и 1/3, оба ниже 1/2. Однако, 
если нам также удастся поочередно активировать, к примеру, узел 2, 
то узел 3 тоже станет активным, а узлы 2, 3 и 7 активируют узел 1, 
позволив каскаду распространиться на всю сеть целиком. Таким об-
разом, в данном случае воздействие на узел 2 «деблокирует» каскад. 
И действительно, успех товара или идеи часто зависит от выявления 
ключевых индивидуумов, которых необходимо убедить их купить. 
Этот вопрос занимает центральное место в вирусном маркетинге, где 
социальные сети используются для продвижения товаров. В прило-
жении B.6 книги представлена демонстрация дробно-пороговой мо-
дели.

7.1.2.	Независимо-каскадные	модели

Пороговые модели основаны на концепции давления со стороны свер-
стников: чем больше наших контактов делят между собой одну идею 
или владеют товаром, тем больше вероятность того, что мы сами ее 
или его примем. Это похоже на то, как если бы наши активные со-
циальные соседи работали вместе, чтобы нас убедить. Но социальное 
влияние часто происходит один на один: нас можно убедить принять 
товар или убеждение, если об этом с энтузиазмом говорит один един-
ственный друг. Каждый из наших других контактов будет иметь свое 
собственное влияние, если только мы уже не купили товар или идею. 
Независимые каскадные модели фокусируются на таких межузловых 
взаимодействиях.

Установочная настройка модели такая же, как и для пороговых мо-
делей, в том смысле, что выбирается или строится сеть, и некоторые 
узлы активируются. Как только узел становится активным, у него есть 
один шанс «убедить» каждого своего неактивного соседа; каждый со-
сед активируется с  некоторой вероятностью влияния. Если узлу не 
удается активировать своего друга, то он уже не сможет повторить 
попытку. Однако друга все еще может убедить другой активный со-
сед. Процесс, показанный на рис. 7.4, продолжается до тех пор, пока 
дальнейшие активации не прекратятся.
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(a) (b)

(c) (d)

Рис.	7.4  Независимо-каскадная модель. Вероятность влияния устанавливается равной 1/2 для всех пар 
узлов, поэтому успех каждого взаимодействия определяется подбрасыванием справедливой монеты. 
Стрелки указывают на то, кто на кого пытается повлиять. (a) Узел 1 активирован и пытается повлиять 
на своих неактивных соседей 2, 3, 5 и 7. (b) Узлы 2 и 5 становятся активными и оказывают свое 
влияние на 3, 6 и 8. (c) Узел 3 активируется и пытается убедить 4. (d) Узел 4 становится активным, 
и каскад останавливается

В простейшей версии независимо-каскадных моделей активный 
узел i имеет вероятность pij убедить своего неактивного соседа j. 
Такая вероятность обычно зависит только от конкретной пары 
влиятель–сосед, поэтому на исход каждого взаимодействия не 
влияет то, что происходит с  другими парами. В  асинхронных 
имплементациях если j имеет несколько активных соседей, то 
их попытки активации следуют в произвольном порядке во из-
бежание систематического смещения. Вероятности влияния pij 
и pji могут отличаться, потому что в общем случае каждый узел 
имеет свою способность убеждать и восприимчивость к убежде-
нию. Таким образом, для i бывает легче влиять на j, чем наоборот. 
Вероятность pij может интерпретироваться как вес связи, указы-
вающей из i в j.

Очевидно, что чем больше число активных соседей неактивно-
го целевого узла, тем больше число попыток повлиять на узел и тем 
больше вероятность того, что он будет активирован. Следовательно, 
пороговые модели и независимо-каскадные модели взаимосвязаны, 
но существуют важные различия. Пороговые модели сосредоточены 
на цели, которая активируется, если удовлетворяется пороговое усло-
вие. Независимо-каскадные модели сосредоточены на влиятеле, ко-
торый убеждает своих неактивных соседей с заданной вероятностью. 
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В  дополнение к  этому пороговые модели обычно являются детер-
минированными. Активация любого узла зависит от соблюдения или 
несоблюдении порогового условия; случайность не играет никакой 
роли. Из этого следует, что если мы начнем с одного и того же перво-
начального множества активных узлов и  будем активировать узлы 
синхронно, то может существовать только один исход. Независимо-
каскадные модели вместо этого являются вероятностными: развитие 
динамики зависит от случайности. В примере на рис. 7.4 при перво-
начальной активации узла 1 могут запускаться разные каскады. В не-
зависимо-каскадной модели мы можем «деблокировать» каскад, ак-
тивировав дальнейшие узлы, выбранные соответствующим образом, 
как мы увидели в разделе 7.1.1 в случае линейной пороговой модели. 
Однако из-за вероятностного характера модели трудно делать пред-
сказания относительно будущего продвижения каскада, даже когда 
структура сети известна.

Нельзя ожидать, что очень простые описанные нами модели будут 
воспроизводить реальную динамику социального заражения. Однако 
более сложные вариации этих моделей способны улавливать важные 
признаки многих реально существующих явлений. Одним из при-
меров является вероятностная версия пороговой модели, в которой 
шансы на активацию растут с увеличением числа активных соседей. 
Это похоже на независимо-каскадную модель, но контакты с актив-
ными соседями не являются независимыми друг от друга. Такой ме-
ханизм моделирует процессы так называемого сложного заражения: 
каждый новый человек, знакомящий нас с товаром или идеей, оказы-
вает большее влияние, чем предыдущие, на то, чтобы мы его приняли 
или в нее поверили.

7.2.	Распространение	эпидемий

В середине XIV века человечество пережило одно из величайших 
бедствий в  своей истории: черную смерть. Также именуемая Вели-
кой чумой, она, как полагают, была вызвана бактерией Yersinia pestis, 
переносимой блохами, живущими на черных крысах, которые регу-
лярно путешествовали на борту торговых судов. По всей видимости, 
она началась в Центральной Азии и распространилась по всей Европе 
между 1346 и 1353 годами (рис. 7.5). По оценкам, Черная смерть унес-
ла жизни 30–60 % населения Европы.

Хотя потенциально разрушительные последствия инфекционных 
заболеваний были эффективно смягчены значительным улучшением 
условий жизни людей и прогрессом в области медицины и биологии, 
в  особенности за последнее столетие, скорость их распространения 
значительно возросла благодаря технологическим достижениям в об-
ласти транспортировки людей. В средние века самым эффективным 
средством передвижения были лошади по суше и корабли по морю, 
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и требовались месяцы на то, чтобы добраться до отдаленного пункта 
назначения. В  наши дни перелет через континенты занимает всего 
несколько часов. Человек, заразившийся Эболой в Африке, может лег-
ко отправиться в  Европу, Азию или Америку и  распространить там 
болезнь, все еще не подозревая об этом. В последние годы мир не-
однократно сталкивался с подобными чрезвычайными ситуациями.

Приблизительная граница между Киевским княжеством 
и Золотой ордой – для христиан проход был запрещен; 
Материковые торговые пути

Сухопутные торговые пути 
Морские торговые пути

Рис.	7.5  Черная смерть достигла Европы в 1346 году и в течение нескольких лет распространилась по всему 
континенту. На карте показаны регионы, поражавшиеся болезнью с течением времени, а также 
вероятные маршруты ее миграции. Изображение принадлежит Flappiefh, используется по лицензии 
CC-BY-SA 4.0 (commons.wikimedia.org/wiki/File:1346-1353_spread_of_the_Black_Death_in_Europe_
map.svg)

Кроме того, технологии создали новые формы эпидемий. Компью-
терные вирусы и другие вредоносные программы распространяются 
через интернет, ставя под угрозу работу миллионов устройств. Вирусы 
мобильных телефонов могут легко передаваться через Bluetooth или 
службы мультимедийных сообщений (MMS). Онлайновые социаль-
ные сети стали благодатной почвой для диффузии слухов, мистифи-
каций, фальшивых новостей, теорий заговора и лженауки. Процессы 
распространения информации имеют много общего с  эпидемиями 
инфекционных заболеваний.
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Эпидемии распространяются в  контактных сетях, таких как 
сети физических контактов (рис. 7.6), транспорт (рис. 0.7), интернет 
(рис. 0.6), электронная почта (рис. 0.4), онлайновые социальные сети 
(рис.  0.1 и  0.3) и  мобильная телефонная связь. Многие такие сети 
характеризуются наличием хабов (обсуждаемых в главе 3), которые 
играют центральную роль в этом процессе. В оставшейся части этого 
раздела мы рассмотрим классические модели распространения эпи-
демий и укажем на ключевые различия в динамике, когда они разво-
рачиваются в сетях.

1-й А

1-й В 2-й В

2-й A

5-й B

5-й A

4-й А

4-й В

3-й А

3-й В

Рис.	7.6  Контактная сеть в начальной школе. Связи указывают на непосредственную близость между детьми 
и учителями во французской школе, отслеживаемую устройствами радиочастотной идентификации. 
Цвета обозначают детей в одном классе и градации; учителя показаны серым цветом. Узлы с более 
высокой степенью имеют больший размер, контакты большей продолжительности представлены 
более толстыми связями. Хотя каждый ребенок по прошествии достаточно долгого времени 
в конечном итоге взаимодействует со всеми своими одноклассниками, некоторые из них также 
взаимодействуют с детьми из других классов. Этот тип сети может предлагать вмешательства, 
направленные на сдерживание или смягчение распространения инфекционных заболеваний 
в школах. Изображение перепечатано из Стеле и соавт. (2011) по лицензии CC-BY-4.0

7.2.1.	Модели	SIS	и SIR

Классические эпидемические модели разделяют популяцию на раз-
ные отделения, соответствующие разным стадиям заболевания. Дву-
мя ключевыми отделениями являются восприимчивые (S от англ. 
susceptible) и  инфицированные (I от англ. infected). Восприимчивые 
индивидуумы могут заразиться болезнью, инфицированные инди-
видуумы уже заразились ею и могут передавать ее восприимчивым 
индивидуумам. В зависимости от того, какое заболевание мы рассма-
триваем, могут потребоваться дополнительные отделения. В модели 
восприимчивый–инфицированный–восприимчивый (SIS) инфицирован-
ные индивидуумы снова становятся восприимчивыми, когда они вы-
здоравливают от болезни, поэтому они могут заразиться ею снова 
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(рис. 7.7). Данная модель применима к заболеваниям, которые не обе-
спечивают длительного иммунитета, таким как обычная простуда.

β

μ

Рис.	7.7  Отделения и переходы в модели SIS. Каждый восприимчивый индивидуум заболевает 
с вероятностью β после каждого контакта с инфицированным индивидуумом. На каждом временном 
шаге у каждого инфицированного индивидуума есть вероятность μ выздороветь от болезни и снова 
стать восприимчивым. Индивидуумы могут инфицироваться несколько раз

Модель SIS начинается либо с реально существующей контактной 
сети, реконструированной на основе эмпирических данных, либо 
с искусственной сети, сгенерированной с помощью какой-либо мо-
дели, подобной тем, которые были представлены в главе 5. Далее мы 
исходим из допущения, что несколько узлов инфицировано в соот-
ветствии с  неким критерием (например, случайно). Все остальные 
узлы являются восприимчивыми. В ходе динамики указанной моде-
ли восприимчивые индивидуумы заражаются болезнью с определен-
ной вероятностью, именуемой частотой инфицирования, при каждой 
встрече с инфицированным индивидуумом. Инфицированные люди 
на каждом временном шаге выздоравливают от болезни, превраща-
ясь в восприимчивых, с некоторой вероятностью, именуемой часто-
той выздоровления.

На каждой итерации динамики SIS мы посещаем все узлы. Для 
каждого узла i:

1)  если i является восприимчивым, то прокрутить его соседей 
в цикле. Для каждого инфицированного соседа узел i заража-
ется с вероятностью β;

2)  если i инфицирован, то i становится восприимчивым с веро-
ятностью μ.

Как и в других моделях распространения, узлы могут посещаться 
асинхронно в случайном порядке либо синхронно. Частота ин-
фицирования β и частота выздоровления μ являются ключевыми 
параметрами модели.

Динамика производит ряд переходов из S в I и из I в S, которые при 
подходящих условиях могут продолжаться бесконечно.

Еще одной классической моделью является модель восприимчи-
вый–инфицированный–выздоровевший (SIR). Когда инфицированные 
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индивидуумы выздоравливают от болезни, они перемещаются в тре-
тье отделение выздоровевших (R от англ. recovered) людей и больше не 
могут быть инфицированы (рис. 7.8). Эта модель применима к забо-
леваниям, которые обеспечивают длительный иммунитет, таким как 
корь, эпидемический паротит, краснуха и т. д. Обратите внимание, 
что смерть – это особый случай выздоровления от смертельных за-
болеваний, потому что умершие люди не заражают других. Динамика 
инфицирования и выздоровления в точности соответствует описан-
ной выше модели SIS с теми же параметрами частоты инфицирова-
ния и выздоровления. Единственное отличие состоит в том, что, ког-
да инфицированный индивидуум выздоравливает, он перемещается 
в состояние R, а не обратно в состояние I; он не будет играть никакой 
дальнейшей роли в  динамике. В  конечном итоге распространение 
модели SIR прекращается, когда инфицированных индивидуумов 
больше нет.

β μ

Рис.	7.8  Отделения и переходы в модели SIR. Каждый восприимчивый индивидуум заболевает 
с вероятностью β после каждого контакта с инфицированным индивидуумом. На каждом временном 
шаге у каждого инфицированного индивидуума есть вероятность μ выздороветь (или умереть) от 
болезни

На рис. 7.9 мы видим характерную эволюцию моделей SIS и SIR, по-
строенную по доле популяции, заразившейся этим заболеванием, как 
функции от времени. Первоначально инфицировано всего несколь-
ко человек, и  распространение эпидемии происходит нерегулярно 
и медленно. За этим следует фаза экспоненциального роста, которая 
может быстро повлиять на большое число людей. Наконец, процесс 
достигает стационарного состояния, в  котором болезнь либо энде-
мична (т. е. с течением времени поражает стабильную часть населе-
ния), либо ликвидирована.

Классические эпидемиологические модели можно упростить, вы-
полнив аппроксимацию гомогенного перемешивания, которая заключа-
ется в допущении о том, что каждый индивидуум может контакти-
ровать с любым другим. По этой причине все индивидуумы в одном 
и том же отделении ведут себя одинаково, и для динамики модели 
имеют значение только относительные пропорции людей в различ-
ных отделениях. Это эквивалентно допущению о  том, что индиви-
дуумы являются узлами полного графа, где каждый связан со всеми 
остальными. Такое упрощающее допущение бывает оправданным 
для малой популяции, такой как жители маленькой деревушки, где 
все люди соприкасаются друг с  другом. Но в  реальных, крупномас-
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штабных эпидемиях индивидуумы могут заражаться только от людей, 
с которыми они вступают в контакт. Поэтому крайне важно, насколь-
ко это возможно, реконструировать фактическую сеть контактов.
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Рис.	7.9  Схематическая эволюция (а) динамики моделей SIS и (b) SIR. Доля инфицированных индивидуумов 
строится по сравнению с временем после вспышки эпидемии. После первоначальной фазы, 
характеризующейся низкой долей инфицированных людей, эпидемия быстро разрастается до тех 
пор, пока заболевание не поразит некую долю населения. Заключительная фаза зависит от модели: 
в случае модели SIS инфицированные стабилизируются вокруг постоянной доли (которая также 
может быть очень малой или даже нулевой), сигнализируя об эндемическом состоянии. В случае 
модели SIR доля инфицированных всегда снижается до нуля по мере выздоровления индивидуумов

На каждой итерации модели появляются вновь инфицированные 
индивидуумы, именуемые вторичными инфекциями, помимо боль-
ных индивидуумов, которые выздоравливают после болезни. Для рас-
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пространения эпидемии вторичных инфекций должно быть больше, 
чем выздоровевших людей, потому что только таким образом число 
инфицированных людей может расти. На гомогенных сетях, где все 
узлы имеют одинаковую степень, имея в виду, что каждый индиви-
дуум вступает в контакт примерно с одинаковым числом людей, это 
условие приводит к пороговому эффекту. Мы можем определить базо-
вое репродукционное число как среднее число вновь инфицированных 
людей, генерируемое инфицированным индивидуумом в течение его 
инфекционного периода. Указанная величина зависит от частоты ин-
фицирования, частоты выздоровления и средней степени. Если она 
превышает порог, то эпидемия может затронуть значительную часть 
популяции; в противном случае она будет быстро абсорбирована без 
серьезных последствий.

Давайте допустим наличие гомогенной контактной сети, все 
узлы которой имеют степень, приближенно равную среднему 
значению 〈k〉. Согласно динамике моделией SIS и  SIR каждый 
больной человек инфицирует восприимчивого соседа с вероят-
ностью β. На ранних стадиях эпидемии инфицировано всего не-
сколько человек, поэтому можно допустить, что каждый из них 
контактирует с  наиболее восприимчивыми индивидуумами. 
Каждый инфицированный человек на каждой итерации может 
передавать болезнь примерно 〈k〉 индивидуумам. Следователь-
но, среднее число инфекций, вызванных одним человеком после 
одной итерации на ранней стадии процесса распространения, 
равно β〈k〉. С другой стороны, на каждой итерации каждый боль-
ной индивидуум выздоравливает с  вероятностью μ. Поэтому 
если есть I инфицированных индивидуумов, то после одной ите-
рации в среднем будет Isec = β〈k〉I вторичных инфекций, тогда как 
ожидается, что Irec = μI людей выздоровеют. Для распространения 
эпидемии мы должны иметь Isec > Irec, которое приводит к усло-
вию эпидемического порога:

 
 (7.5)

Переменная R0 = β〈k〉/μ – это базовое репродукционное число. Урав-
нение (7.5) гласит, что если R0 < 1, то первоначальная вспышка 
угасает за короткое время, затрагивая лишь несколько индиви-
дуумов. Если R0 > 1, то эпидемия может продолжить распростра-
няться.

Для того чтобы эпидемия затронула значительную часть популя-
ции, каждый инфицированный человек должен передавать заболева-
ние более чем одному другому индивидууму. Это условие является 
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необходимым, но недостаточным: в  определенных ситуациях эпи-
демия может и не иметь серьезных последствий, даже если базовое 
репродукционное число превышает единицу; такие факторы, как ка-
рантинные политики или структура сетевых сообществ, могут пре-
дотвращать распространение эпидемии. В  общем случае чем выше 
базовое репродукционное число, тем более инфекционным является 
заболевание. Например, это число превышает 10 для кори и колеблет-
ся вокруг двух для Эболы.

В приложении B.5 книги представлена демонстрация моделей SIS 
и SIR на гомогенных сетях. Но, как мы увидели, реально существую-
щие контактные сети не являются гомогенными. Наличие хабов су-
щественно меняет сценарий. Если есть узлы с очень большой степе-
нью, то фактически нет порога: значительную часть популяции могут 
в итоге затрагивать даже болезни с низким уровнем инфицирования 
и/или высокой частотой выздоровления! На самом деле, даже если ве-
роятность инфицирования этой болезнью невелика, довольно легко 
инфицировать один или несколько хабов, которые очень подвержены 
риску из-за большого числа контактов. После заражения хабы стано-
вятся опасными распространителями среди своих многочисленных 
восприимчивых контактов, которые будут распространять инфекцию 
дальше к своим контактам и т. д.

Из-за роли хабов при столкновении с реальными чрезвычайными 
ситуациями, связанными с эпидемией, эффективные стратегии сдер-
живания должны направляться на вакцинацию либо изоляцию людей 
со многими контактами. Например, работники секс-бизнеса являют-
ся основными объектами кампаний вакцинирования от инфекций, 
передаваемых половым путем. Во многих случаях не очевидно, как 
определять хабы контактной сети. В  разделе 3.3 предлагается один 
такой способ. Следуя по связям сети, мы увеличиваем вероятность 
натолкнуться на хабы (каламбур). Поэтому, вместо того чтобы вакци-
нировать случайную выборку популяции, следует вакцинировать их 
друзей!

7.2.2.	Распространение	слухов

Социальное заражение можно описать естественным образом как 
распространение эпидемии. Рассмотренные нами модели социаль-
ного заражения по сути дела имеют общие черты с  моделями SIS 
и  SIR, в  особенности это касается независимо-каскадных моделей 
раздела 7.1.2.

Вариант модели SIR может использоваться для описания распро-
странения слухов в сообществе. Как и модель SIR, указанная модель 
распространения слухов имеет три отделения: невежи (S), распростра-
нители (I) и  подавители (R). Последние – это люди, которые знают 
о слухе, но не способствуют его распространению. Основная идея за-
ключается в том, что люди занимаются диффузией слуха до тех пор, 
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пока они находят людей, которые о нем не знают, в противном случае 
они теряют интерес и прекращают распространять слух.

Модель распространения слуха начинается с  сети контактов, ко-
торая может являться реально существующей или искусственной се-
тью, сгенерированной какой-либо моделью, подобной тем, которые 
мы увидели в главе 5. Все узлы являются невежами, за исключением 
некоторых, которые превращены в распространителей слуха в соот-
ветствии с неким критерием; они могут отбираться случайно. В дина-
мике модели, когда распространитель приближается к невеже, пере-
дается слух, и невежа становится распространителем с вероятностью 
передачи. Когда распространитель встречает подавителя, распростра-
нитель становится подавителем с  вероятностью остановки. Когда 
встречаются два распространителя, они оба превращаются в подави-
телей с одинаковой вероятностью остановки. Рисунок 7.10 иллюстри-
рует эти переходы. Если невежа встречает подавителя, то ничего не 
случается.

(a)

(b)

(c)

β

α

α

Рис.	7.10  Модель распространения слуха. (a) Слух распространяется только в том случае, если распространитель 
(I) встречается с невежей (S). В этом случае невежа становится распространителем с вероятностью 
β. (b) Если распространитель встречает подавителя (R), то распространитель становится подавителем 
с вероятностью α. (c) Если встречаются два распространителя, то они оба становятся подавителями 
с вероятностью α

На каждой итерации динамики модели распространения слуха 
все узлы посещаются синхронно либо асинхронно в случайном 
порядке. Для каждого узла i:

1)   если i является невежей, то прокрутить его соседей в цикле. 
Для каждого распространяющего соседа узел i становится 
распространителем с вероятностью β;

2)   если i является распространителем, то прокрутить его соседей 
в цикле.

 (i)  Для каждого подавляющего соседа узел i становится по-
давителем с вероятностью α.

 (ii)  Для каждого распространяющего соседа узел i и сосед оба 
становятся подавителями с вероятностью α.

Вероятность передачи β и  вероятность остановки α являются 
двумя ключевыми параметрами модели.
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Важным отличием от модели SIR является то, что здесь переход 
из I в R происходит не спонтанно (в том смысле, что больной чело-
век выздоравливает от болезни), а зависит от взаимодействия между 
индивидуумами. Как и в модели SIR, начиная с нескольких распро-
странителей, в  конечном итоге все индивидуумы будут либо неве-
жами, либо подавителями, так как в этом случае динамика не может 
приводить к каким-либо изменениям. Число подавителей в оконча-
тельном состоянии также является числом людей, которые узнали об 
этом слухе.

Модель распространения слуха не имеет порогового эффекта даже 
в гомогенных сетях. Слух может доходить до большого числа людей, 
даже если вероятность передачи невелика. В гетерогенных сетях по-
прежнему нет порога, и окончательное число осведомленных о слухе 
людей ниже, чем в гомогенных сетях с равным числом узлов и связей. 
Это обусловлено тем, что слух достигает хабов на ранних стадиях про-
цесса, и те быстро становятся подавителями из-за их многочислен-
ных взаимодействий с другими индивидуумами, некоторые из кото-
рых могут быть осведомлены о слухе. Как только хабы превращаются 
в подавителей, процесс диффузии замедляется.

7.3.	Динамика	мнений

У нас есть мнения обо всех и обо всем. Мнения управляют нашим по-
ведением, влияют на наш выбор, влияют на наши планы. Политика, 
проводимая правительствами во всем мире, диктуется мнениями 
о торговле, конфликтах, иммиграции, пандемиях, окружающей среде 
и т. д. Динамика мнений – это процессы, которые определяют то, как 
мнения формируются и распространяются в обществе. С появлением 
интернета и социальных сетей человечество наделило себя неверо-
ятно мощными инструментами по распространению мнений и даже 
манипулированию ими. Мнения распространяются в таких сетях, как 
друзья в  Facebook и  подписчики в  Twitter. Следовательно, сетевые 
модели помогают нам понимать принципы, по которым мнения рас-
пространяются.

Модели динамики мнений аналогичны моделям распростране-
ния влияния, рассмотренным в предыдущем разделе, но у них есть 
некоторые отличительные признаки. Мнение можно представить 
в виде числа или множества чисел. Модели обычно делятся на две 
категории в зависимости от того, какие мнения в них используют-
ся: дискретные (целочисленные) либо непрерывные (вещественные). 
Далее мы представим простые модели в  обоих классах. Мы также 
обсудим взаимную игру между структурой сети и  динамикой, по-
скольку в нескольких реалистичных сценариях структура сети вли-
яет на происходящие в ней процессы, но динамика в свою очередь 
может изменять и структуру.
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7.3.1.	Дискретные	мнения

Люди иногда сталкиваются с  предельным числом позиций по кон-
кретному вопросу, часто всего с двумя позициями: справа/слева, An-
droid/iPhone, покупка/продажа и т. д. В таких случаях мнение пред-
ставляется целочисленным атрибутом или состоянием каждого узла. 
Для простоты давайте рассмотрим случай только двоичных мнений.

Модель характеризуется набором правил, которые определяют то, 
как меняется мнение узла в зависимости от мнений его соседей. Ди-
намика обычно следует приведенным ниже шагам.

1.  В первоначальной конфигурации мнения случайно распределяют-
ся между узлами сети. Из этого вытекает, что изначально существу-
ет примерно одинаковое число людей, придерживающихся того 
или иного мнения (несогласие).

2.  Правило обновления мнений применяется снова и снова ко всем 
узлам. Итерация состоит из прокручивания всех узлов в  цикле. 
В типичной ситуации узлы обновляются асинхронно в случайном 
порядке в целях облегчения схождения.

3.  Есть два возможных исхода:

 (i)   система достигает устойчивого состояния, когда ни один узел 
больше не меняет своего мнения. Такое состояние бывает кон-
сенсусом, когда все узлы придерживаются одного и  того же 
мнения, или поляризацией, когда некоторые узлы придержи-
ваются одного мнения, а остальные – другого;

 (ii)   система не достигает стационарного состояния в том смысле, 
что на каждой итерации некоторые (или все) узлы продолжают 
менять свое мнение. Тем не менее некоторые признаки конфи-
гурации мнений, например средние значения некоторых пере-
менных, могут в долгосрочной перспективе стабилизироваться.

В этих моделях можно вычислять и  отслеживать несколько стан-
дартных переменных.

 z Среднее мнение – это среднее арифметическое мнений по всем 
узлам. Если мы начинаем со случайного распределения двух мне-
ний, нуля и единицы, то среднее значение составит около 0.5, так 
как половина узлов будет иметь мнение ноль, а другая полови-
на – мнение один. Среднее мнение обычно меняется в динамике, 
и его значение можно отслеживать после каждой итерации. Если 
система достигает стационарного состояния, то среднее значе-
ние сходится к точному значению. Если стационарное состояние 
является консенсусным, то оно равно либо нулю, либо единице 
в зависимости от того, какое мнение доминирует.

 z Вероятность выхода оценивает величину вероятности того, что 
сеть достигнет консенсуса в отношении мнения один, в зависи-
мости от доли узлов с мнением один в начальной конфигурации. 

 

                             3 / 30



263Динамика мнений

В  качестве иллюстрации предположим, что мы выполняем мо-
дельную динамику 100 раз, начиная со 100 разных случайных кон-
фигураций. В каждой первоначальной конфигурации мы назнача-
ем мнение один каждому узлу с вероятностью 0.4, вследствие чего 
приближенно 40 % узлов будут иметь мнение один. Вообразите, 
что все прогоны приводят к консенсусу, 30 из которых – к консен-
сусному мнению один. Значение вероятности выхода для перво-
начальной вероятности 0.4 мнения один тогда равно 30/100 = 0.3.

Две простые дискретные модели динамики мнений заимствованы 
из статистической физики: модель на основе большинства и модель на 
основе избирателя. В первом случае динамика основана на правиле 
большинства: каждый узел принимает мнение большинства своих со-
седей, как показано на рис. 7.11. Если число соседей является четным 
и имеется равное их число среди обоих мнений, то мы подбрасыва-
ем монету, чтобы решить, какое мнение будет принято узлом. Это, 
в  сущности, эквивалентно дробно-пороговой модели, представлен-
ной в разделе 7.1.1, с порогом 1/2. Разница заключается в интерпре-
тации: здесь мы думаем о двух соперничающих мнениях, а не о рас-
пространении одной идеи.

(a) (b)

Рис.	7.11  Модель динамики мнений на основе большинства. (a) Узел, подлежащий обновлению (большая 
окружность), имеет мнение один (красный). Узел имеет пять соседей: у трех есть мнение один, у двух 
других мнение ноль (синий). (b) Узел принимает мнение большинства, поэтому он остается красным

Консенсус – это стабильное состояние, в котором все узлы придер-
живаются одного и того же мнения, и  ничто не может измениться. 
Но есть и  другие стабильные состояния: если узел придерживается 
мнения большинства своих соседей, как показано на рис. 7.11, то его 
мнение не изменится. Такое условие локального большинства часто 
достигается всеми узлами сети, порождая стабильные конфигурации, 
в которых сосуществуют оба мнения. В большинстве сетей, которые 
мы видели в этой книге, как и во всех модельных сетях главы 5, ди-
намика большинства никогда не достигает консенсуса; сеть попада-
ет в  ловушку в  состояниях с  сосуществованием мнений. Консенсус 
достигается только на одномерных и двумерных решетках. По сути 
дела, на двумерной квадратной решетке консенсус достигается при-
мерно в двух третях прогонов. Если мы вычислим вероятность вы-
хода для прогонов, которые приводят к  консенсусу, то мы получим 
характерный шаговый профиль, показанный на рис. 7.12(а): для до-
стижения консенсуса по любому мнению это мнение должно иметь 
большинство в первоначальной конфигурации.
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Рис.	7.12  Вероятность выхода. (a) Модель на основе большинства на решетчатой сети. Шаговая функция 
указывает на то, что первоначальная доля любого мнений из двух будет определять возможность 
достижения системой консенсуса по этому мнению: если динамика приводит к консенсусу и более 
половины узлов имеют мнение один (ноль) в первоначальной конфигурации, то имеется консенсус по 
мнению один (ноль). Эта диаграмма может быть построена только для одномерных или двумерных 
решеток, так как в противном случае динамика никогда не будет приводить к консенсусу. (b) Модель 
на основе избирателя. Диагональная функция указывает на то, что первоначальная доля мнений 
один также является вероятностью достижения консенсуса по мнению один. В отличие от динамики 
большинства в модели на основе избирателя можно достигать консенсуса по любому мнению из двух, 
даже если первоначально такое мнение было у менее половины узлов

В показанной на рис.  7.13 модели на основе избирателя каждый 
узел принимает мнение случайно выбранного соседа, каким бы он ни 
был. Демонстрация моделей как на основе большинства, так и на ос-
нове избирателя представлена в приложении B.6. Консенсус является 
единственным стабильным состоянием динамики модели на основе 
избирателя, поэтому он является неизбежной окончательной конфи-
гурацией системы в любой связной сети. На самом деле до тех пор, 
пока сосуществуют разные мнения, соседи с разными мнениями всег-
да могут влиять друг на друга. Вероятность выхода модели на основе 
избирателя совпадает с долей первоначальных узлов с мнением один, 
поэтому эта функция является диагональной на рис. 7.12(b). В отли-
чие от модели на основе большинства здесь исход динамики являет-
ся неопределенным. Например, предположим, что в первоначальной 
конфигурации 30 % узлов имеет мнение один. Тогда мы ожидаем, что 
в 30 % прогонов все узлы в итоге будут иметь мнение один, но мы 
не можем сказать заранее, к консенсусу по какому мнению приведет 
конкретный прогон: один либо ноль.

(a) (b)

Рис.	7.13  Модель на основе избирателя. Окрестность обновляемого узла (большая окружность) такая же, 
как на рис. 7.11. (а) Выбирается случайный сосед (синий узел, прикрепленный к толстой связи). 
(b) Центральный узел принимает мнение своего соседа
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Модели на основе избирателя имеют много вариаций. Ее распро-
страненные модификации таковы:

 z присутствие фанатичных сторонников, которые никогда не ме-
няют своего мнения. Если все они придерживаются одного и того 
же мнения, то они будут поддерживать консенсус в отношении 
этого мнения, в  противном случае консенсус никогда не будет 
достигнут;

 z рассмотрение более двух мнений. В этом случае взаимодействие 
бывает ограничено только между узлами с достаточно близкими 
мнениями. Например, у одного может быть три мнения (1, 2 и 3), 
таких что взаимодействовать могут только соседние мнения (1 
и 2, 2 и 3, но не 1 и 3). Мы подробно обсуждаем такой принцип 
в разделе 7.3.2. Неконсенсусные конфигурации с невзаимодей-
ствующими мнениями стабильны в любой сети;

 z возможность узлов спонтанно менять свое мнение, например, 
с  некоторой вероятностью на каждой итерации в  зависимости 
от динамики избирателя.

Аналогичные модификации могут применяться и  к  другим дис-
кретным моделям динамики мнений.

7.3.2.	Непрерывные	мнения

Существуют ситуации, в которых мнение индивидуума может плав-
но варьироваться от одной крайности к другой из целого ряда воз-
можных вариантов. Например, оно может выражать восприятие про-
изведения искусства, которое может постоянно варьироваться от 
неприязни (0) до энтузиазма (10). Либо мы, возможно, захотим смо-
делировать политический расклад по спектру от очень прогрессивно-
го (–1) до очень консервативного (+1). В таких случаях мнения лучше 
представлять вещественными непрерывными числами.

Как и  в  моделях дискретных мнений, случайные мнения обыч-
но назначаются сетевым узлам в  первоначальной конфигурации. 
Это может осуществляться путем генерирования случайных чисел 
в нужном диапазоне. Затем значения мнений меняются по мере их 
многократного обновления. Если в какой-то момент наибольшее от-
клонение любого мнения становится меньше заранее определенно-
го порога, то мы можем остановить симуляцию, потому что система 
в  конечном итоге достигнет стационарного состояния. Типичными 
стационарными состояниями являются консенсус, поляризация либо 
фрагментация в зависимости от того, сосредоточены ли мнения со-
ответственно вокруг одного, двух или более значений. В пределе бес-
конечного времени симуляции каждый узел будет иметь ровно одно 
из немногих сохранившихся мнений.

Мы воображаем людей, ведущих конструктивную дискуссию по ка-
кой-либо теме с возможностью влиять на мнение друг друга, в особен-
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ности когда их позиции достаточно близки друг к другу. Индивидуум 
вряд ли сможет убедить другого, если у последнего противоположная 
точка зрения. Это простое наблюдение вдохновило на принцип огра-
ниченной уверенности: два мнения могут влиять друг на друга только 
в том случае, если их разница меньше заданной величины, которая 
называется границей уверенности, или толерантностью.

Изначальная модель на основе ограниченной уверенности имеет пра-
вило обновления, которое состоит в выборе узла и одного из его сосе-
дей. Если их мнения расходятся меньше, чем граница уверенности, то 
они оба «движутся» навстречу друг другу на некоторую относитель-
ную величину, определяемую параметром схождения. В  противном 
случае мнения не меняются.

В модели на основе ограниченной уверенности на итерации t 
каждый узел i имеет мнение oi(t), которое является веществен-
ным числом, к  примеру между нулем и  единицей. Итерация 
состоит из витка по всем узлам, синхронно либо в  случайном 
порядке. На итерации t + 1, когда дело доходит до узла i, мы вы-
бираем одного из его соседей наугад, к примеру, j. Если

 |oi(t) – oj(t)| < ϵ, (7.6)

где ϵ – это граница уверенности, то значения мнений обновля-
ются до

 oi(t + 1) = oi(t) + μ|oj(t) – oi(t)|, (7.7)

 oj(t + 1) = oj(t) + μ|oi(t) – oj(t)|, (7.8)

где μ > 1 – это параметр схождения. Если μ = 1/2, то мнения схо-
дятся к их среднему значению, имея в виду, что оба индивиду-
ума занимают общую промежуточную позицию. Если μ = 1, то 
мнения меняются в том смысле, что i принимает мнение узла j, 
и наоборот. Обычно μ колеблется вот в этом интервале (0, 1/2].

Если мы сложим уравнения (7.7) и (7.8) бок о бок и разделим на 
два, то мы увидим, что вторые члены с правых сторон уравнове-
шивают друг друга. Мы приходим к выводу, что среднее мнение 
узлов i и j одинаково до и после обновления: среднее мнение си-
стемы сохраняется в динамике ограниченной уверенности! Если 
первоначальные мнения взяты случайно из интервала [0, 1], то 
их среднее значение равно 1/2 (возможно, с малыми отклонени-
ями). Таким образом, если система в конечном итоге достигнет 
консенсуса, то мнения всех узлов будут скапливаться вокруг 1/2.

Начиная со случайной первоначальной конфигурации мнений, ди-
намика всегда приводит к стационарному состоянию на любой сети. 
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Параметр схождения влияет только на число итераций, необходимых 
для достижения схождения. Число кластеров мнений в стационарном 
состоянии зависит от границы уверенности и  структуры сети. Чем 
ниже граница уверенности, тем больше число кластеров окончатель-
ных мнений.

Для ϵ > 1/2 система всегда достигает консенсуса на любой сети, 
при этом мнения центрируются вокруг 1/2.

Модели на основе на ограниченной уверенности имеют целый ряд 
вариаций. Распространенные модификации таковы:

 z использование индивидуальных значений границы уверенно-
сти, чтобы учесть тот факт, что не всех можно убедить так же 
легко, как и всех остальных. В некоторых расширениях граница 
уверенности у  узла состыкована с  мнением индивидуума. На-
пример, если мнение близко к экстремумам интервала, то гра-
ница уверенности невелика, потому что убедить экстремистов 
труднее, чем большинство людей;

 z возможность ситуаций, когда индивидуумы меняют свое мне-
ние спонтанно. Как и в модели на основе избирателя и других 
моделях, это может имплементироваться путем предоставления 
узлам возможности изменять свое мнение с некоторой вероят-
ностью на каждой итерации.

7.3.3.	Коэволюция	сетей	и динамика

В разделе 2.1 мы увидели, что ассортативность встречается во многих 
реально существующих графах, в  особенности в  социальных сетях: 
узлы похожи на своих соседей. Мы также обсудили два возможных 
механизма, которые за это ответственны: социальное влияние (сосе-
ди становятся все более похожими) и селекция  или гомофилия (похо-
жие узлы становятся соседями). Вполне вероятно, что оба механизма 
ответственны за наблюдаемую ассортативность. Например, если мы 
постоянно обсуждаем какой-либо вопрос с одним из наших знакомых, 
то мы можем либо попытаться найти компромисс, либо нам будет 
лучше, если мы будем общаться с кем-то другим, кто разделяет нашу 
точку зрения. Это часто происходит в  социальных сетях, где люди 
«раздружаются» или «отписываются» от контактов с отличающимися 
взглядами. В обсуждавшихся до сих пор моделях динамики мнений 
сеть является фиксированной. Поэтому мы не допускаем селекции, 
потому что узлы с очень похожими мнениями не имеют возможности 
стать соседями, если они уже не являются таковыми. Точно так же со-
седи с очень несхожими мнениями не могут стать разъединенными. 
Узлы могут влиять только на мнения друг друга. Реалистичная модель 
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должна допускать взаимную игру как влияния, так и  селекции. Это 
привело к разработке коэволюционных моделей, в которых изменение 
мнений может приводить к изменениям в структуре сети, что в свою 
очередь может влиять на мнения и т. д. По сути, мнения и сети адап-
тируются друг к другу.

В одной коэволюционной модели мнения дискретны и могут при-
нимать два или более значений. В начале мнения распределяются по 
узлам случайно. Динамика состоит из чередующихся шагов селекции 
и  влияния с  относительной частотой, определяемой параметром. 
Посредством селекции узлы устанавливают связи с другими узлами 
с  тем же мнением. Посредством влияния узлы принимают мнение 
своих соседей. На рис. 7.14 показаны шаги модели по селективному 
отбору и оказанию влияния.

(a)

(b)

(c)

Рис.	7.14  Коэволюция мнений и сетей. Мнения обозначаются цветами. (a) Выбирается узел (большая синяя 
окружность посередине) вместе с одним из его соседей (красный узел, прикрепленный к толстой 
связи). (b) С вероятностью p узел заменяет своего соседа узлом, имеющим одинаковое мнение. 
(c) С вероятностью p – 1 узел принимает мнение соседа

Каждая итерация коэволюционной модели требует витка по уз-
лам, синхронно либо в случайном порядке. Когда мы экзаменуем 
узел i, мы отбираем случайного соседа j с  мнением, отличным 
от i:

1)   с вероятностью p связь между i и j переподсоединяется, меняя 
связь с  i на связь со случайно отобранным не-соседом, при-
держивающимся того же мнения, что и i (селекция);

2)   в противном случае (с вероятностью p – 1) i принимает мне-
ние j (влияние).

Вероятность селекции, p, является единственным параметром 
модели.

Поскольку и  селекция, и  влияние имеют тенденцию уменьшать 
число пар соседних узлов с разными мнениями, сеть в конечном ито-
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ге достигает состояния, в котором все пары соседей придерживаются 
одного и того же мнения. Это означает, что сеть будет поделена на 
множество отдельных компонент, разъединенных друг от друга, при 
этом все члены каждой компоненты придерживаются одного и того 
же мнения, которое в разных компонентах может отличаться. Отсюда 
мы будем наблюдать сегрегацию на гомогенные сообщества мнений, 
как показано на рис. 7.15. Такой сценарий является стабильным со-
стоянием: изменений во мнениях либо структуре сети больше не про-
исходит, и динамика прекращается.

Рис.	7.15  Динамика коэволюционной модели на сети с двумя сообществами. Первоначально (вверху слева) 
два мнения распределяются между узлами случайно. Вероятность селекции равна p = 0.7. В конечном 
счете (внизу справа) сеть сегрегируется на две разъединенные компоненты с гомогенными мнениями

Когда вероятность селекции близка к нулю, влияние доминирует, 
и структура сети практически не меняется. Система в основном будет 
гомогенизировать мнения внутри связных компонент первоначаль-
ной сети. Когда вероятность селекции близка к  единице, селекция 
доминирует, и  мнения практически не влияют друг на друга. Здесь 
окончательными компонентами системы являются группы узлов 
с одинаковым мнением, что и в первоначальной конфигурации.

Давайте посмотрим, что происходит, когда число мнений вели-
ко. Если мы начнем со случайной сети со средней степенью больше 
единицы, то мы знаем, что она имеет гигантскую компоненту (раз-
дел 5.1), поэтому в  случае вероятности селекции, близкой к  нулю, 
в долгосрочной перспективе будет существовать гигантское сообще-
ство, придерживающееся мнения большинства, и много малых сооб-
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ществ с разными мнениями. В случае вероятности селекции, близкой 
к единице, вместо этого динамика связи разобьет сеть на множество 
мелких компонент, каждая из которых будет состоять в основном из 
узлов, которым первоначально было назначено одно из отличимых 
мнений. Оказывается, существует резкий транзит между сценарием 
с мнением крупного большинства и сценарием с многочисленными 
меньшими сообществами мнений сопоставимого размера. Этот тран-
зит происходит в пороговом значении вероятности селекции.

Модели, в  которых люди со схожими мнениями тяготеют к тому, 
чтобы собираться вместе, помогают нам изучать появление эхокамер 
в социальных медиа, как описано в разделе 4.5 и проиллюстрировано 
на рис. 6.2.

7.4.	Поиск

Одним из наиболее распространенных видов деятельности, которые 
мы выполняем при взаимодействии с сетями, является поиск. Пред-
положим, вы хотите отыскать какой-то ресурс, расположенный на 
каком-то узле сети. Это может быть веб-сайт с информацией по ин-
тересующей теме, кинофильм, хранящийся в одноранговой сети, или 
деловой контакт в социальной сети – в отличие от целевого человека 
в маломировом эксперименте Милграма (раздел 2.7). В целях решения 
этих задач нам необходимо разработать стратегии проведения эф-
фективной разведки сети до тех пор, пока не будет достигнут нужный 
узел. Обычно такая стратегия начинается с узла происхождения и про-
должается посещением соседей, соседей соседей и т. д. Чем эффектив-
нее стратегия, тем быстрее вы сможете достичь цели. В этом разделе 
представлено несколько распространенных подходов к поиску. В част-
ности, мы подчеркнем принципы использования особых свойств ре-
ально существующих сетей в целях ускорения процесса поиска.

7.4.1.	Локальный	поиск

Представленный в главе 2 поиск сперва в ширину является попыткой 
поиска по всей сети, посещая каждый узел, по меньшей мере, в связ-
ных компонентах, где известны некоторые затравочные узлы. Этот 
тип подхода на основе исчерпывающего поиска решает задачу в неко-
торых случаях, в  особенности когда сеть мала либо когда доступны 
огромные вычислительные ресурсы и ресурсы хранения, о чем сви-
детельствуют обходчики Всемирной паутины, поддерживающие за-
просы поисковых машин. Но нередко эффективнее или даже нужнее 
выполнять локальный поиск в сети (т. е. выполнять целенаправлен-
ные обходы по конкретным поисковым запросам, разведывая только 
малую часть сети). Например, вас может заинтересовать очень специ-
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фический или новый веб-контент, которого нет в индексе поисковой 
машины. В этих случаях процесс поиска должен задействовать некие 
эвристические методы, сортируя узлы сети, которые будут с наиболь-
шей вероятностью содержать требуемую информацию.

Еще один сценарий, в котором необходим локальный поиск, – это 
когда вы хотите скачать только что выпущенную песню из одноранговой 
сети (т. е. сети между равноправными узлами), которая представляет 
собой множество персональных компьютеров, соединенных напрямую 
друг к другу для обмена файлами. В таких системах отсутствует цен-
тральный сервер, который мог бы хранить местоположение каждого 
файла. Это выгодно, потому что функционирование всей системы не-
возможно нарушить из-за отказа какого-либо одного узла – к примеру, 
из-за судебного иска или атаки с отказом в обслуживании (DoS-атаки). 
Ее недостатком является то, что местоположение нужного файла не-
известно. Поэтому всякий раз, когда пользователи ищут файл, запро-
сы отправляются на компьютеры других пользователей, соединенных 
в одноранговой сети. Если на компьютере запрошенного файла нет, то 
запрос переадресовывается одному или нескольким соседям и т. д.

В принципе, поиск сперва в  ширину тоже может использоваться 
для локального поиска. Начиная с источника, мы могли бы посещать 
все узлы первого уровня и проверять, является ли какой-либо из них 
целевым узлом. Если нет, то каждый из них переадресовывает запрос 
всем своим соседям и т. д. до тех пор, пока не будет достигнут нуж-
ный узел. Запросы, уже полученные от других соседей, игнорируются. 
В одной из самых ранних одноранговых сетей, именуемой Gnutella, 
этот подход как раз и  использовался. Но стратегия поиска сперва 
в ширину не является эффективной. Прежде всего в ней не использу-
ются преимущества структуры сети. По сути дела, компьютеры в сети 
Gnutella заваливались запросами и  тратили всю свою пропускную 
способность на управление этим трафиком. Именно поэтому Gnutella 
в конечном итоге была заменена современными одноранговыми се-
тями, такими как BitTorrent, в которых задействуются специальные 
сетевые структуры, разработанные для эффективных поисковых ал-
горитмов (вставка 7.1).

Сетевая структура эксплуатируется за счет опоры на наличие хабов. 
Алгоритм локального поиска, основанный на этой идее, исходит из до-
пущения, что каждый узел знает степень всех своих соседей, а также 
хранящиеся в них данные, поэтому вся информация, доступная узлам, 
является локальной. Когда сосед целевого узла получит запрос, он от-
ветит: «Я не тот узел, который ты ищешь, а вот мой сосед – да!» – и от-
правит адрес целевого узла. Каждый запрашиваемый узел, начиная 
с источника, перенаправляет запрос своему соседу с наибольшей сте-
пенью, если только он или любой из его соседей не является целевым. 
Процесс повторяется до тех пор, пока сообщение не будет получено со-
седом цели (рис. 7.16). Поскольку узлы во время указанной процедуры 
могут посещаться несколько раз, передавшие запрос узлы помечаются, 
вследствие чего ни один из них не запрашивается более одного раза.
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Вставка	7.1	 Поиск	в одноранговых	сетях

Одноранговые сети используются для обмена файлами и имеют структуру, разра-
ботанную для эффективного поиска совместных файлов. Это достигается за счет 
комбинации распределенной хеш-таблицы, которая соотносит файлы с одноран-
говыми компьютерами, и оверлейной сети, соединяющей эти одноранговые узлы.

Имя файла

3856AC60

3856AC60

3856AC60

Хешфункция

Хешфункция

Хешфункция

The Godmother

Do Stop Believin

Star Battles

Ключ

Оверлейная 
сеть

Когда файл необходимо сохранить, для файла создается уникальный ключ. Это 
делается с помощью хеш-функции, алгоритма, который производит уникальную 
сигнатуру из произвольных данных. Указанный ключ соотносит с конкретным уз-
лом в сети, вследствие чего файл может быть перемаршрутизирован на этот узел. 
Аналогичным образом при поиске файла ключ используется для переадресации 
запроса по сети до тех пор, пока он не достигнет узла, на котором находится файл 
с этим ключом. Каждый узел поддерживает множество связей, указывающих на 
своих соседей – маршрутную таблицу, которая используется для переадресации 
сообщений через оверлейную сеть. Распределенная хештаблица одноранговой 
сети, имеющей ту или иную конструкцию, кодирует правила для поддержания 
структуры сети таким образом, чтобы поиск был быстрым. В частности, для лю-
бого ключа каждый узел либо знает целевой узел, которому принадлежит этот 
ключ, либо имеет связь, указывающую на узел, который находится ближе к цели. 
Благодаря этому свойству можно задействовать простой алгоритм жадной марш-
рутизации для переадресации сообщения ближайшему к цели соседу. Еще одним 
важным свойством одноранговой сети является то, что любой компьютер в любое 
время может присоединяться к сети либо ее покидать. Когда одноранговый узел 
покидает или новый одноранговый узел присоединяется, необходимо обновлять 
только соседние одноранговые узлы; остальная часть сети остается нетронутой.

Рис.	7.16  Модель локального поиска в сетях. Источником является s, а целью –	t. Источник передает запрос 
своему соседу с наивысшей степенью (u), который пересылает его своему соседу с наивысшей 
степенью (v). Поскольку цель является соседом v, поиск заканчивается

 

                            13 / 30



273Поиск

В разделе 3.3 мы увидели, что соседи случайно отобранного узла 
в среднем будут хабами с большей вероятностью, чем сам узел. В част-
ности, при разведывании соседей с большой степенью шанс того, что 
любой из их соседей является главным хабом, выше. Следовательно, 
алгоритм быстро достигает узла с наибольшей степенью. После про-
верки верхнего хаба он помечается, и в будущем он будет избегаться. 
Тогда следующий хаб, скорее всего, будет вторым по степени и т. д. 
В сущности, после быстрой переходной фазы, в которой посещаемые 
узлы поступательно имеют более крупную степень, разведывание 
следует обратному порядку последовательности степеней сети, начи-
ная с узла с наибольшей степенью и следуя вниз. Число запрашивае-
мых узлов, которые являются соседями хабов, растет очень быстро, 
и цель достигается за малое число шагов.

Хотя движимый хабами локальный поиск и  увеличивает число 
шагов, необходимых для завершения поиска, число узлов, которые 
приходится запрашивать, в  среднем примерно такое же, как и  при 
использовании поиска сперва в ширину. Это обусловлено тем, что це-
левой узел в принципе может находиться где угодно, поэтому в обоих 
случаях требуется много проверок. Меньшее число шагов алгоритма 
локального поиска компенсируется тем фактом, что на каждом шаге 
проверяется больше соседей, поскольку узлы, проходимые во время 
указанной процедуры, имеют большую степень. Однако если каждый 
узел знает информационное содержимое своих соседей, то ему на са-
мом деле не нужно запрашивать ни один из них, что значительно со-
кращает накладные расходы на обмен данными между узлами. Это 
требует наличия хабов, которые хранили бы огромный объем данных, 
что невозможно в очень крупных сетях.

7.4.2.	Доступность	поиска

Мы увидели несколько стратегий поиска в сетях. Но все ли сети «до-
ступны для поиска»? Можем ли мы выполнять поиск по любому графу 
и ожидать результатов за достаточно короткое время? Короткий от-
вет – нет, но существует несколько важных исключений, которые мы 
обсудим далее.

В целях проведения разведки свойств доступности поиска в  сети 
вспомните представленный в разделе 2.7 маломировой эксперимент 
Милграма. Указанный эксперимент преподает нам два урока. Во-
первых, это хорошо знакомое наблюдение о том, что большинство пар 
людей в социальной сети соединено, как мы уже убедились, коротки-
ми цепочками знакомств. Во-вторых, люди на удивление эффективно 
находят эти цепочки. Это непросто: участники знали только свои кон-
такты, а также имя и местонахождение целевого человека. Они долж-
ны были доверять своему инстинкту в выборе друга, которому следует 
пересылать письмо, надеясь приблизить письмо к цели. Большинство 
участников старалось отправлять письмо так, чтобы оно достигало 
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района Бостона, где проживал целевой человек, как можно быстрее. 
А  это задействует гомофилию сети (обсуждавшуюся в  разделе  2.1), 
в частности географическую гомофилию: два человека с большей веро-
ятностью будут знать друг друга, если они живут поблизости. Тем не 
менее, в принципе, письмо, оказавшись в Бостоне, могло бы там за-
держаться надолго, передаваясь от одного человеку другому, прежде 
чем наконец не достигнет цели. Успешные участники использовали 
некую дополнительную интуицию в отношении структуры сети, что-
бы отыскивать цель за несколько шагов. Они использовали разные 
типы гомофилии, основанные на профессиях, к  примеру: адвокат, 
скорее всего, знает другого адвоката. Это тесно соотносится с темати-
ческим местоположением во Всемирной паутине (раздел 4.2.5).

Существует возможность проведения анализа условий, которым 
сеть должна удовлетворять, чтобы быть доступной для поиска, ис-
пользуя эвристику, основанную на описанных выше типах гомофи-
лии,  – соединение с  узлом, который географически или локально 
близок к цели. Давайте сначала сосредоточимся на доступности гео-
графического поиска. Оказывается, существуют узкие условия, которые 
делают сеть географически доступной для поиска. В целях иллюстра-
ции рассмотрим специальную структуру, напоминающую маломиро-
вые сети, генерируемые моделью, рассмотренной в разделе 5.2. Мы 
начинаем с квадратной решетки, которая служит для целей вложения 
социальной сети в географическое пространство, например размеще-
ния людей на карте. Каждый узел соединен со своими ближайшими 
соседями, образуя решетчатую сеть. Затем мы добавляем сокращения 
между парами узлов решетки (рис. 7.17). В отличие от маломировой 
модели (рис. 5.4(b)) сокращения не соединяют пары узлов с равной 
вероятностью; скорее, наоборот, вероятность связи уменьшается 
вместе с географическим расстоянием между узлами в решетке. Это 
сделано для учета географической гомофилии, эмпирического на-
блюдения о  том, что большинство отношений в  реально существу-
ющих социальных сетях происходит между людьми, находящимися 
в географической близости друг от друга.

Давайте допустим, что каждый индивидуум точно знает геогра-
фическое положение своих соседей, а также положение цели. Следо-
вательно, каждый индивидуум может точно определить соседа, ко-
торый географически находится к  цели ближе всего. Для простоты 
давайте далее допустим, что источниковый и целевой узлы выбраны 
случайно и  что люди следуют алгоритму жадного поиска, вдохнов-
ленному экспериментом Милграма: каждый узел переадресовывает 
сообщение по связи, которая максимально приближает его к  цели. 
Мы можем определить время доставки как число раз, когда сообще-
ние передается между узлами до тех пор, пока оно не достигнет цели. 
Как оказалось, время доставки является очень коротким только в том 
случае, если вероятность быстрого доступа падает правильным об-
разом как функция от географического расстояния между узлами. 
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В случае двумерной решетки, как показано на рис. 7.17, вероятность 
сокращения должна уменьшаться как обратная величина квадрата 
расстояния. Например, связь между двумя узлами, расположенными 
на расстоянии двух шагов друг от друга, должна быть в четыре раза 
вероятнее, чем связь, соединяющая два узла, которые находятся в два 
раза дальше (на расстоянии четырех шагов).

Рис.	7.17  Географическая социальная сеть. Квадратная решетка представляет географическую область, 
в которой живут люди (узлы). Каждый узел связан со своими четырьмя ближайшими соседями. 
Сокращения между узлами добавляются в пользу пар индивидуумов, живущих близко друг к другу. 
На рисунке показаны сокращения только красного узла

Если вероятность сокращения падает быстрее вместе с  рассто-
янием между узлами, то не хватает дальних связей, поэтому чело-
век обречен идти по большому числу локальных связей, прежде чем 
достичь цели. Если вероятность сокращения падает медленнее, то 
су щест вует слишком много дальних связей. В этом сценарии суще-
ствует много коротких путей, но их трудно отыскать, подобно поиску 
иголки в стоге сена. В обоих случаях процесс поиска не очень эффек-
тивен, и алгоритму жадного поиска требуется много времени, чтобы 
отыскать цель.

Хотя условие доступности географического поиска в сети в этом 
сценарии довольно узкое, оно не совсем нереально. Если во Всемир-
ной паутине мы заменим понятие географической гомофилии по-
нятием тематической локальности, то мы сможем эмпирически из-
мерить вероятность того, что две страницы связаны как функцию от 
их тематического расстояния. Вообразите, что решетка на рис. 7.17 
представляет тематический ландшафт, а  близлежащие точки пред-
ставляют увязанные по теме веб-страницы. На практике мы можем 
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измерить сходство между двумя страницами, посмотрев на их содер-
жимое (вспомните вставку 4.1). Малые значения сходства могут быть 
соотнесены с большими расстояниями, и наоборот. Оказывается, что 
близлежащие (похожие) страницы с  высокой вероятностью будут 
иметь общих соседей или будут связаны, тогда как для отдаленных 
(непохожих) страниц снижение вероятности связи совместимо с ус-
ловием доступности географического поиска. Следовательно, Все-
мирная паутина представляет собой особый случай сети с доступно-
стью поиска, что обнадеживает, поскольку означает, что мы можем 
отыскивать интересную информацию, переходя по связям. Если бы 
это было не так, то навигация во Всемирной паутине была бы безна-
дежной.

Сетевая модель, используемая для разведывания доступности гео-
графического поиска, во многих отношениях является нереалистич-
ной. Люди не расположены и не соединены как узлы сети. Что еще 
важнее, география является лишь одним из многих возможных атри-
бутов узлов сети, в которой выполняется поиск. Два человека в соци-
альной сети могут иметь одну и ту же работу, заниматься одним и тем 
же хобби, посещать одну и ту же школу и т. д. Давайте обобщим по-
нятие доступности поиска на доступность тематического поиска, где 
любой атрибут узлов может отражаться в сетевой гомофилии и, таким 
образом, облегчать процесс поиска. Например, как упоминалось ра-
нее, занятие целевого узла было полезной информацией в экспери-
менте Милграма.

Мы можем сгруппировать узлы сети иерархически на основе их 
тематических атрибутов: вершина иерархии представляет наиболее 
общую категорию, которая по мере продвижения вниз разбивает-
ся на более мелкие, все более конкретные тематические категории 
до тех пор, пока мы не достигнем самых малых групп, которые мо-
жем идентифицировать. Результирующая иерархическая диаграмма 
представляет собой дерево тематических расстояний, показанное на 
рис. 7.18. Дерево тематических расстояний может использоваться для 
организации статей «Википедии» о науке. На вершине (ниже корня) 
будут находиться формальные, физические, медико-биологические, 
социальные и прикладные науки. На уровне ниже мы найдем такие 
дисциплины, как математика, логика, биология, химия, физика, пси-
хология, экономика, социология, машиностроение, информатика 
и т. д. Более конкретные области, такие как молекулярная биология, 
статистическая физика, машинное обучение и  наука о  сетях, будут 
размещены на более низких уровнях. Тематическое дерево можно 
использовать аналогичным образом для классифицирования людей 
в социальной сети. В верхней части будет находиться население всего 
земного шара, а нижние группы могут представлять географическое 
деление населения на континенты, страны, города и районы. Разные 
социальные атрибуты (например, профессии, хобби, школы, религии) 
приводят к разным делениям и деревьям.
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Рис.	7.18  Дерево тематических расстояний. Расстояние между узлами i и j равно трем, потому что ближайший 
общий предок групп, к которым принадлежат i и j, находится на третьем уровне (зеленая точка слева 
от пунктирной линии l = 3). Аналогичным образом тематическое расстояние между i и k или j и k 
равно l = 4, потому что ближайшим общим предком является корень

Дерево тематических расстояний – это мысленный конструкт, ко-
торый позволяет нам оценивать тематическое расстояние между уз-
лами (рис. 7.18). Если два индивидуума принадлежат к одной и той 
же наименьшей идентифицируемой группе, то их тематическое рас-
стояние равно единице. Так было бы, к примеру, в случае двух про-
фессоров, работающих на одном факультете в Университете Индианы 
в Блумингтоне. В противном случае их группы в конечном итоге со-
льются, когда мы поднимемся вверх по иерархическому дереву. Это 
происходит, когда мы наталкиваемся на категорию их ближайшего 
предка в дереве, которая представляет наиболее конкретный атрибут 
общий для узлов. В  этом случае тематическое расстояние задается 
числом уровней в дереве снизу вверх до ближайшего общего пред-
ка. Например, на схематической диаграмме на рис. 7.18 индивидуумы 
i и  j могут быть двумя профессорами, работающими на разных фа-
культетах разных университетов Индианы, поэтому их тематическое 
расстояние равно трем, потому что работа над отдельными темами 
и в разных местах добавляет две степени сепарации.

Давайте придерживаться сценария социальной сети и  допустим, 
что люди могут оценивать свое тематическое расстояние от кого бы то 
ни было. Это менее строгая гипотеза, чем в географической модели, 
где индивидуумы знают точное местоположение друг друга. Давайте 
далее допустим, что дерево тематических расстояний так отражает 
гомофилию социальной сети, что вероятность связи между двумя уз-
лами уменьшается по мере увеличения их тематического расстояния 
в соответствии с функцией затухания. С помощью алгоритма жадного 
поиска (т. е. позволяя каждому человеку переадресовывать сообще-
ние соседу с наименьшим тематическим расстоянием от цели) можно 
показать, что существует специальная функция тематического зату-
хания, которая обеспечивает эффективный поиск. В этом случае по-
иск выполняется за малое число шагов.

Условие для доступности тематического поиска в сети, выраженное 
соотношением между тематическим расстоянием и  вероятностью 
связи, является довольно строгим. Тем не менее оно социологически 
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правдоподобно и помогает нам понимать успешные цепочки в экс-
перименте Милграма. Кроме того, существует возможность измерять 
затухание вероятности того, что две веб-страницы связаны, вместе 
с увеличением их тематического расстояния, анализируя страницы, 
классифицированные в тематическом каталоге Всемирной паутины. 
Оказывается, что граф Всемирной паутины также соответствует усло-
вию доступности тематического поиска, подтверждая, что он досту-
пен для поиска путем навигации.

7.5.	Резюме

Сети – это средства диффузии идей, мнений и влияния. Равным об-
разом они способствуют вредным процессам распространения, та-
ким как диффузия инфекций, дезинформации и  слухов. Раскрытие 
принципов, по которому эти явления разворачиваются, помогает нам 
повышать эффективность первого и  защищаться от второго. Поиск 
в сетях имеет решающее значение для получения информации, но за-
труднен, когда структура сети и хранящееся на узлах содержимое не-
известны. В этой главе мы рассмотрели простые модели, описываю-
щие эти процессы, и извлекли следующие ключевые уроки.

1.  В пороговых моделях диффузии влияния узел/индивидуум под-
вержен комбинированному эффекту со стороны всех влиятелей, 
находящихся по соседству: когда этот эффект превышает порог, 
узел подвергается воздействию. В  независимо-каскадных мо-
делях узел/индивидуум «убеждается» каждым находящимся по 
соседству влиятелем с  определенной вероятностью. Наиболее 
эффективные влиятели имеют высокую степень и  центральное 
положение в сети.

2.  В  модели восприимчивый–инфицированный–восприимчивый 
(SIS) распространения эпидемии, когда инфицированные индиви-
дуумы выздоравливают, они снова становятся восприимчивыми, 
поэтому они могут заражаться болезнью несколько раз. В модели 
восприимчивый–выздоровевший–восприимчивый (SIR), когда 
инфицированные индивидуумы выздоравливают, они больше не 
могут быть инфицированы, поэтому они не играют дальнейшей 
роли в динамике.

3.  Если в контактных сетях есть хабы, то распространение болезни 
в соответствии с динамикой как SIR, так и SIS может затрагивать 
значительную часть популяции, даже если вероятность заражения 
невелика, потому что хабы могут легко заражаться и превращать-
ся в опасных распространителей.

4.  Модель распространения слуха похожа на модель SIR, но процесс 
«выздоровления», который соответствует решению не распро-
странять слух дальше, является следствием встреч между индиви-
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дуумами, которые о слухе знают, вместо того чтобы происходить 
спонтанно для каждого индивидуума. Слух может достигать зна-
чительной части любой сети, даже при низкой вероятности пере-
дачи.

5.  В модели мнений на основе большинства узел принимает мнение 
большинства своих соседей. В  конечном состоянии сосуществу-
ют разные мнения. Консенсус достигается только на одномерных 
и двумерных решетках; в таких случаях консенсусное мнение яв-
ляется мнением большинства в первоначальной конфигурации.

6.  В модели на основе избирателя узел принимает мнение случай-
но отобранного соседа. Динамика приводит к консенсусу во всех 
сетях. Консенсус по мнению достигается с вероятностью, соответ-
ствующей доле узлов, придерживающихся этого мнения в перво-
начальной конфигурации.

7.  В  моделях непрерывной динамики мнений, базирующихся на 
ограниченной уверенности, два мнения могут влиять друг на 
друга только в том случае, если их разница меньше, чем параметр 
ограниченной уверенности. Окончательное число кластеров мне-
ний зависит от значения границы уверенности и структуры сети. 
При достаточно большой границе уверенности динамика ведет 
от случайных первоначальных мнений к  консенсусу на любой 
сети.

8.  Коэволюционные модели сочетают процессы селекции и социаль-
ного влияния. Мы представили модель, в которой узел может либо 
принимать мнение соседа, либо селективно отбирать нового со-
седа с таким же мнением. В окончательном состоянии система се-
грегирована на гомогенные сообщества мнений, отсоединенные 
друг от друга.

9.  Для исчерпывающего поиска в сети, подобного тем, которые вы-
полняются обходчиками Всемирной паутины, стандартным под-
ходом является поиск сперва в ширину, тот же алгоритм, который 
используется для вычисления расстояний и  поиска кратчайших 
путей между узлами. Он бывает неосуществим в случае крупных 
сетей, вследствие чего становится необходимым локальный эври-
стический поиск. Одной из эвристик локального поиска является 
переадресация запроса на соседние узлы с наибольшей степенью, 
чтобы иметь возможность быстро добираться до крупнейших ха-
бов и эксплуатировать их большое число соседей для отыскания 
цели за малое число шагов.

10. Некоторые сети доступны для поиска, поскольку можно отыски-
вать короткие пути, соединяющие источник с  целью. Это быва-
ет обусловлено особым географическим распределением связей 
между узлами либо иерархической организацией узлов в  соот-
ветствии с их содержимым или атрибутами. Оценивая расстояние 
между двумя узлами в иерархии, можно определять ближайшего 
к цели соседа.
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7.6.	Дальнейшее	чтение

Большинство общих книг по науке о  сетях, подобных тем, которые 
рекомендованы в  разделе  1.12, содержат обширные разделы, по-
священные динамическим процессам. Книга Баррата и соавт. (2008) 
посвящена этой теме и подробно охватывает большинство моделей, 
представленных в этой главе.

Наука, стоящая за распространением дезинформации, является 
новой областью исследований (Лэйзер и соавт., 2018). Изучение сетей 
диффузии информации (Шао и соавт., 2018a) имеет решающее зна-
чение для целей оказания помощи в понимании принципов манипу-
лирования социальными сетями, например посредством социальных 
ботов (Шао и соавт., 2018b).

Пороговые модели были представлены в классической статье Гра-
новеттера (1978), тогда как независимо-каскадная модель появи-
лась сравнительно недавно (Гольденберг и соавт., 2001). Уоттс (2002) 
предложил устанавливать порог на долю соседей, а не их число. Кем-
пе и соавт. (2003) рассмотрели проблему выявления множества вли-
ятелей, которые могут генерировать самые большие каскады. Кицак 
и соавт. (2010) показали, что хабы не обязательно являются наиболее 
эффективными источниками влияния. Чентола и Мэйси (2007) прове-
ли разведывательный анализ сложного заражения в распространении 
коллективного поведения. Венг и соавт. (2013b) показали, что сообще-
ства влияют на вирусное распространение мемов в социальных медиа, 
и что размеры каскадов можно предсказывать, основываясь на числе 
сообществ, которые вовлечены на ранних стадиях распространения.

Книга Андерсона и  Мэй (1992) является хорошим справочником 
для классического моделирования эпидемий. Пастор-Саторрас и со-
авт. (2015) опубликовали всеобъемлющий обзор эпидемических про-
цессов в сетях. Штеле и соавт. (2011) реконструировали сеть личных 
взаимодействий между детьми и  учителями в  школе посредством 
устройств радиочастотной идентификации. Отсутствие эпидемиче-
ского порога на сетях с  хабами было впервые выявлено Пастором-
Саторрасом и Веспиньяни (2001). Коэн и соавт. (2003) продемонстри-
ровали, что иммунизирование знакомств случайно отобираемых 
индивидуумов является эффективной стратегией, если контактные 
сети имеют тяжелохвостное степенное распределение. Кристакис 
и Фаулер (2010) показали, что мониторинг друзей случайно отобира-
емых индивидуумов позволяет выявлять эпидемические вспышки на 
ранней стадии. Модель распространения слуха была впервые пред-
ставлена Дейли и Кендаллом (1964).

Кастеллано и соавт. (2009) провели обзор динамики мнений и дру-
гие модели социальной динамики с точки зрения статистической фи-
зики. Модель на основе большинства была впервые введена в контек-
сте спиновых моделей в статистической физике (Глаубер, 1963). Еще 
одна модель, основанная на концепции большинства, не обсуждае-
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мая в этой главе, называется моделью правила большинства (Галам, 
2002; Крапивский и Реднер, 2003). Модель на основе избирателя была 
предложена для описания территориальной конкуренции между ви-
дами (Клиффорд и Садбери, 1973). Мобилия и соавт. (2007) изучили 
роль фанатичных сторонников в модели на основе избирателя.

Васкес и соавтр. (2003b) разработали модель ограниченного изби-
рателя, в  которой могут взаимодействовать только схожие мнения. 
Принцип ограниченной уверенности восходит к теории социального 
сравнения Фестингера (1954). Изначальная модель мнений, базиру-
ющаяся на ограниченной уверенности, была представлена Деффу-
антом и соавт. (2000). Первые модели коэволюции сетевой динамики 
и структуры были предложены Холмом и Ньюманом (2006) и Гилом 
и Занеттом (2006).

Адамик и  соавт. (2001) предложили стратегию локального поис-
ка, которая основывается на наличии хабов в  сети. Географическая 
сеть и сравнительный анализ доступности поиска в сети были пред-
ставлены Клейнбергом (2000). Анализ доступности поиска на осно-
ве тематических иерархий и расстояний был независимо предложен 
Кляйнбергом (2002) и Уоттсом и соавт. (2002). Менцер (2002) показал, 
что граф Всемирной паутины удовлетворяет версиям доступности 
географического и тематического поиска.

Упражнения

7.1 Ознакомьтесь с учебным материалом главы 7 в репозитории кни-
ги на GitHub1. Он предлагает занятие, которое упрощает кодиро-
вание и выполнение симуляций моделей сетевой динамики.

7.2 Рассмотрите пример на рис. 7.19. Будет ли, в соответствии с ли-
нейной пороговой моделью, активирован узел 1, если его порог 
равен 4? Что, если он равен 5? Изменятся ли ответы на эти во-
просы, если мы изменим веса связей, соединяющих узел 1 с его 
неактивными соседями?

Рис.	7.19  Взвешенная сеть влияния. Узел 1 имеет только одного активного соседа (6)

1 См. github.com/CambridgeUniversityPress/FirstCourseNetworkScience.
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7.3 Кто-то дает вам сеть, в которой несколько ее узлов активирова-
ны. Он утверждает, что вам никогда не удастся активировать все 
узлы, независимо от модели распространения влияния, которую 
вы используете. На чем основывается такая его уверенность?

7.4 Примените дробно-пороговую модель к сети на рис. 7.20. Порог 
равен 1/2 для всех узлов. Какой узел мы должны активировать, 
чтобы получить самый крупный каскад? Является ли это реше-
ние уникальным? Какое минимальное число первоначальных 
влиятелей необходимо для активации всей сети?

Рис.	7.20  Сеть влияния. Каждый узел имеет порог 1/2

7.5 Вы рассматриваете независимо-каскадную модель на сети. Два 
активных узла s и  t имеют соответственно степень 4 и 10. Они 
могут убедить своих соседей с вероятностью 1/2 (s) и 1/5 (t). Какой 
узел в среднем будет влиять на большее число соседей, s или t?

7.6 Рассмотрите сеть на рис.  7.21: вероятности влияния являются 
симметричными; например, вероятность того, что узел 1 убедит 
узел 2, равна вероятности того, что узел 2 убедит узел 1. Исполь-
зуйте независимо-каскадную модель, чтобы предсказать число 
узлов, которые будут активными в конце, в среднем, путем ак-
тивирования узла 2 в самом начале.

Рис.	7.21  Сеть с симметричными вероятностями влияния, показанная рядом со связями.  
Узел 2 является активным

7.7 Модели заражения, такие как SIS и SIR, взяты из эпидемиоло-
гии, но, как оказалось, они могут довольно хорошо моделиро-
вать другие процессы распространения на сетях. Какой из следу-
ющих ниже процессов лучше всего может быть описан моделью 
SIS на сети?
a.  Распространение токсичного газа по воздуху в географиче-

ском регионе.
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b. Распространение нефтяного пятна по поверхности водоема.
c. Последствия сбоя электростанции в энергосистеме США.
d. Принятие конкретного смартфона членами сообщества.

7.8 Игра «Пандемия II» (pandemic2.org) основана на тщательно про-
работанной модели SIR. Поиграйте в игру и напишите краткий 
отчет о том, как различные аспекты игры соответствуют меха-
низмам модели SIR. Обсудите принятые в игре ключевые упро-
щающие допущения. Опишите, как различные варианты игры 
влияют на модельные параметры.

7.9 Рассмотрите динамику модели SIS на популяции. Предположим, 
что доля f популяции никогда не болеет и что такие иммунно-
стойкие индивидуумы случайно распределены в  однородной 
контактной сети (все узлы имеют одинаковую степень). Будет 
ли риск распространения эпидемии больше или меньше, чем 
в чистой модели SIS, для которой f = 0? Изменится ли ответ, если 
вместо нее мы рассмотрим модель SIR? (Подсказка: используйте 
условие уравнения (7.5).)

7.10 Происходит вспышка эпидемии, и  после быстрого подтверж-
дения выясняется, что базовое репродукционное число равно 
R0 = 2.5, поэтому мы движемся в сторону распространения эпи-
демии (допустим, что контактная сеть является гомогенной). 
Власти призывают население ограничивать свои контакты 
с  другими людьми, чтобы в  среднем каждый индивидуум об-
щался примерно с половиной обычного числа людей. Предпо-
ложим, что врачи способны разрабатывать лекарства, которые 
могут значительно увеличивать частоту выздоровления μ. На 
сколько должна увеличиться μ, чтобы можно было остановить 
эпидемию?

7.11 Просимулируйте динамику SIR в случайной сети с N = 1000 уз-
лами и вероятностью связи p = 0.01. Первоначально заражают-
ся 10 случайно выбранных узлов. Вероятность выздоровления 
составляет μ = 0.5. Выполните динамику для вот этих значений 
вероятности заражения: β = 0.02, 0.05, 0.1, 0.2. При каждом про-
гоне сохраняйте число одновременно инфицированных людей 
после каждой итерации и вычисляйте максимальное значение. 
Проинтерпретируйте результаты. Сколько итераций необхо-
димо для достижения максимума? Наблюдаете ли вы крупную 
вспышку заболевания? Почему да, или почему нет? (Подсказка: 
не стесняйтесь вносить изменения в исходный код учебного ма-
териала этой главы, чтобы выполнить симуляцию.)

7.12 В сообществе есть три типа людей: разочарованные (S), агрес-
сивные (I) и  мирные (R). Когда разочарованный индивидуум 
встречается с агрессивным, он становится агрессивным с веро-
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ятностью β. Когда агрессивный индивидуум встречается с мир-
ным, он становится мирными с вероятностью α. Когда два агрес-
сивных индивидуума встречаются друг с другом, они начинают 
спорить. Но с  вероятностью α они через некоторое время по-
нимают, что борьба бесполезна, и поэтому они оба становятся 
мирными. Можно ли предотвратить значительное распростра-
нение агрессивного поведения малым значением β?

7.13 В сети, показанной на рис. 7.22, каждый узел имеет одно из двух 
возможных мнений. Активная связь соединяет узлы в  разных 
состояниях мнения. Эти связи называются активными, потому 
что теоретически любая конечная точка имеет шанс убедить 
другую принять ее мнение, в зависимости от конкретных пра-
вил модели. Сколько здесь активных связей?

Рис.	7.22  Сеть с узлами, окрашенными в красный либо синий цвет в соответствии с их мнением

7.14 Во время симулирования динамического процесса на сети су-
ществует несколько способов асинхронного подбора следующе-
го обновляемого узла (узлов). В типичной ситуации узлы отби-
раются в случайной последовательности. Еще одной стратегией 
был бы отбор одной конечной точки случайно отобранной свя-
зи. Как вы думаете, повлияет ли это каким-либо образом на ди-
намику? Почему да или почему нет?

7.15 Просимулирйте динамику мнений большинства на квадратной 
решетке с  N = 20 × 20 = 400 узлами. Первоначально назначьте 
каждое из двух мнений половине выбранных случайно узлов. 
Исполняйте 100 прогонов с разными первоначальными случай-
ными назначениями до тех пор, пока система не перейдет в ста-
ционарное состояние. Сколько прогонов приведет к консенсусу? 
Постройте гистограмму доли мнения один в  неконсенсусных 
стационарных состояниях. Постройте гистограмму доли актив-
ных связей в этих конфигурациях. (Активные связи определе-
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ны в упражнении 7.13. Доля активных связей – это соотношение 
между числом активных связей и  суммарным числом связей 
в сети.) (Подсказка: если для выполнения симуляций вы исполь-
зуете исходный код из учебного материала этой главы, чтобы 
гарантировать схождение к  стационарному состоянию, то вам 
необходимо написать функцию state_transition() таким обра-
зом, чтобы узлы обновлялись асинхронно и в случайном поряд-
ке. Вам также необходимо задать функцию условия остановки, 
чтобы завершать симуляцию при достижении стационарного 
состояния.)

7.16 Вычислите вероятность выхода в  модели мнений на основе 
большинства на квадратной решетке с N = 20 × 20 = 400 узлами. 
Пусть первоначальная доля узлов с мнением один равна p = 0.01, 
0.02, 0.03, 0.04, 0.05, 0.06, 0.07, 0.08, 0.9. Исполняйте 20 прогонов 
с разными первоначальными случайными величинами для каж-
дого значения p до тех пор, пока система не перейдет в стацио-
нарное состояние. Рассматривайте только те прогоны, которые 
ведут к консенсусу, и для каждого p вычисляйте долю тех про-
гонов, для которых консенсус равняется мнению один, которая 
является вероятностью выхода для этого значения p. Постройте 
график результата как функцию от p. (Подсказка: не стесняйтесь 
вносить изменения в  исходный код учебного материала этой 
главы для выполнения симуляций, как описано в предыдущем 
упражнении.)

7.17 Вычислите и постройте график вероятности выхода модели на 
основе избирателя на квадратной решетке. Используйте те же 
параметры, что и в упражнении 7.16. (Подсказка: не стесняйтесь 
вносить изменения в  исходный код учебного материала этой 
главы для выполнения симуляций, как описано в предыдущих 
упражнениях.)

7.18 Рассмотрите модель динамики мнений с  ограниченной уве-
ренностью на полной сети. Поскольку все узлы соединены друг 
с другом, любые два узла могут влиять на мнение друг друга, если 
они находятся достаточно близко. Математическая аргумента-
ция показывает, что если первоначальные мнения случайно рас-
пределены в интервале [0, 1], то число окончательных кластеров  

мнений в этом случае примерно равно , где ϵ – это граница 

уверенности. Если вы склонны к математике, то сможете ли дать 
интуитивно понятное объяснение этой аргументации?

7.19 Просимулируйте модель динамики мнений с ограниченной уве-
ренностью на полной сети с N = 1000 узлами. Первоначальные 
мнения – это случайные числа от нуля до единицы. Рассмотрите 
три разных значения границы уверенности: ϵ = 0.125, 0.25, 0.5. 
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Для каждого используйте разные значения параметра схожде-
ния, к примеру μ = 0.1, 0.3, 0.5. Выполняйте каждую симуляцию 
до тех пор, пока каждое мнение не будет варьироваться менее 
чем на 1 % между поочередными итерациями, и постройте ги-
стограмму окончательных мнений. Зависит ли от ϵ число окон-
чательных кластеров мнений? Почему да, или почему нет? За-
висит ли оно от μ? Почему да, или почему нет? (Подсказка: не 
стесняйтесь вносить изменения в исходный код учебного мате-
риала этой главы для выполнения симуляций.)

7.20 Просимулируйте модель динамики мнений с ограниченной уве-
ренностью на случайной сети с N = 1000 узлами и вероятностью 
связи p = 0.01. Первоначальная конфигурация мнений генери-
руется путем назначения каждому узлу случайного числа между 
нулем и  единицей. Установите параметр μ = 1/2 и  разведайте 
разные значения границы уверенности ϵ. Выполняйте каждую 
симуляцию до тех пор, пока каждое мнение не будет изменять-
ся менее чем на 1 % между поочередными итерациями. Каков 
порог ϵc, такой что для ϵ > ϵc мы имеем единый кластер мнений 
(консенсус) в  окончательной конфигурации? Теперь просиму-
лируйте модель на маломировой сети с N = 1000 узлами, k = 4, 
и вероятностью переподсоединения p = 0.01. Какова ϵc в данном 
случае? (Подсказка: не стесняйтесь вносить изменения в исход-
ный код учебного материала этой главы для выполнения симу-
ляций.)

7.21 Рассмотрите коэволюционную модель всего с двумя мнениями, 
изначально распределенными случайно между узлами. Сколь-
ко, по вашему мнению, будет сообществ мнений, когда будет до-
минировать селекция (p находится близко к 1)? Каков их размер, 
приближенно? (Подсказка: можно допустить, что сеть является 
не слишком разреженной.)

7.22 В коэволюционной модели компонента влияния следует прави-
лу модели на основе избирателя в том смысле, что узел прини-
мает мнение случайного соседа. Давайте посмотрим, что про-
изойдет, если мы перейдем к  динамике большинства. Новая 
модель работает следующим образом: для данного узла с веро-
ятностью p она переподсоединяет одну из своих связей к несо-
седнему узлу с тем же мнением, что и раньше; с вероятностью 
p – 1 она принимает мнение большинства в своей окрестности. 
Опишите окончательные конфигурации, которые вы ожидае-
те наблюдать, когда система достигнет стабильного состояния 
в экстремальных случаях вероятности p, близких к нулю и еди-
нице.

7.23 Постройте маломировые сети с N = 1000 узлами, k = 4, и вот эти-
ми значения вероятности переподсоединения: p = 0.001, 0.01, 
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0.1, 1. Выберите случайно источниковый узел s и целевой узел t. 
Примените алгоритм жадного поиска, при котором сообщение 
передается ближайшему к цели соседу по кольцу, и вычислите 
число шагов, необходимых для доставки сообщения из s в t для 
каждого значения p. Проинтерпретируйте результаты. (Подсказ-
ка: для каждого p усредняйте свои измерения по нескольким 
прогонам с разными случайными парами узлов.)

7.24 Дерево тематических расстояний на рис. 7.18 очень стилизова-
но и  нереалистично. Реальные деревья тематических расстоя-
ний, как правило, являются асимметричными, как показано на 
рис.  7.23. Каково тематическое расстояние между двумя отме-
ченными индивидуумами?

Рис.	7.23  Дерево тематических расстояний
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  Приложение А. Руководство	по	языку	Python

В этом учебном руководстве демонстрируются возможности языка 
программирования Python и блокнотов среды Jupyter Notebook, кото-
рые используются в примерах и учебных пособиях учебника. Особое 
внимание уделяется наиболее важным типам данных, используемым 
в  рабочих процессах анализа данных, а  также распространенным 
идиомам и шаблонам, применяемым в этих вариантах использова-
ния. Настоящее приложение к книги может быть особенно полезно 
для читателей, более опытных в  языках программирования, отлич-
ных от Python.

Данное учебное руководство, а также учебные материалы по каж-
дой главе доступны в виде блокнотов среды Jupyter Notebook в репо-
зитории книги на GitHub1.

A.1.	Блокнот	Jupyter

Jupyter Notebook  – это веб-приложение с  открытым исходным ко-
дом. Существуют бесплатные среды Jupyter, которые не требуют на-
стройки и работают полностью в облаке, такие как блокноты среды 
совместной разработки Google Colaboratory2. Вы также можете ин-
сталлировать Jupyter Notebook вместе с Anaconda3, бесплатным дис-
трибутивом, включающим в свой состав язык Python, среду Jupyter, 
библиотеку NetworkX и другие часто используемые пакеты для науч-
ных вычислений и обработки данных.

Даже те, кто хорошо разбирается в языке Python, возможно, раньше 
не пользовались приложением Jupyter Notebook. Его главная идея за-
ключается в возможности смешивать текст и исходный код, подобно 
презентации в данной книге, и исполнять этот исходный код в «ячей-
ках». Нажимая на ячейке и  кликая сочетания клавиш Shift+Enter, 
вы исполняете ячейку и переходите к следующей ячейке. Сочетание 
Ctrl+Enter исполняет ячейку, но не переходит к следующей ячейке. 
Вы можете исполнять несколько ячеек одновременно, используя раз-
личные опции в меню Ячейка	приложения Jupyter.

Представленные в  этом приложении фрагменты исходного кода 
организованы как ячейки приложения Jupyter Notebook. Каждый 

1 См. github.com/CambridgeUniversityPress/FirstCourseNetworkScience.
2 См. colab.research.google.com.
3 См. www.anaconda.com.

 

                            29 / 30

http://github.com/CambridgeUniversityPress/FirstCourseNetworkScience
http://colab.research.google.com
http://www.anaconda.com


289Условный блок

выделенный раздел является ячейкой; результат исполнения, если 
таковой имеется, исходного кода ячейки печатается под серым раз-
делителем, как показано в приведенном ниже простом примере:

print('Привет из Jupyter')

Привет из Jupyter

В блокнотах Jupyter имеется два разных способа инспектирования 
переменных. Как всегда, полезна функция print() языка Python:

my_str = 'Привет'
my_int = 16

print(my_str)
print(my_int)

Привет
16

Мы также можем просто исполнить ячейку с именем переменной:

my_str

'Привет'

Вся разница между двумя подходами заключается в том, что ин-
струкции print() могут выводить в  ячейке несколько элементов, 
тогда как последний подход будет показывать только последнюю на-
званную переменную. Обратите внимание:

my_str 
my_int

16

В отличие от первого примера с использованием print() здесь вы-
водится только последнее значение.

A.2.	Условный	блок

Причудливое словосочетание «условный блок» предназначено для 
инструкции if. Если вы когда-либо занимались программированием, 
то вы, несомненно, знаете о конструкции if-then-else (если-то-иначе). 
В языке Python она пишется следующим образом:
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number_of_apples = 5

if number_of_apples < 1:
    print('У тебя нет яблок')
elif number_of_apples == 1:
    print('У тебя есть одно яблоко')
elif number_of_apples < 4:
    print('У тебя есть несколько яблок')
else:
    print('У тебя много яблок!')

У тебя много яблок!

Вы можете изменить number_of_apples и исполнить приведенную 
выше ячейку повторно, чтобы получить на выходе другой возможный 
результат.

A.3.	Списки

Одним из наиболее универсальных и распространенных типов дан-
ных языка Python является список (list). Это упорядоченная, мутируе-
мая коллекция не уникальных элементов данных.

Под упорядочением мы подразумеваем, что элементы адресуются 
по их индексу в коллекции:

student_names = ['Алиса', 'Боб', 'Кэрол', 'Дейв']
student_names[1]

'Боб'

Индексы в Python начинаются с нуля, поэтому голова списка имеет 
индекс 0:

student_names[0]

'Алиса'

Получить последний элемент в списке можно, используя отрица-
тельную индексацию:

student_names[-1]

'Дейв'

Списки также можно разрезать, чтобы получать подмножество 
элементов списка:
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student_names[0:2]

['Алиса', 'Боб']

student_names[1:3]

['Боб', 'Кэрол']

При нарезке от начала либо до конца списка индекс можно опус-
кать:

student_names[:2]

['Алиса', 'Боб']

student_names[2:]

['Кэрол', 'Дейв']

Под мутируемостью мы подразумеваем, что список может быть из-
менен путем добавления или удаления элементов. Элементы чаще все-
го добавляются в конец списка, используя для этого метод .append():

student_names.append('Esther')
student_names

['Алиса', 'Боб', 'Кэрол', 'Дейв', 'Эстер']

Но можно добавлять элементы и  в  любой произвольный индекс, 
используя для этого метод .insert():

student_names.insert(2, 'Xavier')
student_names

['Алиса', 'Боб', 'Ксавье', 'Кэрол', 'Дейв', 'Эстер']

Удалять элементы можно с помощью ключевого слова del:

del student_names[2]
student_names

['Алиса', 'Боб', 'Кэрол', 'Дейв', 'Эстер']

Элементы списка необязательно должны быть уникальными. Ни-
что не мешает нам добавлять одно и то же имя в этот список неодно-
кратно:

student_names.append('Esther')
student_names

['Алиса', 'Боб', 'Кэрол', 'Дейв', 'Эстер', 'Эстер']
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Если вам нужна коллекция, в которой обеспечивается уникальность, 
то следует обратиться к словарям либо множествам. 

Коллекция относится к типу данных, состоящему из более одного 
значения. Списки – это всего лишь один из видов коллекций, но есть 
и другие, такие как кортежи, множества и словари.

При именовании переменных, содержащих списки, полезно ис-
пользовать существительные во множественном числе, такие как stu-
dent_names (имена студентов) в приведенном выше примере. С другой 
стороны, одиночные значения следует именовать существительными 
единственного числа, как my_str в первом разделе. Это помогает вам 
и другим пользователям, читающим ваш исходный код, четко опре-
делять, какие переменные являются коллекциями, а какие – отдель-
ными элементами, а также помогает при написании циклов, как по-
казано в следующем далее разделе.

A.4.	Циклы

Если вы пришли из другого языка программирования, то вы, веро-
ятно, знаете о более чем одном типе цикла. В языке Python мы особо 
сосредотачиваемся на одном типе цикла: цикле for. Цикл for переби-
рает коллекцию элементов, исполняя свой исходный код для каждого 
элемента:

student_names = ['Алиса', 'Боб', 'Кэрол', 'Дейв']

for student_name in student_names:
    print('Привет ' + student_name + '!')

Привет Алиса!
Привет Боб!
Привет Кэрол!
Привет Дейв!

Обратите внимание на правило именования, используемое в кон-
струкции for-in:

for student_name in student_names:

Используя существительное во множественном числе для коллек-
ции student_names, мы автоматически получаем хорошее имя для 
каждого отдельного элемента в коллекции: student_name. Указанное 
правило именования используется везде, где это возможно, в учеб-
ных материалах данной книги, поскольку читателю становится ясно, 
какая именно переменная является «переменной цикла», которая ме-
няет свое значение между итерациями тела цикла.
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Распространенным типом программных задач при работе с дан-
ными является задача фильтрации. В  абстрактном виде эта зада-
ча предусматривает прокручивание коллекции в  цикле, проверку 
каждого элемента на наличие некоторого критерия, а затем добав-
ление элементов, удовлетворяющих этому критерию, в  еще одну 
кол лекцию.

В следующем ниже примере мы создадим из списка student_names 
список только «длинных» имен. Длинные имена – это имена, содер-
жащие более четырех символов. В  учебных материалах этой книги 
вы часто будете встречать и писать исходный код, который выглядит 
следующим образом:

# Инициализировать пустой список и добавьте в него
# имена студентов, содержащие более четырех символов
long_names = []
for student_name in student_names:
    # Это наш критерий
    if len(student_name) > 4:
        long_names.append(student_name)

long_names

['Алиса', 'Кэрол']

Циклы могут быть «вложенными» друг в друга. Это нередко проис-
ходит в ситуациях, когда мы хотим сопоставить элементы из одной 
коллекции с  элементами из той же или другой коллекции. Давайте 
создадим список всех возможных пар студентов:

student_names = ['Алиса', 'Боб', 'Кэрол', 'Дейв']

student_pairs = []
for student_name_0 in student_names:
    for student_name_1 in student_names:
        student_pairs.append(
            (student_name_0, student_name_1)
        )

student_pairs

[('Алиса', 'Алиса'),
 ('Алиса', 'Боб'),
 ('Алиса', 'Кэрол'),
 ('Алиса', 'Дэйв'),
 ('Боб', 'Алиса'),
 ('Боб', 'Боб'),
 ('Боб', 'Кэрол'),
 ('Боб', 'Дэйв'),
 ('Кэрол', 'Алиса'),
 ('Кэрол', 'Боб'),
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 ('Кэрол', 'Кэрол'),
 ('Кэрол', 'Дэйв'),
 ('Дэйв', 'Алиса'),
 ('Дэйв', 'Боб'),
 ('Дэйв', 'Кэрол'),
 ('Dave', 'Dave')]

Обратите внимание, что вместо простого добавления имен в спи-
сок student_pairs мы добавляем кортежи (student_name_0, student_
name_1). Это означает, что каждый элемент в списке состоит из двух 
кортежей:

student_pairs[0]

('Алиса', 'Алиса')

Подробнее о кортежах мы поговорим в следующем разделе. Сле-
дует обратить внимание на еще один момент, а именно, то, что мы 
включаем пары с одним и тем же студентом. Предположим, мы хотим 
их исключить. Это можно сделать, добавив инструкцию if во второй 
цикл for, чтобы отфильтровать эти повторы:

student_names = ['Алиса', 'Боб', 'Кэрол', 'Дейв']

student_pairs = []
for student_name_0 in student_names:
    for student_name_1 in student_names:
        # Это критерий, который мы добавили
        if student_name_0 != student_name_1:
            student_pairs.append(
                (student_name_0, student_name_1)
            )

student_pairs

[('Алиса', 'Боб'),
 ('Алиса', 'Кэрол'),
 ('Алиса', 'Дейв'),
 ('Боб', 'Алиса'),
 ('Боб', 'Кэрол'),
 ('Боб', 'Дейв'),
 ('Кэрол', 'Алиса'),
 ('Кэрол', 'Боб'),
 ('Кэрол', 'Дейв'),
 ('Дейв', 'Алиса'),
 ('Дейв', 'Боб'),
 ('Дейв', 'Кэрол')]

И теперь в списке нет повторов.
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A.5.	Кортежи

Даже опытные пользователи Python нередко путают разницу между 
кортежами и списками, поэтому обязательно прочитайте этот корот-
кий раздел, даже если у вас есть некоторый опыт.

Кортежи внешне похожи на списки, поскольку они представляют 
собой упорядоченные коллекции неуникальных элементов:

student_grade = ('Алиса', 'испанский язык', '5-')
student_grade

('Алиса', 'испанский язык', '5-')

student_grade[0]

'Алиса'

Вся разница в том, что, в отличие от списков, кортежи не мутиру-
емы. Каждая следующая ниже ячейка должна вызывать исключение:

student_grade.append('IU Блумингтон')

Traceback (most recent call last):
  <ipython-input-24-782d93a0b0cf> in <module>()
  ----> 1 student\_grade.append('IU Блумингтон')

  AttributeError: 'tuple' object has no attribute 'append'

del student_grade[2]

Traceback (most recent call last):
  <ipython-input-25-f8ded3b186ff> in <module>()
  ----> 1 del student\_grade[2]

  TypeError: 'tuple' object doesn't support item deletion

student_grade[2] = '3'

Traceback (most recent call last):
  <ipython-input-26-c9fd9c464431> in <module>()
  ----> 1 student\_grade[2] = '3'

  TypeError: 'tuple' object does not support item assignment

Указанная немутируемость делает кортежи полезными, когда ин-
дексы имеют важное значение. В этом примере индекс имеет семан-
тический смысл: индекс 0 – это имя студента, индекс 1 – название 
курса, а индекс 2 – его курсовая оценка. Невозможность вставлять или 
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добавлять элементы в кортеж означает, что мы уверены, что, к при-
меру, название курса не переместится в другую позицию.

Немутируемость кортежей делает их полезными и для распаковки. 
В простейшем случае распаковка кортежей позволяет выполнять сле-
дующее:

student_grade = ('Алиса', 'испанский язык', '5-')
student_name, subject, grade = student_grade

print(student_name)
print(subject)
print(grade)

Алиса
испанский язык
5-

Распаковка кортежей наиболее полезна при использовании с ци-
клами. Рассмотрим следующий ниже фрагмент кода, который по-
здравляет студентов с получением хороших оценок:

student_grades = [
    ('Алиса', 'Испанский язык', '5'),
    ('Боб', 'Французский язык', '3'),
    ('Кэрол', 'Итальянский язык', '4+'),
    ('Дейв', 'Итальянский язык', '5-'),
] 

for student_name, subject, grade in student_grades:
    if grade.startswith('A'):
        print(student_name, ', поздравляем тебя',
              'с получением оценки', grade,
              'по предмету', '"', subject, '"')

Алиса, поздравляем тебя с получением оценки 5 по предмету "испанский язык"
Дейв, поздравляем тебя с получением оценки 5- по предмету "итальянский язык"

Сравните это с тем же исходным кодом, используя индексы:

for student_grade in student_grades:
    if student_grade[2].startswith('A'):
        print(student_grade[0], ', поздравляем тебя',
              'с получением оценки', student_grade[2],
              'по предмету', '"', student_grade[1], '"')

Алиса, поздравляем тебя с получением оценки 5 по предмету "испанский язык"
Дейв, поздравляем тебя с получением оценки 5- по предмету "итальянский язык"

Распаковка кортежей позволяет нам легко обращаться к этим струк-
турированным данным по семантическим именам вместо того, что-
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бы все время держать индексы в своей памяти. Второй пример, хотя 
и функционально идентичен, сложнее писать и еще труднее читать.

A.6.	Словари

Следующий тип коллекции отличается от двух предыдущих, но явля-
ется одним из самых мощных инструментов в языке Python: словарь. 
Словарь представляет собой неупорядоченную, мутируемую коллек-
цию уникальных элементов. В других языках программирования сло-
вари называются таблицами соответствия, сопоставлениями, хеш-
таблицами или ассоциативными массивами.

Под неупорядоченностью мы подразумеваем, что к элементам сло-
варя не обращаются по их положению или индексу в коллекции. Вме-
сто этого элементы словаря имеют ключи, каждый из которых ассо-
циирован со значением. Вот очень простой пример:

foreign_languages = {
    'Алиса': 'испанский язык',
    'Боб':   'французский язык',
    'Кэрол': 'итальянский язык',
    'Дейв':  'итальянский язык',
}

Здесь имена студентов являются ключами, а языки – значениями. 
Поэтому, чтобы увидеть язык Кэрол, вместо индекса мы используем 
ключ – ее имя:

foreign_languages['Кэрол']

'Итальянский язык'

Попытка получить значение для ключа, которого в  словаре нет, 
приводит к ошибке ключа:

foreign_languages['Зик']

Traceback (most recent call last):
  <ipython-input-32-1ff8fc89736a> in <module>()
  ----> 1 foreign\_languages['Зик']

  KeyError: 'Зик'

Проверить наличие конкретного ключа в  словаре можно с  по-
мощью ключевого слова in:
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'Зик' in foreign_languages

False

'Алиса' in foreign_languages

True 

Обратите внимание, что ключи чувствительны к регистру:

'алиса' in foreign_languages

False

Записи в словаре можно добавлять, удалять и изменять:

# Добавить несуществующую запись
foreign_languages['Эстер'] = 'Французский язык'

foreign_languages

{'Алиса': 'испанский язык',
 'Боб': 'французский язык',
 'Кэрол': 'итальянский язык',
 'Дейв': 'итальянский язык',
 'Эстер': 'французский язык'}

# Удалить существующую запись
del foreign_languages['Боб']
foreign_languages

{'Алиса': 'испанский язык',
 'Кэрол': 'итальянский язык',
 'Дейв': 'итальянский язык',
 'Эстер': 'французский язык'}

# Изменить существующую запись
foreign_languages['Эстер'] = 'Итальянский язык'
foreign_languages

{'Алиса': 'испанский язык',
 'Кэрол': 'итальянский язык',
 'Дейв': 'итальянский язык',
 'Эстер': 'итальянский язык'}

Обратите внимание, что синтаксис добавления несуществующей 
записи и  изменения существующей записи одинаков. Присвоение 
значения ключу в  словаре добавляет ключ, если он не существует, 
либо обновляет значение ключа, если он существует. Как следствие, 

 

                             9 / 30



299Словари

ключи с неизбежностью являются уникальными – в словаре не может 
быть более одного ключа с одинаковым именем.

Записи в словаре можно перебирать в цикле. Вот один из способов 
выполнить эту задачу:

for student, language in foreign_languages.items():
    print(student, 'изучает', language)

Алиса изучает испанский язык
Кэрол изучает итальянский язык
Дейв изучает итальянский язык
Эстер изучает итальянский язык

В foreign_languages у нас есть парные данные – каждое имя свя-
зано с  предметом. Кроме того, словари нередко используются для 
хранения нескольких разных элементов данных об одной сущности. 
В  целях иллюстрации этого тонкого различия давайте взглянем на 
один элемент из student_grades:

student_grade = ('Алиса', 'испанский язык', '5'

Здесь мы знаем, что элементами в каждом из этих кортежей явля-
ется имя, предмет и оценка:

student_name, subject, grade = student_grades[0]
print(student_name,
      'имеет оценку', grade,
      'по предмету', '"', subject, '"')

Алиса имеет оценку 5 по предмету "испанский язык"

Вместо этого мы могли бы представить указанные выше данные 
в виде словаря. Словарь с информацией, описывающей один элемент, 
часто называют записью (record):

record = {
    'name':    'Алиса',
    'subject': 'испанский язык',
    'grade':    '5',
} 
print(record['name'],
      'имеет оценку', record['grade'],
      'по предмету', '"', record['subject'], '"')

Алиса имеет оценку 5 по предмету "испанский язык"

Хотя результирующий исходный код немного длиннее, здесь нет 
абсолютно никакой двусмысленности в  отношении сопоставления 
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индексов и того, что конкретно представляет каждое значение. Та-
кая структура также полезна в ситуациях, когда некоторые поля могут 
быть необязательными.

A.7.	Комбинирование	типов	данных

В большинстве этих простых примеров мы работали с коллекциями 
простых значений, таких как строковые литералы и  числа, однако 
анализ данных часто предусматривает работу со сложными данными, 
в которых с каждым интересующим элементом данных ассоциирова-
но несколько типов данных. Такие сложные данные часто представ-
ляются в виде коллекций коллекций, например списка словарей.

Выбор надлежащих типов данных для решаемой задачи облегчит 
вам написание бездефектного исходного кода и  облегчит чтение 
вашего кода другими, но определение наилучших типов данных яв-
ляется навыком, приобретаемым благодаря опыту. Ниже показано 
несколько часто используемых комбинированных типов данных, но 
этот список вряд ли будет исчерпывающим.

A.7.1.	Список	кортежей

На самом деле мы уже видели его раньше. Рассмотрим данные stu-
dent_grades из предыдущего примера по распаковке кортежа:

student_grades = [
    ('Алиса', 'Испанский язык', '5'),
    ('Боб', 'Французский язык', '3'),
    ('Кэрол', 'Итальянский язык', '4+'),
    ('Дейв', 'Итальянский язык', '5-'),
] 

Это список кортежей:

student_grades[1]

('Боб', 'Французский язык', '3')

И мы можем работать с отдельными кортежами:

student_grades[1][2]

'3'
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A.7.2.	Список	словарей

В разделе, посвященном словарям, мы провели разведку того, как 
словарь нередко используется для хранения записи об одной сущно-
сти. Давайте конвертируем список кортежей student_grades в список 
записей student_grade_records:

student_grade_records = []
for student_name, subject, grade in student_grades:
    record = {
        'name': student_name,
        'subject': subject,
        'grade': grade,
    } 
    student_grade_records.append(record)

student_grade_records

[{'name': 'Алиса', 'subject': 'испанский язык', 'grade': '5'},
{'name': 'Боб', 'subject': 'французский язык', 'grade': '3'},
{'name': 'Кэрол', 'subject': 'итальянский язык', 'grade': '4+'},
{'name': 'Дейв', 'subject': 'итальянскиц язык', 'grade': '5-'}]
Теперь каждый элемент в списке является словарем:
student_grade_records[1]

{'name': 'Боб', 'subject': 'французский язык', 'grade': '3'}

И мы можем работать с отдельными записями:

student_grade_records[1]['grade']

'3'

Этот список словарей часто используется для представления дан-
ных из базы данных или API. Давайте воспользуемся этими данными 
для написания нашего исходного кода, поздравляющего учащихся 
с хорошими оценками, как мы сделали в разделе о распаковке кор-
тежей:

for record in student_grade_records:
    if record['grade'].startswith('A'):
        print(record['name'], ', поздравляем тебя',
              'с получением оценки', record['grade'],
              'по предмету', '"', record['subject'] , '"')

Алиса, поздравляем тебя с получением оценки 5 по предмету "испанский язык"
Дейв, поздравляем тебя с получением оценки 5- по предмету "итальянский язык"
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A.7.3.	Словарь	словарей

Список словарей очень полезен при работе с неуникальными данны-
ми; в предыдущем примере у каждого студента может быть несколь-
ко оценок по другим учебным предметам. Но иногда мы хотим обра-
щаться к данным по определенному имени или ключу. В этом случае 
мы можем использовать словарь, значениями которого являются за-
писи (т. е. другие словари).

Давайте снова воспользуемся данными из student_grades, но до-
пустим, что нам просто нужна оценка по языку, чтобы можно было 
использовать имя студента в качестве ключа:

foreign_language_grades = {}
for student_name, subject, grade in student_grades:
    record = {
        'subject': subject,
        'grade': grade,
    } 
    foreign_language_grades[student_name] = record

foreign_language_grades

{'Алиса': {'subject': 'испанский язык', 'grade': '5'},
 'Боб': {'subject': 'французский язык', 'grade': '3'},
 'Кэрол': {'subject': 'итальянский язык', 'grade': '4+'},
 'Дейв': {'subject': 'итальянский язык', 'grade': '5-'}}

Теперь мы можем обращаться к ним по имени студента:

foreign_language_grades['Алиса']

{'subject': 'испанский язык', 'grade': '5'}

И можем получать индивидуальные данные, которые нас интере-
суют:

foreign_language_grades['Алиса']['grade']

'5'

A.7.4.	Словарь	с кортежными	ключами

Иногда бывает полезно использовать ключевые словари на несколь-
ких компонентах данных. В  словарях может использоваться любой 
немутируемый объект в качестве ключа, который включает в свой со-
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став кортежи. Продолжая наш пример с оценками студентов, мы, воз-
можно, захотим, чтобы ключами были имя студента и предмет:

course_grades = {}
for student_name, subject, grade in student_grades:
    course_grades[student_name, subject] = grade

course_grades

{('Алиса', 'испанский язык'): '5',
 ('Боб', 'французский язык'): '3',
 ('Кэрол', 'итальянский язык'): '4+',
 ('Дейв', 'итальянский язык'): '5-'}

Теперь мы можем представить все оценки студента:

course_grades['Alice', 'Math'] = 'A'
course_grades['Alice', 'History'] = 'B'
course_grades

{('Алиса', 'испанский язык'): '5',
 ('Боб', 'французский язык'): '3',
 ('Кэрол', 'итальянский язык'): '4+',
 ('Дейв', 'итальянский язык'): '5-',
 ('Алиса', 'математика'): '5',
 ('Алиса', 'история'): '4'}

A.7.5.	Еще	один	словарь	словарей

Нередко возникает потребность получать пары предмет–оценка 
в виде табеля успеваемости по конкретному студенту. Мы можем соз-
дать словарь с именами учащихся в качестве ключей, и значениями – 
в качестве словарей пар предмет–оценка. В этом случае нам нужно 
выполнить небольшую проверку – этот шаг прокомментирован ниже:

report_cards = {}
for student_name, subject, grade in student_grades:
    # Если по студенту табель успеваемости отсутствует,
    # то нам нужно создать пустой
    if student_name not in report_cards:
        report_cards[student_name] = {}
    report_cards[student_name][subject] = grade
report_cards

{'Алиса': {'испанский язык': '5'},
 'Боб': {'французский язык': '3'},
 'Кэрол': {'итальянский язык': '4+'},
 'Дейв': {'итальянский язык': '5-'}}
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Преимущество этой дополнительной работы состоит в том, что те-
перь мы можем легко получать несколько оценок по одному студенту:

report_cards['Алиса']['математика'] = '5'
report_cards['Алиса']['история'] = '4'
report_cards

{'Алиса': {'испанский язык': '5', 'математика': '5', 'история': '4'},
 'Боб': {'французский язык': '3'},
 'Кэрол': {'итальянский язык': '4+'},
 'Дейв': {'итальянский язык': '5-'}}

И мы можем легко получать «табель успеваемости» студента:

report_cards['Алиса']

{'испанский язык': '5', 'математика': '5', 'история': '4'}
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NetLogo – это мультиагентная программируемая среда моделирова-
ния. Она разработана и поддерживается Центром связного обучения 
и компьютерного моделирования при Северо-Западном университе-
те (Виленски, 1999) и свободно доступен для скачивания в качестве 
настольного приложения1 или для выполнения во Всемирной паути-
не2 – мы рекомендуем настольную версию.

NetLogo поставляется с большой библиотекой образцовых моделей, 
включая несколько сетей. Эти предварительно написанные модели 
позволяют вам экспериментировать без необходимости кодировать 
всю модель целиком. Играя с  различными начальными конфигура-
циями и параметрами, вы можете наблюдать, как они влияют на ди-
намику и исходы модели. Благодаря этому вы сможете получать бо-
лее глубокое понимание основополагающих правил и возникающих 
сетевых явлений.

После загрузки модели из библиотеки (используя меню File (Файл) 
в настольном приложении или поле поиска в веб-версии) вы увиди-
те три панели: вкладки Interface (Интерфейс), Info (Информация) 
и Code (Исходный код). Во вкладке Информация представляется мо-
дель, объясняются правила ее использования, и предлагаются вари-
анты проведения ее разведывательного анализа.

Давайте кратко рассмотрим ключевые элементы интерфейса мо-
дели приложения NetLogo: кнопки, переключатели, ползунки и мо-
ниторы. Эти элементы позволяют вам взаимодействовать с моделью. 
Кнопки используются для настройки, запуска и  остановки модели. 
Ползунки и  переключатели изменяют настройки модели. Монито-
ры и графики выводят данные на экран. В целях запуска модели вам 
сначала нужно ее настроить с  помощью кнопки setup (настройки). 
Затем вы можете прокручивать модель по одному шагу за раз либо 
просматривать итерации с помощью кнопки go (перейти). Ползунок 
позволяет управлять скоростью выполнения. Переключатели и пол-
зунки предоставляют вам доступ к настройкам и параметрам модели, 
чтобы иметь возможность проводить разведку разных сценариев или 
гипотез. Эта проекция позволяет видеть, что конкретно происходит 
с моделируемой сетью. Графики и мониторы показывают изменение 
ключевых статистических величин модели с течением времени. Гра-
фики имеют легенды для интерпретирования смысла диаграмм. Дан-
ные графиков можно экспортировать в электронную таблицу.

1 См. ccl.northwestern.edu/netlogo/.
2 См. www.netlogoweb.org.
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Хотя существует возможность обращаться к исходному коду моде-
ли (на языке программирования NetLogo) и его модифицировать че-
рез вкладку code (и даже писать свои собственные модели), здесь мы 
сосредоточимся на выполнении нескольких библиотечных моделей, 
которые наиболее соответствуют материалу данного учебника.

B.1.	Модель	Page	Rank

Модель Page Rank (Стоундал и  Виленски, 2009) проиллюстрирована 
на рис. B.1. Метрика Page Rank обсуждается в разделе 4.3. Указанная 
модель демонстрирует агентную имплементацию модели на основе 
случайного блуждания (random-surfer, т. е. случайный серфер) и им-
плементацию модели на основе степенного метода (diffusion) для 
вычисления модели Page Rank. Имплементация на основе случайно-
го блуждания имеет параметр, который позволяет указывать число 
«серферов». Вы сможете увидеть, как эти агенты перемещаются или 
переходят со страницы на страницу. Обратите внимание на разницу 
в скорости между этими двумя методами.

Рис.	B.1  Экранный снимок модели Page Rank в NetLogo. Указанная модель лицензирована в соответствии с CC 
BY-NC-SA 3.0 и воспроизводится с разрешения
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Данная модель показывает, как метрика Page Rank обновляется для 
каждого узла на каждой итерации. Размер каждого узла примерно 
пропорционален его рангу Page Rank. Выбор сети включает в себя две 
простые образцовые сети и более крупную сеть с более широким рас-
пределением значений степени-на-входе, сгенерированную посред-
ством преференциального прикрепления. В  одной из образцовых 
сетей некоторые узлы не имеют входящих связей, но все же в итоге 
заканчиваются с ненулевым рангом Page Rank. Поиграйте с коэффи-
циентом демпфирования, чтобы увидеть, как он влияет на эти зна-
чения. Проведите разведку того, что происходит, когда коэффициент 
демпфирования близок к нулю или единице.

B.2.	Гигантская	компонента

Модель «Гигантская компонента» (Виленски, 2005a) проиллюстри-
рована на рис.  B.2. Она демонстрирует темп, с  которым гигантская 
компонента возникает в  случайных сетях при увеличении средней 
степени, как обсуждалось в разделе 5.1. Изначально вероятность свя-
зи, средняя степень и плотность равны нулю; связей нет, и каждый 
узел является узлом-одиночкой (синглетоном). На каждом шаге до-
бавляется связь между двумя случайными узлами, которые еще не со-

Рис.	B.2  Экранный снимок модели «Гигантская компонента» в NetLogo. Указанная модель лицензирована 
в соответствии с CC BY-NC-SA 3.0 и воспроизводится с разрешения
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единены связью. По мере выполнения модели формируются компо-
ненты – вначале малые, затем постепенно увеличивающиеся по мере 
того, как новые связи приводят к слиянию отдельных компонент. Ги-
гантская компонента выделена красным цветом.

Единственным параметром модели является размер сети. Гра-
фик показывает рост гигантской компоненты с течением времени 
как функции от средней степени. Вертикальная линия на графике 
показывает точку, где средняя степень равна единице. Обратите 
внимание, как скорость роста гигантской компоненты увеличива-
ется после этой критической точки: сеть претерпевает транзит от 
фрагментированной фазы с  большим числом малых компонент 
к  главным образом связной фазе с  гигантской компонентой и  не-
сколькими оставшимися малыми компонентами. Сравните пове-
дение модели в нескольких прогонах с одинаковым размером сети 
и с разными размерами.

B.3.	Малые	миры

Модель «Малые миры» (Виленски, 2005c) проиллюстрирована на 
рис.  B.3. Она имплементирует маломировую модель, обсуждаемую 
в разделе 5.2, показывая, как генерировать сети с короткой средней 

Рис.	B.3  Экранный снимок модели «Малые миры» в NetLogo. Указанная модель лицензирована в соответствии 
с CC BY-NC-SA 3.0 и воспроизводится с разрешения
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длиной пути и  высоким коэффициентом кластеризации. Параметр 
определяет число узлов. После настройки исходной решетчатой сети 
вы можете переподсоединять по одной связи за раз и понаблюдать за 
уменьшением средней длины пути и  коэффициента кластеризации 
как функции от доли переподсоединенных связей (верхний график). 
Второй режим состоит в установлении параметра вероятности пере-
подсоединения, а затем перепосоединении всех связей сразу с этой 
вероятностью. Окончательная средняя длина пути и  коэффициент 
кластеризации выводятся на графике в  сопоставлении с  вероятно-
стью переподсоединения (нижний график).

Поиграйте с различными вероятностями переподсоединения и по-
наблюдайте за трендами средней длины пути и  значениями коэф-
фициента кластеризации. Обратите внимание, что в  определенных 
диапазонах вероятности переподсоединения средняя длина пути 
уменьшается быстрее, чем коэффициент кластеризации. По сути 
дела, существует диапазон значений, для которых (нормализован-
ная) средняя длина пути намного меньше (нормализованного) коэф-
фициента кластеризации. Сети в этом диапазоне считаются малыми 
мирами. Выявите приближенный диапазон и попытайтесь получить 
малый мир, переподсоединяя по одной связи за раз. Разведайте во-
прос, зависят ли тренды от числа узлов в сети.

B.4.	Преференциальное	прикрепление

Модель «Преференциальное прикрепление» (Виленски, 2005b) проил-
люстрирована на рис. B.4. Она демонстрирует процесс возникновения 
хабов посредством преференциального прикрепления, как описано 
в разделе 5.4. Указанная модель начинается с двух узлов, соединен-
ных связью. На каждом шаге добавляется новый узел и соединяется 
с  одним существующим узлом. Последний отбирается случайно, но 
с  некоторым смещением: вероятность селекции пропорциональна 
степени узла. Обратите внимание, что, поскольку для каждого нового 
узла добавляется только одна связь, эта имплементация модели по-
рождает деревья (см. раздел 2.4).

Используйте кнопку resize nodes (изменить размер узлов), которая 
делает размер узла пропорциональным степени, чтобы понаблюдать 
за возникновением хабов. Обратите внимание, что более старые или 
новые узлы с  большей вероятностью будут становиться основными 
хабами. Вы можете изучить степенное распределение сети, посмотрев 
на графики. Верхний график представляет собой гистограмму степе-
ней узлов. На нижнем графике показано то же распределение, но обе 
оси находятся в логарифмической шкале. Дайте модели поработать 
некоторое время, затем опишите контур степенного распределения 
на двойном логарифмическом графике. Сравните его с распределе-
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нием на рис. 5.8(c). Ускорьте модель (вы можете отключить переклю-
читесь layout (компоновка) и снять флажок view updates (просмотр 
обновлений), чтобы дать сформироваться крупной сети. Инспекти-
руйте увеличение ширины степенного распределения по мере при-
обретения сетью крупного размера. Дайте объяснение.

Рис.	B.4  Экранный снимок модели «Преференциальное прикрепление» в NetLogo. Указанная модель 
лицензирована в соответствии с CC BY-NC-SA 3.0 и воспроизводится с разрешения

B.5.	Вирус	в сети

Модель «Вирус в сети» (Стоундал и Виленски, 2008) объединяет моде-
ли SIS и SIR распространения эпидемий, обсуждаемые в разделе 7.2.1. 
Параметр gain-resistance-chance (шанс сопротивления усилению) 
смешивает две модели: когда он равен нулю, модель соответствует 
SIS (как показано на рис. B.5), а когда он равен единице, модель соот-
ветствует SIR. Указанная модель перестает работать, как только вирус 
полностью затухнет. На графике показано число узлов в трех состоя-
ниях (S, I, R) с течением времени. Связи между сопротивляющимися 
узлами и их соседями затемнены, так как они больше не могут рас-
пространять вирус. Сеть имеет гомогенную степень и  географиче-
скую гомофилию: шанс быть связанными имеют только те узлы, кото-
рые находятся рядом друг с другом (на основе евклидова расстояния). 
Другие параметры модели включают среднюю степень сети, частоту 
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инфицирования (virus-spread-chance, т. е. шанс распространения ви-
руса) и частоту выздоровления  (вероятность выздоровления).

Рис.	B.5  Экранный снимок модели «Вирус в сети» в NetLogo. Указанная модель лицензирована в соответствии 
с CC BY-NC-SA 3.0 и воспроизводится с разрешения

Выполните модель с  экстремальными значениями параметра 
gain-resistance-chance, чтобы воспроизвести динамику моделей SIS 
и SIR. В модели SIS понаблюдайте за влиянием частот инфицирова-
ния и выздоровления на баланс между популяциями S и I. В модели 
SIR разведайте влияние частоты инфицирования, частоты выздоров-
ления и средней степени на максимальное число инфицированных 
узлов. Сначала поварьируйте каждый параметр, держа остальные по-
стоянными, и понаблюдайте за тем, что происходит. Затем поиграйте 
с разными комбинациями этих трех параметров, чтобы воспроизве-
сти поведение, объясненное эпидемическим порогом в  уравнении 
(7.5). Дайте объяснение тому, какие условия позволяют эпидемиям 
распространяться по большей части сети. Когда вирус затухает, не за-
разив всю популяцию, проверьте уцелевшие узлы. Некоторые класте-
ры узлов могут никогда не заражаться даже при превышении эпиде-
мического порога. Опишите ключевые структурные характеристики 
узлов, связей и сообществ, которые способствуют или препятствуют 
распространению эпидемии.
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B.6.	Изменение	языка

Модель «Изменение языка» (Трутман и Виленски, 2007) сочетает в себе 
модели динамики мнений на основе избирателя и  на основе боль-
шинства (раздел 7.3.1), а также дробно-пороговую модель социаль-
ного заражения (Раздел 7.1.1). Параметр update-algorithm (алгоритм 
обновления) позволяет отбирать одну из этих моделей: алгоритм 
individual (индивидуум) соответствует модели на основе избирате-
ля, показанной на рис. B.6. Алгоритм threshold (порог) соответству-
ет дробно-пороговой модели, и в этом случае вы можете установить 
параметр порога (threshold-val); когда он равен 0.5, модель эквива-
лентна модели на основе большинства. Указанная модель работает на 
малом дереве, основанном на преференциальном прикреплении (до 
100 узлов). Состояния, или мнения, называются грамматиками (gram-
mars) ноль (черный) и один (белый). Еще одним ключевым параме-
тром является первоначальная доля узлов в состоянии один (percent-
grammar-1)). Обязательно отключите sink-state-1 (состояние стока), 
иначе узлы не смогут вернуться в нулевое состояние, после того как 
они примут состояние один.

Рис.	B.6  Экранный снимок модели «Изменение языка» в NetLogo. Указанная модель лицензирована 
в соответствии с CC BY-NC-SA 3.0 и воспроизводится с разрешения
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В пороговой модели обратите внимание на роль хабов как влия-
телей. Затем установите порог равным 0.5 и сравните, как сеть схо-
дится к стационарному состоянию в моделях на основе избирателя 
и  на основе большинства. Понаблюдайте за тем, когда стационар-
ное состояние является состоянием консенсуса или поляризации 
с сосуществующими состояниями. Отчитайтесь о том, какая модель 
чаще порождает консенсус. Разведайте вопрос, влияют ли на исход 
другие условия, такие как число узлов и первоначальная конфигура-
ция. Изучите вероятность достижения консенсуса в белом состоянии 
как функции от первоначальной доли белых узлов. Обсудите, соот-
ветствует ли эта вероятность выхода поведению на рис. 7.12 для этих 
двух моделей.
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Моделирование стохастическое 
блочное, 227
Модель, 244

PageRank, 134
SIR, 254
SIS, 254
Барабаси–Альберта, 179
восприимчивый–инфицированный–
восприимчивый (SIS), 254
восприимчивый–инфицированный–
выздоровевший, 255
Гилберта, 163
коэволюционная, 268
на основе 

большинства, 263
внедрения разделов, 230
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избирателя, 263
копирования, 190
ограниченной уверенности, 266
привлекательности, 184
приспособлннности, 185
ранга, 191
случайного блуждания, 187

независимо-каскадная, 250
вероятностность, 252

пороговая, 247
давление со стороны 
сверстников, 250
детерминированность, 252

пороговая линейная, 247
распространения слуха, 259
сетевая, 162

конфигурационная, 174
маломирная, 170
случайная сеть, 162

стохастическая блочная, 227
откорректированная по степени, 229

урновая Пойи, 180
Эрдеша–Рени, 163

Модулярность, 218, 220
лимит разрешающей способности, 224
несколько разрешающих 
способностей, 225
оптимизация, 218

Мост, 98, 216

Н
Наложение, 208
Направление, 119
Несогласие, 262

О
Обнаружение сообществ, 215

оптимизация модулярности, 218
распространение меток, 225
стохастическое блочное 
моделирование, 227
устранение мостов, 216

Обходчик Всемирной паутины, 71, 124
Объем сообщества, 204
Оптимизация модулярности, 218

с несколькими разрешающими 
способностями, 225

Оптимум локальный, 212
Оракул Бейкона, игровое онлайновое 
приложение, 77
Орграф, 38

Отыскание кратчайшего пути, 71
Очередь, структура данных FIFO, 72

П
Пара влиятель–сосед, 251
Парадок дружбы, 104
Параметр гетерогенности, 100, 102
Паутина Всемирная, 24, 120

краткая история, 121
принцип работы, 122
трафик, 147

Плотность, 39, 67, 165
внутренних связей, 204
внутренняя, 204

Победитель получает все, 183, 186
Подграф, 42
Подсеть, 42
Подход эгалитарный, 163
Поиск, 270

исчерпывающий, 270
локальный, 270
сперва в ширину, 71, 270

граница продвижения, 73
имплементация, 72

Покрытие, 208
Покупка фейковых подписчиков, 142
Поляризация, 262, 265
Порог, 246

эпидемический, 258
Последовательность степенная, 174
Почта электронная, 23
Правдоподобие логарифмическое, 229
Прайс, Дерек де Солла, 184
Представление сетей, 49
Преимущество кумулятивное, 180
Признак сети, 25, 40, 58, 94
Признак узла, 30
Прикрепление преференциальное

модель, 177
нелинейное, 182
принцип, 180
эффект Мэттью, 180

Принцип Грановеттера
сильное триадическое замыкание, 187

Принцип ограниченной уверенности, 266
Промежуточность

мера центральности, 96
распределение, 101
связь, 98
узел, 96

Пузырь фильтерный, 85, 201
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Путь, 62
длина, 62
короткий, 168
кратчайший, 62, 97

дерево, 71
длина, 62
средняя длина, 64

простой, 62
средняя длина, 64
эйлеров, 63

Р
Раздел, 207
Разложение ядра, 110
Размер сети, 35
Разреженность, 39, 41
Разрез минимальный, 210
Рандомизация с сохранением 
степени, 219
Распределение

биномиальное, 167
значений вероятности, 167
колоколообразное, 167
кумулятивное, 101
промежуточностей, 101
статистическое, 101
степенное, 102, 166
центральности, 99

Распространение 
дезинформации

вирусность, 140
покупка фейковых подписчиков, 142

меток, 225
Расстояние, 62

коллаборачионное, 91
социальное, 75
тематическое, 275

дерево, 276
Рени, Альфред, 163
Рисование сетей, 51
Рыбак рыбака видит издалека, 58

С
Самоцикл (самонаправленный цикл), 49
Связность, 67
Связь, 17, 30

взвешенная, 30
направленная, 119
направленная (ориентированная), 30
отбор, 189
совместного упоминания 
источника, 120

совместного цитирования, 120
ферма, 136
цитирования, 144

Селекция, 267
Семь мостов Кенигсберга, 63
Сеть

авиационных перевозок, 27, 94
белковых взаимодействий, 29
биологическая, 29
взвешенная, 30, 45, 137
«Википедия», 24
Всемирная паутина, 24
генно-регуляторная, 29
двудольная, 36, 144
динамика, 29
диссортативная, 60
диффузии дезинформации, 142
диффузии информации, 138
диффузионная, 138, 139, 141
дорожная, 27
иерархическая, 70
Интернет, 26
информационная, 24
клубов каратэ «Закари», 215, 217, 221, 233
коллаборационная, 75, 163
коммуникационная, 21
контактная, 254
магистраль, 150
маршрутизаторов, 26
метаболическая, 29
многораздельная, 228
многослойная, 46
мультиплексная, 36, 47

стыки, 47, 49
направленная, 44, 119
направленная (ориентированная), 30
невзвешенная, 30
нейронная, 29
ненаправленная, 30
несвязная, 67
оверлейная, 272
одноранговая, 270
определение понятия, 35
полная, 39
размер, 30, 35
ретвитная, 22, 84, 111, 137, 140
решетчатая, 80
рост, 169, 178
связная, 67
сеть сетей, 26, 48
сильно связная, 68
слабо связная, 69
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случайная, 162
соавторства, 75, 95
совместного упоминания 
источников, 144
совместного цитирования, 144
совместной встречаемости, 143
социальная, 18
структура, 29
темпоральная, 47
транспортная, 27
цитирования, 120
эгосеть, 42, 76
экологическая, 29

Сигнатура
популярности страницы, 128
ультрамалого мира, 129

Сила, 45, 137
сила-на-входе, 45, 137, 141
сила-на-выходе, 45, 137, 141

Синглетон, 68
Система автономная, 26
Содержимое информационное, 62
Создание видимости предвыборных 
кампаний, астротурф, 142
Сокращение, 171, 172, 173, 274
Сообщество, 94, 200

обнаружение, 202
объем, 204
слабое, 206
степень, 203, 204

Сосед, 31
Состояние 

стационарное, 226, 262
узла, 262

Спамдексирование, 136
Список ребер, 50
Список смежности, 50
Способность к установлению 
соединения, 81
Степень, 43, 112, 119

ассортативность, 60
внешняя, 203, 204
внутренняя, 203, 204
корреляция, 60
мера центральности, 95
сообщества, 204
средняя, 43

Степень-на-входе, 45, 120
распределение, 100

Степень-на-выходе, 45, 120
распределение, 100

Сторонник фанатичный, 265

Строгац, Стивен Г., 170
Структура 

в форме сообщества, 190, 202, 207, 208, 
219, 227, 230, 232
Всемирной паутины, 127
диссортативная, 228
локальная, 81
решетчатая, 28
ядро-периферия, 27, 228

Стык, 47
Сходство, 129, 212

косинусное, 131
между разделами, 234
текстовое, 129

Схождение, 212

Т
Таблица маршрутная в одноранговой 
сети, 272
Тегирование социальное, 144
Телепортация PageRank, 133
Тест отрицательный, 232
Толерантность, 266
Трафик, 96, 128, 147

Всемирная паутина, 147
Треугольник, 81
Триада, 81

У
Уверенность ограниченная, 266, 267

модель, 267
Узел, 17, 30

дочерний, 70
отбор, 180
родительский, 70
смежный, 34
уязвимый, 249

Узел-одиночка, 43, 65
Уоттс, Дункан Дж., 170
Упоминание источника совместное, 144
Уровень базовый случайный, 218
Устойчивость, 108

атаки, 109
отказы, 108

Устранение мостов, 216

Ф
Ферма связей, 128
Фильтрация связей, 149
Фишинг социальный, 20
Фольксономия, 145
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Фрагментация, 265
Функция

тематического затухания, 277
хеш, 272

Функция распределения, 101

Х
Хаб, 60, 94
Хеш-таблица распределенная, 272
Хеш-функция, 272

Ц
Центральность

на основе близости, 95
на основе промежуточности, 96
на основе степени, 95

Цикл, 62, 68, 70
самонаправленный, 49, 175
эйлеров, 63

Цитирование совместное, 120

Ч
Частота 

выздоровления, 255
инфицирования, 255

Число 
базовое репродукционное, 258
Белла, 207

Данбара, 169
Эрдеша, 75

Чунг, Фан, 76

Ш
Шесть степеней Кевина Бейкона, 76
Шесть степеней сепарации, пьеса, 78
Шкала логарифмическая, 80, 102

Э
Эйлер, Леонард, 34, 63
Эквивалентность структурная, 213
Энциклопедия онлайновая, 24
Эпидемия, распространение, 252
Эрдеш, Пол, 75, 163
Эталон, 230

LFR, 232
Эффект 

от Матфея, 180
пороговый, 258

Эхокамера, 59, 85, 140, 201, 270

Я
Ядро-периферия

оболочка, 110
разложение, 111
структура, 27, 60, 110
ядро, 60, 110
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