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Êíèãà, êîòîðóþ âû ñåé÷àñ äåðæèòå â ðóêàõ, îòêðûâàåò äâåðè â óäèâèòåëüíûé
ìèð çàùèòíûõ ìåõàíèçìîâ — çäåñü ðàññêàçûâàåòñÿ î òîì, êàê ñîçäàþòñÿ è
âñêðûâàþòñÿ çàùèòû. Îíà àäðåñîâàíà âñåì, êòî ëþáèò çàõâàòûâàþùèå äóõ ãîëî-
âîëîìêè, âñåì, êòî ïðîâîäèò ñâîáîäíîå è íåñâîáîäíîå âðåìÿ çà êîïàíèåì â
íåäðàõ ïðîãðàìì è îïåðàöèîííîé ñèñòåìû. Íàêîíåö, ýòà êíèãà ïðåäíàçíà÷åíà
äëÿ òåõ, êòî ïî ðîäó ñâîåé äåÿòåëüíîñòè çàíèìàåòñÿ (ïîñòîÿííî è/èëè ýïèçîäè-
÷åñêè) íàïèñàíèåì çàùèò è õî÷åò óçíàòü, êàê ãðàìîòíî è óâåðåííî ïðîòèâîñòîÿòü
âåçäåñóùèì õàêåðàì.


Íàñòîÿùèé òîì ïîñâÿùåí áàçîâûì îñíîâàì õàêåðñòâà — òåõíèêå ðàáîòû ñ
îòëàä÷èêîì è äèçàññåìáëåðîì. Çäåñü ïîäðîáíî îïèñàíû ïðèåìû èäåíòèôèêà-
öèè è ðåêîíñòðóêöèè êëþ÷åâûõ ñòðóêòóð èñõîäíîãî ÿçûêà — ôóíêöèé (â ò. ÷. âèð-
òóàëüíûõ), ëîêàëüíûõ è ãëîáàëüíûõ ïåðåìåííûõ, âåòâëåíèé, öèêëîâ, îáúåêòîâ è
èõ èåðàðõèé, ìàòåìàòè÷åñêèõ îïåðàòîðîâ è ò. ä.


Êðèñ Êàñïåðñêè


Ôóíäàìåíòàëüíûå îñíîâû õàêåðñòâà. Èñêóññòâî äèçàññåìáëèðîâàíèÿ / Êðèñ
Êàñïåðñêè — Ì.: ÑÎËÎÍ-Ð, 2007. 448 ñ. — (Ñåðèÿ «Êîäîêîïàòåëü»)


ISBN 5-93455-175-2


Ýòó êíèãó ìîæíî çàêàçàòü ïî ïî÷òå (íàëîæåííûì ïëàòåæîì — ñòîèìîñòü 281 ðóá.)


äâóìÿ ñïîñîáàìè:


1) âûñëàòü ïî÷òîâóþ îòêðûòêó èëè ïèñüìî ïî àäðåñó: 123001, Ìîñêâà, à/ÿ 82;


2) ïåðåäàòü çàêàç ïî ýëåêòðîííîé ïî÷òå (e-mail) ïî àäðåñó:


magazin@solon-r.ru.


Íåîáõîäèìî íàïèñàòü ïîëíûé àäðåñ, ïî êîòîðîìó âûñëàòü êíèãè.


Îáÿçàòåëüíî óêàçûâàòü èíäåêñ è Ô. È. Î. ïîëó÷àòåëÿ!


Ïðè íàëè÷èè — óêàçàòü òåëåôîí, ïî êîòîðîìó ñ âàìè ìîæíî ñâÿçàòüñÿ, è àäðåñ


ýëåêòðîííîé ïî÷òû (E-mail).


Öåíû äåéñòâèòåëüíû äî 1 ñåíòÿáðÿ 2002 ã.


Âû ìîæåòå â ëþáîå âðåìÿ ïîëó÷èòü ñâåæèé êàòàëîã èçäàòåëüñòâà «ÑÎËÎÍ-Ð» ïî Èíòåðíå-
òó, ïîñëàâ ïóñòîå ïèñüìî íà ðîáîò-àâòîîòâåò÷èê ïî àäðåñó katalog@solon-r.ru, à òàêæå ïîäïèñàòüñÿ
íà ðàññûëêó íîâîñòåé î íîâûõ êíèãàõ èçäàòåëüñòâà, ïîñëàâ ïèñüìî ïî àäðåñó news@solon-r.ru ñ
òåêñòîì «SUBSCRIBE» (áåç êàâû÷åê) â òåëå ïèñüìà.







Ñâåòëîé ïàìÿòè Ñåðãåÿ Èâàíîâà, ãëàâíîãî ðåäàêòîðà
èçäàòåëüñòâà «ÑÎËÎÍ-Ð», ïîñâÿùàåòñÿ ýòà êíèãà


Ïðåäèñëîâèå ðåäàêòîðà


The only secure computer is one that's unplugged, locked in a
safe, and buried 20 feets under the ground in a secret locati-
on... and I'm not even too sure about that one…


Äýííèñ Õüþæç (Dennis Huges), ÔÁÐ ÑØÀ


Ýòîò ýïèãðàô âûáðàí íå ñëó÷àéíî. Èíôîðìàöèîííàÿ áåçîïàñíîñòü ñåãîäíÿ
ïðåäñòàâëÿåò îäíó èç âåñüìà ãîðÿ÷èõ òåì. Åå àêòóàëüíîñòü ñëîæíî ïðåóâåëè÷èòü,
è êàæäîå ñâÿçàííîå ñ ýòîé òåìîé ïîñîáèå íåèçìåííî ïîäâåðãàåòñÿ àíàëèçó ñî ñòî-
ðîíû, êàê ïðàâèëî, âåñüìà ñêåïòè÷åñêè íàñòðîåííûõ ñïåöèàëèñòîâ. Èññëåäîâàíèå
ïðîãðàìì íàïðÿìóþ ñâÿçàíî ñ âîïðîñàìè èíôîðìàöèîííîé áåçîïàñíîñòè. Êîãäà
àâòîð ýòîé êíèãè ïðèãëàñèë ìåíÿ, êàê ñïåöèàëèñòà, ñòàòü åå íàó÷íûì ðåäàêòîðîì,
ÿ âåñüìà çàèíòåðåñîâàëñÿ ýòèì ïðåäëîæåíèåì.


Ñàìà ìûñëü î âîçìîæíîñòè îïóáëèêîâàíèÿ ïîäîáíûõ ìàòåðèàëîâ çâó÷èò äëÿ
ìíîãèõ íåñêîëüêî êðàìîëüíî, êàê íåêîãäà áûëî, ê ïðèìåðó, ñ êðèïòîãðàôèåé è íå-
êîòîðûìè îáëàñòÿìè òåîðèè ÷èñåë. Áîëåå òîãî, òåìàòèêà äàííîé êíèãè äî íåêîòî-
ðîãî âðåìåíè ðàñöåíèâàëàñü êàê áëèçêàÿ ê øèðîêî îáñóæäàåìûì êðèìèíàëüíûì
òåìàì è ëèøü â ïîñëåäíåå âðåìÿ âåðíóëàñü â ñâîå åñòåñòâåííîå íàó÷íîå ðóñëî.


Íà ìîé âçãëÿä, ýòà êíèãà áóäåò èíòåðåñíà äëÿ âåñüìà øèðîêîãî êðóãà ÷èòàòå-
ëåé. Íàâåðíÿêà åþ çàèíòåðåñóþòñÿ è òå, êòî ëèøü íà÷èíàåò ñâîé âîñõîä ê Îëèì-
ïó çíàíèé, è óæå ìàòåðûå ñïåöèàëèñòû â îáëàñòè ïðîãðàììèðîâàíèÿ è èññëåäîâà-
íèÿ ïðîãðàìì (èëè íà èíîñòðàííûé ìàíåð «reverse engineering»). Õî÷åòñÿ îñîáåí-
íî îòìåòèòü, ÷òî ìàòåðèàëû êíèãè ïîäîáðàíû è ñêîìïîíîâàíû òàêèì îáðàçîì, ÷òî
áóäóò ïîëåçíû è îáû÷íîìó ïðîãðàììèñòó, äîïóñòèì, êàê ïîñîáèå ïî îïòèìèçàöèè
ïðîãðàìì äëÿ ñîâðåìåííûõ èíòåëëåêòóàëüíûõ êîìïèëÿòîðîâ, è ñïåöèàëèñòàì
ðàçëè÷íûõ íàïðàâëåíèé (íàïðèìåð, ñïåöèàëèñòàì èíôîðìàöèîííîé çàùèòû — â
êà÷åñòâå ïîñîáèÿ ïî ïîèñêó òàê íàçûâàåìûõ «çàêëàäîê»). Ñòèëü èçëîæåíèÿ «îò
ïðîñòîãî ê ñëîæíîìó» ïîçâîëÿåò ãîâîðèòü è î òîì, ÷òî äàííàÿ êíèãà ïîñëóæèò
òàêæå è ó÷åáíûì ïîñîáèåì äëÿ íà÷èíàþùèõ èññëåäîâàòåëåé è «êîäîêîïàòåëåé».


Êíèãà ñîäåðæèò ìíîæåñòâî óíèêàëüíîãî ïðàêòè÷åñêîãî ìàòåðèàëà. Áîëüøèí-
ñòâî èçäàííûõ çà ðóáåæîì ïîâåðõíîñòíûõ ðàáîò ìàëîèíòåðåñíû ñ ïðàêòè÷åñêîé
òî÷êè çðåíèÿ äëÿ òåõ, êòî èçó÷àåò ïðèêëàäíóþ ìàòåìàòèêó, ïðîãðàììèðîâàíèå è
óñòðîéñòâî êîìïüþòåðîâ. Äà è ñðåäè ïóáëèêàöèé ñîâðåìåííîãî ðîññèéñêîãî íàó÷-
íîãî ñîîáùåñòâà ÷èòàòåëü, êàê ìíå êàæåòñÿ, íå íàéäåò ëó÷øåãî ïîñîáèÿ ïî èçó÷å-
íèþ òåõíèêè èññëåäîâàíèÿ ïðîãðàìì.


Îäíàêî, ÿ âñå-òàêè ðåêîìåíäóþ ÷èòàòåëþ ïîäâåðãíóòü ñîìíåíèþ âñå âûøå-
ñêàçàííîå è óáåäèòüñÿ âî âñåì ñàìîñòîÿòåëüíî, ïðî÷èòàâ äàííóþ êíèãó.


Ñ óâàæåíèåì, Õàäè Ð. À.







×òî íîâîãî âî âòîðîì èçäàíèè


Êàê áû ïëîõî âû íè íàïèñàëè âàøó ïîâåñòü, ó âàñ îáÿçà-
òåëüíî íàéäóòñÿ ÷èòàòåëè, òûñÿ÷è ÷èòàòåëåé, êîòîðûå ñî-
÷òóò åå øåäåâðîì... Êàê áû õîðîøî âû íè íàïèñàëè ñâîþ ïî-
âåñòü, îáÿçàòåëüíî íàéäóòñÿ ÷èòàòåëè, è ýòî áóäóò òûñÿ÷è
÷èòàòåëåé, êîòîðûå ñî÷òóò åå ÷èñòûì áàðàõëîì.


Á. H. Ñòðóãàöêèé


Ïåðâîå èçäàíèå «Òåõíèêè è ôèëîñîôèè õàêåðñêèõ àòàê» — äîâîëüíî ôðè-
âîëüíîå è õàîòè÷íîå — ïî ñòèëþ èçëîæåíèÿ íàïîìèíàëî ñîáîé «Ïóòåâûå çàìåò-
êè îõîòíèêà» — ÷èòàåòñÿ, ìîæåò áûòü, è ñ èíòåðåñîì, íî íà ó÷åáíèê, óâû, íå òÿ-
íåò. Ê îãðîìíîìó óäèâëåíèþ àâòîðà, êíèãà èìåëà îùóòèìûé óñïåõ è ìíîæåñòâî
îäîáðèòåëüíûõ îòêëèêîâ. Îíî, êîíå÷íî, ïîíÿòíî — íà áåçðûáüå è ðàê ðûáà — çà
ïîñëåäíèå íåñêîëüêî ëåò íè÷åãî ïóòíîãî ïî äàííîé òåìàòèêå íå âûõîäèëî.


Êîãäà æå òèðàæ êíèãè áûë ïîëíîñòüþ ðàñïðîäàí, íî çàÿâêè íà íåå ïî-ïðåæíå-
ìó ïðîäîëæàëè ïîñòóïàòü, âñòàë âîïðîñ: ÷òî äåëàòü äàëüøå: âûïóñêàòü äîïå÷àòêó,
ñêîïèðîâàííóþ îäèí ê îäíîìó, èëè ïåðåðàáîòàííîå è äîïîëíåííîå âòîðîå èçäà-
íèå? Èçäàòåëü ñêëîíÿëñÿ ê ïîñëåäíåìó, äà è àâòîð, â æåëàíèè óòîëèòü ñâîé ïðî-
ôåññèîíàëüíûé çóä, ïðèçíàòüñÿ, òîæå. Îäíàêî çà âðåìÿ, ïðîøåäøåå ñ ìîìåíòà
ïåðâîãî èçäàíèÿ, àâòîð ñòàë ïèñàòü çíà÷èòåëüíî ñòðóêòóðíåé è «÷èùå». Ïîýòîìó
ïîñëå äîëãèõ êîëåáàíèé, ñîìíåíèé è òÿãîñòíûõ ðàçäóìèé àâòîð ðåøèë ïîëíîñòüþ
ïåðåïèñàòü êíèãó ñ íóëÿ, ïðåâðàòèâ åå â ðåàëüíóþ íàñòîëüíóþ êíèãó õàêåðà. Íà-
ïèñàòü ñâîåîáðàçíûé ñïðàâî÷íèê êîäîêîïàòåëÿ, íî âìåñòå ñ òåì è ó÷åáíèê, ïîìî-
ãàþùèé íà÷èíàþùèì ñäåëàòü â ýòîì ìèðå ñâîè ïåðâûå øàãè.


Ïîïóòíî, äâèæèìûé ïðîñüáàìè ÷èòàòåëåé, îæèäàþùèõ ïîñêîðåå óâèäåòü ïðî-
äîëæåíèå òðèëîãèè «Îáðàç ìûøëåíèÿ — äèçàññåìáëåð IDA», àâòîð ðèñêíóë
âêëþ÷èòü â íàñòîÿùåå èçäàíèå äâàäöàòü ãëàâ èç áóäóùåé êíèãè «Èñêóññòâî äèçàñ-
ñåìáëèðîâàíèÿ» (íàçâàíèå ðàáî÷åå).


Îáúåì êíèãè óâåëè÷èëñÿ íàñòîëüêî, ÷òî åå ïðèøëîñü ðàçáèòü íà íåñêîëüêî
òîìîâ. Ýòîò òîì, ïåðâûé èç âñåõ, ïîñâÿùåí áàçîâûì îñíîâàì õàêåðñòâà — òåõíè-
êå ðàáîòû ñ îòëàä÷èêîì è äèçàññåìáëåðîì, òàêæå çàòðîíóòû âîïðîñû çàùèòû ïðî-
ãðàìì îò èçó÷åíèÿ è ñïîñîáû íåéòðàëèçàöèè ýòèõ çàùèò. Ïîäðîáíûé ðàññêàç î
ìåòîäèêå ñîçäàíèÿ è ñíÿòèÿ çàùèòíûõ ìåõàíèçìîâ — òåìà ïîñëåäóþùèõ òîìîâ.







Êòî òàêèå õàêåðû


...Íàçîâè òû ìåíÿ â÷åðà áûêîì, ÿ áûë áû áûêîì. Íàçâàë
áû òû ìåíÿ ëîøàäüþ — è ÿ áûë áû ëîøàäüþ. Åñëè ëþäè
äàþò èìÿ êàêîé-òî ñóùíîñòè, òî, íå ïðèíÿâ ýòîãî èìåíè,
íàâëå÷åøü íà ñåáÿ áåäó.


Ïðèïèñûâàåòñÿ êèòàéñêîìó ìóäðåöó Ëàî-Öçû


Ïðåæäå ÷åì ïîäàâàòü íà ñòîë áëþäà õàêåðñêîé êóõíè, íåïëîõî áû ðàçîáðàòü-
ñÿ, êòî, ñîáñòâåííî, òàêèå ýòè õàêåðû è ÷òî îíè åäÿò. Çàãëÿíóâ â òîëêîâûé ñëî-
âàðü àíãëèéñêîãî ÿçûêà, íàïðèìåð â «The American Heritage Dictionary», ìû óáå-
äèìñÿ, ÷òî ãëàãîë «hack» âîçíèê â àíãëèéñêîì ëåêñèêîíå çàäîëãî äî ïîÿâëåíèÿ
êîìïüþòåðîâ è â ïðÿìîì ñìûñëå îáîçíà÷àë «áèòü, ðóáèòü, êðîìñàòü» (íî íå óðîäî-
âàòü!) òîïîðîì, ìîòûãîé èëè ìîëîòîì, èíûìè ñëîâàìè, âûïîëíÿòü ôèçè÷åñêè òÿ-
æåëóþ, ìîíîòîííóþ, íóäíóþ, èíòåëëåêòóàëüíî íåïðèòÿçàòåëüíóþ ðàáîòó — ÷òî
âñåãäà áûëî óäåëîì áàòðàêîâ, íåóäà÷íèêîâ è áåçäàðåé. Íåóäèâèòåëüíî, ÷òî ïðîèç-
âîäíûå îò ãëàãîëà «hack» îáîçíà÷àëè «áèòü áàêëóøè», «õàëòóðèòü», «âûïîëíÿòü
ðàáîòó íàñïåõ», — âåäü íàåìíûå ðàáî÷èå èñïîêîí âåêîâ òðóäèëèñü èç-ïîä ïàëêè!
Òåðìèí ñ÷èòàëñÿ ïðåíåáðåæèòåëüíûì, åñëè íå ðóãàòåëüíûì: «hack» ñòàëî äàæå
ñèíîíèìîì íàøåãî ñëîâà «êëÿ÷à». Ñëîâîì, â äîêîìïüþòåðíóþ ýïîõó òèòóëîì õà-
êåðà íè îäèí çäðàâîìûñëÿùèé ÷åëîâåê ãîðäèòüñÿ áû íå ñòàë.


Ñåãîäíÿ æå «õàêåð» çâó÷èò ïðàêòè÷åñêè òàê æå, êàê «íàöèîíàëüíûé ãåðîé»,
ïóñêàé è ïðåñòóïíûé, íî âñå æå êðóòîé ìàëûé, êîòîðîìó íå ãðåõ ïîäðàæàòü. ×åì
æå îáúÿñíÿåòñÿ òàêàÿ íåëåïàÿ ìóòàöèÿ äàííîãî ñëîâà?


Ïî îäíîé èç ãèïîòåç â ùåë÷êå, èçäàâàåìîì ðåëå, àìåðèêàíöàì ñëûøàëîñü
«õàê-õàê». Äèíîçàâðû ìàøèííîé ýðû ñîñòîÿëè èç ìíîãèõ òûñÿ÷ ðåëå è «õàêàëè»
âîâñþ, îñîáåííî êîãäà îïåðàòîð ÝÂÌ çàïóñêàë î÷åðåäíóþ ïðîãðàììó íà âûïîëíå-
íèå. Âîçìîæíî, èìåííî çà ýòî îïåðàòîðîâ è ïðîçâàëè õàêåðàìè. Èëè, ãîâîðÿ ïî-
ðóññêè, êëàöàëüùèêàìè. Ïî äðóãîé ãèïîòåçå çâóê «õàê» ïðèïèñûâàåòñÿ ïåðôîðà-
òîðó, êðîìñàþùåìó ïåðôîëåíòó íà ìåëêèå êóñêè, òàê ÷òî ùåïêè (òàêèå àêêóðàò-
íåíüêèå êðóãëûå «ùåïî÷êè») âî âñå ñòîðîíû ëåòÿò!


Åñëè êîïíóòü ãëóáæå, òî íåîæèäàííî îáíàðóæèòñÿ ìíîæåñòâî àññîöèàöèé,
óñèëèâàþùèõ çàêîííîñòü íîâîãî çíà÷åíèÿ ñëîâà «õàê». È ðåëå, è ïåðôîðàòîð èç-
äàþò ïîâòîðÿþùèåñÿ ìîíîòîííûå óäàðû, ÷åì-òî íàïîìèíàþùèå êàøåëü, à hack
èìåííî ýòî è îáîçíà÷àåò (âûðàæåíèå «êàøëÿòü ñóõèì êàøëåì» — îäíî èç åãî çíà-
÷åíèé). Ê òîìó æå, ïðîãðàììèðîâàëè «äèíîçàâðîâ» èñêëþ÷èòåëüíî â ìàøèííûõ
êîäàõ, ïîä÷àñ ñ ïîìîùüþ ïåðåêëþ÷àòåëåé èëè ïåðåòûêèâàíèÿ ðàçúåìîâ, — ôèçè-
÷åñêè òÿæåëàÿ, íóäíàÿ, íåáëàãîäàðíàÿ ðàáîòà, äîñòàþùàÿñÿ íàèìåíåå ïðèâèëåãè-
ðîâàííîé ÷àñòè ïåðñîíàëà. Êàêîé òàì ðîìàíòèçì? Êàêîå èçÿùåñòâî ðåøåíèé èëè
ïîëåò ìûñëè? Õàëòóðà ñïëîøíàÿ... Ðåäêàÿ ïðîãðàììà îáõîäèòñÿ áåç îøèáîê, à
ïðîãðàììà, ñîñòàâëåííàÿ â ìàøèííûõ êîäàõ, — òåì áîëåå. Ïðè æåëàíèè ëþáîãî
îïåðàòîðà ìîæíî áûëî íàçâàòü õàëòóðùèêîì — õàêåðîì â ðóãàòåëüíîì ñìûñëå
ýòîãî ñëîâà. «Âîò, íàäåëàë êó÷ó îøèáîê, õàêåð òû íàø!»







Îáûâàòåëè æå, äàëåêèå îò âû÷èñëèòåëüíîé òåõíèêè è çíàêîìûå ñ íåé èñêëþ-
÷èòåëüíî ïî ôàíòàñòè÷åñêèì ðîìàíàì, èñïûòûâàëè ïåðåä ÝÂÌ áëàãîãîâåéíîå
óâàæåíèå, ïîäîãðåâàåìîå ãîðäîñòüþ çà íàó÷íî-òåõíè÷åñêèå äîñòèæåíèÿ âñåãî
ðîäà homo sapiens â öåëîì è àìåðèêàíñêîé íàöèè â ÷àñòíîñòè. «Áåëûå âîðîòíè÷-
êè» — öâåò íàöèè, óïðàâëÿþùèå ìàõèíîé ðàçìåðîì ñ ñóïåðìàðêåò è ñòîÿùåé äî-
ðîæå òûñÿ÷è òàêèõ ñóïåðìàðêåòîâ, âûçûâàëè ó ðÿäîâîãî àìåðèêàíöà ñìåñü âîñ-
òîðãà, çàâèñòè è ñòðåìëåíèÿ ê ïîäðàæàíèþ. Âðîäå êàê «ÿ òîæå õî÷ó áûòü êîñìî-
íàâòîì», íå çàäóìûâàÿñü î òîì, ÷òî êîñìîíàâòèêà — ýòî òîëüêî ñ âèäó ðîìàíòèêà,
à â äåéñòâèòåëüíîñòè êàòîðæíàÿ ðàáîòà.


Íî åñëè æåëàíèå ïîáûâàòü â êîñìîñå äî ñèõ ïîð ñìîãëè ðåàëèçîâàòü ëèøü
åäèíèöû, òî ÝÂÌ ñòàëè øèðîêî äîñòóïíûìè óæå â íà÷àëå øåñòèäåñÿòûõ ãîäîâ.
Ê òîìó âðåìåíè èõ ìîæíî áûëî âñòðåòèòü è â ïîäâàëàõ óíèâåðñèòåòîâ, è â ñòåíàõ
êðóïíûõ êîðïîðàöèé, è ïðàêòè÷åñêè âî âñåõ èññëåäîâàòåëüñêèõ ó÷ðåæäåíèÿõ.
Ñåñòü çà ïóëüò ÝÂÌ â ñîçíàíèè ñòóäåíòà îçíà÷àëî ïðàêòè÷åñêè òî æå ñàìîå, ÷òî
ñåñòü çà øòóðâàë ðåàêòèâíîãî áîìáàðäèðîâùèêà. Ïðîãðàììèðîâàíèå àññîöèèðî-
âàëîñü îòíþäü íå ñ áàòðà÷åñòâîì, à ñ èíòåëëåêòóàëüíîé èãðîé. È ñòàðøèå íàñòàâ-
íèêè ñòóäåíòîâ — îïåðàòîðû ÝÂÌ — áûëè íå òîëüêî èõ ðóêîâîäèòåëÿìè, íî è
êóìèðàìè. Ñòóäåíòû, îäåðæèìûå âû÷èñëèòåëüíîé òåõíèêîé, ñòðåìèëèñü âî âñåì
ïîäðàæàòü ïåðñîíàëó, îáñëóæèâàþùåìó áîëüøèå ÝÂÌ, ÷àñòî áåç ïîíèìàíèÿ
ñóòè ïðîèñõîäÿùåãî. Óñëûøàâ æàðãîííîå ïðîçâèùå îïåðàòîðîâ, ñòóäåíòû, íå äî-
ãàäûâàÿñü î åãî èðîíè÷íî-îñêîðáèòåëüíîì îòòåíêå, ñ äîñòîèíñòâîì ñòàëè íàçû-
âàòü õàêåðàìè è ñåáÿ, è ñâîèõ òîâàðèùåé, è äàæå ñâîþ ðàáîòó îêðåñòèëè õàêåðñò-
âîì. Â èõ óñòàõ ñëîâî «õàêåð» çâó÷àëî îòíþäü íå íàñìåøêîé, à ðàñöåíèâàëîñü êàê
òèòóë. Òû — õàêåð, çíà÷èò, òû òàêîé æå ìàñòåð, êàê è íàñòîÿùèé îïåðàòîð ÝÂÌ,
çíà÷èò, òû êðóòîé ïàðåíü è ïåðåä òîáîé äðóãèì íå ñòûäíî ñíÿòü øëÿïó.


Òàê õàêåðû èç ðàáîòÿã ïðåâðàòèëèñü â ïðîãðàììèñòîâ-ýíòóçèàñòîâ, ïîìåøàí-
íûõ íà êîìïüþòåðàõ è âûäåëûâàþùèõ íà íèõ òàêîå... òàêîå, ÷òî äðóãèì è íå ñíè-
ëîñü. Çíà÷åíèå òåðìèíà «hack» âñå áîëåå èçìåíÿëîñü â ñòîðîíó «êðóòîãî òðþêà»,
«çàáàâíîãî ýôôåêòà», «âûïîëíåííîãî ñî âêóñîì ðîçûãðûøà». Ýòîò äóõ ïîäõâàòè-
ëè è äðóãèå ôàêóëüòåòû, ïîðîé âîâñå íå ñâÿçàííûå íè ñ ýëåêòðîíèêîé, íè ñ âû-
÷èñëèòåëüíîé òåõíèêîé, íè äàæå ñ òî÷íûìè íàóêàìè âîîáùå. Õàêîì ñòàëè íàçû-
âàòü ëþáîé êëàññíûé ðîçûãðûø èëè íåñòàíäàðòíîå ðåøåíèå çíàêîìîé çàäà÷è —
æàðãîííûé òåðìèí òåõíè÷åñêîãî ÿçûêà ïðåâðàòèëñÿ â ìîäåðíîâîå ñëîâå÷êî, óïî-
òðåáëÿåìîå âñåìè, êîìó íå ëåíü.


Òåì âðåìåíåì ìóòàöèÿ ïîíÿòèÿ «õàêåð» ïðîäîëæàëàñü... ×òîáû ïîíÿòü åå
ïðè÷èíû, ïðèäåòñÿ ìûñëåííî ïåðåíåñòèñü â êîíåö øåñòèäåñÿòûõ — íà÷àëî ñåìè-
äåñÿòûõ, à ìîæåò, äàæå ÷óòî÷êó ïîçæå. Â òå âðåìåíà ñðåäè çàïàäíîé ìîëîäåæè
âèòàë äóõ áîðüáû. Áîðüáû ñ êåì? Äà ðàçâå ýòî âàæíî! Ïðîòåñòîâàëè ïðîòèâ âîéíû
âî Âüåòíàìå (êòî íå õîòåë ñëóæèòü â àðìèè — æãëè ïîâåñòêè), ëîìàëè ïóðèòàí-
ñêèå óñòîè ñòàðîãî ìèðà, ïðîâîçãëàøàÿ ñâîáîäó ëþáâè, ïðåçèðàëè äåíüãè (èëè
òîëüêî äåëàëè âèä, ÷òî ïðåçèðàëè, çàâèñòëèâî ïîãëÿäûâàÿ â ñòîðîíó òîãî, ó êîãî
îíè åñòü). Ïî áîëüøîìó ñ÷åòó âñÿ áîðüáà ñâîäèëàñü ê ñóåòå â ïåñî÷íèöå, è âëàñòü
èìóùèõ â îáùåì-òî íè÷óòü íå áåñïîêîèëà. Ìîëîäåæíûå ëèäåðû íå èìåëè â ñâîèõ
ðóêàõ íèêàêîãî îðóæèÿ — íè îãíåñòðåëüíîãî, íè ïîëèòè÷åñêîãî, íè ýêîíîìè÷å-
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ñêîãî, íè èäåîëîãè÷åñêîãî. Ê òîìó æå ÷åðåç äåñÿòîê ëåò äóõ áîðüáû â Àìåðèêå èñ-
ñÿê, âåñü øóì ñîøåë íà íåò.


Ñ÷àñòëèâîå èñêëþ÷åíèå ñîñòàâèëè ïðîãðàììèñòû. Â òå äíè êîìïüþòåðíûå
ñèñòåìû åùå íå óñïåëè îáçàâåñòèñü äîñòîéíîé çàùèòîé, íî óæå óïðàâëÿëè
âàæíûìè ñòðàòåãè÷åñêèìè è ýêîíîìè÷åñêèìè îáúåêòàìè. Âëàñòü íàä êîìïüþòå-
ðàìè ïîçâîëÿëà äàòü õîðîøåãî ïèíêà è ïðàâèòåëüñòâåííûì îðãàíèçàöèÿì, è ôè-
íàíñîâûì ìàãíàòàì, è êîðïîðàöèÿì, è äðóãèì ñèëüíûì ìèðà ñåãî, ïðè÷åì îñòà-
âàÿñü áåçíàêàçàííûì. Íå ñóùåñòâîâàëî íè ñîîòâåòñòâóþùèõ çàêîíîâ, íè êîìïü-
þòåðíîé ïîëèöèè, ñïîñîáíîé âû÷èñëèòü ïðåñòóïíèêà... Ñëîâîì, Äèêèé Çàïàä
âðåìåí ðàçáîÿ, ðîìàíòèêè è áåñïðåäåëà, êîãäà ÷åëîâåê ñ êîëüòîì ìîã çàñòàâèòü
øåðèôà ëþáîãî óåçäíîãî ãîðîäêà «ñëóøàòü Øîïåíà ëåæà». Ó àìåðèêàíöåâ,
íàäî ñêàçàòü, ïî ïîâîäó îñâîåíèÿ Àìåðèêè î÷åíü ñèëüíûé êîìïëåêñ — îäíèõ
âåñòåðíîâ îíè ñíÿëè áîëüøå, ÷åì ìû ôèëüìîâ ïðî Âåëèêóþ Îòå÷åñòâåííóþ
âîéíó. Ïîíÿòíîå äåëî, êàæäûé þíûé àìåðèêàíåö â äóøå ìíèò ñåáÿ ïîëíîïðàâ-
íûì êîâáîåì!


Êîìïüþòåðû æå ïîçâîëèëè âîïëîòèòü ýòó ìå÷òó â æèçíü. Îñâîé ÝÂÌ è íîñèñü
ïî ýëåêòðîííûì ñåòÿì êàê íåóëîâèìûé Äæî, îòñòðåëèâàþùèé èíäåéöåâ (áàíêèðîâ,
àãåíòîâ ÖÐÓ è ò. ä.). Äà è êàê íå íîñèòüñÿ, êîãäà íà êíèæíûõ ëîòêàõ êàê ãðèáû ïî-
ÿâëÿëèñü ôàíòàñòè÷åñêèå ðîìàíû, ãëàâíûìè ãåðîÿìè êîòîðûõ áûëè êîìïüþòåðíûå
âçëîìùèêè — õàêåðû. Ïèñàòåëè, íèêîãäà â æèçíè íå âèäåâøèå ÝÂÌ, ïëîõî ðàçáè-
ðàëèñü â òåõíè÷åñêîì æàðãîíå è óïîòðåáëÿëè åãî íà èíòóèòèâíî-áåññîçíàòåëüíîì
óðîâíå áåçî âñÿêîãî ïîíèìàíèÿ. Äîñòàòî÷íî ïåðåëèñòàòü «The Shockware Rider»
Äæîíà Áðóííåðà (John Brunner) èçäàíèÿ 1975 ãîäà, «The Adolescence of P-1» Òîìà-
ñà Ðèàíà (Thomas Ryan) èçäàíèÿ 1977 ãîäà èëè «Neuromancer» Âèëüÿìà Ãèáñîíà
(William Gibson), îïóáëèêîâàííûé â 1984 ãîäó, ÷òîáû óáåäèòüñÿ, íàñêîëüêî áåñêî-
íå÷íî èõ àâòîðû áûëè äàëåêè îò âû÷èñëèòåëüíîé òåõíèêè. Âïðî÷åì, ëèòåðàòóðíûõ
äîñòîèíñòâ ïðîèçâåäåíèé ýòî íè÷óòü íå óìàëÿëî, è ó ÷èòàòåëåé ñëîæèëñÿ óñòîé÷è-
âûé îáðàç: ÝÂÌ — ýòî êðóòî, à õàê — ýòî âîîáùå êðóòî. «Íåéðîìàòèê», êñòàòè,
áûë ñàìîé ëþáèìîé êíèãîé Ðîáåðòà Òàïïëàíà Ìîððèñà, ñîçäàâøåãî ñâîé çíàìåíè-
òûé âèðóñ-÷åðâü, íàäî ïîëàãàòü, íå áåç âëèÿíèÿ Âèëüÿìà Ãèáñîíà.


Æóðíàëèñòû, íå îáðåìåíåííûå íè çíàíèÿìè ÝÂÌ, íè ëèíãâèñòè÷åñêèì îáðà-
çîâàíèåì, èç âñåãî ýòîãî ïîíÿëè òîëüêî îäíî: íåêòî, íàçûâàþùèå ñåáÿ õàêåðàì,
ëîìàþò êîìïüþòåðû ïî âñåé ñòðàíå, ïðè÷åì ëîìàþò âåñüìà êðóòî, ñ íàíåñåíèåì
óùåðáà â îñîáî êðóïíûõ ðàçìåðàõ.


Ñëîâî «õàêåð» âûðâàëîñü íà ñòðàíèöû ãàçåò, íî â øèðîêèõ ìàññàõ ãëàãîë
«hack» ïî-ïðåæíåìó îçíà÷àë âñå òî æå «áèòü», «êðîìñàòü», è àìåðèêàíöû, âïîëíå
åñòåñòâåííî, çàêëþ÷èëè, ÷òî õàêåð — ýòî òîò, êòî âëàìûâàåòñÿ â ÷óæèå ñèñòåìû
è ðàçáèâàåò èõ â ïóõ è ïðàõ.


Âîò, ñîáñòâåííî, è âñå... Êîëüöî çàìêíóëîñü — òåðìèí «õàêåð» âåðíóë ñâîå
èñòîðè÷åñêîå çíà÷åíèå, íî íå ïðåêðàòèë ýâîëþöèþ! Õàêåðàì ïðîøëîãî ïîêîëå-
íèÿ (ò. å. ýíòóçèàñòàì ïðîãðàììèðîâàíèÿ) î÷åíü íå ïîíðàâèëîñü, ÷òî èõ òèòóë
ñìåøàëè, ìÿãêî âûðàæàÿñü, ñ äåðüìîì, è ïðè åãî óïîìèíàíèè âñå ñòàëè øàðàõàòü-
ñÿ îò íèõ, êàê îò îãíÿ. Äàáû ðåàáèëèòèðîâàòüñÿ â ãëàçàõ îáùåñòâåííîñòè, õàêåðû
ïðåäïðèíÿëè ïîïûòêó ðàçäåëèòü âñåõ ñâîèõ íà «õîðîøèõ» è «ïëîõèõ», îñòàâèâ çà
õîðîøèìè ïàðíÿìè ïðàâî íàçûâàòüñÿ õàêåðàìè, à äëÿ ïëîõèõ ïðèäóìàâ ñïåöèàëü-
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íûé òåðìèí «êðàêåð» — îò ñëîâà crack — ëîìàòü (êñòàòè, ïî÷åìó íå «áðåéêåð» —
îò ñëîâà break?), â áóêâàëüíîì ñìûñëå îáîçíà÷àþùèé «ëîìàòåëü». Çàòåÿ ñ òðåñ-
êîì ïðîâàëèëîñü — äàëåêî íå êàæäûé âçëîìùèê áûë ãîòîâ íàöåïèòü íà ñåáÿ ÿð-
ëûê ïëîõîãî ïàðíÿ. Íàçûâàòüñÿ õàêåðîì ïî-ïðåæíåìó ñ÷èòàëîñü è ìîäíî, è ïðå-
ñòèæíî, ïóñêàé âñå «õàêåðñòâî» îãðàíè÷èëîñü wannabe (â äîñëîâíîì ðóññêîì ïå-
ðåâîäå «õî÷óáûòüêàê», ò. å. ïîäðàæàòåëüñòâîì). Ïðåäìåòû õàêåðñêîé êóëüòóðû
îáîæåñòâëÿëèñü, ñòàíîâÿñü ïðåäìåòîì ïîêëîíåíèÿ, ôåòèøåì, èêîíîé íà ñòåíå.


Ýòà âåòêà ãåíåàëîãè÷åñêîãî äðåâà «õàêåðîâ» íå èìååò áóäóùåãî è îáðå÷åíà íà
ìåäëåííîå, íî íåîòâðàòèìîå âûìèðàíèå. Óæå ñåãîäíÿ, â íà÷àëå ïåðâîãî äåñÿòèëå-
òèÿ XXI âåêà, òåðìèí «õàêåð» ñòàë âñåîáúåìëþùèì è óòðàòèë âñÿêèé ñìûñë. Êòî
ïèøåò âèðóñû? Õàêåðû! Êòî ëîìàåò ïðîãðàììû? Õàêåðû! Êòî êðàäåò äåíüãè èç
áàíêîâ? Õàêåðû! Êòî ïàêîñòèò â ñåòè? Õàêåðû! Êòî ïðîãðàììèðóåò íà àññåìáëå-
ðå? Õàêåðû! Êòî çíàåò âñå òîíêîñòè îïåðàöèîííîé ñèñòåìû è «æåëåçà»? Õàêåðû!
Ñêàçàòü ñîáåñåäíèêó, ÷òî òû õàêåð, íå óòî÷íèâ, ÷òî êîíêðåòíî òû èìååøü ïîä
ýòèì â âèäó, âñå ðàâíî ÷òî íè÷åãî íå ñêàçàòü.


Òåðìèí «õàêåð» óìåð, íî âåäü õàêåðû îñòàëèñü! Îñòàëèñü è ðàáîòÿãè-êîäåðû,
ïóñêàé óæå íå êëàöàþùèå ðåëå, íî çàòî øóìÿùèå ïðîïåëëåðàìè âåíòèëÿòîðîâ,
îñòàëèñü è ýíòóçèàñòû ïðîãðàììèðîâàíèÿ, óïîåííî ïðîãðàììèðóþùèå è íà äðåâ-
íèõ, è íà ñîâðåìåííûõ ÿçûêàõ, îñòàëèñü è èññëåäîâàòåëè çàùèò, è óìåëüöû ïî èõ
âçëîìó... Ëþäè åñòü, à òåðìèíà, îïðåäåëÿþùåãî èõ ïðèíàäëåæíîñòü, óæå íåò.


Ïî÷åìó áû íå íàçâàòü îïðåäåëåííóþ êàòåãîðèþ êîìïüþòåðùèêîâ êîäîêîïàòåëÿ-
ìè? Ýòîò òåðìèí, âïåðâûå óïîòðåáëåííûé Áåçðóêîâûì, íà ìîé âçãëÿä, î÷åíü óäà÷åí
è èíòóèòèâíî ïîíÿòåí áåç äîïîëíèòåëüíûõ îáúÿñíåíèé. Ëþáîé, êòî ëþáèò êîïàòüñÿ
â êîäå (íå îáÿçàòåëüíî ìàøèííîì), ïî ïðàâó ìîæåò ñ÷èòàòü ñåáÿ êîäîêîïàòåëåì.


Òàêèì ëþäÿì, ñîáñòâåííî, è ïîñâÿùåíà ýòà êíèãà...


×åì ìû áóäåì çàíèìàòüñÿ


Íà ïðîòÿæåíèè âñåé êíèãè ìû áóäåì çàíèìàòüñÿ óâëåêàòåëüíîé èíòåëëåê-
òóàëüíîé èãðîé — ñîçäàíèåì çàùèòíûõ ìåõàíèçìîâ è èññëåäîâàíèåì èõ ñòîéêî-
ñòè. Ñêàæó ñðàçó — íè÷åãî îáùåãî ñî âçëîìîì êîììåð÷åñêèõ ïðîãðàìì èëè êðà-
æåé äåíåã èç áàíêà ýòî çàíÿòèå íå èìååò. Àâòîð èñêðåííå íàäååòñÿ, ÷òî åãî ÷èòà-
òåëè — ãðàæäàíå â ñâîåé ìàññå çàêîíîïîñëóøíûå è âûñîêîíðàâñòâåííûå.


Óìåíèå íåéòðàëèçîâàòü çàùèòû íå äàåò ïðàâà ïðèìåíÿòü ýòî óìåíèå â ïðå-
ñòóïíûõ öåëÿõ. Êàêèå æå öåëè ÿâëÿþòñÿ ïðåñòóïíûìè, à êàêèå íåò — âîïðîñ, îò-
íîñÿùèéñÿ óæå íå ê õàêåðñòâó, à ê þðèñïðóäåíöèè, â êîòîðîé àâòîð íå ñèëåí, è
âñå, ÷òî îí ìîæåò ïîðåêîìåíäîâàòü — ïðè âîçíèêøèõ ó âàñ ñîìíåíèÿõ â ïðàâî-
ìåðíîñòè ñîâåðøåíèÿ íåêîòîðûõ äåéñòâèé îáðàòèòåñü ê þðèñòàì.


Îäíàêî ýêñïåðèìåíòèðîâàòü ñ âàøåé ëè÷íîé èíòåëëåêòóàëüíîé ñîáñòâåííî-
ñòüþ — ïðîãðàììàìè, íàïèñàííûìè âàìè ñàìèìè, — íè îäèí çàêîí íå âïðàâå çà-
ïðåòèòü, äà íè îäèí çàêîí ýòîãî, ñîáñòâåííî, è íå çàïðåùàåò.


À ðàç òàê, ðþêçàê íà ïëå÷è, îõîòíè÷èé íîæèê â êàðìàí è — â ãóñòîé òàåæ-
íûé ëåñ...
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×òî íàì ïîíàäîáèòñÿ


Âûáîð ðàáî÷åãî èíñòðóìåíòàðèÿ — äåëî ñóãóáî ëè÷íîå è èíòèìíîå. Òóò íà
âêóñ è öâåò òîâàðèùåé íåò. Ïîýòîìó ïðèìèòå âñå íèæåñêàçàííîå íå êàê äîãìó, à
êàê ðåêîìåíäàöèþ ê äåéñòâèþ. Èòàê, äëÿ ÷òåíèÿ êíèãè íàì ïîíàäîáèòñÿ:


• îòëàä÷èê Soft-Ice âåðñèè 3.25 èëè áîëåå ñòàðøèé;
• äèçàññåìáëåð IDA âåðñèè 3.7õ (ðåêîìåíäóåòñÿ 3.8, à åùå ëó÷øå 4.x);
• HEX-ðåäàêòîð HIEW ëþáîé âåðñèè;
• ëþáîé Ñ\Ñ++ è Pascal-êîìïèëÿòîð ïî âêóñó (â êíèãå ïîäðîáíî îïèñûâàþò-


ñÿ îñîáåííîñòè êîìïèëÿòîðîâ Microsoft Visual C++, Borland C++, WAT-
COM C, GNU C, FreePascal, à çà îñíîâó âçÿò Microsoft Visual C++ 6.0);


• ïàêåòû SDK è DDK (ïîñëåäíèé íå îáÿçàòåëåí, íî î÷åíü æåëàòåëåí);
• îïåðàöèîííàÿ ñèñòåìà — ëþáàÿ èç ñåìåéñòâà Windows, íî íàñòîÿòåëüíî


ðåêîìåíäóåòñÿ Windows 2000.


Òåïåðü îáî âñåì ýòîì ïîäðîáíåå.


Soft-Ice. Îòëàä÷èê Soft-Ice — îñíîâíîå îðóæèå õàêåðà. Õîòÿ ñ íèì êîíêóðè-
ðóþò áåñïëàòíûå windeb îò Microsoft è TRW îò LiuTaoTao, Soft-Ice íàìíîãî ëó÷-
øå è óäîáíåå èõ âñåõ, âìåñòå âçÿòûõ. Äëÿ íàøèõ ýêñïåðèìåíòîâ ïîäîéäåò ïðàêòè-
÷åñêè ëþáàÿ âåðñèÿ Àéñà, íàïðèìåð, àâòîð èñïîëüçóåò äàâíî àïðîáèðîâàííóþ è
óñòîé÷èâî ðàáîòàþùóþ âåðñèþ 3.26, çàìå÷àòåëüíî óæèâàþùóþñÿ ñ Win-
dows 2000. Íîâîìîäíàÿ âåðñèÿ 4.x íå î÷åíü-òî äðóæèò ñ âèäåîàäàïòåðîì àâòîðà
(Matrox Millennium G450, äëÿ ñïðàâêè) è âîîáùå âðåìåíàìè «åäåò êðûøåé».
Ê òîìó æå èç âñåõ íîâûõ âîçìîæíîñòåé ÷åòâåðòîé âåðñèè ïîëåçíà ëèøü ïîääåðæ-
êà FPO (Frame point omission — ñì. ãëàâó «Èäåíòèôèêàöèÿ ëîêàëüíûõ ñòåêî-
âûõ ïåðåìåííûõ») — ëîêàëüíûõ ïåðåìåííûõ, íàïðÿìóþ àäðåñóåìûõ ÷åðåç ðå-
ãèñòð ESP, — áåññïîðíî ïîëåçíî, íî áåç ýòîãî ìîæíî è îáîéòèñü. Íàéòè Soft-Ice
ìîæíî íà äèñêàõ èçâåñòíîãî ïðîèñõîæäåíèÿ èëè ó ðîññèéñêîãî äèñòðèáüþòîðà:
http://www.quarta.ru/bin/soft/winntutils/softicent.asp?ID=59. Êóïèòå, íå ïî-
æàëååòå (õàêåðñòâî — ýòî âåäü íå òî æå ñàìîå ÷òî ïèðàòñòâî, è ÷åñòíîñòü åùå íè-
êòî íå îòìåíÿë).


IDA Pro. Áåññïîðíî, ñàìûé ìîùíûé äèçàññåìáëåð â ìèðå — ýòî IDA. Ïðî-
æèòü áåç íåå, êîíå÷íî, ìîæíî, íî... íóæíî ëè? IDA îáåñïå÷èâàåò óäîáíóþ íàâèãà-
öèþ ïî èññëåäóåìîìó òåêñòó, àâòîìàòè÷åñêè ðàñïîçíàåò áèáëèîòå÷íûå ôóíêöèè
è ëîêàëüíûå ïåðåìåííûå, â òîì ÷èñëå è àäðåñóåìûå ÷åðåç ðåãèñòð ESP, ïîääåðæè-
âàåò ìíîæåñòâî ïðîöåññîðîâ è ôîðìàòîâ ôàéëîâ. Îäíèì ñëîâîì, õàêåð áåç IDA —
íå õàêåð. Âïðî÷åì, àãèòàöèè èçëèøíè, åäèíñòâåííàÿ ïðîáëåìà: ãäå æå ýòó IDA
âçÿòü? Íà ïèðàòñêèõ äèñêàõ îíà âñòðå÷àåòñÿ êðàéíå ðåäêî (ñàìàÿ ïîñëåäíÿÿ âèäåí-
íàÿ àâòîðîì âåðñèÿ — 3.74, äà è òî íåñòàáèëüíî ðàáîòàþùàÿ), íà ñàéòàõ â Èíòåð-
íåòå — åùå ðåæå. Ôèðìà-ðàçðàáîò÷èê æåñòêî ïðåñåêàåò ëþáûå ïîïûòêè íåñàíêöè-
îíèðîâàííîãî ðàñïðîñòðàíåíèÿ ñâîåãî ïðîäóêòà, è åäèíñòâåííûé íàäåæíûé ïóòü
åãî ïðèîáðåòåíèÿ — ïîêóïêà â ñàìîé ôèðìå èëè ó ðîññèéñêîãî äèñòðèáüþòîðà
(GelioSoft Ltd <gav@geliosoft.mtu-net.ru>). Ê ñîæàëåíèþ, ñ äèçàññåìáëåðîì íå
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ðàñïðîñòðàíÿåòñÿ íèêàêîé äîêóìåíòàöèè (íå ñ÷èòàÿ âñòðîåííîãî õåëïà — î÷åíü
êîðîòêîãî è áåññèñòåìíîãî), ïîýòîìó àâòîðó íè÷åãî íå îñòàåòñÿ, êàê ïîðåêîìåí-
äîâàòü ñîáñòâåííûé òðåõòîìíèê «Îáðàç ìûøëåíèÿ — äèçàññåìáëåð IDA», ïî-
äðîáíî ðàññêàçûâàþùèé è î ñàìîé IDA, è î äèçàññåìáëèðîâàíèè âîîáùå.


HIEW. «Õüþâåâ» — ýòî íå òîëüêî HEX-ðåäàêòîð, íî è äèçàññåìáëåð, àññåìá-
ëåð è êðèïò «â îäíîì ôëàêîíå». Îí íå èçáàâèò îò íåîáõîäèìîñòè ïðèîáðåòåíèÿ
IDA, íî ñ ëèõâîé çàìåíèò IDA â ðÿäå ñëó÷àåâ (IDA î÷åíü ìåäëåííî ðàáîòàåò, è
îáèäíî òðàòèòü êó÷ó âðåìåíè, åñëè âñå, ÷òî íàì íóæíî, ïîñìîòðåòü íà ïðåïàðèðó-
åìûé ôàéë îäíèì ãëàçêîì). Âïðî÷åì, îñíîâíîå íàçíà÷åíèå «õüþâåâà» îòíþäü íå
äèçàññåìáëèðîâàíèå, à bit hack — íåáîëüøîå õèðóðãè÷åñêîå âìåøàòåëüñòâî â
äâîè÷íûé ôàéë — îáû÷íîå âûðåçàíèå æèçíåííî âàæíîãî îðãàíà çàùèòíîãî ìåõà-
íèçìà, áåç êîòîðîãî îí ïåðåñòàåò ðàáîòàòü.


SDK (Software Development Kit — êîìïëåêò ïðèêëàäíîãî ðàçðàáîò-
÷èêà). Èç ïàêåòà SDK íàì â ïåðâóþ î÷åðåäü ïîíàäîáèòñÿ äîêóìåíòàöèÿ ïî
Win32 API è óòèëèòà äëÿ ðàáîòû ñ PE-ôàéëàìè BUMPBIN. Áåç äîêóìåíòàöèè íè
õàêåðàì, íè ðàçðàáîò÷èêàì íèêàê íå îáîéòèñü. Ïî êðàéíåé ìåðå, íåîáõîäèìî
çíàòü ïðîòîòèïû è íàçíà÷åíèå îñíîâíûõ ôóíêöèé ñèñòåìû. Ýòó èíôîðìàöèþ â
ïðèíöèïå ìîæíî ïî÷åðïíóòü è èç ìíîãî÷èñëåííûõ ðóññêîÿçû÷íûõ êíèã ïî ïðî-
ãðàììèðîâàíèþ, íî íè îäíà èç íèõ íå ìîæåò ïîõâàñòàòüñÿ ïîëíîòîé è ãëóáèíîé
èçëîæåíèÿ. Ïîýòîìó ðàíî èëè ïîçäíî, íî âñå-òàêè ïðèäåòñÿ îáðàùàòüñÿ ê SDK.
Ïðàâäà, íåêîòîðûì ïðèäåòñÿ ïëîòíî çàñåñòü çà àíãëèéñêèé, ïîñêîëüêó âñÿ äîêó-
ìåíòàöèÿ íàïèñàíà èìåííî íà ýòîì ÿçûêå è æäàòü åå ïåðåâîäà — âñå ðàâíî ÷òî
êàðàóëèòü ó ìîðÿ ïîãîäó (ïðàâäà, ñ íåêîòîðûõ ïîð íà ñàéòå Microsoft ñòàëî ïîÿâ-
ëÿòüñÿ ìíîãî èíôîðìàöèè äëÿ ðàçðàáîò÷èêîâ è íà ðóññêîì ÿçûêå). Ãäå ïðèîáðå-
ñòè SDK? Âî-ïåðâûõ, SDK âõîäèò â ñîñòàâ MSDN, à ñàì MSDN åæåêâàðòàëüíî
èçäàåòñÿ íà êîìïàêò-äèñêàõ è ðàñïðîñòðàíÿåòñÿ ïî ïîäïèñêå (ïîäðîáíåå îá óñëî-
âèÿõ åãî ïðèîáðåòåíèÿ ìîæíî óçíàòü íà îôèöèàëüíîì ñàéòå msdn.Microsoft.com).
Ïðèëàãàåòñÿ MSDN è ê êîìïèëÿòîðó Microsoft Visual C++ 6.0, íî, óâû, äàëåêî íå
ïåðâîé ñâåæåñòè. Âïðî÷åì, ïîëüçîâàòüñÿ èì âïîëíå ìîæíî, âî âñÿêîì ñëó÷àå, äëÿ
÷òåíèÿ äàííîé êíèãè åãî áóäåò âïîëíå äîñòàòî÷íî.


DDK (Driver Development Kit — êîìïëåêò ðàçðàáîò÷èêà äðàéâå-
ðîâ). Êàêóþ ïîëüçó ìîæåò èçâëå÷ü õàêåð èç ïàêåòà DDK? Íó, â ïåðâóþ î÷åðåäü
îí ïîìîæåò ðàçîáðàòüñÿ, êàê óñòðîåíû, ðàáîòàþò è ëîìàþòñÿ äðàéâåðû. Ïîìèìî
îñíîâîïîëàãàþùåé äîêóìåíòàöèè è ìíîæåñòâà ïðèìåðîâ â íåãî âõîäèò î÷åíü öåí-
íûé ôàéë NTDDK.h, ñîäåðæàùèé îïðåäåëåíèÿ áîëüøèíñòâà íåäîêóìåíòèðîâàí-
íûõ ñòðóêòóð è áóêâàëüíî íàøïèãîâàííûé êîììåíòàðèÿìè, ðàñêðûâàþùèìè íå-
êîòîðûå ëþáîïûòíûå ïîäðîáíîñòè ôóíêöèîíèðîâàíèÿ ñèñòåìû. Íåëèøíèì áóäåò
è èíñòðóìåíòàðèé, ïðèëàãàþùèéñÿ ê DDK. Ñðåäè ïðî÷åãî, ñþäà âõîäèò è îòëàä-
÷èê windeb. Âåñüìà íåïëîõîé, êñòàòè, îòëàä÷èê, íî âñå æå çíà÷èòåëüíî óñòóïàþ-
ùèé Soft-Ice, ïîýòîìó è íå ðàññìàòðèâàåìûé â äàííîé êíèãå (íî åñëè âû íå íàéäå-
òå Àéñà — ñãîäèòñÿ è windeb). Áîëåå ïîëåçíûì îêàæåòñÿ àññåìáëåð MASM, íà
êîòîðîì, ñîáñòâåííî, è ïèøóòñÿ äðàéâåðû, à òàêæå äðóãèå ïîëåçíûå ïðîãðàììêè,
îáëåã÷àþùèå æèçíü õàêåðó. Ïîñëåäíþþ âåðñèþ DDK ìîæíî áåñïëàòíî ñêà÷àòü
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ñ ñàéòà Microsoft, òîëüêî èìåéòå â âèäó, ÷òî äëÿ NT ïîëíûé DDK çàíèìàåò ñâûøå
40 ìåãàáàéòîâ â óïàêîâàííîì âèäå, è åùå áîëüøå òðåáóåò ìåñòà íà äèñêå.


Îïåðàöèîííàÿ ñèñòåìà. Âîâñå íå ñîáèðàÿñü íàâÿçûâàòü ÷èòàòåëþ ñîáñò-
âåííûå âêóñû è ïðèñòðàñòèÿ, àâòîð òåì íå ìåíåå íàñòîÿòåëüíî ðåêîìåíäóåò óñòà-
íîâèòü èìåííî Windows 2000. Ìîòèâàöèÿ — ýòî äåéñòâèòåëüíî ñòàáèëüíàÿ è
óñòîé÷èâî ðàáîòàþùàÿ îïåðàöèîííàÿ ñèñòåìà, ìóæåñòâåííî ïåðåíîñÿùàÿ êðèòè-
÷åñêèå îøèáêè ïðèëîæåíèé. Ñïåöèôèêà ðàáîòû õàêåðà òàêîâà, ÷òî õèðóðãè÷å-
ñêèå âìåøàòåëüñòâà â íåäðà ïðîãðàìì ÷àñòî ñðûâàþò èì «êðûøó», äîâîäÿ ëîìàå-
ìîå ïðèëîæåíèå äî áóéíîãî ïîìåøàòåëüñòâà ñ íåïðåäñêàçóåìûì ïîâåäåíèåì.
Windows 9x, äåìîíñòðèðóÿ ñîöèàëèñòè÷åñêóþ ñîëèäàðíîñòü, î÷åíü ÷àñòî «ëîæèò-
ñÿ» ðÿäîì ñ çàâèñøåé ïðîãðàììîé. Ïîðîé êîìïüþòåð ïðèõîäèòñÿ ïåðåçàãðóæàòü
íå îäèí äåñÿòîê ðàç íà äíþ! È õîðîøî åñëè òîëüêî ïåðåçàãðóæàòü, à íå âîññòàíàâ-
ëèâàòü ðàçðóøåííûå ñáîåì äèñêè (òàêîå õîòÿ è ðåäêî, íî ñëó÷àåòñÿ). Çàâåñèòü æå
Windows 2000 íà ïîðÿäîê ñëîæíåå — àâòîðó ýòî «óäàåòñÿ» íå ÷àùå îäíîãî-äâóõ
ðàç â ìåñÿö, äà è òî ñ íåäîñûïó èëè ïî íåáðåæíîñòè. Êðîìå òîãî, Windows 2000
ïîçâîëÿåò çàãðóæàòü Soft-Ice â ëþáîé ìîìåíò áåç íåîáõîäèìîñòè ïåðåçàãðóçêè,
÷òî î÷åíü óäîáíî! Íàêîíåö, âåñü ìàòåðèàë ýòîé êíèãè ðàññ÷èòàí èìåííî íà Win-
dows 2000 — à åå îòëè÷èÿ îò äðóãèõ ñèñòåì óïîìèíàþòñÿ äàëåêî íå âñåãäà. Âñå
ðàâíî âñå ìû êîãäà-íèáóäü ïåðåéäåì íà Windows 2000 è çàáóäåì î Windows 9x
êàê î ñòðàøíîì ñíå, òàê ñòîèò ëè õâàòàòüñÿ çà ýòó óìèðàþùóþ ïëàòôîðìó? Ê ñëî-
âó ñêàçàòü, Windows Me — ýòî íå òî æå ñàìîå, ÷òî Windows 2000, è ñòàâèòü Me
íà ñâîé êîìïüþòåð àâòîð íèêîìó íå ðåêîìåíäóåò (òàêîå âïå÷àòëåíèå, ÷òî Win-
dows Me âîîáùå íå òåñòèðîâàëè, à î òîì, ÷òî åå ïèñàëè ñàäèñòû — êòî ñòàâèë,
òîò ïîéìåò, — àâòîð âîîáùå ìîë÷èò).


Õóäî-áåäíî ðàçîáðàâøèñü ñ èíñòðóìåíòàðèåì, ïîãîâîðèì î ñåðîì âåùåñòâå,
èáî â åãî îòñóòñòâèè âåñü ñîáðàííûé èíñòðóìåíò áåñïîëåçåí. Àâòîð ïîëàãàåò, ÷òî
÷èòàòåëü óæå çíàêîì ñ àññåìáëåðîì, è åñëè íå ïèøåò ïðîãðàìì íà ýòîì ÿçûêå, òî
ïî êðàéíåé ìåðå ïðåäñòàâëÿåò ñåáå, ÷òî òàêîå ðåãèñòðû, ñåãìåíòû, ìàøèííûå èí-
ñòðóêöèè è ò. ä. Â ïðîòèâíîì ñëó÷àå ýòà êíèãà ðèñêóåò ïîêàçàòüñÿ ÷åðåñ÷óð ñëîæ-
íîé è íåïîíÿòíîé. Îòûùèòå â ìàãàçèíå ëþáîé ó÷åáíèê ïî àññåìáëåðó (íàïðèìåð,
Â. Þðîâà «ASSEMBLER — ó÷åáíèê», Ï. È. Ðóäàêîâà «Ïðîãðàììèðóåì íà ÿçû-
êå àññåìáëåðà IBM PC» èëè «Assembler — ÿçûê íåîãðàíè÷åííûõ âîçìîæíî-
ñòåé» Ñ. Â. Çóáêîâà) è îñíîâàòåëüíî ïðîøòóäèðóéòå åãî.


Ïîìèìî çíàíèÿ àññåìáëåðà òàêæå íàäî èìåòü õîòÿ áû îáùèå ïîíÿòèÿ î ôóíê-
öèîíèðîâàíèè îïåðàöèîííîé ñèñòåìû. Êóïèòå è âäóì÷èâî èçó÷èòå (åñëè íå ñäåëà-
ëè ýòîãî äî ñèõ ïîð) «Windows äëÿ ïðîôåññèîíàëîâ» Äæåôðè Ðèõòåðà1 è (åñëè
íàéäåòå) «Ñåêðåòû ñèñòåìíîãî ïðîãðàììèðîâàíèÿ â Windows 95» Ìýòà Ïèò-
ðåêà. Õîòÿ åãî êíèãà ïîñâÿùåíà Windows 95, ÷àñòè÷íî îíà ñïðàâåäëèâà è äëÿ
Windows 2000. Äëÿ çíàêîìñòâà ñ àðõèòåêòóðîé ñàìîé æå Windows 2000 ðåêîìåí-
äóåòñÿ îçíàêîìèòüñÿ ñ øåäåâðîì Õåëåí Êàñòåð «Îñíîâû Windows NT» è áðîøþ-
ðîé «Íåäîêóìåíòèðîâàííûå âîçìîæíîñòè Windows NT» À. Â. Êîáåðíè÷åíêî.
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1 Ñì. «Ïðèëîæåíèå», «Îøèáêè Äæåôðè Ðèõòåðà».







×òî êàñàåìî îáùåé òåîðèè èíôîðìàòèêè è àëãîðèòìîâ — áåññïîðíûé àâòîðè-
òåò Êíóò. Âïðî÷åì, íà âêóñ àâòîðà, ìîíîãðàôèÿ Ì. Áðîÿ «Èíôîðìàòèêà» êóäà
ëó÷øå — ïðè òîì, ÷òî îíà íàìíîãî êîðî÷å, êðóã îõâàòûâàåìûõ åþ òåì è ãëóáèíà
èçëîæåíèÿ íàìíîãî øèðå. Çà÷åì õàêåðó òåîðèÿ èíôîðìàòèêè? Äà êóäà æå áåç
íåå! Âîò, ñêàæåì, âñòðåòèòñÿ åìó çàùèòà ñî âñòðîåííûì ýìóëÿòîðîì ìàøèíû
Òüþðèíãà. Ñ ëåòó åå íå ñëîìàòü — íàäî êàê ìèíèìóì îïîçíàòü ñàì àëãîðèòì: ÷òî
ýòî âîîáùå òàêîå — Òüþðèíã, Ìàðêîâ, ñåòü Ïåòðè, à çàòåì îòîáðàçèòü åãî íà
ÿçûê âûñîêîãî óðîâíÿ, äàáû â óäîáî÷èòàåìîì âèäå àíàëèçèðîâàòü ðàáîòó çàùèòû.
Êóäà æå òóò áåç òåîðèè èíôîðìàòèêè!


Çàñèì âñå. Íó, ðàçâå ÷òî ñòîèò äîïîëíèòü íàø ïîõîäíûé ðþêçà÷îê ïàðîé
ó÷åáíèêîâ ïî àíãëèéñêîìó (îíè ïðèãîäÿòñÿ, ïîâåðüòå) è âûêà÷àòü ñ ñàéòîâ Intel è
AMD âñþ èìåþùóþñÿ òàì äîêóìåíòàöèþ ïî ïðîöåññîðàì. Íà õóäîé êîíåö ïîäîé-
äåò è åå ðóññêèé ïåðåâîä, íàïðèìåð, À. À. Ðîâäî «Ìèêðîïðîöåññîðû îò 8086 äî
Pentium III Xeon è AMD K6-3». Íó-ñ, ðþêçà÷îê íà ïëå÷î è â ïóòü...
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Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè
ðàáîòû õàêåðà


Ââåäåíèå


Êëàññèôèêàöèÿ çàùèò


Ñòàòü õàêåðîì î÷åíü ïðîñòî. Äîñòàòî÷íî âûó÷èòü è ïîíÿòü:
ìàòåìàòè÷åñêèé àíàëèç, òåîðèþ ôóíêöèé êîìïëåêñíîãî ïå-
ðåìåííîãî, àëãåáðó, ãåîìåòðèþ, òåîðèþ âåðîÿòíîñòåé, ìàòå-
ìàòè÷åñêóþ ñòàòèñòèêó, ìàòåìàòè÷åñêóþ ëîãèêó è äèñêðåò-
íóþ ìàòåìàòèêó...


Á. Ëåîíòüåâ. Õàêåðû & Internet


Ïðîâåðêà àóòåíòè÷íîñòè (îò ãðå÷. authentikos — ïîäëèííûé) — «ñåðäöå»
ïîäàâëÿþùåãî áîëüøèíñòâà çàùèòíûõ ìåõàíèçìîâ. Äîëæíû æå ìû óäîñòîâåðèòü-
ñÿ: òî ëè ëèöî, çà êîòîðîå îíî ñåáÿ âûäàåò, ðàáîòàåò ñ ïðîãðàììîé, è ðàçðåøåíî
ëè ýòîìó ëèöó ðàáîòàòü ñ ïðîãðàììîé âîîáùå!


Â êà÷åñòâå «ëèöà» ìîæåò âûñòóïàòü íå òîëüêî ïîëüçîâàòåëü, íî è åãî êîìïüþ-
òåð èëè íîñèòåëü èíôîðìàöèè, õðàíÿùèé ëèöåíçèîííóþ êîïèþ ïðîãðàììû. Òàêèì
îáðàçîì, âñå çàùèòíûå ìåõàíèçìû ìîæíî ðàçäåëèòü íà äâå îñíîâíûå êàòåãîðèè:


• çàùèòû, îñíîâàííûå íà çíàíèè (ïàðîëÿ, ñåðèéíîãî íîìåðà);
• çàùèòû, îñíîâàííûå íà îáëàäàíèè (êëþ÷åâîãî äèñêà, äîêóìåíòàöèè).


Çàùèòû, îñíîâàííûå íà çíàíèè, áåñïîëåçíû, åñëè îáëàäàòåëü çàùèùåííîé ñ
èõ ïîìîùüþ ïðîãðàììû íå çàèíòåðåñîâàí â ñîõðàíåíèè åå ñåêðåòíîñòè. Îí ìî-
æåò ñîîáùèòü ïàðîëü (ñåðèéíûé íîìåð) êîìó óãîäíî, ïîñëå ÷åãî ëþáîé ñìîæåò
çàïóñòèòü òàêóþ ïðîãðàììó íà ñâîåì êîìïüþòåðå. Ïîýòîìó ïàðîëüíûå çàùèòû
äëÿ ïðåäîòâðàùåíèÿ ïèðàòñêîãî êîïèðîâàíèÿ ïðîãðàìì íåïðèãîäíû. Ïî÷åìó æå
òîãäà ïðàêòè÷åñêè âñå êðóïíûå ïðîèçâîäèòåëè â îáÿçàòåëüíîì ïîðÿäêå èñïîëüçó-
þò ñåðèéíûå íîìåðà? Îòâåò ïðîñò — äëÿ çàùèòû ñâîåé èíòåëëåêòóàëüíîé ñîáñò-
âåííîñòè îò ãðóáîé ôèçè÷åñêîé ñèëû. Ïðîèñõîäèò ýòî ïðèáëèçèòåëüíî òàê: ðàáî-
÷àÿ òèøèíà òàêîé-òî ôèðìû âíåçàïíî íàðóøàåòñÿ òîïîòîì ïàðíåé â êàìóôëÿæå,
ñâåðÿþùèõ ëèöåíçèîííûå íîìåðà Windows (Microsoft Office, Microsoft Visual Stu-
dio) ñ ëèöåíçèîííûìè ñîãëàøåíèÿìè, è ñòîèò îáíàðóæèòüñÿ õîòÿ áû îäíîé «ëå-
âîé» êîïèè, êàê ïîÿâèâøèéñÿ ñëîâíî èç-ïîä çåìëè ñîòðóäíèê ôèðìû íà÷èíàåò ðà-
äîñòíî ïîòèðàòü ðóêè â ïðåäâêóøåíèè äîæäÿ âå÷íîçåëåíûõ... Â ëó÷øåì ñëó÷àå —
çàñòàâÿò êóïèòü âñå «ëåâûå» êîïèè, â õóäøåì æå...


Ê äîìàøíèì ïîëüçîâàòåëÿì â êâàðòèðó, ïîíÿòíîå äåëî, íèêòî íå âðûâàåò-
ñÿ — ÷àñòíàÿ ñîáñòâåííîñòü è âñå òàêîå, äà ê ýòîìó íèêòî, âïðî÷åì, è íå ñòðåìèò-







ñÿ. ×òî ñ äîìàøíåãî ïîëüçîâàòåëÿ âîçüìåøü-òî? Ê òîìó æå ñàìèì ôèðìàì âûãîä-
íî ìàññîâîå ðàñïðîñòðàíåíèå èõ ïðîäóêöèè, à êòî åãî îáåñïå÷èò ëó÷øå ïèðàòîâ?
Íî è çäåñü ñåðèéíûå íîìåðà íå ëèøíèå — îíè ðàçãðóæàþò ñëóæáó òåõíè÷åñêîé
ïîääåðæêè îò «ëåâûõ» çâîíêîâ íåçàðåãèñòðèðîâàííûõ ïîëüçîâàòåëåé, îäíîâðå-
ìåííî ñ ýòèì ñêëîíÿÿ ïîñëåäíèõ ê ïîêóïêå ëåãàëüíîé âåðñèè.


Òàêàÿ ñõåìà çàùèòû èäåàëüíà äëÿ êîðïîðàöèé-ãèãàíòîâ, íî îíà íå ïîäõîäèò
äëÿ ìåëêèõ ïðîãðàììèñòñêèõ êîëëåêòèâîâ è èíäèâèäóàëüíûõ ðàçðàáîò÷èêîâ, îñî-
áåííî åñëè îíè çàðàáàòûâàþò íà æèçíü íàïèñàíèåì óçêîñïåöèàëèçèðîâàííûõ
ïðîãðàìì ñ îãðàíè÷åííûì ðûíêîì ñáûòà (ñêàæåì, àíàëèçàòîðîâ çâåçäíûõ ñïåê-
òðîâ èëè ñèñòåìû ìîäåëèðîâàíèÿ ÿäåðíûõ ðåàêöèé). Íå èìåÿ äîñòàòî÷íîãî âëèÿ-
íèÿ, ðàñêà÷àòü ñîòðóäíèêîâ èçâåñòíûõ îðãàíîâ íà îáëàâó äëÿ ïðîâåðêè ëèöåíçè-
îííîñòè ñâîåãî ÏÎ íåðåàëüíî, à âûáèòü äåíüãè èç íåëåãàëüíûõ ïîëüçîâàòåëåé
ìîæíî ðàçâå ÷òî ñ ïîìîùüþ êðèìèíàëüíûõ ñòðóêòóð, äà è òî íàâðÿä ëè. Âîò è
ïðèõîäèòñÿ ðàññ÷èòûâàòü ëèøü íà ñîáñòâåííóþ ñèëó è ñìåêàëêó.


Òóò ëó÷øå ïîäõîäèò òèï çàùèò, îñíîâàííûõ íà îáëàäàíèè íåêîòîðûì óíè-
êàëüíûì ïðåäìåòîì, ñêîïèðîâàòü êîòîðûé ÷ðåçâû÷àéíî òÿæåëî, à â èäåàëå âîîá-
ùå íåâîçìîæíî. Ïåðâûå ëàñòî÷êè ýòîé ñåðèè — êëþ÷åâûå äèñêåòû, çàïèñàííûå ñ
òàêèì ðàñ÷åòîì, ÷òîáû ïðè èõ êîïèðîâàíèè êîïèÿ ÷åì-íèáóäü äà îòëè÷àëàñü îò
îðèãèíàëà. Ñàìîå ïðîñòîå (íî íå ñàìîå ëó÷øåå) — ñëåãêà èçóðîäîâàòü äèñêåòó
ãâîçäåì (øèëîì, ïåðî÷èííûì íîæîì), à çàòåì, îïðåäåëèâ ìåñòîïîëîæåíèå äåôåê-
òà îòíîñèòåëüíî ñåêòîðà (ýòî ìîæíî ñäåëàòü çàïèñüþ-÷òåíèåì íåêîòîðîé òåñòî-
âîé èíôîðìàöèè — äî êàêîãî-òî ìîìåíòà ÷òåíèå áóäåò èäòè íîðìàëüíî, à ïîòîì
íà÷íåòñÿ «ìóñîð»), æåñòêî ïðîïèñàòü åãî â ïðîãðàììå è ïðè êàæäîì çàïóñêå ïðî-
âåðÿòü, íà òîì æå ñàìîì ìåñòå äåôåêò èëè íåò. Êîãäà æå äèñêåòû âûøëè èç óïî-
òðåáëåíèÿ, ýòà æå òåõíèêà áûëà àäàïòèðîâàíà è äëÿ êîìïàêò-äèñêîâ. Êòî ïîáîãà-
÷å, óðîäóåò èõ ëàçåðîì, êòî ïîáåäíåå — âñå òåì æå øèëîì èëè ãâîçäåì.
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Ðèñ. 1. Îñíîâíûå òèïû çàùèò







Òàêèì îáðàçîì, ïðîãðàììà æåñòêî ïðèâÿçàíà ê äèñêó (äèñêåòå) è òðåáóåò
åå ïðèñóòñòâèÿ äëÿ ñâîåé ðàáîòû, à ïîñêîëüêó ñêîïèðîâàòü òàêîé äèñê íåðåàëü-
íî (ïîïðîáóé-êà äîáèòüñÿ èäåíòè÷íûõ äåôåêòîâ íà êîïèÿõ), ïèðàòû îñòàþòñÿ
íå ó äåë.


Çàùèòíûå ìåõàíèçìû, îñíîâàííûå íà îáëàäàíèè, ÷àñòî ìîäèôèöèðóþò ïðåä-
ìåò îáëàäàíèÿ â ïðîöåññå ðàáîòû, îãðàíè÷èâàÿ êîëè÷åñòâî çàïóñêîâ ïðîãðàììû
èëè âðåìÿ åå èñïîëüçîâàíèÿ. Îñîáåííî ÷àñòî òàêîé ïðèåì èñïîëüçóåòñÿ â èíñòàë-
ëÿòîðàõ: ÷òîáû íå íåðâèðîâàòü ïîëüçîâàòåëÿ, êëþ÷ çàïðàøèâàåòñÿ ëèøü îäíàæ-
äû — íà ñòàäèè óñòàíîâêè ïðîãðàììû, à ðàáîòàòü ñ íåé ìîæíî è áåç íåãî. Åñëè
êîëè÷åñòâî èíñòàëëÿöèé îãðàíè÷åíî, óùåðáîì îò íåñàíêöèîíèðîâàííûõ óñòàíî-
âîê îäíîé êîïèè ïðîãðàììû íà íåñêîëüêî êîìïüþòåðîâ ìîæíî ïðåíåáðå÷ü.


Åäèíñòâåííàÿ ïðîáëåìà — âñå ýòî óùåìëÿåò ïðàâà ëåãàëüíîãî ïîëüçîâàòåëÿ.
Êîìó ïîíðàâèòñÿ îãðàíè÷åíèå íà êîëè÷åñòâî èíñòàëëÿöèé? (À âåäü íåêîòîðûå
ëþäè ïåðåóñòàíàâëèâàþò ñèñòåìó è âñå ÏÎ áóêâàëüíî êàæäûé ìåñÿö, à òî è íå-
ñêîëüêî ðàç íà äíþ.) Êëþ÷åâûå äèñêè ðàñïîçíàþòñÿ íå âñåìè òèïàìè ïðèâîäîâ,
çà÷àñòóþ «íåâèäèìû» ïî ñåòè, à åñëè çàùèòíûé ìåõàíèçì äëÿ óâåëè÷åíèÿ ñòîéêî-
ñòè ê âçëîìó îáðàùàåòñÿ ê îáîðóäîâàíèþ íàïðÿìóþ, â îáõîä äðàéâåðîâ, òî òàêàÿ
ïðîãðàììà íàâåðíÿêà íå áóäåò ôóíêöèîíèðîâàòü ïîä Windows NT\2000 è, âåñüìà
âåðîÿòíî, îòêàæåò â ðàáîòå ïîä Windows 9x (åñëè, êîíå÷íî, îíà íå áûëà çàðàíåå
ñïðîåêòèðîâàíà ñîîòâåòñòâóþùèì îáðàçîì, íî åñëè òàê — òåì õóæå, èáî íåêîð-
ðåêòíî ðàáîòàþùàÿ çàùèòà, èñïîëíÿþùàÿñÿ ñ íàèâûñøèìè ïðèâèëåãèÿìè, ìîæåò
ïðè÷èíèòü íåìàëûé óðîí ñèñòåìå). Ïîìèìî ýòîãî, êëþ÷åâîé ïðåäìåò ìîæíî ïîòå-
ðÿòü, åãî ìîãóò óêðàñòü, äà è ñàì îí ìîæåò âûéòè èç ñòðîÿ (äèñêåòû ñêëîííû ñû-
ïàòüñÿ è ðàçìàãíè÷èâàòüñÿ, äèñêè — öàðàïàòüñÿ, à ýëåêòðîííûå êëþ÷è — «ñãî-
ðàòü»).


Êîíå÷íî, ýòè ïðåòåíçèè îòíîñÿòñÿ ê êà÷åñòâó ðåàëèçàöèè, à íå ê èäåå êëþ÷åé
âîîáùå, íî êîíå÷íûì ïîëüçîâàòåëÿì îò ýòîãî íè÷óòü íå ëåã÷å! Åñëè æå çàùèòà ñî-
çäàåò íåóäîáñòâà, ó ïîëüçîâàòåëåé ïîÿâëÿåòñÿ î÷åíü ñèëüíàÿ ìîòèâàöèÿ ê ïîñå-
ùåíèþ áëèæàéøåãî äîñòóïíîãî ïèðàòà íà ïðåäìåò ïðèîáðåòåíèÿ ó íåãî êîíòð-
ôàêòíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ. È íèêàêèå ðàçãîâîðû î ìîðàëè, ýòèêå, äîá-
ðîïîðÿäî÷íîñòè è ò. ä. íå ïîäåéñòâóþò — ñâîÿ ðóáàøêà áëèæå ê òåëó, à î
äîáðîïîðÿäî÷íîñòè â ïåðâóþ î÷åðåäü íóæíî çàäóìàòüñÿ ðàçðàáîò÷èêàì òàêèõ çà-
ùèò. Òîâ... òüôó, ãîñïîäà, íå îòðàâëÿéòå æèçíü ïîëüçîâàòåëÿì! Ïîëüçîâàòåëè
òîæå ëþäè!


Â ïîñëåäíåå âðåìÿ íàèáîëüøóþ ïîïóëÿðíîñòü îáðåëè çàùèòû, îñíîâàííûå íà
ðåãèñòðàöèîííûõ íîìåðàõ. Ïðè ïåðâîì çàïóñêå ïðîãðàììà ïðèâÿçûâàåòñÿ ê
êîìïüþòåðó è âêëþ÷àåò «ñ÷åò÷èê» (âàðèàíò — áëîêèðóåò íåêîòîðûå ôóíêöèî-
íàëüíûå âîçìîæíîñòè). À ÷òîáû åå «îñâîáîäèòü», íåîáõîäèìî ââåñòè ïàðîëü, ñî-
îáùàåìûé ðàçðàáîò÷èêîì çà íåêîòîðîå ìàòåðèàëüíîå âîçíàãðàæäåíèå. ×àñòî äëÿ
ïðåäîòâðàùåíèÿ ïèðàòñêîãî êîïèðîâàíèÿ ïàðîëü ïðåäñòàâëÿåò ñîáîé íåêîòîðóþ
ïðîèçâîäíóþ îò êëþ÷åâûõ ïàðàìåòðîâ êîìïüþòåðà (èëè ïðîèçâîäíóþ îò èìåíè
ïîëüçîâàòåëÿ â ïðîñòåéøåì ñëó÷àå).


Ðàçóìååòñÿ, â ýòîì êðàòêîì îáçîðå òèïîâ çàùèò î÷åíü ìíîãîå îñòàëîñü çà
êàäðîì, íî ïîäðîáíûé ðàçãîâîð î êëàññèôèêàöèè çàùèò âûõîäèò çà ðàìêè ýòîé
êíèãè, òàê ÷òî îòëîæèì åãî äî âòîðîãî òîìà.
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Ôèëîñîôèÿ ñòîéêîñòè


Îäíàæäû îäèí èç äðóçåé ñêàçàë Êàòîíó Ñòàð-
øåìó: «Êàêîå áåçîáðàçèå, ÷òî â Ðèìå òåáå äî ñèõ
ïîð íå âîçäâèãëè ïàìÿòíèêà! ß îáÿçàòåëüíî ïîçàáî-
÷óñü îá ýòîì».


«Íå íàäî, — îòâåòèë Êàòîí, — ÿ ïðåäïî÷èòàþ,
÷òîáû ëþäè ñïðàøèâàëè, ïî÷åìó íåò ïàìÿòíèêà Êà-
òîíó, ÷åì ïî÷åìó îí åñòü».


Ò. Ìåññîí


Åñëè çàùèòà áàçèðóåòñÿ íà îäíîì ëèøü ïðåäïîëîæåíèè, ÷òî åå êîä íå áóäåò
èçó÷åí è/èëè èçìåíåí, — ýòî ïëîõàÿ çàùèòà. Îòñóòñòâèå èñõîäíûõ òåêñòîâ îò-
íþäü íå ÿâëÿåòñÿ íåïðåîäîëèìûì ïðåïÿòñòâèåì äëÿ èçó÷åíèÿ è ìîäèôèêàöèè
ïðèëîæåíèÿ. Ñîâðåìåííûå òåõíîëîãèè îáðàòíîãî ïðîåêòèðîâàíèÿ ïîçâîëÿþò àâ-
òîìàòè÷åñêè ðàñïîçíàâàòü áèáëèîòå÷íûå ôóíêöèè, ëîêàëüíûå ïåðåìåííûå, ñòå-
êîâûå àðãóìåíòû, òèïû äàííûõ, âåòâëåíèÿ, öèêëû è ò. ä. À â íåäàëåêîì áóäóùåì
äèçàññåìáëåðû, âåðîÿòíî, âîîáùå íàó÷àòñÿ ãåíåðèðîâàòü ëèñòèíãè, áëèçêèå ïî
âíåøíåìó âèäó ê ÿçûêàì âûñîêîãî óðîâíÿ.


Íî äàæå ñåãîäíÿ òðóäîåìêîñòü àíàëèçà äâîè÷íîãî êîäà íå íàñòîëüêî âåëèêà,
÷òîáû íàäîëãî îñòàíîâèòü çëîóìûøëåííèêîâ. Îãðîìíîå êîëè÷åñòâî ïîñòîÿííî ñî-
âåðøàåìûõ âçëîìîâ — ëó÷øåå òîìó ïîäòâåðæäåíèå. Â èäåàëüíîì ñëó÷àå çíàíèå
àëãîðèòìà ðàáîòû çàùèòû íå äîëæíî âëèÿòü íà åå ñòîéêîñòü, íî ýòî äîñòèæèìî
äàëåêî íå âñåãäà. Íàïðèìåð, åñëè ðàçðàáîò÷èê ñåðâåðíîé ïðîãðàììû ðåøèò óñòà-
íîâèòü â äåìîíñòðàöèîííîé âåðñèè îãðàíè÷åíèå íà êîëè÷åñòâî îäíîâðåìåííî îá-
ðàáàòûâàåìûõ ñîåäèíåíèé (êàê ÷àñòî è ñëó÷àåòñÿ), çëîóìûøëåííèêó äîñòàòî÷íî
íàéòè èíñòðóêöèþ ïðîöåññîðà, îñóùåñòâëÿþùóþ òàêóþ ïðîâåðêó è óäàëèòü åå.
Ìîäèôèêàöèè ïðîãðàììû ìîæíî âîñïðåïÿòñòâîâàòü ïîñòîÿííîé ïðîâåðêîé åå öå-
ëîñòíîñòè, íî îïÿòü-òàêè, êîä, ïðîâåðÿþùèé öåëîñòíîñòü, ìîæåò áûòü íàéäåí è
óäàëåí.


Ñêîëüêî áû óðîâíåé çàùèòû íè ñóùåñòâîâàëî, îäèí èëè ìèëëèîí, ïðîãðàììà
ìîæåò áûòü âçëîìàíà! Ýòî òîëüêî âîïðîñ âðåìåíè è óñèëèé. Íî â îòñóòñòâèå ðå-
àëüíî äåéñòâóþùèõ çàêîíîâ çàùèòû èíòåëëåêòóàëüíîé ñîáñòâåííîñòè ðàçðàáîò-
÷èêàì ïðèõîäèòñÿ áîëüøå ïîëàãàòüñÿ íà ñòîéêîñòü ñâîåé çàùèòû, ÷åì íà ïîìîùü
ïðàâîîõðàíèòåëüíûõ îðãàíîâ. Áûòóåò ìíåíèå, ÷òî åñëè çàòðàòû íà íåéòðàëèçà-
öèþ çàùèòíîãî ìåõàíèçìà áóäóò íå íèæå ñòîèìîñòè ëåãàëüíîé êîïèè, åå íèêòî íå
áóäåò ëîìàòü. Ýòî íåâåðíî! Ìàòåðèàëüíûé ñòèìóë — íå åäèíñòâåííîå, ÷òî äâè-
æåò õàêåðîì. Ãîðàçäî áîëåå ñèëüíîé ìîòèâàöèåé îêàçûâàåòñÿ èíòåëëåêòóàëü-
íàÿ áîðüáà (êòî óìíåå: ÿ èëè àâòîð çàùèòû?), ñïîðòèâíûé àçàðò (êòî èç õàêå-
ðîâ ñëîìàåò áîëüøå âñåãî çàùèò?), ëþáîïûòñòâî (à êàê ýòî ðàáîòàåò?), ïîâûøå-
íèå ñâîåãî ïðîôåññèîíàëèçìà (÷òîáû íàó÷èòüñÿ ñîçäàâàòü çàùèòû, ñíà÷àëà
íóæíî íàó÷èòüñÿ èõ ñíèìàòü), äà è ïðîñòî èíòåðåñíîå âðåìÿïðîâîæäåíèå (åñëè
åãî íå÷åì çàíÿòü). Ìíîãèå ëþäè ìîãóò íåäåëÿìè êîðïåòü íàä îòëàä÷èêîì, ñíèìàÿ
çàùèòó ñ ïðîãðàììû ñòîèìîñòüþ â íåñêîëüêî äîëëàðîâ, à òî è âîâñå ðàñïðîñòðà-
íÿåìîé áåñïëàòíî (íàïðèìåð, ôàéë-ìåíåäæåð FAR äëÿ æèòåëåé Ðîññèè è ÑÍÃ àá-
ñîëþòíî áåñïëàòåí, íî ýòî íå ñïàñàåò åãî îò âçëîìà).
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Öåëåñîîáðàçíîñòü çàùèòû îãðàíè÷èâàåòñÿ êîíêóðåíöèåé, ïðè ïðî÷èõ ðàâíûõ
óñëîâèÿõ êëèåíò âñåãäà âûáèðàåò íåçàùèùåííûé ïðîäóêò, äàæå åñëè çàùèòà íå
óùåìëÿåò åãî ïðàâ. Â íàñòîÿùåå âðåìÿ ñïðîñ íà ïðîãðàììèñòîâ çíà÷èòåëüíî ïðå-
âûøàåò ïðåäëîæåíèå, íî â îòäàëåííîì áóäóùåì ðàçðàáîò÷èêàì ïðèäåòñÿ ëèáî
ñãîâîðèòüñÿ, ëèáî ïîëíîñòüþ îòêàçàòüñÿ îò çàùèò. È ñïåöèàëèñòû ïî çàùèòàì áó-
äóò âûíóæäåíû èñêàòü ñåáå äðóãóþ ðàáîòó.


Ýòî íå çíà÷èò, ÷òî äàííàÿ êíèãà áåñïîëåçíà, íàïðîòèâ, ïîëó÷åííûå çíàíèÿ
ñëåäóåò ïðèìåíèòü êàê ìîæíî áûñòðåå, ïîêà â çàùèòàõ åùå íå îòïàëà íåîáõîäè-
ìîñòü.


Øàã ïåðâûé. Ðàçìèíî÷íûé


Áîðîòüñÿ ñî ñâîèìè ìûñëÿìè — ýòî óïîäîáèòüñÿ îä-
íîìó ãëóïöó, êîòîðûé â öåëÿõ àêêóðàòíîñòè è ãèãèå-
íû ðåøèë áîëüøå íå êàêàòü. Äåíü íå êàêàë, äâà íå
êàêàë. Ïîòîì, êîíå÷íî, íå âûäåðæàë, íî âñåõ ïðîäîë-
æàë óâåðÿòü, ÷òî íå êàêàåò.


Àíîíèì


Àëãîðèòì ïðîñòåéøåãî ìåõàíèçìà àóòåíòèôèêàöèè ñîñòîèò â ïîñèìâîëüíîì
ñðàâíåíèè ââåäåííîãî ïîëüçîâàòåëåì ïàðîëÿ ñ ýòàëîííûì çíà÷åíèåì, õðàíÿùèì-
ñÿ ëèáî â ñàìîé ïðîãðàììå (êàê ÷àñòî è áûâàåò), ëèáî âíå åå, íàïðèìåð, â êîíôè-
ãóðàöèîííîì ôàéëå èëè ðååñòðå (÷òî âñòðå÷àåòñÿ ðåæå).


Äîñòîèíñòâî òàêîé çàùèòû — êðàéíå ïðîñòàÿ ïðîãðàììíàÿ ðåàëèçàöèÿ. Åå
ÿäðî ñîñòîèò ôàêòè÷åñêè èç îäíîé ñòðîêè, êîòîðóþ íà ÿçûêå Ñ ìîæíî çàïèñàòü òàê:
if (strcmp(ââåäåííûé ïàðîëü, ýòàëîííûé ïàðîëü)) {/* Ïàðîëü íåâåðåí */} else
{/* Ïàðîëü ÎÊ */}


Äàâàéòå äîïîëíèì ýòîò êîä ïðîöåäóðàìè çàïðîñà ïàðîëÿ è âûâîäà ðåçóëüòà-
òîâ ñðàâíåíèÿ, à çàòåì èñïûòàåì ïîëó÷åííóþ ïðîãðàììó íà ïðî÷íîñòü, ò. å. íà
ñòîéêîñòü ê âçëîìó:


Ëèñòèíã 1. Ïðèìåð ïðîñòåéøåé ñèñòåìû àóòåíòèôèêàöèè


// Ïðîñòåéøàÿ ñèñòåìà àóòåíòèôèêàöèè


// ïîñèìâîëüíîå ñðàâíåíèå ïàðîëÿ


#include <stdio.h>


#include <string.h>


#define PASSWORD_SIZE 100


#define PASSWORD "myGOODpassword\n"


// ýòîò ïåðåíîñ íóæåí çàòåì, ÷òîáû ^^^^


// íå âûêóñûâàòü ïåðåíîñ èç ñòðîêè,


// ââåäåííîé ïîëüçîâàòåëåì


int main()


{


// Ñ÷åò÷èê íåóäà÷íûõ ïîïûòîê àóòåíòèôèêàöèè


int count=0;
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// Áóôåð äëÿ ïàðîëÿ, ââåäåííîãî ïîëüçîâàòåëåì


char buff[PASSWORD_SIZE];


// Ãëàâíûé öèêë àóòåíòèôèêàöèè


for(;;)


{


// Çàïðàøèâàåì è ñ÷èòûâàåì ïîëüçîâàòåëüñêèé


// ïàðîëü


printf("Enter password:");


fgets(&buff[0],PASSWORD_SIZE,stdin);


// Ñðàâíèâàåì îðèãèíàëüíûé è ââåäåííûé ïàðîëü


if (strcmp(&buff[0],PASSWORD))


// Åñëè ïàðîëè íå ñîâïàäàþò - "ðóãàåìñÿ"


printf("Wrong password\n");


// Èíà÷å (åñëè ïàðîëè èäåíòè÷íû)


// âûõîäèì èç öèêëà àóòåíòèôèêàöèè


else break;


// Óâåëè÷èâàåì ñ÷åò÷èê íåóäà÷íûõ ïîïûòîê


// àóòåíòèôèêàöèè è, åñëè âñå ïîïûòêè


// èñ÷åðïàíû, çàâåðøàåì ïðîãðàììó


if (++count>3) return -1;


}


// Ðàç ìû çäåñü, òî ïîëüçîâàòåëü ââåë ïðàâèëüíûé ïàðîëü


printf("Password OK\n");


}


Â ïîïóëÿðíûõ êèíîôèëüìàõ êðóòûå õàêåðû ëåãêî ïðîíèêàþò â ëþáûå æóòêî
çàùèùåííûå ñèñòåìû, êàêèì-òî íåïîñòèæèìûì îáðàçîì óãàäûâàÿ èñêîìûé ïà-
ðîëü ñ íåñêîëüêèõ ïîïûòîê. Ïî÷åìó áû íå ïîïðîáîâàòü ïîéòè èõ ïóòåì?


Íå òàê óæ ðåäêî ïàðîëè ïðåäñòàâëÿþò ñîáîé îñìûñëåííûå ñëîâà íàïîäîáèå
«Ferrari», «QWERTY», èìåíà ëþáèìûõ õîìÿ÷êîâ, íàçâàíèÿ ãåîãðàôè÷åñêèõ ïóíê-
òîâ è ò. ä. Óãàäûâàíèå ïàðîëÿ ñðîäíè ãàäàíèþ íà êîôåéíîé ãóùå — íèêàêèõ ãà-
ðàíòèé íà óñïåõ íåò, îñòàåòñÿ ðàññ÷èòûâàòü íà îäíî ëèøü âåçåíèå. À óäà÷à, êàê
èçâåñòíî, ïòèöà ãîðäàÿ — ïàëåö â ðîò åé íå êëàäè. Íåò ëè áîëåå íàäåæíîãî ñïîñî-
áà âçëîìà?


Äàâàéòå ïîäóìàåì. Ðàç ýòàëîííûé ïàðîëü õðàíèòñÿ â òåëå ïðîãðàììû, òî,
åñëè îí íå çàøèôðîâàí êàêèì-íèáóäü õèòðûì îáðàçîì, åãî ìîæíî îáíàðóæèòü
òðèâèàëüíûì ïðîñìîòðîì äâîè÷íîãî êîäà ïðîãðàììû. Ïåðåáèðàÿ âñå âñòðåòèâ-
øèåñÿ â íåé òåêñòîâûå ñòðîêè, íà÷èíàÿ ñ òåõ, ÷òî áîëåå âñåãî ñìàõèâàþò íà
ïàðîëü, ìû î÷åíü áûñòðî ïîäáåðåì íóæíûé êëþ÷ è îòêðîåì èì ïðîãðàììó!
Ïðè÷åì îáëàñòü ïðîñìîòðà ìîæíî ñóùåñòâåííî ñóçèòü — â ïîäàâëÿþùåì áîëü-
øèíñòâå ñëó÷àåâ êîìïèëÿòîðû ðàçìåùàþò âñå èíèöèàëèçèðîâàííûå ïåðåìåí-
íûå â ñåãìåíòå äàííûõ (â PE-ôàéëàõ îí ðàçìåùàåòñÿ â ñåêöèè .data). Èñêëþ÷å-
íèå ñîñòàâëÿþò, ïîæàëóé, ðàííèå áàãäàäñêèå (Borland'âûå) êîìïèëÿòîðû ñ èõ
ìàíèàêàëüíîé ëþáîâüþ âñîâûâàòü òåêñòîâûå ñòðîêè â ñåãìåíò êîäà — íåïî-
ñðåäñòâåííî ïî ìåñòó èõ âûçîâà. Ýòî óïðîùàåò ñàì êîìïèëÿòîð, íî ïîðîæäàåò
ìíîæåñòâî ïðîáëåì. Ñîâðåìåííûå îïåðàöèîííûå ñèñòåìû, â îòëè÷èå îò ñòà-
ðóøêè MS-DOS, çàïðåùàþò ìîäèôèêàöèþ êîäîâîãî ñåãìåíòà, è âñå ðàçìåùåí-


18 Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè ðàáîòû õàêåðà







íûå â íåì ïåðåìåííûå äîñòóïíû ëèøü äëÿ ÷òåíèÿ. Ê òîìó æå íà ïðîöåññîðàõ ñ
ðàçäåëüíîé ñèñòåìîé êýøèðîâàíèÿ (íà òåõ æå Pentium'àõ, íàïðèìåð) îíè «çàñî-
ðÿþò» êîäîâûé êýø, ïîïàäàÿ òóäà ïðè óïðåæäàþùåì ÷òåíèè, íî ïðè ïåðâîì æå
îáðàùåíèè ê íèì âíîâü çàãðóæàþòñÿ èç ìåäëåííîé îïåðàòèâíîé ïàìÿòè (êýøà
âòîðîãî óðîâíÿ) â êýø äàííûõ. Â ðåçóëüòàòå — òîðìîçà è ïàäåíèå ïðîèçâîäè-
òåëüíîñòè.


×òî æ, ïóñòü ýòî áóäåò ñåêöèÿ äàííûõ! Îñòàåòñÿ òîëüêî íàéòè óäîáíûé èíñò-
ðóìåíò äëÿ ïðîñìîòðà äâîè÷íîãî ôàéëà. Ìîæíî, êîíå÷íî, íàæàòü êëàâèøó <F3>
â ñâîåé ëþáèìîé îáîëî÷êå (FAR, DOS Navigator) è, ïðèäàâèâ êèðïè÷îì êëàâèøó
<Page Down>, ëþáîâàòüñÿ áåãóùèìè öèôèðüêàìè äî òåõ ïîð, ïîêà íå íàäîåñò.


Ìîæíî âîñïîëüçîâàòüñÿ ëþáûì hex-ðåäàêòîðîì (QVIEW, HIEW...) — êîìó
êàêîé ïî âêóñó, — íî â êíèãå ïî ñîîáðàæåíèÿì íàãëÿäíîñòè àâòîð ïðèâåäåò
ðåçóëüòàò ðàáîòû óòèëèòû DUMPBIN èç øòàòíîé ïîñòàâêè Microsoft Visual
Studio.


Ïîïðîñèì åå ðàñïå÷àòàòü ñåêöèþ äàííûõ (êëþ÷ /SECTION:.data) â «ñûðîì»
âèäå (êëþ÷ /RAWDATA:BYTES), óêàçàâ çíà÷îê «>» äëÿ ïåðåíàïðàâëåíèÿ âûâîäà â
ôàéë (îòâåò ïðîãðàììû çàíèìàåò ìíîãî ìåñòà, è íà ýêðàíå ïîìåùàåòñÿ îäèí ëèøü
«õâîñò»).


> dumpbin /RAWDATA:BYTES /SECTION:.data simple.exe >filename


RAW DATA #3


00406000: 00 00 00 00 00 00 00 00 00 00 00 00 3B 11 40 00 ............;.@.


00406010: A4 40 40 00 00 00 00 00 00 00 00 00 E0 11 40 00 ä@@.........ð.@.


00406020: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ................


00406030: 45 6E 74 65 72 20 70 61 73 73 77 6F 72 64 3A 00 Enter password:.


00406040: 6D 79 47 4F 4F 44 70 61 73 73 77 6F 72 64 0A 00 myGOODpassword..


^^^^^^^^^^^^^^


00406050: 57 72 6F 6E 67 20 70 61 73 73 77 6F 72 64 0A 00 Wrong password..


00406060: 50 61 73 73 77 6F 72 64 20 4F 4B 0A 00 00 00 00 Password OK.....


00406070: 40 6E 40 00 00 00 00 00 40 6E 40 00 01 01 00 00 @n@.....@n@.....


Ñìîòðèòå! Ñðåäè âñåãî ïðî÷åãî òóò åñòü îäíà ñòðîêà, äî áîëè ïîõîæàÿ íà ýòà-
ëîííûé ïàðîëü (â òåêñòå îíà âûäåëåíà æèðíûì øðèôòîì). Èñïûòàåì åå? Âïðî-
÷åì, êàêîé ñìûñë — ñóäÿ ïî èñõîäíîìó òåêñòó ïðîãðàììû ýòî äåéñòâèòåëüíî èñ-
êîìûé ïàðîëü, îòêðûâàþùèé çàùèòó, ñëîâíî çîëîòîé êëþ÷èê. Ñëèøêîì óæ âèä-
íîå ìåñòî âûáðàë êîìïèëÿòîð äëÿ åãî õðàíåíèÿ — ïàðîëü íå ìåøàëî áû çàïðÿ-
òàòü è ïîëó÷øå.


Îäèí èç ñïîñîáîâ ñäåëàòü ýòî — íàñèëüíî ïîìåñòèòü ýòàëîííûé ïàðîëü â
ñîáñòâåííîðó÷íî âûáðàííóþ íàìè ñåêöèþ. Òàêàÿ âîçìîæíîñòü íå ïðåäóñìîòðåíà
ñòàíäàðòîì, è ïîòîìó êàæäûé ðàçðàáîò÷èê êîìïèëÿòîðà (ñòðîãî ãîâîðÿ, íå êîìïè-
ëÿòîðà, à ëèíêåðà, íî ýòî íå ñóòü âàæíî) âîëåí ðåàëèçîâûâàòü åå ïî-ñâîåìó èëè
íå ðåàëèçîâûâàòü âîîáùå. Â Microsoft Visual C++ äëÿ ýòîé öåëè ïðåäóñìîòðåíà
ñïåöèàëüíàÿ ïðàãìà data_seg, óêàçûâàþùàÿ, â êàêóþ ñåêöèþ ïîìåùàòü ñëåäóþ-
ùèå çà íåé èíèöèàëèçèðîâàííûå ïåðåìåííûå. Íåèíèöèàëèçèðîâàííûå ïåðåìåí-
íûå ïî óìîë÷àíèþ ðàñïîëàãàþòñÿ â ñåêöèè .bss è óïðàâëÿþòñÿ ïðàãìîé bss_seg
ñîîòâåòñòâåííî.
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Äîáàâèì â ëèñòèíã 1 ñëåäóþùèå ñòðîêè è ïîñìîòðèì, ÷òî ó íàñ èç ýòîãî ïîëó-
÷èòñÿ.


int count=0;


// Ñ ýòîãî ìîìåíòà âñå èíèöèàëèçèðîâàííûå ïåðåìåííûå áóäóò


// ðàçìåùàòüñÿ â ñåêöèè .kpnc


#pragma data_seg(.kpnc) // òî÷êó ïåðåä èìåíåì ñòàâèòü


// íå îáÿçàòåëüíî - ïðîñòî òàê


// ïðèíÿòî


char passwd[]=PASSWORD;


#pragma data_seg()


// Òåïåðü âñå èíèöèàëèçèðîâàííûå ïåðåìåííûå âíîâü áóäóò


// ðàçìåùàòüñÿ â ñåêöèè ïî óìîë÷àíèþ, ò.å. .data


char buff[PASSWORD_SIZE]="";


...


if (strcmp(&buff[0],&passwd[0]))


> dumpbin /RAWDATA:BYTES /SECTION:.data simple2.exe >filename


RAW DATA #3


00406000: 00 00 00 00 00 00 00 00 00 00 00 00 9B 11 40 00 ............Û.@.


00406010: 04 41 40 00 00 00 00 00 00 00 00 00 40 12 40 00 .A@.........@.@.


00406020: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ................


00406030: 45 6E 74 65 72 20 70 61 73 73 77 6F 72 64 3A 00 Enter password:.


00406040: 57 72 6F 6E 67 20 70 61 73 73 77 6F 72 64 0A 00 Wrong password..


00406050: 50 61 73 73 77 6F 72 64 20 4F 4B 0A 00 00 00 00 Password OK.....


00406060: 20 6E 40 00 00 00 00 00 20 6E 40 00 01 01 00 00 n@..... n@.....


00406070: 00 00 00 00 00 00 00 00 00 10 00 00 00 00 00 00 ................


Àãà, òåïåðü â ñåêöèè äàííûõ ïàðîëÿ íåò è õàêåðû «îòäûõàþò»! Íî íå ñïåøèòå
ñ âûâîäàìè. Äàâàéòå ñíà÷àëà âûâåäåì íà ýêðàí ñïèñîê âñåõ ñåêöèé, èìåþùèõñÿ â
ôàéëå:


> dumpbin simple2.exe


Summary


2000 .data


1000 .kpnc


^^^^


1000 .rdata


4000 .text


Íåñòàíäàðòíàÿ ñåêöèÿ .kpnc ñðàçó æå ïðèêîâûâàåò ê ñåáå âíèìàíèå. À íó-êà
ïîñìîòðèì, ÷òî òàì â íåé?


dumpbin /SECTION:.kpnc /RAWDATA simple2.exe


RAW DATA #4


00408000: 6D 79 47 4F 4F 44 70 61 73 73 77 6F 72 64 0A 00 myGOODpassword..


^^^^^^^^^^^^^^


Âîò îí, ïàðîëü! Ñïðÿòàëè, íàçûâàåòñÿ... Ìîæíî, êîíå÷íî, èçâðàòèòüñÿ è çàñó-
íóòü ñåêðåòíûå äàííûå â ñåêöèþ íåèíèöèàëèçèðîâàííûõ äàííûõ (.bss), ñëóæåá-
íóþ RTL-ñåêöèþ (.rdata) èëè äàæå ñåêöèþ êîäà (.text) — íå âñå òàì äîãàäàþòñÿ
ïîèñêàòü, à ðàáîòîñïîñîáíîñòü ïðîãðàììû òàêîå ðàçìåùåíèå íå íàðóøèò. Íî íå
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ñòîèò çàáûâàòü î âîçìîæíîñòè àâòîìàòèçèðîâàííîãî ïîèñêà òåêñòîâûõ ñòðîê â
äâîè÷íîì ôàéëå. Â êàêîé áû ñåêöèè íè ñîäåðæàëñÿ ýòàëîííûé ïàðîëü, ôèëüòð áåç
òðóäà åãî íàéäåò (åäèíñòâåííàÿ ïðîáëåìà — îïðåäåëèòü, êàêàÿ èç ìíîæåñòâà òåê-
ñòîâûõ ñòðîê ïðåäñòàâëÿåò ñîáîé èñêîìûé êëþ÷; âîçìîæíî, ïîòðåáóåòñÿ ïåðå-
áðàòü ñ äåñÿòîê-äðóãîé ïîòåíöèàëüíûõ «êàíäèäàòîâ»).


Ïðàâäà, åñëè ïàðîëü çàïèñàí â óíèêîäå, åãî ïîèñê íåñêîëüêî îñëîæíÿåòñÿ,
òàê êàê íå âñå óòèëèòû ïîääåðæèâàþò ýòó êîäèðîâêó, íî íàäåÿòüñÿ, ÷òî ýòî ïðå-
ïÿòñòâèå íàäîëãî çàäåðæèò õàêåðà, íåñêîëüêî íàèâíî.


Øàã âòîðîé.
Çíàêîìñòâî ñ äèçàññåìáëåðîì


Íàäî ëè ìèëîñòèâîãî Áîãà âñå âðåìÿ ïðîñèòü î ïîùàäå?
Âåëèìèð


Î'êåé, ïàðîëü ìû óçíàëè. Íî êàê æå óòîìèòåëüíî ââîäèòü åãî êàæäûé ðàç ñ
êëàâèàòóðû ïåðåä çàïóñêîì ïðîãðàììû! Õîðîøî áû åå õàêíóòü òàê, ÷òîáû íèêà-
êîé ïàðîëü âîîáùå íå çàïðàøèâàëñÿ èëè ëþáîé ââåäåííûé ïàðîëü ïðîãðàììà âîñ-
ïðèíèìàëà áû êàê ïðàâèëüíûé.


Õàêíóòü, ãîâîðèòå?! ×òî æ, ýòî íåñëîæíî! Êóäà ïðîáëåìàòè÷íåå îïðåäåëèòü-
ñÿ, ÷åì èìåííî åå õàêàòü. Èíñòðóìåíòàðèé õàêåðîâ ÷ðåçâû÷àéíî ðàçíîîáðàçåí,
÷åãî òóò òîëüêî íåò: è äèçàññåìáëåðû, è îòëàä÷èêè, è API-, è message-øïèîíû, è
ìîíèòîðû îáðàùåíèé ê ôàéëàì (ïîðòàì, ðååñòðó), è ðàñïàêîâùèêè èñïîëíÿåìûõ
ôàéëîâ, è... Ñëîæíîâàòî íà÷èíàþùåìó êîäîêîïàòåëþ ñî âñåì ýòèì õîçÿéñòâîì
ðàçîáðàòüñÿ!


Âïðî÷åì, øïèîíû, ìîíèòîðû, ðàñïàêîâùèêè — âòîðîñòåïåííûå óòèëèòû çàä-
íåãî ïëàíà, à îñíîâíîå îðóæèå âçëîìùèêà — îòëàä÷èê è äèçàññåìáëåð. Ðàññìîò-
ðèì èõ ïîáëèæå.


Êàê è ñëåäóåò èç åãî íàçâàíèÿ, äèç-àññåìáëåð ïðåäíàçíà÷åí äëÿ äèç-àññåìá-
ëèðîâàíèÿ èëè «ðàç-àññåìáëèðîâàíèÿ». Åñëè ïåðåéòè ñ ëàòûíè íà ðóññêèé ÄÈÑ...
ÄÈÇ... [ëàò. dis, ãå. dys] — ïðèñòàâêà, îáîçíà÷àþùàÿ ðàçäåëåíèå, îòäåëåíèå, îò-
ðèöàíèå; ñîîòâåòñòâóåò ðóññêèì «ðàç...», «íå...», ñîîáùàåò ïîíÿòèþ, ê êîòîðîìó
ïðèëàãàåòñÿ, îòðèöàòåëüíûé èëè ïðîòèâîïîëîæíûé ñìûñë, íàïðèìåð, äèçàññîöè-
àöèÿ, äèñãàðìîíèÿ — Ñëîâàðü èíîñòðàííûõ ñëîâ. Òî åñòü åñëè àññåìáëèðîâà-
íèå — ïåðåâîä àññåìáëåðíûõ êîìàíä â ìàøèííûé êîä, òî äèçàññåìáëèðîâàíèå —
íàïðîòèâ, ïåðåâîä ìàøèííîãî êîäà â àññåìáëåðíûå êîìàíäû.


Íî ïóñòü íàçâàíèå íå ââîäèò âàñ â çàáëóæäåíèå: äèçàññåìáëåð ïðèãîäåí äëÿ
èçó÷åíèÿ íå òîëüêî òåõ ïðîãðàìì, ÷òî áûëè íàïèñàíû íà àññåìáëåðå, êðóã åãî
ïðèìåíåíèÿ î÷åíü øèðîê, õîòÿ è íå áåçãðàíè÷åí. Ñïðàøèâàåòå: ãäå æå ïðîëåãàåò
ýòà ãðàíèöà? Îòâå÷àþ. Ãðóáî ãîâîðÿ, âñå ðåàëèçàöèè ÿçûêîâ ïðîãðàììèðîâàíèÿ
äåëÿòñÿ íà êîìïèëÿòîðû è èíòåðïðåòàòîðû.


Èíòåðïðåòàòîðû âûïîëíÿþò ïðîãðàììó â òîì âèäå, â êàêîì îíà áûëà ñî-
ñòàâëåíà ïðîãðàììèñòîì. Äðóãèìè ñëîâàìè ãîâîðÿ, èíòåðïðåòàòîðû «ïåðåæåâû-
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âàþò» èñõîäíûé òåêñò, ïðè ýòîì êîä ïðîãðàììû äîñòóïåí äëÿ íåïîñðåäñòâåííîãî
èçó÷åíèÿ áåçî âñÿêèõ äîïîëíèòåëüíûõ ñðåäñòâ. Ïðèìåðîì ìîãóò ñëóæèòü ïðèëî-
æåíèÿ, íàïèñàííûå íà Áàöèêå èëè Ïåðëå. Êàê èçâåñòíî, äëÿ èõ çàïóñêà, ïîìèìî
èñõîäíîãî òåêñòà ïðîãðàììû, òðåáóåòñÿ èìåòü åùå è ñàì èíòåðïðåòàòîð, ÷òî íåó-
äîáíî íè ïîëüçîâàòåëÿì (äëÿ èñïîëíåíèÿ ïðîãðàììû â 10 êèëîáàéòîâ ïðèõîäèòñÿ
óñòàíàâëèâàòü èíòåðïðåòàòîð â 10 ìåãàáàéòîâ), íè ðàçðàáîò÷èêàì (â çäðàâîì óìå
è òðåçâîé ïàìÿòè ðàçäàâàòü âñåì èñõîäíûå òåêñòû ñâîåé ïðîãðàììû!), ê òîìó æå
ñèíòàêñè÷åñêèé ðàçáîð îòíèìàåò ìíîãî âðåìåíè è íè îäèí èíòåðïðåòàòîð íå ìî-
æåò ïîõâàñòàòüñÿ ïðîèçâîäèòåëüíîñòüþ.


Êîìïèëÿòîðû âåäóò ñåáÿ èíà÷å — ïðè ïåðâîì çàïóñêå îíè «ïåðåìàëûâà-
þò» ïðîãðàììó â ìàøèííûé êîä, èñïîëíÿåìûé íåïîñðåäñòâåííî ñàìèì ïðîöåññî-
ðîì áåç îáðàùåíèé ê èñõîäíûì òåêñòàì èëè ñàìîìó êîìïèëÿòîðó. Ñ ÷åëîâå÷å-
ñêîé òî÷êè çðåíèÿ, îòêîìïèëèðîâàííàÿ ïðîãðàììà ïðåäñòàâëÿåò áåññìûñëåííóþ
ìåøàíèíó øåñòíàäöàòåðè÷íûõ áàéòîâ, ðàçîáðàòüñÿ â êîòîðîé íåñïåöèàëèñòó àá-
ñîëþòíî íåâîçìîæíî. Ýòî îáëåã÷àåò ðàçðàáîòêó çàùèòíûõ ìåõàíèçìîâ — íå
çíàÿ àëãîðèòìà, âñëåïóþ çàùèòó íå ñëîìàåøü, íó ðàçâå ÷òî îíà áóäåò ñîâñåì
ïðîñòîé.


Ìîæíî ëè èç ìàøèííîãî êîäà ïîëó÷èòü èñõîäíûé òåêñò ïðîãðàììû? Íåò!
Êîìïèëÿöèÿ — ïðîöåññ îäíîíàïðàâëåííûé. È äåëî òóò íå òîëüêî â òîì, ÷òî áåç-
âîçâðàòíî óäàëÿþòñÿ ìåòêè è êîììåíòàðèè (ðððàçáåðåìñÿ è áåç êîììåíòàðèåâ —
õàêåðû ìû èëè íåò?!), îñíîâíîé êàìåíü ïðåòêíîâåíèÿ — íåîäíîçíà÷íîñòü ñîîò-
âåòñòâèÿ ìàøèííûõ èíñòðóêöèé êîíñòðóêöèÿì ÿçûêîâ âûñîêîãî óðîâíÿ. Áî-
ëåå òîãî, àññåìáëèðîâàíèå òàêæå ÿâëÿåò ñîáîé îäíîíàïðàâëåííûé ïðîöåññ è àâòî-
ìàòè÷åñêîå äèçàññåìáëèðîâàíèå ïðèíöèïèàëüíî íåâîçìîæíî. Âïðî÷åì, íå áóäåì
ñåé÷àñ çàáèâàòü ãîëîâó íà÷èíàþùèõ êîäîêîïàòåëåé òàêèìè òîíêîñòÿìè è îñòàâèì
ýòó ïðîáëåìó íà ïîòîì.


Ðÿä ñèñòåì ðàçðàáîòêè çàíèìàåò ïðîìåæóòî÷íîå ïîëîæåíèå ìåæäó êîìïèëÿ-
òîðàìè è èíòåðïðåòàòîðàìè — èñõîäíàÿ ïðîãðàììà ïðåîáðàçóåòñÿ íå â ìàøèí-
íûé êîä, à â íåêîòîðûé äðóãîé èíòåðïðåòèðóåìûé ÿçûê, äëÿ èñïîëíåíèÿ êîòîðîãî
ê îòêîìïèëèðîâàííîìó ôàéëó äîïèñûâàåòñÿ ñîáñòâåííûé èíòåðïðåòàòîð. Èìåííî
ïî òàêîé ñõåìå ôóíêöèîíèðóþò FoxPro, Clipper, ìíîãî÷èñëåííûå äèàëåêòû Áàöè-
êà è íåêîòîðûå äðóãèå ÿçûêè.


Äà, êîä ïðîãðàììû ïî-ïðåæíåìó èñïîëíÿåòñÿ â ðåæèìå èíòåðïðåòàöèè, íî òå-
ïåðü èç íåãî óäàëåíà âñÿ èçáûòî÷íàÿ èíôîðìàöèÿ — ìåòêè, èìåíà ïåðåìåííûõ,
êîììåíòàðèè, à îñìûñëåííûå íàçâàíèÿ îïåðàòîðîâ çàìåíåíû èõ öèôðîâûìè êîäà-
ìè. Ýòîò âûñòðåë óêëàäûâàåò ñðàçó äâóõ çàéöåâ: à) ÿçûê, íà êîòîðûé ïåðåâåäåíà
ïðîãðàììà, çàðàíåå «çàòî÷åí» ïîä áûñòðóþ èíòåðïðåòàöèþ è îïòèìèçèðîâàí ïî
ðàçìåðó; á) êîä ïðîãðàììû òåïåðü íåäîñòóïåí äëÿ íåïîñðåäñòâåííîãî èçó÷åíèÿ
(è/èëè ìîäèôèêàöèè).


Äèçàññåìáëèðîâàíèå òàêèõ ïðîãðàìì íåâîçìîæíî — äèçàññåìáëåð íàöåëåí
èìåííî íà ìàøèííûé êîä, à íåèçâåñòíûé åìó èíòåðïðåòèðóåìûé ÿçûê (òàêæå íà-
çûâàåìûé π-êîäîì) îí «íå ïåðåâàðèâàåò». Ðàçóìååòñÿ, π-êîä íå ïåðåâàðèâàåò è
ïðîöåññîð! Åãî èñïîëíÿåò èíòåðïðåòàòîð, äîïèñàííûé ê ïðîãðàììå. Âîò èíòåðï-
ðåòàòîð-òî äèçàññåìáëåð è áåðåò! Èçó÷àÿ àëãîðèòì åãî ðàáîòû, ìîæíî ïîíÿòü
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«óñòðîéñòâî» π-êîäà è âûÿñíèòü íàçíà÷åíèå âñåõ åãî êîìàíä. Ýòî î÷åíü òðóäîåì-
êèé ïðîöåññ! Èíòåðïðåòàòîðû ïîðîé òàê ñëîæíû è çàíèìàþò òàê ìíîãî ìåãàáàé-
òîâ, ÷òî èõ àíàëèç ðàñòÿãèâàåòñÿ íà ìíîãèå ìåñÿöû, à òî è ãîäû. Ê ñ÷àñòüþ, íåò
íóæäû àíàëèçèðîâàòü êàæäóþ ïðîãðàììó — âåäü èíòåðïðåòàòîðû îäíîé âåðñèè
èäåíòè÷íû, à ñàì π-êîä îáû÷íî ìàëî ìåíÿåòñÿ îò âåðñèè ê âåðñèè, âî âñÿêîì ñëó-
÷àå, åãî ÿäðî íå ïåðåïèñûâàåòñÿ êàæäûé äåíü. Ïîýòîìó âïîëíå âîçìîæíî ñîçäàòü
ïðîãðàììó, çàíèìàþùóþñÿ ïåðåâîäîì π-êîäà îáðàòíî â èñõîäíûé ÿçûê. Êîíå÷íî,
ñèìâîëüíûå èìåíà âîññòàíîâèòü íå óäàñòñÿ, íî â îñòàëüíîì ëèñòèíã áóäåò âûãëÿ-
äåòü âïîëíå ÷èòàáåëüíî.


Èòàê, äèçàññåìáëåð ïðèìåíèì äëÿ èññëåäîâàíèÿ îòêîìïèëèðîâàííûõ ïðî-
ãðàìì è ÷àñòè÷íî ïðèãîäåí äëÿ àíàëèçà ïñåâäîêîìïèëèðîâàííîãî êîäà. Ðàç òàê,
îí äîëæåí ïîäîéòè äëÿ âñêðûòèÿ ïàðîëüíîé çàùèòû simple.exe. Âåñü âîïðîñ â
òîì, êàêîé äèçàññåìáëåð âûáðàòü.


Íå âñå äèçàññåìáëåðû îäèíàêîâû. Åñòü ñðåäè íèõ è «èíòåëëåêòóàëû», àâòîìà-
òè÷åñêè ðàñïîçíàþùèå ìíîãèå êîíñòðóêöèè, êàê òî: ïðîëîãè è ýïèëîãè ôóíêöèé,
ëîêàëüíûå ïåðåìåííûå, ïåðåêðåñòíûå ññûëêè è ò. ä., — à åñòü è «ïðîñòàêè», ÷üè
ñïîñîáíîñòè îãðàíè÷åíû îäíèì ëèøü ïåðåâîäîì ìàøèííûõ êîìàíä â àññåìáëåð-
íûå èíñòðóêöèè.


Ëîãè÷íåå âñåãî âîñïîëüçîâàòüñÿ óñëóãàìè äèçàññåìáëåðà-èíòåëëåêòóàëà
(åñëè îí åñòü), íî... äàâàéòå íå áóäåì ñïåøèòü, à ïîïðîáóåì âûïîëíèòü âåñü àíà-
ëèç âðó÷íóþ. Òåõíèêà, ïîíÿòíîå äåëî, øòóêà õîðîøàÿ, äà âîò íå âñåãäà îíà îêàçû-
âàåòñÿ ïîä ðóêîé è íåïëîõî áû çàðàíåå íàó÷èòüñÿ ðàáîòå â ïîëåâûõ óñëîâèÿõ.
Ê òîìó æå îáùåíèå ñ ïëîõèì äèçàññåìáëåðîì êàê íåëüçÿ ëó÷øå ïîä÷åðêèâàåò
«âêóñíîñòè» õîðîøåãî.


Âîñïîëüçóåìñÿ óæå çíàêîìîé íàì óòèëèòîé DUMPBIN, íàñòîÿùèì «øâåéöàð-
ñêèì íîæèêîì» ñî ìíîæåñòâîì ïîëåçíûõ ôóíêöèé, ñðåäè êîòîðûõ ïðèòàèëñÿ è
äèçàññåìáëåð. Äèçàññåìáëèðóåì ñåêöèþ êîäà (êàê ìû ïîìíèì, íîñÿùóþ èìÿ
.text), ïåðåíàïðàâèâ âûâîä â ôàéë, òàê êàê íà ýêðàí îí, î÷åâèäíî, íå ïîìåñ-
òèòñÿ:


> dumpbin /SECTION:.text /DISASM simple.exe >.code


Èòàê, ìåíåå ÷åì ÷åðåç ñåêóíäó îáðàçîâàëñÿ ôàéë .code ðàçìåðîì... ðàçìåðîì
â öåëûõ òðèñòà ñ ÷åòâåðòüþ êèëîáàéòîâ. Äà, èñõîäíàÿ ïðîãðàììà áûëà íà äâà ïî-
ðÿäêà êîðî÷å! Ýòî æå ñêîëüêî âðåìåíè ïîòðåáóåòñÿ, ÷òîáû ñî âñåé ýòîé øàìàí-
ñêîé ãðàìîòîé ðàçîáðàòüñÿ?! Ñàìîå îáèäíîå — ïîäàâëÿþùàÿ ìàññà êîäà íèêàêîãî
îòíîøåíèÿ ê çàùèòíîìó ìåõàíèçìó íå èìååò è ïðåäñòàâëÿåò ñîáîé ôóíêöèè ñòàí-
äàðòíûõ áèáëèîòåê êîìïèëÿòîðà, àíàëèçèðîâàòü êîòîðûå íàì íè ê ÷åìó. Íî êàê
æå èõ îòëè÷èòü îò «ïîëåçíîãî» êîäà?


Äàâàéòå ïîäóìàåì. Ìû íå çíàåì, ãäå èìåííî ðàñïîëîæåíà ïðîöåäóðà ñðàâíå-
íèÿ ïàðîëåé, è íàì íåèçâåñòíî åå óñòðîéñòâî, íî ìîæíî ñ óâåðåííîñòüþ óòâåðæ-
äàòü, ÷òî îäèí èç åå àðãóìåíòîâ — óêàçàòåëü íà ýòàëîííûé ïàðîëü. Îñòàåòñÿ
òîëüêî âûÿñíèòü, ïî êàêîìó àäðåñó ðàñïîëîæåí ýòîò ïàðîëü â ïàìÿòè, — îí-òî è
áóäåò èñêîìûì çíà÷åíèåì óêàçàòåëÿ.


Çàãëÿíåì åùå ðàç â ñåêöèþ äàííûõ (èëè â äðóãóþ — â çàâèñèìîñòè îò òîãî,
ãäå õðàíèòñÿ ïàðîëü):
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> dumpbin /SECTION:.data /RAWDATA simple.exe >.data


RAW DATA #3


00406000: 00 00 00 00 00 00 00 00 00 00 00 00 7B 11 40 00 ............{.@.


00406010: E4 40 40 00 00 00 00 00 00 00 00 00 20 12 40 00 ô@@......... .@.


00406020: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ................


00406030: 45 6E 74 65 72 20 70 61 73 73 77 6F 72 64 3A 00 Enter password:.


00406040: 6D 79 47 4F 4F 44 70 61 73 73 77 6F 72 64 0A 00 myGOODpassword..


^^^^^^^^^ ^^^^^^^^^^^^^^^


00406050: 57 72 6F 6E 67 20 70 61 73 73 77 6F 72 64 0A 00 Wrong password..


00406060: 50 61 73 73 77 6F 72 64 20 4F 4B 0A 00 00 00 00 Password OK.....


Àãà, ïàðîëü ðàñïîëîæåí ïî ñìåùåíèþ 0x406040 (ëåâàÿ êîëîíêà ÷èñåë), ñòàëî
áûòü, è óêàçàòåëü íà íåãî ðàâåí 0x406040. Ïîïðîáóåì íàéòè ýòî ÷èñëî â äèçàññåìáëè-
ðîâàííîì ëèñòèíãå òðèâèàëüíûì êîíòåêñòíûì ïîèñêîì â ëþáîì òåêñòîâîì ðåäàêòîðå.


Íàøëè? Âîò îíî (â òåêñòå âûäåëåíî æèðíûì øðèôòîì):


00401045: 68 40 60 40 00 push 406040h


0040104A: 8D 55 98 lea edx,[ebp-68h]


0040104D: 52 push edx


0040104E: E8 4D 00 00 00 call 004010A0


00401053: 83 C4 08 add esp,8


00401056: 85 C0 test eax,eax


00401058: 74 0F je 00401069


Ýòî îäèí èç äâóõ àðãóìåíòîâ ôóíêöèè 0õ04010A0, çàíîñèìûõ â ñòåê ìàøèííîé
êîìàíäîé push. Âòîðîé àðãóìåíò — óêàçàòåëü íà ëîêàëüíûé áóôåð, âåðîÿòíî ñî-
äåðæàùèé ââåäåííûé ïîëüçîâàòåëåì ïàðîëü.


Òóò íàì ïðèäåòñÿ íåìíîãî îòêëîíèòüñÿ îò òåìû ðàçãîâîðà è ïîäðîáíî ðàñ-
ñìîòðåòü ïåðåäà÷ó ïàðàìåòðîâ. Íàèáîëåå ðàñïðîñòðàíåííû ñëåäóþùèå ñïîñîáû
ïåðåäà÷è àðãóìåíòîâ ôóíêöèè — ÷åðåç ðåãèñòðû è ÷åðåç ñòåê.


Ïåðåäà÷à ïàðàìåòðîâ ÷åðåç ðåãèñòðû íàèáîëåå áûñòðà, íî íå ëèøåíà íåäî-
ñòàòêîâ, — âî-ïåðâûõ, êîëè÷åñòâî ðåãèñòðîâ âåñüìà îãðàíè÷åííî, à âî-âòîðûõ,
ýòî çàòðóäíÿåò ðåàëèçàöèþ ðåêóðñèè — âûçîâà ôóíêöèè èç ñàìîé ñåáÿ. Ïðåæäå
÷åì çàíîñèòü â ðåãèñòðû íîâûå àðãóìåíòû, íåîáõîäèìî ïðåäâàðèòåëüíî ñîõðàíèòü
ñòàðûå â îïåðàòèâíîé ïàìÿòè. À ðàç òàê, íå ïðîùå ëè ñðàçó ïåðåäàòü àðãóìåíòû
÷åðåç îïåðàòèâíóþ ïàìÿòü, íå ìó÷àÿñü ñ ðåãèñòðàìè?


Ïîäàâëÿþùåå áîëüøèíñòâî êîìïèëÿòîðîâ ïåðåäàåò àðãóìåíòû ÷åðåç ñòåê.
Åäèíîãî ìíåíèÿ ïî âîïðîñàì ïåðåäà÷è ó ðàçðàáîò÷èêîâ êîìïèëÿòîðîâ íåò, ïîýòî-
ìó âñòðå÷àåòñÿ ïî êðàéíåé ìåðå äâà ðàçëè÷íûõ ìåõàíèçìà, èìåíóåìûå ñîãëàøå-
íèÿìè Ñè è Ïàñêàëü.


Ñè-ñîãëàøåíèå ïðåäïèñûâàåò çàòàëêèâàòü â ñòåê àðãóìåíòû ñïðàâà íàëåâî,
ò. å. ñàìûé ïåðâûé àðãóìåíò ôóíêöèè çàíîñèòñÿ â ñòåê ïîñëåäíèì è îêàçûâàåòñÿ
íà åãî âåðõóøêå. Óäàëåíèå àðãóìåíòîâ èç ñòåêà âîçëîæåíî íå íà ñàìó ôóíêöèþ, à
íà âûçûâàåìûé åþ êîä. Ýòî äîâîëüíî ðàñòî÷èòåëüíîå ðåøåíèå, òàê êàê êàæäûé
âûçîâ ôóíêöèè óòÿæåëÿåò ïðîãðàììó íà íåñêîëüêî áàéòîâ êîäà, íî çàòî ýòî ïî-
çâîëÿåò ñîçäàâàòü ôóíêöèè ñ ïåðåìåííûì ÷èñëîì àðãóìåíòîâ — âåäü óäàëÿåò-òî
èõ èç ñòåêà íå ñàìà ôóíêöèÿ, à âûçûâàþùèé åå êîä, êîòîðûé íàâåðíÿêà çíàåò òî÷-
íîå êîëè÷åñòâî ïåðåäàííûõ àðãóìåíòîâ.
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Î÷èñòêà ñòåêà îáû÷íî âûïîëíÿåòñÿ êîìàíäîé ADD ESP,xxx, ãäå xxx êîëè÷åñòâî
óäàëÿåìûõ áàéòîâ. Ïîñêîëüêó, â 32-ðàçðÿäíîì ðåæèìå êàæäûé àðãóìåíò, êàê
ïðàâèëî, çàíèìàåò ÷åòûðå áàéòà, êîëè÷åñòâî àðãóìåíòîâ ôóíêöèè âû÷èñëÿåòñÿ


òàê: n args
xxx


_ =
4


. Îïòèìèçèðóþùèå êîìïèëÿòîðû ìîãóò èñïîëüçîâàòü áîëåå


õèòðûé êîä — äëÿ î÷èñòêè ñòåêà îò íåñêîëüêèõ àðãóìåíòîâ îíè ÷àñòåíüêî èõ «âû-
òàëêèâàþò» â íåèñïîëüçóåìûå ðåãèñòðû êîìàíäîé POP èëè âîâñå î÷èùàþò ñòåê íå
ñðàçó æå ïîñëå âûõîäà èç ôóíêöèè, à ñîâñåì â äðóãîì ìåñòå — ãäå ýòî óäîáíåå
êîìïèëÿòîðó.


Ïàñêàëü-ñîãëàøåíèå ïðåäïèñûâàåò çàíîñèòü àðãóìåíòû â ñòåê ñëåâà íàïðà-
âî, ò. å. ñàìûé ïåðâûé àðãóìåíò ôóíêöèè çàíîñèòñÿ â ñòåê â ïåðâóþ î÷åðåäü è
îêàçûâàåòñÿ â åãî «íèçó». Óäàëåíèå àðãóìåíòîâ èç ôóíêöèè âîçëîæåíî íà ñàìó
ôóíêöèþ è îáû÷íî îñóùåñòâëÿåòñÿ êîìàíäîé RET xxx, ò. å. âîçâðàò èç ïîäïðîãðàì-
ìû ñî ñíÿòèåì xxx áàéòîâ ñî ñòåêà.


Âîçâðàùàåìîå ôóíêöèåé çíà÷åíèå â îáîèõ ñîãëàøåíèÿõ ïåðåäàåòñÿ ÷åðåç ðå-
ãèñòð EAX (èëè EDX:EAX ïðè âîçâðàùåíèè 64-ðàçðÿäíûõ ïåðåìåííûõ).


Ïîñêîëüêó èññëåäóåìàÿ íàìè ïðîãðàììà íàïèñàíà íà ÿçûêå Ñ è, ñòàëî áûòü, çà-
íîñèò àðãóìåíòû ñïðàâà íàëåâî, åå èñõîäíûé òåêñò âûãëÿäèò ïðèáëèçèòåëüíî òàê:


*0x4010A0) (ebp-68, "myGOODpassword")


Â òîì, ÷òî àðãóìåíòîâ èìåííî äâà, à íå, ñêàæåì, ÷åòûðå èëè äåñÿòü, íàñ óáåæ-
äàåò êîìàíäà ADD ESP,8, ðàñïîëîæåííàÿ âñëåä çà CALL.


0040104E: E8 4D 00 00 00 call 004010A0


00401053: 83 C4 08 add esp,8


Îñòàåòñÿ âûÿñíèòü íàçíà÷åíèå ôóíêöèè 0x4010A0, õîòÿ, åñëè ïîäíàïðÿ÷ü
ñâîþ èíòóèöèþ, òî ýòîãî ìîæíî è íå äåëàòü! È òàê ÿñíî — ýòà ôóíêöèÿ ñðàâíèâà-
åò ïàðîëü, èíà÷å çà÷åì áû åé åãî ïåðåäàâàëè? Êàê îíà ýòî äåëàåò — âîïðîñ äåñÿ-
òûé, à âîò ÷òî íàñ äåéñòâèòåëüíî èíòåðåñóåò, òàê âîçâðàùåííîå åþ çíà÷åíèå.
Èòàê, îïóñêàåìñÿ íà îäíó ñòðî÷êó íèæå:


0040104E: E8 4D 00 00 00 call 004010A0


00401053: 83 C4 08 add esp,8


00401056: 85 C0 test eax,eax


00401058: 74 0F je 00401069


×òî ìû âèäèì? Êîìàíäà TEST EAX,EAX ïðîâåðÿåò âîçâðàùåííîå ôóíêöèåé çíà-
÷åíèå íà ðàâåíñòâî íóëþ, è åñëè îíî äåéñòâèòåëüíî ðàâíî íóëþ, ñëåäóþùàÿ çà
íåé êîìàíäà JE ñîâåðøàåò ïðûæîê íà 0x401096 ñòðîêó.


Â ïðîòèâíîì æå ñëó÷àå (ò. å. åñëè EAX !=0)...


0040105A: 68 50 60 40 00 push 406050h


Ïîõîæå åùå íà îäèí óêàçàòåëü, íå ïðàâäà ëè? Ïðîâåðèì ýòî ïðåäïîëîæåíèå,
çàãëÿíóâ â ñåãìåíò äàííûõ:


00406050: 57 72 6F 6E 67 20 70 61 73 73 77 6F 72 64 0A 00 Wrong password..
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Óæå òåïëåå! Óêàçàòåëü âûâåë íàñ íà ñòðîêó Wrong password, î÷åâèäíî, âû-
âîäèìóþ ñëåäóþùåé ôóíêöèåé íà ýêðàí. Çíà÷èò, íåíóëåâîå çíà÷åíèå EAX ñâèäå-
òåëüñòâóåò î ëîæíîì ïàðîëå, à íîëü — îá èñòèííîì.


Î'êåé, òîãäà ïåðåõîäèì ê àíàëèçó âàëèäíîé âåòâè ïðîãðàììû...


0040105F: E8 D0 01 00 00 call 00401234


00401064: 83 C4 04 add esp,4


00401067: EB 02 jmp 0040106B


00401069: EB 16 jmp 00401081


...


00401081: 68 60 60 40 00 push 406060h


00401086: E8 A9 01 00 00 call 00401234


Òàê, åùå îäèí óêàçàòåëü. Ñôóíêöèåé 0x401234ìûóæå âñòðå÷àëèñü âûøå—îíà
(ïðåäïîëîæèòåëüíî) ñëóæèò äëÿ âûâîäà ñòðîê íà ýêðàí. Íó à ñàìè ñòðîêè ìîæíî
îòûñêàòü â ñåãìåíòå äàííûõ. Íà ýòîò ðàç òàì ïðèòàèëîñü Password OK.


Îïåðàòèâíûå ñîîáðàæåíèÿ ñëåäóþùèå: åñëè çàìåíèòü êîìàíäó JE íà JNE, òî
ïðîãðàììà îòâåðãíåò èñòèííûé ïàðîëü êàê íåïðàâèëüíûé, à ëþáîé íåïðàâèëüíûé
ïàðîëü âîñïðèìåò êàê èñòèííûé. À åñëè çàìåíèòü TEST EAX,EAX íà XOR
EAX,EAX, òî ïîñëå èñïîëíåíèÿ ýòîé êîìàíäû ðåãèñòð EAX áóäåò âñåãäà ðàâåí
íóëþ, êàêîé áû ïàðîëü íè ââîäèëñÿ.


Äåëî çà ìàëûì — íàéòè ýòè ñàìûå áàéòèêè â èñïîëíÿåìîì ôàéëå è ìàëîñòü
ïîäïðàâèòü èõ.


Øàã òðåòèé. Õèðóðãè÷åñêèé


Íå òîðîïèòåñü íà âñòðå÷ó ñ Áîãîì, åùå âñòðåòèòåñü.
Íàðîäíàÿ ìóäðîñòü


Âíåñåíèå èçìåíåíèé íåïîñðåäñòâåííî â èñïîëíÿåìûé ôàéë — äåëî ñåðüåç-
íîå. Ñòèñíóòûì óæå ñóùåñòâóþùèì êîäîì, íàì ïðèõîäèòñÿ äîâîëüñòâîâàòüñÿ
òîëüêî òåì, ÷òî åñòü, è íè ðàçäâèíóòü êîìàíäû, íè äàæå ñäâèíóòü èõ, âûêèíóâ èç
çàùèòû «ëèøíèå çàï÷àñòè», íå ïîëó÷èòñÿ. Âåäü ýòî ïðèâåëî áû ê ñäâèãó ñìåùå-
íèé âñåõ îñòàëüíûõ êîìàíä, òîãäà êàê çíà÷åíèÿ óêàçàòåëåé è àäðåñîâ ïåðåõîäîâ
îñòàëèñü áû áåç èçìåíåíèé è ñòàëè áû óêàçûâàòü ñîâñåì íå òóäà, êóäà íóæíî!


Íó, ñ «âûêèäûâàíèåì çàï÷àñòåé» ñïðàâèòüñÿ êàê ðàç òàêè ïðîñòî — äîñòàòî÷-
íî çàáèòü êîä êîìàíäàìè NOP (îïêîä êîòîðûé 0x90, à âîâñå íå 0õ0, êàê ïî÷åìó-òî
äóìàþò ìíîãèå íà÷èíàþùèå êîäîêîïàòåëè), ò. å. ïóñòîé îïåðàöèåé (âîîáùå-òî
NOP — ýòî ïðîñòî äðóãàÿ ôîðìà çàïèñè èíñòðóêöèè XCHG EAX,EAX — åñëè èíòåðåñ-
íî). Ñ «ðàçäâèæêîé» êóäà ñëîæíåå! Ê ñ÷àñòüþ, â PE-ôàéëàõ âñåãäà ïðèñóòñòâóåò
ìíîæåñòâî «äûð», îñòàâøèõñÿ îò âûðàâíèâàíèÿ, â íèõ-òî è ìîæíî ðàçìåñòèòü
ñâîé êîä èëè ñâîè äàííûå.


Íî íå ïðîùå ëè ïðîñòî îòêîìïèëèðîâàòü àññåìáëèðîâàííûé ôàéë, ïðåäâàðè-
òåëüíî âíåñÿ â íåãî òðåáóåìûå èçìåíåíèÿ? Íåò, íå ïðîùå, è âîò ïî÷åìó: åñëè àñ-
ñåìáëåð íå ðàñïîçíàåò óêàçàòåëè, ïåðåäàâàåìûå ôóíêöèè (à êàê ìû âèäåëè, íàø
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äèçàññåìáëåð íå ñìîã îòëè÷èòü èõ îò êîíñòàíò), îí ñîîòâåòñòâåííî íå ïîçàáîòèò-
ñÿ äîëæíûì îáðàçîì èõ ñêîððåêòèðîâàòü, è, åñòåñòâåííî, ïðîãðàììà ðàáîòàòü íå
áóäåò.


Ïðèõîäèòñÿ ðåçàòü ïðîãðàììó âæèâóþ. Ëåã÷å âñåãî ýòî äåëàòü ñ ïîìîùüþ
óòèëèòû HIEW, «ïåðåâàðèâàþùåé» PE-ôîðìàò ôàéëîâ è óïðîùàþùåé òåì ñàìûì
ïîèñê íóæíîãî ôðàãìåíòà. Çàïóñòèì åãî, óêàçàâ èìÿ ôàéëà â êîìàíäíîé ñòðîêå
hiew simple.exe, äâîéíûì íàæàòèåì êëàâèøè <Enter>, ïåðåêëþ÷èìñÿ â ðåæèì
àññåìáëåðà è ïðè ïîìîùè êëàâèøè <F5> ïåðåéäåì ê òðåáóåìîìó àäðåñó. Êàê ìû
ïîìíèì, êîìàíäà TEST, ïðîâåðÿþùàÿ ðåçóëüòàò, âîçâðàùåííûé ôóíêöèåé, íà ðà-
âåíñòâî íóëþ, ðàñïîëàãàëàñü ïî àäðåñó 0x401056.


0040104E: E8 4D 00 00 00 call 004010A0


00401053: 83 C4 08 add esp,8


00401056: 85 C0 test eax,eax


^^^^^^^^^ ^^^^^^^^^^^^^^^^^^^^^


00401058: 74 0F je 00401069


×òîáû HIEW ìîã îòëè÷èòü àäðåñ îò ñìåùåíèÿ â ñàìîì ôàéëå, ïðåäâàðèì åãî
ñèìâîëîì òî÷êè: .401056:


00401056: 85C0 test eax,eax


00401058: 740F je .000401069 ———————— (1)


Àãà, êàê ðàç òî, ÷òî íàì íàäî! Íàæìåì êëàâèøó <F3> äëÿ ïåðåâîäà HIEW â
ðåæèì ïðàâêè, ïîäâåäåì êóðñîð ê êîìàíäå TEST EAX, EAX è, íàæàâ êëàâèøó
<Enter>, çàìåíèì åå íà XOR EAX, EAX.


00001056: 33C0 xor eax,eax


00001058: 740F je 000001069


Ñ óäîâëåòâîðåíèåì çàìåòèâ, ÷òî íîâàÿ êîìàíäà â àêêóðàò âïèñàëàñü â ïðåäûäó-
ùóþ, íàæìåì êëàâèøó <F9> äëÿ ñîõðàíåíèÿ èçìåíåíèé íà äèñêå, à çàòåì âûéäåì
èç HIEW è ïîïðîáóåì çàïóñòèòü ïðîãðàììó, ââîäÿ ïåðâûé ïðèøåäøèé íà óì ïàðîëü:


>simple.exe


Enter password:Ïðèâåò, øëÿïà!


Password OK


Ïîëó÷èëîñü! Çàùèòà ïàëà! Õîðîøî, à êàê áû ìû äåéñòâîâàëè, íå óìåé
HIEW «ïåðåâàðèâàòü» PE-ôàéëû? Òîãäà ïðèøëîñü áû ïðèáåãíóòü ê êîíòåêñòíî-
ìó ïîèñêó. Îáðàòèì ñâîé âçîð íà øåñòíàäöàòåðè÷íûé äàìï, ðàñïîëîæåííûé
äèçàññåìáëåðîì ñëåâà îò àññåìáëåðíûõ êîìàíä. Êîíå÷íî, åñëè ïûòàòüñÿ íàéòè
ïîñëåäîâàòåëüíîñòü 85 C0 — êîä êîìàíäû TEST EAX, EAX, íè÷åãî õîððîøåãî èç
ýòîãî íå âûéäåò, — ýòèõ ñàìûõ TEST'îâ â ïðîãðàììå ìîæåò áûòü íåñêîëüêî ñî-
òåí, à òî è áîëüøå. Êîìáèíàöèÿ ADD ESP,8\TEST EAX, EAX òàêæå âðÿä ëè áóäåò
óíèêàëüíà, ïîñêîëüêó âñòðå÷àåòñÿ âî ìíîãèõ òèïîâûõ êîíñòðóêöèÿõ ÿçûêà Ñ:
if (func(arg1,arg2))..., if (!func(arg1,arg2))..., while(func(arg1,arg2) è ò. ä.
À âîò àäðåñ ïåðåõîäà, ñêîðåå âñåãî, âî âñåõ âåòêàõ ïðîãðàììû ðàçëè÷åí è ïîä-
ñòðîêà ADD ESP,8/TEST EAX,EAX/JE 00401069 èìååò õîðîøèå øàíñû íà óíèêàëü-
íîñòü. Ïîïðîáóåì íàéòè â ôàéëå ñîîòâåòñòâóþùèé åé êîä: 83 C4 08 85 C0 74 0F


(â HIEW äëÿ ýòîãî äîñòàòî÷íî íàæàòü êëàâèøó <F7>).
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Îïï-ñ! Íàéäåíî òîëüêî îäíî âõîæäåíèå, ÷òî íàì, ñîáñòâåííî, è íóæíî. Äà-
âàéòå òåïåðü ïîïðîáóåì ìîäèôèöèðîâàòü ôàéë íåïîñðåäñòâåííî â hex-ðåæèìå, íå
ïåðåõîäÿ â àññåìáëåð. Ïîïóòíî âîçüìåì ñåáå íà çàìåòêó — èíâåðñèÿ ìëàäøåãî
áèòà êîäà êîìàíäû ïðèâîäèò ê èçìåíåíèþ óñëîâèÿ ïåðåõîäà íà ïðîòèâîïîëîæíîå,
ò. å. 74 JE → 75 JNE.


Ðàáîòàåò? (Â ñìûñëå çàùèòà ñâèõíóëàñü îêîí÷àòåëüíî — íå ïðèçíàåò èñòèí-
íûå ïàðîëè, çàòî ðàäîñòíî ïðèâåòñòâóåò îñòàëüíûå.) Çàìå÷àòåëüíî! Îñòàåòñÿ ðå-
øèòü, êàê ýòó âçëîìàííóþ ïðîãðàììó ðàñïðîñòðàíÿòü. Òî åñòü ðàñïðîñòðàíèòü-òî
åå äåëî íåõèòðîå — íà òî è ñóùåñòâóþò CDR-ïèñöû, BBS, ñåòü Èíòåðíåò, íàêîíåö!
Çàëèâàé, ïèøè, íàðåçàé — íå õî÷ó. Íå õîòèòå — è ïðàâèëüíî! Íåçàêîííîå ýòî
äåëî — ðàñïðîñòðàíÿòü ïðîãðàììíîå îáåñïå÷åíèå â îáõîä åãî âëàäåëüöà. Ýäàê è
çàñàäèòü ìîãóò (ïðè÷åì ïðåöåäåíòû óæå èìåþòñÿ). Êóäà áåçîïàñíåå âîçëîæèòü
ðàñïðîñòðàíåíèå ïðîãðàììû íà åå äèñòðèáüþòîðîâ, íî äî êàæäîãî ïîëüçîâàòåëÿ
äîíåñòè, êàê ýòó ïðîãðàììó âçëîìàòü. Êîâûðÿòüñÿ â çàêîííûì îáðàçîì ïðèîáðå-
òåííîì ïðèëîæåíèè ïîòðåáèòåëü âïðàâå, à ðàñïðîñòðàíåíèå èíôîðìàöèè î âçëîìå
íå çàïðåùåíî â ñèëó çàêîíà î ñâîáîäå èíôîðìàöèè. Ïðàâäà, ïðè áëèæàéøåì ðàñ-
ñìîòðåíèè âûÿñíÿåòñÿ, ÷òî ýòîò çàêîí è ó íàñ, è çà îêåàíîì äåéñòâóåò ëèøü ôîð-
ìàëüíî, è åñëè íå ïîñàäèòü, òî ïî êðàéíåé ìåðå ïîïûòàòüñÿ ýòî ñäåëàòü, ïðàâîîõ-
ðàíèòåëüíûå îðãàíû âïîëíå ìîãóò (è íå òîëüêî ìîãóò, íî è äåëàþò). Êîãäà äåëî êà-
ñàåòñÿ ÷üèõ-òî ôèíàíñîâûõ èíòåðåñîâ, ïðàâîñóäèå àâòîìàòè÷åñêè ñòàíîâèòñÿ íà
èõ çàùèòó. Íàèâíî äóìàòü, ÷òî ñîáëþäåíèå çàêîíà ñàìî ïî ñåáå äàåò íåêèå ãàðàí-
òèè. Íåò è åùå ðàç íåò! ×óâñòâîâàòü ñåáÿ â îòíîñèòåëüíîé áåçîïàñíîñòè ìîæíî
ëèøü ïðè óñëîâèè ñîáëþäåíèÿ êîäåêñà «äà íå íàâðåäè ñèëüíûì ìèðà ñåãî».


Â ëþáîì ñëó÷àå èíôîðìàöèÿ î âçëîìå — ýòî íå ñîâñåì òî æå, ÷òî ñàì âçëîì,
è çà ýòî òðóäíåå ïðèâëå÷ü ê îòâåòñòâåííîñòè. Åäèíñòâåííàÿ ïðîáëåìà — ïîïðî-
áóé-êà îáúÿñíè ýòèì ïîëüçîâàòåëÿì, êàê ïîëüçîâàòüñÿ hex-ðåäàêòîðîì è èñêàòü â
íåì òàêèå-òî áàéòèêè. Çàïîðþò æå âåäü ôàéë çà ìèëóþ äóøó! Âîò äëÿ ýòîé öåëè è
ñóùåñòâóþò àâòîìàòè÷åñêèå âçëîìùèêè.


Äëÿ íà÷àëà íóæíî óñòàíîâèòü, êàêèå èìåííî áàéòû áûëè èçìåíåíû. Äëÿ ýòî-
ãî íàì âíîâü ïîòðåáóåòñÿ îðèãèíàëüíàÿ êîïèÿ ìîäèôèöèðîâàííîãî ôàéëà, ïðåäó-
ñìîòðèòåëüíî ñîõðàíåííàÿ ïåðåä åãî ïðàâêîé, è êàêîé-íèáóäü «ñðàâíèâàòåëü»
ôàéëîâ. Íàèáîëåå ïîïóëÿðíûìè íà ñåãîäíÿøíèé äåíü ÿâëÿþòñÿ c2u by Professor
Nimnul è MakeCrk by Doctor Stein's labs. Ïåðâûé ãîðàçäî ïðåäïî÷òèòåëüíåå, òàê
êàê îí íå òîëüêî áîëåå òî÷íî ïðèäåðæèâàåòñÿ íàèáîëåå ïîïóëÿðíîãî «ñòàíäàðòà»,
íî è óìååò ãåíåðèðîâàòü ðàñøèðåííûé xck-ôîðìàò. Íà õóäîé êîíåö ìîæíî âîñ-
ïîëüçîâàòüñÿ è øòàòíîé óòèëèòîé, âõîäÿùåé â ïîñòàâêó MS-DOS\Windows —
fc.exe (ñîêðàùåíèå îò FileCompare).


Çàïóñòèì ñâîé ëþáèìûé êîìïàðàòîð (ýòî óæ êàêîé êîìó áîëüøå ïî äóøå) è
ïîñìîòðèì íà ðåçóëüòàò åãî ðàáîòû:
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> type simple.dif


Ñðàâíåíèå ôàéëîâ simple.exe è SIMPLE.EX_


00001058: 74 75


Ïåðâàÿ ñëåâà êîëîíêà óêàçûâàåò ñìåùåíèå áàéòà îò íà÷àëà ôàéëà, âòîðàÿ —
ñîäåðæèìîå áàéòà îðèãèíàëüíîãî ôàéëà, à òðåòüÿ — åãî çíà÷åíèå ïîñëå ìîäèôè-
êàöèè. Òåïåðü ñðàâíèì ýòî ñ îò÷åòîì óòèëèòû c2u:


>c2u simple.exe simple.ex_


Âñå èñïðàâëåíèÿ çàíîñÿòñÿ â ôàéë *.crx, ãäå «*» — èìÿ îðèãèíàëüíîãî ôàéëà.
Ðàññìîòðèì ðåçóëüòàò ñðàâíåíèÿ ïîáëèæå:


Ñîáñòâåííî, ñàì ðåçóëüòàò ñðàâíåíèé íè÷óòü íå èçìåíèëñÿ, ðàçâå ÷òî ê ôàé-
ëó äîáàâèëñÿ òåêñòîâûé çàãîëîâîê, ïîÿñíÿþùèé, ÷òî ýòî çà ñåâåðíûé îëåíü òà-
êîé. Âñå ïîëÿ íå ñòàíäàðòèçèðîâàíû, è èõ íàáîð ñèëüíî ðàçíèòñÿ îò îäíîãî âçëîì-
ùèêà ê äðóãîìó — ïðè æåëàíèè âû ìîæåòå ñíàáäèòü çàãîëîâîê ñâîèìè ñîáñòâåí-
íûìè ïîëÿìè èëè æå, íàïðîòèâ, âûêèíóòü èç íåãî ÷óæèå. Îäíàêî íå ñòîèò
çëîóïîòðåáëÿòü ýòèì áåç ñåðüåçíîé íåîáõîäèìîñòè, óæ ëó÷øå ïðèäåðæèâàòüñÿ
êàêîãî-òî îäíîãî øàáëîíà.


Èòàê. Description — ïîÿñíåíèå ê âçëîìó, çàïîëíÿåìîå â ìåðó áóéñòâà ôàíòà-
çèè è óðîâíÿ ðàñïóùåííîñòè. Â íàøåì ñëó÷àå îíî ìîæåò âûãëÿäåòü, íàïðèìåð,
òàê: «Òåñòîâûé âçëîì ¹ 1».


Crack subject — ïðåäìåò êðàêà, — ò. å. òî, ÷òî, ñîáñòâåííî ãîâîðÿ, ìû òîëüêî
÷òî ñëîìàëè. Ïèøåì: «Ïàðîëüíàÿ çàùèòà simple.exe».


Used packer — èñïîëüçóåìûé óïàêîâùèê. Åùå âî âðåìåíà ñòàðóøêè MS-DOS
ñóùåñòâîâàëè è áûëè øèðîêî ðàñïðîñòðàíåíû óïàêîâùèêè èñïîëíÿåìûõ ôàéëîâ,
àâòîìàòè÷åñêè ðàçæèìàþùèå ôàéë â ïàìÿòè ïðè åãî çàïóñêå. Ýòèì äîñòèãàëàñü
ýêîíîìèÿ äèñêîâîãî ïðîñòðàíñòâà (ïîìíèòå, êàêèìè ñìåõîòâîðíûìè ïî íûíåøíèì
âðåìåíàì áûëè ðàçìåðû âèí÷åñòåðîâ êîíöà âîñüìèäåñÿòûõ — íà÷àëà äåâÿíî-
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ñòûõ!) è ïàðàëëåëüíî ñ ýòèì óñèëèâàëàñü çàùèòà — âåäü óïàêîâàííûé ôàéë íåäî-
ñòóïåí äëÿ íåïîñðåäñòâåííîãî èçó÷åíèÿ, à òåì áîëåå — ïðàâêè. Ïðåæäå ÷åì íà-
÷àòü ÷òî-òî äåëàòü, ôàéë íåîáõîäèìî ðàñïàêîâàòü, ïðè÷åì ýòî äåëàòü ïðèõîäèòñÿ è
ñàìîìó ëîìàòåëþ, è âñåì ïîëüçîâàòåëÿì ýòîãî crk-ôàéëà. Ïîñêîëüêó íàø ôàéë íå
áûë óïàêîâàí, îñòàâèì ýòî ïîëå ïóñòûì èëè çàïèøåì â íåãî None.


Used unpacker — ðåêîìåíäóåìûé ðàñïàêîâùèê (åñëè îí íåîáõîäèì). Äåëî â
òîì, ÷òî íå âñå ðàñïàêîâùèêè îäèíàêîâû, ìíîãèå óïàêîâùèêè âåñüìà èñêóøåíû â
òåõíèêå çàùèòû è óìåëî ñîïðîòèâëÿþòñÿ ïîïûòêàì èõ «ñíÿòü». Ïîíÿòíîå äåëî,
ðàñïàêîâùèêè òîæå íå ëûêîì øèòû è äåðæàò ñâîèõ òóçîâ â ðóêàâàõ, íî... àâòîìà-
òè÷åñêàÿ ðàñïàêîâêà — øòóêà êàïðèçíàÿ. Áûâàåò, «èíòåëëåêòóàëüíûé» unpacker
ëåãêî ðàñïðàâëÿåòñÿ ñî âñåìè «êðóòûìè» packer'àìè, íî òèõî ñäûõàåò íà ïðîñòûõ
çàùèòàõ, è ñîîòâåòñòâåííî ñëó÷àåòñÿ è íàîáîðîò. Äàáû íå ìó÷èòü ïîëüçîâàòåëåé
óòîìèòåëüíûì ïåðåáîðîì âñåõ èìåþùèõñÿ ó íèõ ðàñïàêîâùèêîâ (ïîëüçîâàòåëü —
îí âåäü òîæå ÷åëîâåê!), ïðàâèëà õîðîøåãî òîíà îáÿçûâàþò óêàçûâàòü ïî êðàéíåé
ìåðå îäèí çàâåäîìî ïîäõîäÿùèé unpacker, à ëó÷øå — äâà èëè òðè ñðàçó (âäðóã êà-
êîãî-òî èç íèõ ó ïîëüçîâàòåëÿ è íå áóäåò). Åñëè æå ðàñïàêîâùèê íå òðåáóåòñÿ —
îñòàâëÿéòå ýòî ïîëå ïóñòûì èëè None.


Comments — êîììåíòàðèè. Âîîáùå-òî ýòî ïîëå çàäóìàíî äëÿ ïåðå÷èñëåíèÿ
äîïîëíèòåëüíûõ äåéñòâèé, êîòîðûå ïîëüçîâàòåëü äîëæåí âûïîëíèòü ïåðåä âçëî-
ìîì, íó, íàïðèìåð, ñíÿòü ñ ôàéëà àòðèáóò «ñèñòåìíûé» èëè, íàïðîòèâ, óñòàíî-
âèòü åãî. Íî ïîñêîëüêó êàêèå-ëèáî äîïîëíèòåëüíûå äåéñòâèÿ òðåáóþòñÿ òîëüêî â
ýêçîòè÷åñêèõ ñëó÷àÿõ, â ýòî ïîëå îáû÷íî ïîìåùàþò ðàçíîîáðàçíûå ëîçóíãè è
êîììåíòàðèè (äà, ïðàâèëüíî, áûâàåò, ÷òî è íåöåíçóðíóþ áðàíü ïî ïîâîäó óìñò-
âåííûõ ñïîñîáíîñòåé ðàçðàáîò÷èêà çàùèòû).


Target OS — îïåðàöèîííàÿ ñèñòåìà, äëÿ êîòîðîé ïðåäíàçíà÷åí è (âíèìà-
íèå!) â êîòîðîé õàêåð òåñòèðîâàë ñëîìàííûé ïðîäóêò. Âîâñå íå ôàêò, ÷òî ïðî-
ãðàììà ñîõðàíèò ïîñëå âçëîìà ÷åðòû ñâîåé ïðåæíåé ñîâìåñòèìîñòè. Òàê, íàïðè-
ìåð, ïîëå êîíòðîëüíîé ñóììû Win 9x âñåãäà èãíîðèðóåò, à Win NT — íåò è, åñëè
åãî íå ñêîððåêòèðîâàòü, ôàéë çàïóñêàòüñÿ íå áóäåò! Â íàøåì ñëó÷àå êîíòðîëüíàÿ
ñóììà çàãîëîâêà PE-ôàéëà ðàâíà íóëþ (òàê âåäåò ñåáÿ êîìïèëÿòîð), ÷òî îçíà÷à-
åò — öåëîñòíîñòü ôàéëà íå ïðîâåðÿåòñÿ è îí ïîñëå õàêà áóäåò óñïåøíî ðàáîòàòü
êàê ïîä Win 9x, òàê è ïîä Win NT.


Protection — ñòåïåíü «êðóòèçíû» çàùèòû, âûðàæàåìîé â ïðîöåíòàõ. 100%,
ïî èäåå, ñîîòâåòñòâóþò ïðåäåëó èíòåëëåêòóàëüíûõ âîçìîæíîñòåé õàêåðà. Íî êòî
æå â ýòîì çàõî÷åò ïðèçíàâàòüñÿ? Íåóäèâèòåëüíî, ÷òî «êðóòèçíó» çàùèòû îáû÷íî
çàíèæàþò, ïîðîé äàæå áîëüøå, ÷åì íà ïîðÿäîê (ñìîòðèòå âñå, âîò ÿ êàêîé êðóòîé
õàêåð, äëÿ ìåíÿ ÷òî óãîäíî âçëîìàòü íå ñëîæíåå, ÷åì êîí÷èê õâîñòà îáìî÷èòü!).
Íå÷åñòíîñòü — íå ïîðîê, íî...


Type of hack — òèï õàêà — ïîëå, ïîëåçíîå ñêîðåå äëÿ äðóãèõ õàêåðîâ, ÷åì
äëÿ ïîëüçîâàòåëåé, íè÷åãî íå ñìûñëÿùèõ â çàùèòàõ è òèïàõ èõ âçëîìà. Âïðî÷åì,
ñ òèïàìè âçëîìîâ íå âñå ãëàäêî è ó ñàìèõ õàêåðîâ — îáùåïðèçíàííûõ êëàññèôè-
êàöèé íåò. Íàèáîëåå óïîòðåáëÿåìûé òåðìèí bit-hack, êàê è ñëåäóåò èç åãî íàçâà-


30 Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè ðàáîòû õàêåðà







íèÿ, îáîçíà÷àåò âçëîì ïîñðåäñòâîì èçìåíåíèÿ îäíîãî èëè íåñêîëüêèõ áèòîâ â îä-
íîì èëè íåñêîëüêèõ áàéòàõ. ×àñòíûé ñëó÷àé bit-hack'à — JMP correction (jum-
ping) — ìîäèôèêàöèÿ àäðåñà èëè óñëîâèÿ ïåðåõîäà (òî, ÷òî ìû òîëüêî ÷òî è ïðî-
äåëàëè). NOPing — ýòî bit-hack ñ çàìåíîé ïðåæíèõ èíñòðóêöèé íà êîìàíäó NOP
èëè âñòàâêó íåçíà÷àùèõ êîìàíä, íàïðèìåð, äëÿ çàòèðàíèÿ äâóõáàéòîâîãî JZ xxx
ìîæíî ïðèìåíèòü ñî÷åòàíèå îäíîáàéòîâûõ INC EAX/DEC EAX.


Language — ÿçûê, à òî÷íåå, êîìïèëÿòîð, íà êîòîðîì íàïèñàíà ïðîãðàììà.
Â íàøåì ñëó÷àå — Microsoft Visual C++ (ìû ýòî çíàåì, ïîñêîëüêó òîëüêî ÷òî åå
êîìïèëèðîâàëè), à âîò êàê áûòü ñ ÷óæèìè ïðîãðàììàìè? Ïåðâîå, ÷òî ïðèõîäèò íà
óì, — ïîèñêàòü â ôàéëå êîïèðàéòû — èõ îñòàâëÿþò î÷åíü ìíîãèå êîìïèëÿòîðû, â
òîì ÷èñëå è Visual C++, — ê ïðèìåðó: 000053d9:Microsoft Visual C++ Runtime
Library. Åñëè æå êîìïèëÿòîðîâ íåò, òî ïðîáóåì ïðîãíàòü ôàéë ÷åðåç IDA — îíà
àâòîìàòè÷åñêè ðàñïîçíàåò áîëüøèíñòâî ñòàíäàðòíûõ áèáëèîòåê äàæå ñ óêàçàíè-
åì êîíêðåòíîé âåðñèè, â êðàéíåì ñëó÷àå ïðîáóåò îïðåäåëèòü ÿçûê ïî ñàìîìó
êîäó, âñïîìèíàÿ î ñîãëàøåíèÿõ Ñè è Ïàñêàëü è ïûòàÿñü íàéòè çíàêîìûå ÷åðòû
èçâåñòíûõ âàì êîìïèëÿòîðîâ (ó êàæäîãî êîìïèëÿòîðà ñâîé «ïî÷åðê», è îïûòíûé
õàêåð ñïîñîáåí óçíàòü íå òîëüêî, ÷åì êîìïèëèðîâàëàñü ïðîãðàììà, íî äàæå è
îïðåäåëèòü êëþ÷è îïòèìèçàöèè).


Size — ðàçìåð ëîìàåìîé ïðîãðàììû, ñëóæàùèé äëÿ êîíòðîëÿ âåðñèè (÷àùå
âñåãî, õîòÿ è íå âñåãäà, êàæäàÿ âåðñèÿ ïðîãðàììû èìååò ñâîé ðàçìåð). Ðàçìåð àâ-
òîìàòè÷åñêè îïðåäåëÿåòñÿ óòèëèòîé c2u, è ñàìîñòîÿòåëüíî âñòàâëÿòü åãî íåò íè-
êàêîé íóæäû.


Price — ñòîèìîñòü ëèöåíçèîííîé êîïèè ïðîãðàììû (äîëæåí æå ïîëüçîâàòü
çíàòü, ñêîëüêî äåíåã åìó ñýêîíîìèë ýòîò êðàê!).


Used tools — èñïîëüçóåìûå èíñòðóìåíòû. Íåçàïîëíåíèå ýòîãî ïîëÿ ñ÷èòàåò-
ñÿ äóðíûì òîíîì — äåéñòâèòåëüíî æå èíòåðåñíî, ÷åì èìåííî áûëà õàêíóòà ïðî-
ãðàììà! Îñîáåííî ýòèì èíòåðåñóþòñÿ ïîëüçîâàòåëè, íàèâíî ïîëàãàþùèå, ÷òî,
åñëè îíè ðàçäîáóäóò òîò æå DUMPBIN è HIEW, çàùèòà ñàìà ñîáîé ñëîìàåòñÿ.


Time for hack — âðåìÿ, çàòðà÷åííîå íà õàê, âêëþ÷àÿ ïåðåðûâû íà «ïåðåêó-
ðèòü» è «ñõîäèòü âîäè÷êè ïîïèòü». Èíòåðåñíî, êàêîé ïðîöåíò ëþäåé ÷åñòíî çàïîë-
íÿåò ýòî ïîëå, íå ïûòàÿñü ïîêàçàòüñÿ «êðó÷å» â ÷óæèõ ãëàçàõ? Òàê ÷òî îñîáåííî
äîâåðÿòü åìó íå ñëåäóåò...


Crack made at — äàòà çàâåðøåíèÿ êðàêà. Ïîäñòàâëÿåòñÿ àâòîìàòè÷åñêè, è
ïðàâèòü åå íåò íåîáõîäèìîñòè (ðàçâå ÷òî âû «æàâîðîíîê» è õîòèòå âûäàòü ñåáÿ çà
«ñîâó», ïðîñòàâëÿÿ âðåìÿ îêîí÷àíèÿ âçëîìà 3 ÷àñàìè íî÷è 31 äåêàáðÿ).


Under Music — ìóçûêà, ïðîñëóøèâàåìàÿ âî âðåìÿ õàêà (åùå íå õâàòàåò ïîëÿ
«Èìÿ ëþáèìîãî õîìÿ÷êà»). Âû ñëóøàëè ìóçûêó âî âðåìÿ õàêà? Åñëè äà, òî ïèøè-
òå — ïóñòü âñå çíàþò âàøè âêóñû (çàîäíî íå çàáóäüòå öâåò ìàéêè è òåìïåðàòóðó
âîçäóõà çà áîðòîì âûøå íóëÿ).


Â ðåçóëüòàòå âñåõ ìó÷åíèé ó íàñ äîëæíî ïîëó÷èòüñÿ ïðèáëèçèòåëüíî ñëåäó-
þùåå:
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Òåïåðü íàì ïîòðåáóåòñÿ äðóãàÿ óòèëèòà, öåëü êîòîðîé ïðÿìî ïðîòèâîïîëîæ-
íàÿ: èñïîëüçóÿ crk (xcrk)-ôàéë, èçìåíèòü ýòè ñàìûå áàéòû â îðèãèíàëüíîé ïðî-
ãðàììå. Òàêèõ óòèëèò íà ñåãîäíÿøíèé äåíü î÷åíü ìíîãî, ÷òî íå ëó÷øèì îáðàçîì
ñêàçûâàåòñÿ íà èõ ñîâìåñòèìîñòè ñ ðàçëè÷íûìè crk-ôîðìàòàìè. Ñàìûå èçâåñòíûå
èç íèõ — cra386 by Professor è pcracker by Doctor Stein's labs.


Èç ñîâðåìåííûõ Windows-ðàçðàáîòîê ìîæíî îòìåòèòü Patch maker ñ óñî-
âåðøåíñòâîâàííûì ïîëüçîâàòåëüñêèì èíòåðôåéñîì (ðèñ. 2). Îí âêëþ÷àåò â ñåáÿ
ñðàâíèâàòåëü ôàéëîâ, crk-ðåäàêòîð, hex-ðåäàêòîð (äëÿ ðó÷íîé çàìåíû?) è êîìïè-
ëÿòîð crk â èñïîëíÿåìûå ôàéëû, ÷òîáû ïîëüçîâàòåëÿì íå ïðèõîäèëîñü ëîìàòü ãî-
ëîâó, ÷òî ýòî çà êðàê òàêîé è êàê èì ëîìàòü.


Ìîæåò áûòü, êîìó-òî òàêîé èíòåðôåéñ è ïîíðàâèòñÿ, à âîò õàêåðû â ñâîåé
ìàññå ìûøü îðãàíè÷åñêè íå ïåðåíîñÿò è ëþáÿò òåêñòîâûå (êîíñîëüíûå) ïðèëîæå-
íèÿ è «òåòþ Êëàâó».
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Ðèñ. 2. Patch Maker çà ðàáîòîé







Øàã ÷åòâåðòûé.
Çíàêîìñòâî ñ îòëàä÷èêîì


Îñòàâü ñâîè ìîçãè çà äâåðüþ è âíåñè
ñþäà òîëüêî òåëî.


Ô. Òåéëîð


Ïîìèìî äèçàññåìáëèðîâàíèÿ ñóùåñòâóåò è äðóãîé ñïîñîá èññëåäîâàíèÿ ïðî-
ãðàìì — îòëàäêà. Èçíà÷àëüíî ïîä îòëàäêîé ïîíèìàëîñü ïîøàãîâîå èñïîëíåíèå
êîäà, òàêæå íàçûâàåìîå òðàññèðîâêîé. Ñåãîäíÿ æå ïðîãðàììû ðàñïóõëè íà-
ñòîëüêî, ÷òî òðàññèðîâàòü èõ áåññìûñëåííî — âû ìîìåíòàëüíî óòîíåòå â îìóòå
âëîæåííûõ ïðîöåäóð, òàê è íå ïîíÿâ, ÷òî îíè, ñîáñòâåííî, äåëàþò. Îòëàä÷èê íå
ëó÷øåå ñðåäñòâî èçó÷åíèÿ àëãîðèòìà ïðîãðàììû — ñ ýòèì ýôôåêòíåå ñïðàâëÿåò-
ñÿ èíòåðàêòèâíûé äèçàññåìáëåð (íàïðèìåð, IDA).


Ïîäðîáíûé ðàçãîâîð îá óñòðîéñòâå îòëàä÷èêà ìû îòëîæèì íà ïîòîì (ñì. ãëà-
âó «Ïðèåìû ïðîòèâ îòëàä÷èêîâ»), à çäåñü îãðàíè÷èìñÿ ëèøü ïåðå÷íåì îñíîâ-
íûõ ôóíêöèîíàëüíûõ âîçìîæíîñòåé òèïîâûõ îòëàä÷èêîâ (áåç ýòîãî íåâîçìîæíî
èõ îñìûñëåííîå ïðèìåíåíèå):


• îòñëåæèâàíèå îáðàùåíèé íà çàïèñü/÷òåíèå/èñïîëíåíèå ê çàäàííîé ÿ÷åé-
êå (ðåãèîíó) ïàìÿòè, äàëåå ïî òåêñòó èìåíóåìîå áðÿêîì (áðåéêîì);


• îòñëåæèâàíèå îáðàùåíèé íà çàïèñü/÷òåíèå ê ïîðòàì ââîäà-âûâîäà (óæå
íåàêòóàëüíî äëÿ ñîâðåìåííûõ îïåðàöèîííûõ ñèñòåì, çàïðåùàþùèõ ïîëü-
çîâàòåëüñêèì ïðèëîæåíèÿì ïðîäåëûâàòü òàêèå òðþêè, — ýòî òåïåðü ïðå-
ðîãàòèâà äðàéâåðîâ, à íà óðîâíå äðàéâåðîâ ðåàëèçîâàíû î÷åíü íåìíîãèå
çàùèòû);


• îòñëåæèâàíèå çàãðóçêè DLL è âûçîâà èç íèõ òàêèõ-òî ôóíêöèé, âêëþ÷àÿ ñè-
ñòåìíûå êîìïîíåíòû (êàê ìû óâèäèì äàëåå, ýòî îñíîâíîå îðóæèå ñîâðåìåí-
íîãî âçëîìùèêà);


• îòñëåæèâàíèå âûçîâà ïðîãðàììíûõ/àïïàðàòíûõ ïðåðûâàíèé (áîëüøåé ÷à-
ñòüþ óæå íå àêòóàëüíî — íå òàê ìíîãî çàùèò áàëóåòñÿ ñ ïðåðûâàíèÿìè);


• îòñëåæèâàíèå ñîîáùåíèé, ïîñûëàåìûõ ïðèëîæåíèåì îêíó;
• è, ðàçóìååòñÿ, êîíòåêñòíûé ïîèñê â ïàìÿòè.


Êàê èìåííî ýòî äåëàåò îòëàä÷èê, ïîêà çíàòü íåîáÿçàòåëüíî, äîñòàòî÷íî çíàòü,
÷òî îí ýòî óìååò, è âñå. Êóäà àêòóàëüíåå âîïðîñ: êàêîé îòëàä÷èê óìååò ýòî äå-
ëàòü? Øèðîêî èçâåñòíûé â ïîëüçîâàòåëüñêèõ êðóãàõ Turbo Debugger íà ñàìîì
äåëå î÷åíü ïðèìèòèâíûé è íèê÷åìíûé îòëàä÷èê — î÷åíü ìàëî õàêåðîâ èì ÷òî-òî
ëîìàåò.


Ñàìîå ìîùíîå è óíèâåðñàëüíîå ñðåäñòâî — Soft-Ice, ñåé÷àñ äîñòóïíûé äëÿ
âñåõ Windows-ïëàòôîðì (à êîãäà-òî îí ïîääåðæèâàë ëèøü îäíó Windows 95, íî íå
Windows NT). Ïîñëåäíÿÿ íà ìîìåíò íàïèñàíèÿ êíèãè, ÷åòâåðòàÿ âåðñèÿ, íå
î÷åíü-òî ñòàáèëüíî ðàáîòàåò ñ âèäåîàäàïòåðîì àâòîðà, ïîýòîìó ïðèõîäèòñÿ îãðà-
íè÷èâàòüñÿ áîëåå ðàííåé, íî çàòî óñòîé÷èâîé âåðñèåé 3.25.
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Ñïîñîá 0. Áðÿê íà îðèãèíàëüíûé ïàðîëü


Èñïîëüçóÿ ïîñòàâëÿåìóþ âìåñòå ñ Àéñîì óòèëèòó wldr, çàãðóçèì ëîìàåìûé
íàìè ôàéë, óêàçàâ åãî èìÿ â êîìàíäíîé ñòðîêå, íàïðèìåð, òàê:


>wldr simple.exe


Äà, àâòîð çíàåò, ÷òî wldr — 16-ðàçðÿäíûé çàãðóç÷èê, è NuMega ðåêîìåíäóåò
èñïîëüçîâàòü åãî 32-ðàçðÿäíóþ âåðñèþ loader32, ñïåöèàëüíî ðàçðàáîòàííóþ äëÿ
Win 9x\NT. Ýòî òàê, íî loader32 ÷àñòåíüêî ñáîèò (â ÷àñòíîñòè, íå âñåãäà îñòàíàâ-
ëèâàåòñÿ íà ïåðâîé ñòðî÷êå çàïóñêàåìîé ïðîãðàììû), à wldr óñïåøíî ðàáîòàåò è
ñ 32-ðàçðÿäíûìè ïðèëîæåíèÿìè; åäèíñòâåííûé ïðèñóùèé åìó íåäîñòàòîê — îò-
ñóòñòâèå ïîääåðæêè äëèííûõ èìåí ôàéëîâ.


Åñëè îòëàä÷èê íàñòðîåí êîððåêòíî, íà ýêðàíå ïîÿâèòñÿ ÷åðíîå òåêñòîâîå
îêíî, îáû÷íî âûçûâàþùåå áîëüøîå óäèâëåíèå ó íà÷èíàþùèõ, — ýòî â íàøó-òî
ýïîõó âèçóàëüùèíû ñåðûé òåêñò è êîìàíäíûé ÿçûê a la command.com! À ïî÷åìó
áû è íåò? Íàáðàòü íà êëàâèàòóðå íóæíóþ êîìàíäó êóäà áûñòðåå, ÷åì îòûñêàòü åå
â äëèííîé âåðåíèöå âëîæåííûõ ìåíþ, ìó÷èòåëüíî âñïîìèíàÿ, ãäå æå âû åå â ïî-
ñëåäíèé ðàç âèäåëè. Ê òîìó æå ÿçûê — ýòî åñòåñòâåííîå ñðåäñòâî âûðàæåíèÿ
ìûñëåé, à ìåíþ — îíî ãîäèòñÿ ðàçâå ÷òî äëÿ âûáîðà áëþä â ðåñòîðàíå. Âîò õîðî-
øèé ïðèìåð — ïîïðîáóéòå ñ ïîìîùüþ ïðîâîäíèêà Windows âûâåñòè íà ïå÷àòü
ñïèñîê ôàéëîâ òàêîé-òî äèðåêòîðèè. Íå ïîëó÷àåòñÿ? À â MS-DOS ýòî áûëî òàê
ïðîñòî: dir >PRN, è íèêàêèõ ëàïòåé!


Åñëè â îêíå êîäà âèäíû îäíè ëèøü èíñòðóêöèè INVALID (à îíî òàê è áóäåò), íå
ïóãàéòåñü — ïðîñòî Windows åùå íå óñïåëà ñïðîåöèðîâàòü èñïîëíÿåìûé ôàéë â
ïàìÿòü è âûäåëèòü åìó ñòðàíèöû. Ñòîèò íàæàòü êëàâèøó <F10> (àíàëîã êîìàíäû
P — òðàññèðîâêà áåç çàõîäîâ â ôóíêöèþ) èëè êëàâèøó <F8> (àíàëîã êîìàíäû
T — òðàññèðîâêà ñ çàõîäàìè â ôóíêöèè), êàê âñå ñðàçó æå ñòàíåò íà ñâîè ìåñòà.


001B:00401277 INVALID


001B:00401279 INVALID


001B:0040127B INVALID


001B:0040127D INVALID


:P


001B:00401285 PUSH EBX


001B:00401286 PUSH ESI


001B:00401287 PUSH EDI


001B:00401288 MOV [EBP-18],ESP


001B:0040128B CALL [KERNEL32!GetVersion]


001B:00401291 XOR EDX,EDX


001B:00401293 MOV DL,AH


001B:00401295 MOV [0040692C],EDX


Îáðàòèòå âíèìàíèå: â îòëè÷èå îò äèçàññåìáëåðà DUMPBIN, Àéñ ðàñïîçíàåò
èìåíà ñèñòåìíûõ ôóíêöèé, ÷åì ñóùåñòâåííî óïðîùàåò àíàëèç. Âïðî÷åì, àíàëè-
çèðîâàòü âñþ ïðîãðàììó öåëèêîì íåò íèêàêîé íóæäû. Äàâàéòå ïîïðîáóåì íàñêî-
ðî íàéòè çàùèòíûé ìåõàíèçì è, íå âíèêàÿ â ïîäðîáíîñòè åãî ôóíêöèîíèðîâàíèÿ,
íàïðî÷ü îòðóáèòü çàùèòó. Ëåãêî ñêàçàòü, íî ñäåëàòü åùå ïðîùå! Âñïîìíèì, ïî êà-
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êîìó àäðåñó ðàñïîëîæåí â ïàìÿòè îðèãèíàëüíûé ïàðîëü. Ý... ÷òî-òî ïëîõî ó íàñ ñ
ýòèì ïîëó÷àåòñÿ — òî ëè ïàìÿòü áèòàÿ, òî ëè ìåäâåäü íà ëàïîòü íàñòóïèë, íî òî÷-
íûé àäðåñ íèêàê íå õî÷åò âñïîìèíàòüñÿ. Íå õî÷åò — íå íàäî. Íàéäåì-êà ìû åãî
ñàìîñòîÿòåëüíî!


Â ýòîì íàì ïîìîæåò êîìàíäà map32, âûäàþùàÿ êàðòó ïàìÿòè âûáðàííîãî ìî-
äóëÿ (íàø ìîäóëü íàçûâàåòñÿ simple — ïî èìåíè èñïîëíÿåìîãî ôàéëà çà âû÷åòîì
ðàñøèðåíèÿ).


:map32 simple


Owner Obj Name Obj# Address Size Type


simple .text 0001 001B:00401000 00003F66 CODE RO


simple .rdata 0002 0023:00405000 0000081E IDATA RO


simple .data 0003 0023:00406000 00001E44 IDATA RW


^^^^ ^^^^^^^^^^^^^


Âîò îí, àäðåñ íà÷àëà ñåêöèè: .data. Òî, ÷òî ïàðîëü íàõîäèòñÿ â ñåêöèè .data,
íàäåþñü, ÷èòàòåëü âñå åùå ïîìíèò. Äàåì êîìàíäó d 23:406000 (âîçìîæíî, ïðåäâà-
ðèòåëüíî ïðèäåòñÿ ñîçäàòü îêíî êîìàíäîé wc — åñëè îêíà äàííûõ íåò) è, íàæàâ
ñî÷åòàíèå êëàâèø <ALT-D> äëÿ ïåðåõîäà â ýòî îêíî, ïðîêðóòèì åãî ñîäåðæèìîå
êëàâèøåé <ñòðåëêà âíèç> èëè êèðïè÷îì íà êëàâèøå <Page Down>. Âïðî÷åì,
êèðïè÷ èçëèøåí, äîëãî èñêàòü íå ïðèäåòñÿ:


0023:00406040 6D 79 47 4F 4F 44 70 61-73 73 77 6F 72 64 0A 00 myGOODpassword..


0023:00406050 57 72 6F 6E 67 20 70 61-73 73 77 6F 72 64 0A 00 Wrong password..


0023:00406060 50 61 73 73 77 6F 72 64-20 4F 4B 0A 00 00 00 00 Password OK.....


0023:00406070 47 6E 40 00 00 00 00 00-40 6E 40 00 01 01 00 00 Gn@.....@n@.....


0023:00406080 00 00 00 00 00 00 00 00-00 10 00 00 00 00 00 00 ................


0023:00406090 00 00 00 00 00 00 00 00-00 00 00 00 02 00 00 00 ................


0023:004060A0 01 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00 ................


0023:004060B0 00 00 00 00 00 00 00 00-00 00 00 00 02 00 00 00 ................


Åñòü êîíòàêò! Çàäóìàåìñÿ åùå ðàç (âòîðîé ðàç çà ýòîò äåíü), ÷òîáû ïðîâåðèòü
êîððåêòíîñòü ââåäåííîãî ïîëüçîâàòåëåì ïàðîëÿ, çàùèòà, î÷åâèäíî, äîëæíà ñðàâ-
íèòü åãî ñ îðèãèíàëüíûì. À ðàç òàê, óñòàíîâèâ òî÷êó îñòàíîâà íà ÷òåíèè ïàìÿòè
ïî àäðåñó 0x406040, ìû ïîéìàåì çà õâîñò ñðàâíèâàþùèé ìåõàíèçì. Ñêàçàíî —
ñäåëàíî.


:bpm 406040


Òåïåðü íàæèìàåì ñî÷åòàíèå êëàâèø <CTRL-D> äëÿ âûõîäà èç îòëàä÷èêà
(èëè îòäàåì êîìàíäó «x») è ââîäèì ëþáîé ïðèøåäøèé íà óì ïàðîëü, íàïðèìåð
KPNC++. Îòëàä÷èê «âñïëûâàåò» íåçàìåäëèòåëüíî:


001B:004010B0 MOV EAX,[EDX]


001B:004010B2 CMP AL,[ECX]


001B:004010B4 JNZ 004010E4 (JUMP ↑)
001B:004010B6 OR AL,AL


001B:004010B8 JZ 004010E0


001B:004010BA CMP AH,[ECX+01]


001B:004010BD JNZ 004010E4


001B:004010BF OR AH,AH


Break due to BPMB #0023:00406040 RW DR3 (ET=752.27 milliseconds)


Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè ðàáîòû õàêåðà 35







MSR LastBranchFromIp=0040104E


MSR LastBranchToIp=004010A0


Â ñèëó àðõèòåêòóðíûõ îñîáåííîñòåé ïðîöåññîðîâ Intel áðÿê ñðàáàòûâàåò ïî-
ñëå èíñòðóêöèè, âûïîëíèâøåé «ïîïîëçíîâåíèå», ò. å. CS:EIP óêàçûâàþò íà ñëåäó-
þùóþ âûïîëíÿåìóþ êîìàíäó. Â íàøåì ñëó÷àå — JNZ 004010E4, à ê ïàìÿòè, ñòà-
ëî áûòü, îáðàòèëàñü èíñòðóêöèÿ CMP AL, [ECX]. À ÷òî íàõîäèòñÿ â AL? Ïîäíèìà-
åì âçãëÿä åùå ñòðîêîé âûøå — MOV EAX, [EDX]. Ìîæíî ïðåäïîëîæèòü, ÷òî
EÑX ñîäåðæèò óêàçàòåëü íà ñòðîêó îðèãèíàëüíîãî ïàðîëÿ (ïîñêîëüêó îí âûçâàë
âñïëûòèå îòëàä÷èêà), à EDX â òàêîì ñëó÷àå — óêàçàòåëü íà ââåäåííûé ïîëüçîâà-
òåëåì ïàðîëü. Ïðîâåðèì íàøå ïðåäïîëîæåíèå.


:d edx


0023:00406040 6D 79 47 4F 4F 44 70 61-73 73 77 6F 72 64 0A 00 myGOODpassword..


:d edx


0023:0012FF18 4B 50 4E 43 2B 2B 0A 00-00 00 00 00 00 00 00 00 KPNC++..........


È ïðàâäà — äîãàäêà îêàçàëàñü âåðíà. Òåïåðü âîïðîñ: à êàê ýòî çàëîìèòü? Âîò,
ñêàæåì, JNZ ìîæíî ïîìåíÿòü íà JZ èëè, åùå îðèãèíàëüíåå, çàìåíèòü EDX íà
ECX. Òîãäà îðèãèíàëüíûé ïàðîëü áóäåò ñðàâíèâàòüñÿ ñàì ñ ñîáîé! Ïîãîäèòå, ïîãî-
äèòå, íå ñòîèò òàê ñïåøèòü! À ÷òî, åñëè ìû íàõîäèìñÿ íå â òåëå çàùèòû, à â áèá-
ëèîòå÷íîé ôóíêöèè (äåéñòâèòåëüíî, ìû íàõîäèìñÿ â òåëå strcmp), åå èçìåíåíèå
ïðèâåäåò ê òîìó, ÷òî ïðîãðàììà áóäåò âîñïðèíèìàòü ëþáûå ñòðîêè êàê èäåíòè÷-
íûå. Ëþáûå — à íå òîëüêî ñòðîêè ïàðîëÿ. Ýòî íå ïîâðåäèò íàøåìó ïðèìåðó, ãäå
strcmp âûçûâàëàñü ëèøü îäíàæäû, íî çàâàëèò íîðìàëüíîå ïîëíîôóíêöèîíàëüíîå
ïðèëîæåíèå. ×òî æå äåëàòü?


Âûéòè èç strcmp è ïîäêîððåêòèðîâàòü òîò ñàìûé IF, êîòîðûé àíàëèçèðóåò
ïðàâèëüíûé — íåïðàâèëüíûé ïàðîëü. Äëÿ ýòîãî ñëóæèò êîìàíäà P RET (òðàññè-
ðîâàòü, ïîêà íå âñòðåòèòñÿ ret — èíñòðóêöèÿ âîçâðàòà èç ôóíêöèè).


:P RET


001B:0040104E CALL 004010A0


001B:00401053 ADD ESP,08


001B:00401056 TEST EAX,EAX


001B:00401058 JZ 00401069


001B:0040105A PUSH 00406050


001B:0040105F CALL 00401234


001B:00401064 ADD ESP,04


001B:00401067 JMP 0040106B


Çíàêîìûå ìåñòà! Ïîìíèòå, ìû èõ ïîñåùàëè äèçàññåìáëåðîì? Àëãîðèòì äåé-
ñòâèé ïðåæíèé — çàïîìèíàåì àäðåñ êîìàíäû TEST äëÿ ïîñëåäóþùåé çàìåíû åå
íà XOR èëè çàïèñûâàåì ïîñëåäîâàòåëüíîñòü áàéòîâ, èäåíòèôèöèðóþùóþ... ýé,
ïîñòîéòå, à ãäå æå íàøè áàéòû — øåñòíàäöàòåðè÷íîå ïðåäñòàâëåíèå êîìàíä? Êî-
âàðíûé Àéñ ïî óìîë÷àíèþ èõ íå âûâîäèò, è çàñòàâèòü åãî ýòî ñäåëàòü ïîìîãàåò
êîìàíäà CODE ON.


code on


001B:0040104E E84D000000 CALL 004010A0


001B:00401053 83C408 ADD ESP,08


001B:00401056 85C0 TEST EAX,EAX
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001B:00401058 740F JZ 00401069


001B:0040105A 6850604000 PUSH 00406050


001B:0040105F E8D0010000 CALL 00401234


001B:00401064 83C404 ADD ESP,04


001B:00401067 EB02 JMP 0040106B


Âîò òåïåðü ñîâñåì äðóãîå äåëî! Íî ìîæíî ëè áûòü óâåðåííûì, ÷òî ýòè áàé-
òèêè ïî ýòèì ñàìûì àäðåñàì áóäóò íàõîäèòüñÿ â èñïîëíÿåìîì ôàéëå? Âîïðîñ
íå òàê ãëóï, êàê êàæåòñÿ íà ïåðâûé âçãëÿä. Ïîïðîáóéòå ñëîìàòü îïèñàííûì
âûøå ìåòîäîì ïðèìåð crackme0x03. Íà ïåðâûé âçãëÿä îí î÷åíü ïîõîæ íà simp-
le.exe, äàæå îðèãèíàëüíûé ïàðîëü ðàñïîëàãàåòñÿ ïî òîìó æå ñàìîìó àäðåñó.
Ñòàâèì íà íåãî áðÿê, äîæèäàåìñÿ âñïëûòèÿ îòëàä÷èêà, âûõîäèì èç ñðàâíèâàþ-
ùåé ïðîöåäóðû è ïîïàäàåì íà òî÷íî òàêîé æå êîä, êîòîðûé óæå âñòðå÷àëñÿ
íàì ðàíåå:


001B:0042104E E87D000000 CALL 004210D0


001B:00421053 83C408 ADD ESP,08


001B:00421056 85C0 TEST EAX,EAX


001B:00421058 740F JZ 00421069


Ñåé÷àñ ìû çàïóñòèì HIEW, ïåðåéäåì ïî àäðåñó 0x421053 è... Ýé, ïîñòîé,
HIEW ðóãàåòñÿ è ãîâîðèò, ÷òî â ôàéëå íåò òàêîãî àäðåñà! Ïîñëåäíèé áàéò çàêàí-
÷èâàåòñÿ íà 0x407FFF. Áûòü ìîæåò, ìû íàõîäèìñÿ â òåëå ñèñòåìíîé ôóíêöèè
Windows? Íî íåò, ñèñòåìíûå ôóíêöèè Windows ðàñïîëîæåíû çíà÷èòåëüíî âûøå,
íà÷èíàÿ ñ àäðåñà 0x80000000.


Ôîêóñ ñîñòîèò â òîì, ÷òî PE-ôàéë ìîæåò áûòü çàãðóæåí ïî àäðåñó, îòëè÷íî-
ìó îò òîãî, äëÿ êîòîðîãî îí áûë ñîçäàí (ýòî ñâîéñòâî íàçûâàåòñÿ ïåðåìåùàåìî-
ñòüþ), ïðè ýòîì ñèñòåìà àâòîìàòè÷åñêè êîððåêòèðóåò âñå ññûëêè íà àáñîëþòíûå
àäðåñà, çàìåíÿÿ èõ íîâûìè çíà÷åíèÿìè. Â ðåçóëüòàòå — îáðàç ôàéëà â ïàìÿòè íå
áóäåò ñîîòâåòñòâîâàòü òîìó, ÷òî çàïèñàíî íà äèñêå. Õîðîøåíüêîå íà÷àëî! Êàê æå
òåïåðü íàéòè ìåñòî, êîòîðîå íóæíî ïðàâèòü?


Çàäà÷ó íåñêîëüêî îáëåã÷àåò òîò ôàêò, ÷òî ñèñòåìíûé çàãðóç÷èê óìååò ïåðå-
ìåùàòü òîëüêî DLL, à èñïîëíÿåìûå ôàéëû âñåãäà ïûòàåòñÿ çàãðóçèòü ïî «ðîäíî-
ìó» äëÿ íèõ àäðåñó. Åñëè æå ýòî íåâîçìîæíî — çàãðóçêà ïðåðûâàåòñÿ ñ âûäà÷åé
ñîîáùåíèÿ îá îøèáêå. Âûõîäèò, ìû èìååì äåëî ñ DLL, çàãðóæåííîé èññëåäóåìîé
íàìè çàùèòîé. Õì, âðîäå áû íå äîëæíî çäåñü áûòü íèêàêèõ DLL, äà è îòêóäà áû
èì âçÿòüñÿ?


×òî æ, èçó÷èì ëèñòèíã 2 íà ïðåäìåò âûÿñíåíèÿ, êàê æå îí ðàáîòàåò.


Ëèñòèíã 2. Èñõîäíûé òåêñò çàùèòû crackme0x3


#include <stdio.h>


#include <windows.h>


__declspec(dllexport) void Demo()


^^^^^^^^^^^^^^^^^^^^^


{


#define PASSWORD_SIZE 100


#define PASSWORD "myGOODpassword\n"


int count=0;
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char buff[PASSWORD_SIZE]="";


for(;;)


{


printf("Enter password:");


fgets(&buff[0],PASSWORD_SIZE-1,stdin);


if (strcmp(&buff[0],PASSWORD))


printf("Wrong password\n");


else break;


if (++count>2) return -1;


}


printf("Password OK\n");


}


main()


{


HMODULE hmod;


void (*zzz)();


if ((hmod=LoadLibrary("crack0~1.exe"))


&& (zzz=(void (*)())GetProcAddress(h,"Demo")))


zzz();


}


Êàêîé, îäíàêî, èçâðàùåííûé ñïîñîá âûçîâà ôóíêöèè! Çàùèòà ýêñïîðòèðóåò
åå íåïîñðåäñòâåííî èç ñàìîãî èñïîëíÿåìîãî ôàéëà è ýòîò æå ôàéë çàãðóæàåò êàê
DLL (äà, îäèí è òîò æå ôàéë ìîæåò áûòü îäíîâðåìåííî è èñïîëíÿåìûì ïðèëîæå-
íèåì, è äèíàìè÷åñêîé áèáëèîòåêîé!)


«Âñå ðàâíî íè÷åãî íå ñõîäèòñÿ, — âîçðàçèò ïðîãðàììèñò ñðåäíåé êâàëèôèêà-
öèè, — âñåì æå èçâåñòíî, ÷òî Windows íå íàñòîëüêî ãëóïà, ÷òîáû äâàæäû ãðó-
çèòü îäèí è òîò æå ôàéë, — LoadLibrary âñåãî ëèøü âîçâðàòèò áàçîâûé àäðåñ ìî-
äóëÿ crackme0x03, íî íå ñòàíåò âûäåëÿòü äëÿ íåãî ïàìÿòü». À âîò êàê áû íå òàê!
Õèòðàÿ çàùèòà îáðàùàåòñÿ ê ôàéëó ïî åãî àëüòåðíàòèâíîìó êîðîòêîìó èìåíè,
ââîäÿ ñèñòåìíûé çàãðóç÷èê â ãëóáîêîå çàáëóæäåíèå!


Ñèñòåìà âûäåëÿåò ïàìÿòü è âîçâðàùàåò áàçîâûé àäðåñ çàãðóæàåìîãî ìîäóëÿ
â ïåðåìåííîé hmod. Î÷åâèäíî, êîä è äàííûå ýòîãî ìîäóëÿ ñìåùåíû íà ðàññòîÿ-
íèå hmod — base, ãäå base — áàçîâûé àäðåñ ìîäóëÿ — òîò, ñ êîòîðûì ðàáîòàþò
HIEW è äèçàññåìáëåð. Áàçîâûé àäðåñ óçíàòü íåòðóäíî, äîñòàòî÷íî âûçâàòü òîò
æå DUMPBIN ñ êëþ÷îì /HEADERS (åãî îòâåò ïðèâåäåí â ñîêðàùåííîì âèäå):


>dumpbin /HEADERS crack0x03


OPTIONAL HEADER VALUES


...


400000 image base


^^^^^^^^^^^^^^^^^


...


Çíà÷èò, áàçîâûé àäðåñ — 0x400000 (â áàéòàõ). À îïðåäåëèòü àäðåñ çàãðóçêè
ìîæíî êîìàíäîé mod -u îòëàä÷èêà (êëþ÷ u ðàçðåøàåò âûâîäèòü òîëüêî ïðèêëàä-
íûå, ò. å. íå ñèñòåìíûå, ìîäóëè).
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:mod -u


hMod Base PEHeader Module Name File Name


00400000 004000D8 crack0x0 \.PHCK\src\crack0x03.exe


00420000 004200D8 crack0x0 \.PHCK\src\crack0x03.exe


^^^^^^^^


77E80000 77E800D0 kernel32 \WINNT\system32\kernel32.dll


77F80000 77F800C0 ntdll \WINNT\system32\ntdll.dll


Ñìîòðèòå, çàãðóæåíî ñðàçó äâå êîïèè crack0x03, ïðè÷åì ïîñëåäíÿÿ ðàñïîëî-
æåíà ïî àäðåñó 0x420000, êàê ðàç òî, ÷òî íàì íàäî! Òåïåðü íåòðóäíî ïîñ÷èòàòü,
÷òî àäðåñ 0x421056 (òîò, ÷òî ìû ïûòàëèñü ïîñëåäíèé ðàç íàéòè â ëîìàåìîì ôàé-
ëå) «íà äèñêå» áóäåò ñîîòâåòñòâîâàòü àäðåñó 0x421056 – (0x42000 - 0x400000) ==


0x421056 – 0x20000 == 0x401056. Ñìîòðèì:


00401056: 85C0 test eax,eax


00401058: 740F je .000401069 ———————— (1)


Âñå âåðíî, ïîñìîòðèòå, êàê õîðîøî ýòî ñîâïàäàåò ñ äàìïîì îòëàä÷èêà:


001B:00421056 85C0 TEST EAX,EAX


001B:00421058 740F JZ 00421069


Ðàçóìååòñÿ, îïèñàííàÿ ìåòîäèêà âû÷èñëåíèé ïðèìåíèìà ê ëþáûì DLL, à íå
òîëüêî ê òåì, ÷òî ïðåäñòàâëÿþò ñîáîé èñïîëíÿåìûé ôàéë.


À âîò åñëè áû ìû ïîøëè íå ïóòåì àäðåñîâ, à ïîïûòàëèñü íàéòè â ëîìàåìîé
ïðîãðàììå ñðèñîâàííóþ ñ îòëàä÷èêà ïîñëåäîâàòåëüíîñòü áàéòîâ, âêëþ÷àÿ è òó
÷àñòü, êîòîðàÿ âõîäèò â CALL 00422040, — èíòåðåñíî, íàøëè áû ìû åå èëè íåò?


001B:0042104E E87D000000 CALL 004210D0


001B:00421053 83C408 ADD ESP,08


001B:00421056 85C0 TEST EAX,EAX


001B:00421058 740F JZ 00421069


:Îáðàç ôàéëà â ïàìÿòè.


.0040104E: E87D000000 call .0004010D0 ———————— (1)


.00401053: 83C408 add esp,008 ;" "


.00401056: 85C0 test eax,eax


.00401058: 740F je .000401069 ———————— (2)


:Îáðàç ôàéëà íà äèñêå.


Âîò ýòî íîâîñòü — êîìàíäàì CALL 0x4210D0 è CALL 0x4010D0 ñîîòâåòñòâóåò
îäèí è òîò æå ìàøèííûé êîä — E8 7D 00 00 00! Êàê æå òàêîå ìîæåò áûòü?! À âîò
êàê — îïåðàíä ïðîöåññîðíîé èíñòðóêöèè 0xE8 ïðåäñòàâëÿåò ñîáîé íå ñìåùåíèå
ïîäïðîãðàììû, à ðàçíèöó ñìåùåíèé ïîäïðîãðàììû è èíñòðóêöèè, ñëåäóþ-
ùåé çà êîìàíäîé call. Òî åñòü â ïåðâîì ñëó÷àå: 0x421053 (ñìåùåíèå èíñòðóê-
öèè, ñëåäóþùåé çà CALL) + 0x0000007D (íå çàáûâàåì îá îáðàòíîì ïîðÿäêå áàéòîâ
â äâîéíîì ñëîâå) == 0x4210D0 — âîò îí, èñêîìûé àäðåñ. Òàêèì îáðàçîì, ïðè èçìå-


íåíèè àäðåñà çàãðóçêè êîððåêöèÿ êîäîâ êîìàíä CALL íå òðåáóåòñÿ.


Îöåíêà ïî àíàëîãèè îñíîâûâàåòñÿ íà ïðåäïîëîæåíèè, ÷òî åñëè äâà èëè
áîëåå îáúåêòà ñîãëàñóþòñÿ äðóã ñ äðóãîì â íåêîòîðûõ îòíîøåíèÿõ, òî îíè,
âåðîÿòíî, ñîãëàñóþòñÿ è â äðóãèõ îòíîøåíèÿõ.


Ã. Ñåëüå. Îò ìå÷òû ê îòêðûòèþ
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Ðàññóæäåíèÿ ïî àíàëîãèè — îïàñíàÿ øòóêà. Óâëå÷åííûå ñòðîéíîñòüþ àíàëî-
ãèè, ìû ïîä÷àñ äàæå íå çàäóìûâàåìñÿ î ïðîâåðêå. Ìåæäó òåì àíàëîãèè ëãóò
÷àùå, ÷åì ýòîãî õîòåëîñü áû.


Â ïðèìåðå crack0x03, ñðåäè ïðî÷åãî êîäà, åñòü è òàêàÿ ñòðîêà (íàéäèòå åå ñ
ïîìîùüþ hiew):


004012C5: 89154C694000 mov [00040694C],edx


Ëåãêî âèäåòü, ÷òî êîìàíäà MOV îáðàùàåòñÿ ê ÿ÷åéêå íå ïî îòíîñèòåëüíîìó,
à ïî àáñîëþòíîìó àäðåñó. Âîïðîñ: à) âûÿñíèòå, ÷òî ïðîèçîéäåò ïðè èçìåíåíèè àä-
ðåñà çàãðóçêè ìîäóëÿ; á) êàê âû äóìàåòå, áóäåò ëè òåïåðü ñîâïàäàòü îáðàç ôàéëà
íà äèñêå è â ïàìÿòè?


Çàãëÿíóâ îòëàä÷èêîì ïî àäðåñó 0x4212C5 (0x4012C5 + 0x2000), ìû óâèäèì, ÷òî
îáðàùåíèå èäåò ñîâñåì íå ê ÿ÷åéêå 0x42694C, à ê ÿ÷åéêå 0x40694C! Íàø ìîäóëü ñà-
ìûì áåññîâåñòíûì îáðàçîì âòîðãàåòñÿ â ÷óæèå âëàäåíèÿ, ìîäèôèöèðóÿ èõ ïî
ñâîåìó óñìîòðåíèþ. Òàê è äî êðàõà ñèñòåìû äîêàòèòüñÿ íåäîëãî! Â äàííîì ñëó÷àå
ýòî íå ïðîèñõîäèò òîëüêî ïîòîìó, ÷òî èñêîìàÿ ñòðîêà ðàñïîëîæåíà â Startup-ïðî-
öåäóðå (ñòàðòîâîì êîäå) è âûïîëíÿåòñÿ ëèøü îäíàæäû — ïðè çàïóñêå ïðèëîæå-
íèÿ, à èç çàãðóæåííîãî ìîäóëÿ íå âûçûâàåòñÿ.


Äðóãîå äåëî, åñëè áû ôóíêöèÿ Demo() îáðàùàëàñü ê êàêîé-íèáóäü ñòàòè÷å-
ñêîé ïåðåìåííîé — êîìïèëÿòîð, ïîäñòàâèâ åå íåïîñðåäñòâåííîå ñìåùåíèå, ñäå-
ëàë áû ìîäóëü íåïåðåìåùàåìûì! Ïîñëå ñêàçàííîãî ñòàíîâèòñÿ íåïîíÿòíî: êàê æå
òîãäà óõèòðÿþòñÿ ðàáîòàòü äèíàìè÷åñêè ïîäêëþ÷àåìûå áèáëèîòåêè (DLL), àäðåñ
çàãðóçêè êîòîðûõ çàðàíåå íåèçâåñòåí? Ïîðàçìûñëèâ íåêîòîðîå âðåìÿ, ìû íàé-
äåì, ïî êðàéíåé ìåðå, äâà ðåøåíèÿ ïðîáëåìû:


Ïåðâîå — âìåñòî íåïîñðåäñòâåííîé àäðåñàöèè èñïîëüçîâàòü îòíîñèòåëüíóþ,
íàïðèìåð [reg+offset_val], ãäå reg — ðåãèñòð, ñîäåðæàùèé áàçîâûé àäðåñ çà-
ãðóçêè, à offset_val — ñìåùåíèå ÿ÷åéêè îò íà÷àëà ìîäóëÿ. Ýòî ïîçâîëèò ìîäóëþ
ãðóçèòüñÿ ïî ëþáîìó àäðåñó, íî çàìåòíî ñíèçèò ïðîèçâîäèòåëüíîñòü ïðîãðàììû
óæå õîòÿ áû çà ñ÷åò ïîòåðè îäíîãî ðåãèñòðà...


Âòîðîå — íàó÷èòü çàãðóç÷èê êîððåêòèðîâàòü íåïîñðåäñòâåííûå ñìåùåíèÿ â
ñîîòâåòñòâèè ñ âûáðàííûì áàçîâûì àäðåñîì çàãðóçêè. Ýòî, êîíå÷íî, íåñêîëüêî
çàìåäëèò çàãðóçêó, íî çàòî íå óõóäøèò áûñòðîäåéñòâèå ñàìîé ïðîãðàììû. Íå
ôàêò, ÷òî âðåìåíåì çàãðóçêè ìîæíî ñâîáîäíî ïðåíåáðå÷ü, íî ñïåöèàëèñòû èç Mic-
rosoft âûáðàëè èìåííî ýòîò ñïîñîá.


Åäèíñòâåííàÿ ïðîáëåìà — êàê îòëè÷èòü äåéñòâèòåëüíûå íåïîñðåäñòâåííûå
ñìåùåíèÿ îò êîíñòàíò, ñîâïàäàþùèõ ñ íèìè ïî çíà÷åíèþ? Íå äèçàññåìáëèðîâàòü
æå â ñàìîì äåëå DLL, ÷òîáû ðàçîáðàòüñÿ, êàêèå èìåííî ÿ÷åéêè â íåé íåîáõîäèìî
«ïîäêðóòèòü»? Âåðíî, êóäà ïðîùå ïåðå÷èñëèòü èõ àäðåñà â ñïåöèàëüíîé òàáëèöå,
ðàñïîëîæåííîé íåïîñðåäñòâåííî â çàãðóæàåìîì ôàéëå è íîñÿùåé ãîðäîå èìÿ
«Òàáëèöû ïåðåìåùàåìûõ ýëåìåíòîâ» èëè (Relocation [Fix Up] table —
ïî-àíãëèéñêè). Çà åå ôîðìèðîâàíèå îòâå÷àåò ëèíêåð (îí æå êîìïîíîâùèê), è òà-
êàÿ òàáëèöà ïðèñóòñòâóåò â êàæäîé DLL.


×òîáû ïîçíàêîìèòüñÿ ñ íåé ïîáëèæå, îòêîìïèëèðóåì è èçó÷èì ñëåäóþùèé
ïðèìåð:
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Ëèñòèíã 3. Èñõîäíûé òåêñò fixupdemo.c


::fixupdemo.c


__declspec(dllexport) void meme(int x)


{


static int a=0x666;


a=x;


}


> cl fixupdemo.c /LD


Îòêîìïèëèðóåì è òóò æå äèçàññåìáëèðóåì åãî: DUMPBIN /DISASM fixupde-


mo.dll è DUMPBIN /SECTION:.data /RAWDATA.


10001000: 55 push ebp


10001001: 8B EC mov ebp,esp


10001003: 8B 45 08 mov eax,dword ptr [ebp+8]


10001006: A3 30 50 00 10 mov [10005030],eax


^^^^^^^^^^^ ^^^^^^^^


1000100B: 5D pop ebp


1000100C: C3 ret


RAW DATA #3


10005000: 00 00 00 00 00 00 00 00 00 00 00 00 33 24 00 10 ............3$..


10005010: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ................


10005020: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ................


10005030: 66 06 00 00 E3 11 00 10 FF FF FF FF 00 00 00 00 f...ó... ....


^^^^^


Ñóäÿ ïî êîäó, çàïèñü ñîäåðæèìîãî EAX âñåãäà ïðîèñõîäèò â ÿ÷åéêó
0x10005030. Íî íå òîðîïèòåñü ñ âûâîäàìè! DUMPBIN /RELOCATIONS fixupdemo.dll:


BASE RELOCATIONS #4


1000 RVA, 154 SizeOfBlock


7 HIGHLOW


^


1C HIGHLOW


23 HIGHLOW


32 HIGHLOW


3A HIGHLOW


Òàáëèöà ïåðåìåùàåìûõ ýëåìåíòîâ-òî íå ïóñòà! È ïåðâàÿ æå åå çàïèñü óêàçû-
âàåò íà ÿ÷åéêó 0x100001007, ïîëó÷åííóþ àëãåáðàè÷åñêèì ñëîæåíèåì ñìåùåíèÿ
0x7 ñ RVA-àäðåñîì 0x1000 è áàçîâûì àäðåñîì çàãðóçêè 0x10000000 (ïîëó÷èòå åãî ñ
ïîìîùüþ DUMPBIN ñàìîñòîÿòåëüíî). Ñìîòðèì — ÿ÷åéêà 0x100001007 ïðèíàäëå-
æèò èíñòðóêöèè MOV [0x10005030],EAX è óêàçûâàåò íà ñàìûé ñòàðøèé áàéò íåïî-
ñðåäñòâåííîãî ñìåùåíèÿ. Âîò ýòî ñàìîå ñìåùåíèå è êîððåêòèðóåò çàãðóç÷èê â
õîäå ïîäêëþ÷åíèÿ äèíàìè÷åñêîé áèáëèîòåêè (ðàçóìååòñÿ, åñëè â ýòîì åñòü íåîá-
õîäèìîñòü).


Õîòèòå ïðîâåðèòü? Ïîæàëóéñòà, ñîçäàäèì äâå êîïèè îäíîé DLL (íàïðèìåð,
copy fixupdemo.dll fixupdemo2.dll) è çàãðóçèì èõ ïîî÷åðåäíî ñëåäóþùåé ïðî-
ãðàììîé:
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Ëèñòèíã 4. Èñõîäíûé òåêñò fixupload


::fixupload.c


#include <windows.h>


main()


{


void (*demo) (int a);


HMODULE h;


if ((h=LoadLibrary("fixupdemo.dll")) &&


(h=LoadLibrary("fixupdemo2.dll")) &&


(demo=(void (*)(int a))GetProcAddress(h,"meme")))


demo(0x777);


}


> cl fixupload


Ïîñêîëüêó ïî îäíîìó è òîìó æå àäðåñó äâå ðàçëè÷íûå DLL íå çàãðóçèøü
(îòêóäà æå ñèñòåìå çíàòü, ÷òî ýòî îäíà è òà æå DLL!), çàãðóç÷èêó ïðèõîäèòñÿ
ïðèáåãàòü ê åå ïåðåìåùåíèþ. Çàãðóçèì îòêîìïèëèðîâàííóþ ïðîãðàììó â îòëàä-
÷èê è óñòàíîâèì òî÷êó îñòàíîâà íà ôóíêöèþ LoadLibraryA. Ýòî, ïîíÿòíîå äåëî,
íåîáõîäèìî, ÷òîáû ïðîïóñòèòü Startup-êîä è ïîïàñòü â òåëî ôóíêöèè main. (Êàê
ëåãêî óáåäèòüñÿ, èñïîëíåíèå ïðîãðàììû íà÷èíàåòñÿ îòíþäü íå ñ main, à ñî ñëó-
æåáíîãî êîäà, â êîòîðîì î÷åíü ëåãêî óòîíóòü.) Íî îòêóäà âçÿëàñü çàãàäî÷íàÿ
áóêâà «A», íà êîíöå èìåíè ôóíêöèè? Åå ïðîèñõîæäåíèå òåñíî ñâÿçàíî ñ ââåäå-
íèåì â Windows ïîääåðæêè óíèêîäà — ñïåöèàëüíîé êîäèðîâêè, êàæäûé ñèìâîë
â êîòîðîé êîäèðóåòñÿ äâóìÿ áàéòàìè, áëàãîäàðÿ ÷åìó ïðèîáðåòàåò ñïîñîáíîñòü
âûðàæàòü ëþáîé èç 216 = 65536 çíàêîâ, — êîëè÷åñòâî, äîñòàòî÷íîå äëÿ âìåùå-
íèÿ ïðàêòè÷åñêè âñåõ àëôàâèòîâ íàøåãî ìèðà. Ïðèìåíèòåëüíî ê LoadLibrary —
òåïåðü èìÿ áèáëèîòåêè ìîæåò áûòü íàïèñàíî íà ëþáîì ÿçûêå, à ïðè æåëàíèè è
íà ëþáîì êîëè÷åñòâå ëþáûõ ÿçûêîâ îäíîâðåìåííî, íàïðèìåð íà ðóññêî-ôðàí-
öóçñêî-êèòàéñêîì. Çâó÷èò çàìàí÷èâî, íî íå óõóäøàåò ëè ýòî ïðîèçâîäèòåëü-
íîñòü? Ðàçóìååòñÿ, óõóäøàåò, åùå êàê — óíèêîä òðåáóåò æåðòâ! Ñàìîå îáèä-
íîå — â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ âïîëíå äîñòàòî÷íî ñòàðîé äîáðîé
êîäèðîâêè ASCII (âî âñÿêîì ñëó÷àå, íàì, ðóññêèì è àìåðèêàíöàì). Òàê êàêîé
æå ñìûñë áðîñàòü äðàãîöåííûå òàêòû ïðîöåññîðà íà âåòåð? Ðàäè ïðîèçâîäèòåëü-
íîñòè áûëî ðåøåíî ïîñòóïèòüñÿ ðàçìåðîì, ñîçäàâ îòäåëüíûå âàðèàíòû ôóíêöèé
äëÿ ðàáîòû ñ óíèêîäîì è ASCII-ñèìâîëàìè. Ïåðâûå ïîëó÷èëè ñóôôèêñ «W» (îò
Wide — øèðîêèé), à âòîðûå — «A» (îò ASCII). Ýòà òîíêîñòü ñêðûòà îò ïðè-
êëàäíûõ ïðîãðàììèñòîâ. Êàêóþ èìåííî ôóíêöèþ âûçûâàòü — «W» èëè «A» —
ðåøàåò êîìïèëÿòîð, íî ïðè ðàáîòå ñ îòëàä÷èêîì íåîáõîäèìî óêàçûâàòü òî÷íîå
èìÿ ôóíêöèè — ñàìîñòîÿòåëüíî îïðåäåëèòü ñóôôèêñ îí íå â ñîñòîÿíèè. Êàìåíü
ïðåòêíîâåíèÿ â òîì, ÷òî íåêîòîðûå ôóíêöèè, íàïðèìåð ShowWindows, âîîáùå
íå èìåþò ñóôôèêñîâ — íè «A», íè «W», è èõ áèáëèîòå÷íîå èìÿ ñîâïàäàåò ñ êà-
íîíè÷åñêèì. Êàê æå áûòü?


Ñàìîå ïðîñòîå — çàãëÿíóòü â òàáëèöó èìïîðòà ïðåïàðèðóåìîãî ôàéëà è îòû-
ñêàòü òàì âàøó ôóíêöèþ. Íàïðèìåð, ïðèìåíèòåëüíî ê íàøåìó ñëó÷àþ:


> DUMPBIN /IMPORTS fixupload.exe > filename


> type filename
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19D HeapDestroy


1C2 LoadLibraryA


CA GetCommandLineA


174 GetVersion


7D ExitProcess


29E TerminateProcess


...


Èç ïðèâåäåííîãî âûøå ôðàãìåíòà âèäíî, ÷òî LoadLibrary âñå-òàêè «A», à âîò
ôóíêöèè ExitProcess è TerminateProcess íå èìåþò ñóôôèêñîâ, ïîñêîëüêó âîîáùå
íå ðàáîòàþò ñî ñòðîêàìè.


Äðóãîé ïóòü — çàãëÿíóòü â SDK. Êîíå÷íî, áèáëèîòå÷íîå èìÿ ôóíêöèé â íåì
îòñóòñòâóåò, íî â Quick Info ìèìîõîäîì ïðèâîäèòñÿ èíôîðìàöèÿ î ïîääåðæêå
óíèêîäà (åñëè òàêîâàÿ ïðèñóòñòâóåò). À ðàç åñòü óíèêîä — åñòü ñóôôèêñû «W» è
«A», ñîîòâåòñòâåííî íàîáîðîò — ãäå íåò óíèêîäà, íåò è ñóôôèêñîâ. Ïðîâåðèì?


Âîò òàê âûãëÿäèò Quick Info îò LoadLibrary:


QuickInfo


Windows NT: Requires version 3.1 or later.


Windows: Requires Windows 95 or later.


Windows CE: Requires version 1.0 or later.


Header: Declared in winbase.h.


Import Library: Use kernel32.lib.


Unicode: Implemented as Unicode and ANSI versions on Windows NT.


Íà ÷èñòåéøåì àíãëèéñêîì ÿçûêå çäåñü ñêàçàíî — «Ðåàëèçîâàíî êàê Unico-
de è ANSI âåðñèè íà Windows NT». Ñòîï! Ñ NT âñå ïîíÿòíî, à êàê íàñ÷åò «íàðîä-
íîé» äåâÿíîñòî âîñüìîé (ïÿòîé)? Áåãëûé âçãëÿä íà òàáëèöó ýêñïîðòà KER-
NEL32.DLL ïîêàçûâàåò: òàêàÿ ôóíêöèÿ òàì åñòü, íî, ïðèñìîòðåâøèñü ïîâíèìà-
òåëüíåå, ìû ñ óäèâëåíèåì îáíàðóæèì, ÷òî åå òî÷êà âõîäà ñîâïàäàåò ñ òî÷êàìè
âõîäà äåñÿòêà äðóãèõ ôóíêöèé!


ordinal hint RVA name


556 1B3 00039031 LoadLibraryW


Òðåòüÿ êîëîíêà â îò÷åòå DUMPBIN — ýòî RVA-àäðåñ — âèðòóàëüíûé àäðåñ
íà÷àëà ôóíêöèè çà âû÷åòîì áàçîâîãî àäðåñà çàãðóçêè ôàéëà. Ïðîñòîé êîíòåêñò-
íûé ïîèñê ïîêàçûâàåò, ÷òî îí âñòðå÷àåòñÿ íå åäèíîæäû. Âîñïîëüçîâàâøèñü ïðî-
ãðàììîé-ôèëüòðîì srcln äëÿ ïîëó÷åíèÿ ñâÿçíîãî ïðîòîêîëà, ìû óâèäèì ñëåäóþ-
ùåå:


21: 118 1 00039031 AddAtomW


116: 217 60 00039031 DeleteFileW


119: 220 63 00039031 DisconnectNamedPipe


178: 279 9E 00039031 FindAtomW


204: 305 B8 00039031 FreeEnvironmentStringsW


260: 361 F0 00039031 GetDriveTypeW


297: 398 115 00039031 GetModuleHandleW


341: 442 141 00039031 GetStartupInfoW


377: 478 165 00039031 GetVersionExW


384: 485 16C 00039031 GlobalAddAtomW


389: 490 171 00039031 GlobalFindAtomW
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413: 514 189 00039031 HeapLock


417: 518 18D 00039031 HeapUnlock


440: 541 1A4 00039031 IsProcessorFeaturePresent


455: 556 1B3 00039031 LoadLibraryW


508: 611 1E8 00039031 OutputDebugStringW


547: 648 20F 00039031 RemoveDirectoryW


590: 691 23A 00039031 SetComputerNameW


592: 693 23C 00039031 SetConsoleCP


597: 698 241 00039031 SetConsoleOutputCP


601: 702 245 00039031 SetConsoleTitleW


605: 706 249 00039031 SetCurrentDirectoryW


645: 746 271 00039031 SetThreadLocale


678: 779 292 00039031 TryEnterCriticalSection


Âîò ýòî ñþðïðèç! Âñå óíèêîäîâûå ôóíêöèè ïîä îäíîé êðûøåé! Ïîñêîëüêó
òðóäíî ïîâåðèòü â èäåíòè÷íîñòü ðåàëèçàöèé LoadLibraryW è, ñêàæåì, DeleteFi-
leW, îñòàåòñÿ ïðåäïîëîæèòü, ÷òî ìû èìååì äåëî ñ «çàãëóøêîé», êîòîðàÿ íè÷åãî
íå äåëàåò, à òîëüêî âîçâðàùàåò îøèáêó. Ñëåäîâàòåëüíî, â 9x ôóíêöèÿ LoadLibra-


ryW äåéñòâèòåëüíî íå ðåàëèçîâàíà.
Íî âåðíåìñÿ ê íàøèì áàðàíàì, îò êîòîðûõ íàì ïðèøëîñü òàê äàëåêî îòîéòè.


Èòàê, âûçûâàåì îòëàä÷èê, ñòàâèì áðÿê íà LoadLibraryA, âûõîäèì èç îòëàä÷èêà è
òåðïåëèâî äîæèäàåìñÿ åãî âñïëûòèÿ. Äîëãî æäàòü, ê ñ÷àñòüþ, íå ïðèõîäèòñÿ...


KERNEL32!LoadLibraryA


001B:77E98023 PUSH EBP


001B:77E98024 MOV EBP,ESP


001B:77E98026 PUSH EBX


001B:77E98027 PUSH ESI


001B:77E98028 PUSH EDI


001B:77E98029 PUSH 77E98054


001B:77E9802E PUSH DWORD PTR [EBP+08]


Îòäàåì êîìàíäó P RET äëÿ âûõîäà èç LoadLibraryA (àíàëèçèðîâàòü åå, â ñà-
ìîì äåëå, íè ê ÷åìó), è îêàçûâàåìñÿ â ëåãêî óçíàâàåìîì òåëå ôóíêöèè main:


001B:0040100B CALL [KERNEL32!LoadLibraryA]


001B:00401011 MOV [EBP-08],EAX


001B:00401014 CMP DWORD PTR [EBP-08],00


001B:00401018 JZ 00401051


001B:0040101A PUSH 00405040


001B:0040101F CALL [KERNEL32!LoadLibraryA]


001B:00401025 MOV [EBP-08],EAX


001B:00401028 CMP DWORD PTR [EBP-08],00


Îáðàòèòå âíèìàíèå íà ñîäåðæèìîå ðåãèñòðà EAX — ôóíêöèÿ âîçâðàòèëà â
íåì àäðåñ çàãðóçêè (íà ìîåì êîìïüþòåðå ðàâíûé 0x10000000). Ïðîäîëæàÿ òðàñ-
ñèðîâêó (êëàâèøà <F10>), äîæäèòåñü âûïîëíåíèÿ âòîðîãî âûçîâà LoadLibraryA.
Íå ïðàâäà ëè, íà ýòîò ðàç àäðåñ çàãðóçêè èçìåíèëñÿ? (Íà êîìïüþòåðå àâòîðà îí
ðàâåí 0x0530000.)


Ïðèáëèçèâøèñü ê âûçîâó ôóíêöèè demo (â îòëàä÷èêå ýòî âûãëÿäèò êàê
PUSH 00000777\ CALL [EBP-04], EBP-04 íè î ÷åì íàì íå ãîâîðèò, íî âîò àðãó-
ìåíò 0x777 îïðåäåëåííî ÷òî-òî íàì íàïîìèíàåò. Ñì. èñõîäíûé òåêñò fixupload.c),
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íå çàáóäüòå ïåðåñòàâèòü ïàëåö ñ êëàâèøè <F10> íà êëàâèøó <F8>, ÷òîáû âîéòè
âíóòðü ôóíêöèè.


001B:00531000 55 PUSH EBP


001B:00531001 8BEC MOV EBP,ESP


001B:00531003 8B4508 MOV EAX,[EBP+08]


001B:00531006 A330505300 MOV [00535030],EAX


001B:0053100B 5D POP EBP


001B:0053100C C3 RET


Âîò îíî! Ñèñòåìíûé çàãðóç÷èê ñêîððåêòèðîâàë àäðåñ ÿ÷åéêè ñîãëàñíî áàçî-
âîìó àäðåñó çàãðóçêè ñàìîé DLL. Ýòî, êîíå÷íî, õîðîøî, äà âîò ïðîáëåìà — â
îðèãèíàëüíîé DLL íåò íè òàêîé ÿ÷åéêè, íè äàæå ïîñëåäîâàòåëüíîñòè A3 30 50 53


00, â ÷åì ëåãêî óáåäèòüñÿ, ïðîèçâåäÿ êîíòåêñòíûé ïîèñê. Äîïóñòèì, âîçíàìåðè-
ëèñü áû ìû çàòåðåòü ýòó êîìàíäó NOP-àìè. Êàê íàéòè ýòî ìåñòî â îðèãèíàëüíîé
DLL?


Îáðàòèì ñâîé âçîð âûøå, íà êîìàíäû, çàâåäîìî íå ñîäåðæàùèå ïåðåìåùàå-
ìûõ ýëåìåíòîâ, — PUSH EBP/MOV EBP, ESP/MOV EAX,[EBP+08]. Îò÷åãî áû íå ïîèñ-
êàòü ïîñëåäîâàòåëüíîñòü 55 8B EC xxx A3? Â äàííîì ñëó÷àå ýòî ñðàáîòàåò, íî, åñëè
áû ïåðåìåùàåìûå ýëåìåíòû áûëè ãóñòî ïåðåìåøàíû ñ «íîðìàëüíûìè», íè÷åãî áû
íå âûøëî. Îïîðíàÿ ïîñëåäîâàòåëüíîñòü îêàçàëàñü áû ñëèøêîì êîðîòêîé äëÿ ïî-
èñêà è âûäàëà áû ìíîæåñòâî ëîæíûõ ñðàáàòûâàíèé.


Áîëåå èçÿùíî è íàäåæíî âû÷èñëèòü èñòèííîå ñîäåðæèìîå ïåðåìåùàåìûõ
ýëåìåíòîâ, âû÷òÿ èç íèõ ðàçíèöó ìåæäó äåéñòâèòåëüíûì è ðåêîìåíäóåìûì àäðå-
ñîì çàãðóçêè. Â äàííîì ñëó÷àå: 0x535030 /ìîäèôèöèðîâàííûé çàãðóç÷èêîì àä-
ðåñ/ – (0x530000 /áàçîâûé àäðåñ çàãðóçêè/ – 0x10000000 /ðåêîìåíäóåìûé àäðåñ
çàãðóçêè/) == 0x10005030. Ó÷èòûâàÿ îáðàòíûé ïîðÿäîê ñëåäîâàíèÿ áàéòîâ, ïîëó-
÷àåì, ÷òî èíñòðóêöèÿ MOV [10005030], EAX â ìàøèííîì êîäå äîëæíà âûãëÿäåòü
òàê: A3 30 50 00 10. Èùåì åå HIEW'îì, è ÷óäî — îíà åñòü!


Ñïîñîá 1. Ïðÿìîé ïîèñê ââåäåííîãî ïàðîëÿ â ïàìÿòè


Áûë áû îìóò, à ÷åðòè áóäóò.


Íàðîäíàÿ ïîãîâîðêà


Ïàðîëü, õðàíÿùèéñÿ â òåëå ïðîãðàììû îòêðûòûì òåêñòîì, — ñêîðåå èç ðÿäà
âîí âûõîäÿùåå èñêëþ÷åíèå, ÷åì ïðàâèëî. Ê ÷åìó óñëóãè õàêåðà, åñëè ïàðîëü è
áåç òîãî âèäåí íåâîîðóæåííûì âçãëÿäîì? Ïîýòîìó ðàçðàáîò÷èêè çàùèòû âñÿ÷å-
ñêè ïûòàþòñÿ ñêðûòü åãî îò ïîñòîðîííèõ ãëàç (î òîì, êàê èìåííî îíè ýòî äåëàþò,
ìû ïîãîâîðèì ïîçæå). Âïðî÷åì, ó÷èòûâàÿ ðàçìåð ñîâðåìåííûõ ïàêåòîâ, ïðîãðàì-
ìèñò ìîæåò áåç îñîáîãî òðóäà ïîìåñòèòü ïàðîëü â êàêîì-íèáóäü çàâàëÿâøåìñÿ
ôàéëå, ïîïóòíî ñíàáäèâ åãî «êðÿêóøàìè» — ñòðîêàìè, âûãëÿäÿùèìè êàê ïàðîëü,
íî ïàðîëåì íå ÿâëÿþùèìèñÿ. Ïîïðîáóé ðàçáåðèñü, ãäå òóò ëèïà, à ãäå íåò, òåì
ïà÷å ÷òî ïîäõîäÿùèõ íà ýòó ðîëü ñòðîê â ïðîåêòå ñðåäíåé âåëè÷èíû ìîæåò áûòü
íåñêîëüêî ñîòåí, à òî è òûñÿ÷!
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Äàâàéòå ïîäîéäåì ê ðåøåíèþ ïðîáëåìû îò îáðàòíîãî — áóäåì èñêàòü íå îðè-
ãèíàëüíûé ïàðîëü, êîòîðûé íàì íåèçâåñòåí, à òó ñòðîêó, êîòîðóþ ìû ñêîðìèëè
ïðîãðàììå â êà÷åñòâå ïàðîëÿ. À íàéäÿ, óñòàíîâèì íà íåå áðÿê, è äàëüøå âñå òî÷íî
òàê æå, êàê è ðàíüøå. Áðÿê âñïëûâàåò íà îáðàùåíèå ïî ñðàâíåíèþ, ìû âûõîäèì
èç ñðàâíèâàþùåé ïðîöåäóðû, êîððåêòèðóåì JMP, è...


Âçãëÿíåì åùå ðàç íà èñõîäíûé òåêñò ëîìàåìîãî íàìè ïðèìåðà simple.c:


for(;;)


{


printf("Enter password:");


fgets(&buff[0],PASSWORD_SIZE,stdin);


if (strcmp(&buff[0],PASSWORD))


printf("Wrong password\n");


else break;


if (++count>2) return -1;


}


Îáðàòèòå âíèìàíèå — â buff ÷èòàåòñÿ ââåäåííûé ïîëüçîâàòåëåì ïàðîëü,
ñðàâíèâàåòñÿ ñ îðèãèíàëîì, çàòåì (ïðè íåóäà÷íîì ñðàâíåíèè) çàïðàøèâàåòñÿ
åùå ðàç, íî (!) ïðè ýòîì buff íå î÷èùàåòñÿ! Îòñþäà ñëåäóåò, ÷òî, åñëè ïîñëå âûäà-
÷è ðóãàòåëüñòâà Wrong password âûçâàòü îòëàä÷èê è ïðîéòèñü ïî ïàìÿòè êîíòåê-
ñòíûì ïîèñêîì, ìîæíî îáíàðóæèòü òîò çàâåòíûé buff, à îñòàëüíîå óæå — äåëî
òåõíèêè!


Èòàê, ïðèñòóïèì (ìû åùå íå çíàåì, âî ÷òî ìû ââÿçûâàåìñÿ, — íî, óâû, â æèç-
íè âñå ñëîæíåå, ÷åì â òåîðèè). Çàïóñêàåì SIMPLE.EXE, ââîäèì ëþáîé ïðèøåä-
øèé íà óì ïàðîëü (íàïðèìåð, KPNC Kaspersky++), ïðîïóñêàåì âîçìóùåííûé
âîïëü Wrong ìèìî óøåé è íàæèìàåì <Ctrl-D> — «ãîðÿ÷óþ» êîìáèíàöèþ êëà-
âèø äëÿ âûçîâà Àéñà. Òàê, òåïåðü áóäåì èñêàòü? Ïîäîæäèòå, íå íàäî áåæàòü âïå-
ðåäè ëîøàäåé: Windows 9x\NT — ýòî íå Windows 3.x è òåì áîëåå íå MS-DOS ñ
åäèíûì àäðåñíûì ïðîñòðàíñòâîì äëÿ âñåõ ïðîöåññîðîâ. Òåïåðü, ïî ñîîáðàæåíèÿì
áåçîïàñíîñòè, äàáû îäèí ïðîöåññ íåíàðîêîì íå çàëåç âî âëàäåíèÿ äðóãîãî, êàæäî-
ìó èç íèõ ïðåäîñòàâëÿåòñÿ ñîáñòâåííîå àäðåñíîå ïðîñòðàíñòâî. Íàïðèìåð, ó ïðî-
öåññà A ïî àäðåñó 23:0146660 ìîæåò áûòü çàïèñàíî ÷èñëî 0x66, ó ïðîöåññà B ïî
òîìó æå ñàìîìó àäðåñó 23:0146660 ìîæåò íàõîäèòüñÿ 0x0, à ó ïðîöåññà C è
âîâñå òðåòüå çíà÷åíèå. Ïðè ýòîì ïðîöåññû À, B è C íå áóäóò äàæå ïîäîçðåâàòü î
ñóùåñòâîâàíèè äðóã äðóãà (íó, ðàçâå ÷òî âîñïîëüçóþòñÿ ñïåöèàëüíûìè ñðåäñòâà-
ìè ìåæïðîöåññîðíîãî âçàèìîäåéñòâèÿ).


Ïîäðîáíåå îáî âñåì ýòîì ÷èòàéòå ó Õåëåí èëè Ðèõòåðà, çäåñü æå íàñ áîëüøå
çàáîòèò äðóãîå — âûçâàííûé ïî íàæàòèþ êîìáèíàöèè êëàâèø <Ctrl-D> îòëàä-
÷èê âñïëûâàåò â ïðîèçâîëüíîì ïðîöåññå (ñêîðåå âñåãî, Idle) è êîíòåêñòíûé ïîèñê
â ïàìÿòè íè÷åãî íå äàñò. Íåîáõîäèìî íàñèëüíî ïåðåêëþ÷èòü îòëàä÷èê â íåîáõî-
äèìûé êîíòåêñò àäðåñíîãî ïðîñòðàíñòâà è ëèøü çàòåì ÷òî-òî ïðåäïðèíèìàòü.


Èç ïðèëàãàåìîé ê Àéñó äîêóìåíòàöèè ìîæíî óçíàòü, ÷òî ïåðåêëþ÷åíèå êîí-
òåêñòîâ îñóùåñòâëÿåòñÿ êîìàíäîé ADDR, çà êîòîðîé ñëåäóåò ëèáî èìÿ ïðîöåññà,
óðåçàííîå äî âîñüìè ñèìâîëîâ, ëèáî åãî PID. Óçíàòü è òî, è äðóãîå ìîæíî ñ ïîìî-
ùüþ äðóãîé êîìàíäû — PROC (â òîì ñëó÷àå, åñëè èìÿ ïðîöåññà ñèíòàêñè÷åñêè
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íåîòëè÷èìî îò PID, íàïðèìåð 123, ïðèõîäèòñÿ èñïîëüçîâàòü PID ïðîöåññà — âòî-
ðàÿ êîëîíêà öèôð ñëåâà â îò÷åòå PROC).


:addr simple


Îòäàåì êîìàíäó addr simple, è... íè÷åãî íå ïðîèñõîäèò, äàæå çíà÷åíèÿ ðåãè-
ñòðîâ îñòàþòñÿ íåèçìåííûìè! Íå âîëíóéòåñü, âñå î'êåé, ÷òî è ïîäòâåðæäàåò íàä-
ïèñü «simple» â ïðàâîì íèæíåì óãëó, èäåíòèôèöèðóþùàÿ òåêóùèé ïðîöåññ. À ðå-
ãèñòðû... ýòî íåáîëüøîé ãëþê Àéñà. Îí èõ èãíîðèðóåò, ïåðåêëþ÷àÿ òîëüêî àäðåñà.
Â ÷àñòíîñòè, ïîýòîìó òðàññèðîâêà ïåðåêëþ÷åííîé ïðîãðàììû íåâîçìîæíà. Âîò
ïîèñê — äðóãîå äåëî. Ýòî — ïîæàëóéñòà!


:s 23:0 L -1 "KPNC Kaspersky"


Ïîÿñíåíèÿ: ïåðâûé ñëåâà àðãóìåíò ïîñëå s — àäðåñ, çàïèñàííûé â âèäå «ñå-
ëåêòîð: ñìåùåíèå». Ïîä Windows 2000 äëÿ àäðåñàöèè äàííûõ è ñòåêà èñïîëüçóåòñÿ
ñåëåêòîð íîìåð 23, â äðóãèõ îïåðàöèîííûõ ñèñòåìàõ îí ìîæåò îòëè÷àòüñÿ (è îòëè-
÷àåòñÿ!). Óçíàòü åãî ìîæíî, çàãðóçèâ ëþáóþ ïðîãðàììó è ñïèñàâ ñîäåðæèìîå ðåãè-
ñòðà DS. Ñìåùåíèå — âîîáùå-òî íà÷èíàòü ïîèñê ñ íóëåâîãî ñìåùåíèÿ — èäåÿ ãëó-
ïàÿ. Ñóäÿ ïî êàðòå ïàìÿòè, çäåñü ðàñïîëîæåí ñëóæåáíûé êîä è èñêîìîãî ïàðîëÿ
áûòü íå ìîæåò. Âïðî÷åì, ýòî íè÷åìó íå âðåäèò, è òàê ãîðàçäî áûñòðåå, ÷åì ðàçáè-
ðàòüñÿ, ñ êàêîãî àäðåñà çàãðóæåíà ïðîãðàììà è îòêóäà èìåííî íà÷èíàòü ïîèñê. Òðå-
òèé àðãóìåíò — L–1 — äëèíà ðåãèîíà äëÿ ïîèñêà. –1, êàê íåòðóäíî äîãàäàòüñÿ, —
ïîèñê «äî ïîáåäû». Äàëåå, îáðàòèòå âíèìàíèå, ÷òî ìû èùåì íå âñþ ñòðîêó, à òîëü-
êî åå ÷àñòü (KPNC Kaspersky++ ïðîòèâ KPNC Kaspersky) . Ýòî ïîçâîëÿåò èçáà-
âèòüñÿ îò ëîæíûõ ñðàáàòûâàíèé — Àéñ ëþáèò âûäàâàòü ññûëêè íà ñâîè âíóòðåí-
íèå áóôåðà, ñîäåðæàùèå øàáëîí ïîèñêà. Âîîáùå-òî îíè âñåãäà ðàñïîëîæåíû âûøå
0õ80000000, òàì, ãäå íèêàêîé íîðìàëüíûé ïàðîëü íå æèâåò, íî âñå æå áóäåò íàãëÿä-
íåå, åñëè íà íåïîëíîé ïîäñòðîêå áóäåò íàõîäèòüñÿ èìåííî íàøà ñòðîêà.


Pattern found at 0023:00016E40 (00016E40)


Òàê, ïî êðàéíåé ìåðå, îäíî âõîæäåíèå óæå íàéäåíî. Íî âäðóã â ïàìÿòè åñòü
åùå íåñêîëüêî? Ïðîâåðèì ýòî, ïîñëåäîâàòåëüíî îòäàâàÿ êîìàíäû s âïëîòü äî âû-
äà÷è ñîîáùåíèÿ Pattern not found èëè ïðåâûøåíèÿ àäðåñà ïîèñêà 0x80000000.


:s


Pattern found at 0023:0013FF18 (0013FF18)


:s


Pattern found at 0023:0024069C (0024069C)


:s


Pattern found at 0023:80B83F18 (80B83F18)


Öåëûõ äâà âõîæäåíèÿ, äà åùå îäíî «â óìå» — èòîãî òðè! Íå ìíîãî ëè äëÿ
íàñ, íà÷èíàþùèõ? Âî-ïåðâûõ, íåÿñíî — ââîäèìûå ïàðîëè, îíè ÷òî, ïëîäÿòñÿ àêè
êðîëèêè? Âî-âòîðûõ, íó íå ñòàâèòü æå âñå òðè òî÷êè îñòàíîâà. Â äàííîì ñëó÷àå
÷åòûðåõ îòëàäî÷íûõ ðåãèñòðîâ ïðîöåññîðà õâàòèò, à êàê áûòü, åñëè áû ìû íàøëè
äåñÿòîê âõîæäåíèé? Äà è â òðåõ áðÿêàõ íåìóäðåíî çàáëóäèòüñÿ ñ íåïðèâû÷êè!


Èòàê, íà÷èíàåì ðàáîòàòü ãîëîâîé. Âõîæäåíèé ìíîãî, âåðîÿòíåå âñåãî, ïîòî-
ìó, ÷òî ïðè ÷òåíèè ââîäà ñ êëàâèàòóðû ñèìâîëû ñïåðâà ïîïàäàþò â ñèñòåìíûå áó-
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ôåðû, êîòîðûå è äàþò ëîæíûå ñðàáàòûâàíèÿ. Çâó÷èò âïîëíå ïðàâäîïîäîáíî, íî
âîò êàê îòôèëüòðîâàòü ïîìåõè?


Íà ïîìîùü ïðèõîäèò êàðòà ïàìÿòè — çíàÿ âëàäåëüöà ðåãèîíà, êîòîðîìó ïðè-
íàäëåæèò áóôåð, ìîæíî î÷åíü ìíîãîå ñêàçàòü îá ýòîì áóôåðå. Íàñêîðî íàáèâ
êîìàíäó map32 simple, ìû ïîëó÷èì ïðèáëèçèòåëüíî ñëåäóþùåå:


:map32 simple


Owner Obj Name Obj# Address Size Type


simple .text 0001 001B:00011000 00003F66 CODE RO


simple .rdata 0002 0023:00015000 0000081E IDATA RO


simple .data 0003 0023:00016000 00001E44 IDATA RW


Óðà, äåðæè Òèãðó çà õâîñò, åñòü îäíî îòîæäåñòâëåíèå! Áóôåð íà 0x16E40 ïðè-
íàäëåæèò ñåãìåíòó äàííûõ, è, âèäèìî, ýòî è åñòü òî, ÷òî íàì íóæíî. Íî íå ñòîèò
ñïåøèòü! Âñå íå òàê ïðîñòî. Ïîèùåì-êà àäðåñ 0x16E40 â ñàìîì ôàéëå simple.exe
(ó÷èòûâàÿ îáðàòíûé ïîðÿäîê áàéòîâ, ýòî áóäåò 40 E6 01 00):


> dumpbin /SECTION:.data /RAWDATA simple.exe


RAW DATA #3


00016030: 45 6E 74 65 72 20 70 61 73 73 77 6F 72 64 3A 00 Enter password:.


00016040: 6D 79 47 4F 4F 44 70 61 73 73 77 6F 72 64 0A 00 myGOODpassword..


00016050: 57 72 6F 6E 67 20 70 61 73 73 77 6F 72 64 0A 00 Wrong password..


00016060: 50 61 73 73 77 6F 72 64 20 4F 4B 0A 00 00 00 00 Password OK.....


00016070: 40 6E 01 00 00 00 00 00 40 6E 01 00 01 01 00 00 @n......@n......


00016080: 00 00 00 00 00 00 00 00 00 10 00 00 00 00 00 00 ................


Åñòü, äà? Äàæå äâà ðàçà! Ïîñìîòðèì òåïåðü, êòî íà íåãî ññûëàåòñÿ, ïîïðîáó-
åì íàéòè â äèçàññåìáëèðîâàííîì òåêñòå ïîäñòðîêó «16070» — àäðåñ ïåðâîãî
äâîéíîãî ñëîâà, óêàçûâàþùåãî íà íàø áóôåð.


00011032: 68 70 60 01 00 push 16070h ; <<<


00011037: 6A 64 push 64h ; Ìàêñ. äëèíà ïàðîëÿ (== 100 dec)


00011039: 8D 4D 98 lea ecx,[ebp-68h]


;Óêàçàòåëü ^^^^^^ íà áóôåð, êóäà


; çàïèñûâàòü ïàðîëü.


0001103C: 51 push ecx


0001103D: E8 E2 00 00 00 call 00011124 ; fgets


00011042: 83 C4 0C add esp,0Ch ; Âûòàëêèâàåì òðè àðãóìåíòà.


Â îáùåì, âñå ÿñíî, çà èñêëþ÷åíèåì çàãàäî÷íîãî óêàçàòåëÿ íà óêàçàòåëü
0x16070. Çàãëÿíóâ â MSDN, ãäå îïèñàí ïðîòîòèï ýòîé ôóíêöèè, ìû îáíàðóæèì,
÷òî «òàèíñòâåííûé íåçíàêîìåö» — óêàçàòåëü íà ñòðóêòóðó FILE (àðãóìåíòû ïî Ñ-
ñîãëàøåíèþ, êàê ìû ïîìíèì, çàíîñÿòñÿ â ñòåê ñïðàâà íàëåâî). Ïåðâûé ÷ëåí
ñòðóêòóðû FILE — óêàçàòåëü íà áóôåð (ôàéëîâûé ââîä-âûâîä â ñòàíäàðòíîé áèá-
ëèîòåêå Ñ áóôåðèçîâàí, è ðàçìåð áóôåðà ïî óìîë÷àíèþ ñîñòàâëÿåò 4 êáàéò). Òà-
êèì îáðàçîì, àäðåñ 0x16E40 — ýòî óêàçàòåëü íà ñëóæåáíûé áóôåð, è èç ñïèñêà
«êàíäèäàòîâ â ìàñòåðà» ìû åãî âû÷åðêèâàåì.


Äâèãàåìñÿ äàëüøå. Ïðåòåíäåíò íîìåð äâà — 0x24069C. Ëåãêî óâèäåòü, ÷òî îí
âûõîäèò çà ïðåäåëû ñåãìåíòà äàííûõ, è âîîáùå íåïîíÿòíî, ÷åìó ïðèíàäëåæèò.
Ïî÷åñàâ çàòûëîê, ìû âñïîìíèì î òàêîé «âêóñíîñòè» Windows, êàê êó÷à (heap).
Ïîñìîòðèì, ÷òî ó íàñ òàì...
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:heap 32 simple


Base Id Cmmt/Psnt/Rsvd Segments Flags Process


00140000 01 0003/0003/00FD 1 00000002 simple


00240000 02 0004/0003/000C 1 00008000 simple


00300000 03 0008/0007/0008 1 00001003 simple


Íó, Òèãð, äàâàé íà ñ÷àñòüå õâîñò! Åñòü îòîæäåñòâëåíèå! Îñòàåòñÿ âûÿñíèòü,
êòî âûäåëèë ýòîò áëîê ïàìÿòè: ñèñòåìà ïîä êàêèå-òî ñâîè íóæäû èëè æå ñàì ïðî-
ãðàììèñò. Ïåðâîå, ÷òî áðîñàåòñÿ â ãëàçà, — êàêîé-òî ïîäîçðèòåëüíî-ñòðàííûé íå-
äîêóìåíòèðîâàííûé ôëàã 0x8000. Çàãëÿíóâ â WINNT.H ìîæíî äàæå íàéòè åãî
îïðåäåëåíèå, êîòîðîå, âïðî÷åì, ìàëî ÷åì íàì ïîìîæåò, ðàçâå ÷òî íàìåêíåò íà ñè-
ñòåìíîå ïðîèñõîæäåíèå îíîãî.


#define HEAP_PSEUDO_TAG_FLAG 0x8000


À ÷òîáû îêîí÷àòåëüíî óêðåïèòü íàøó âåðó, çàãðóçèì â îòëàä÷èê ëþáîå
ïîäâåðíóâøååñÿ ïîä ëàïó ïðèëîæåíèå è òóò æå îòäàäèì êîìàíäó heap 32
proc_name. Ñìîòðèòå — ñèñòåìà àâòîìàòè÷åñêè âûäåëÿåò èç êó÷è òðè ðåãèî-
íà! Òî÷ü-â-òî÷ü òàêèå, êàê è â íàøåì ñëó÷àå. Î'êåé, çíà÷èò, è ýòîò êàíäèäàò
óøåë ëåñîì.


Îñòàåòñÿ ïîñëåäíèé àäðåñ — 0x13FF18. Íè÷åãî îí íå íàïîìèíàåò? Ïîñòîé-
êà, ïîñòîé... Êàêîå áûëî çíà÷åíèå ESP ïðè çàãðóçêå?! Êàæåòñÿ, 0x13FFC4 èëè
îêîëî òîãî (âíèìàíèå, â Windows 9x ñòåê ðàñïîëîæåí ñîâåðøåííî â äðóãîì ìåñòå,
íî âñå ðàññóæäåíèÿ ñïðàâåäëèâû è äëÿ íåå — íåîáõîäèìî ëèøü ïîìíèòü ìåñòîïî-
ëîæåíèå ñòåêà â ñîáñòâåííîé îïåðàöèîííîé ñèñòåìå è óìåòü íàâñêèäêó åãî óçíà-
âàòü).


Ïîñêîëüêó ñòåê ðàñòåò ñíèçó ââåðõ (ò. å. îò ñòàðøèõ àäðåñîâ ê ìëàäøèì), àä-
ðåñ 0x13FF18 ÿâíî íàõîäèòñÿ â ñòåêå, à ïîòîìó î÷åíü ñèëüíî ïîõîæ íà íàø áó-
ôåð. Óâåðåííîñòü ïîäîãðåâàåò òîò ôàêò, ÷òî áîëüøèíñòâî ïðîãðàììèñòîâ ðàçìå-
ùàåò áóôåðû â ëîêàëüíûõ ïåðåìåííûõ, íó à ëîêàëüíûå ïåðåìåííûå, â ñâîþ î÷å-
ðåäü, ðàçìåùàþòñÿ êîìïèëÿòîðîì â ñòåêå.


Íó ÷òî, ïîïðîáóåì óñòàíîâèòü ñþäà áðÿê?


:bpm 23:13FF18


:x


Break due to BPMB #0023:0013FF18 RW DR3 (ET=369.65 microseconds)


MSR LastBranchFromIp=0001144F


MSR LastBranchToIp=00011156


001B:000110B0 MOV EAX,[EDX]


001B:000110B4 JNZ 000110E4


001B:000110B6 OR AL,AL


001B:000110B8 JZ 000110E0


001B:000110BA CMP AH,[ECX+01]


001B:000110BD JNZ 000110E4


001B:000110BF OR A H,AH


È âîò ìû â òåëå óæå õîðîøî íàì çíàêîìîé (ðàçâèâàéòå çðèòåëüíóþ ïàìÿòü!)
ïðîöåäóðû ñðàâíåíèÿ. Íà âñÿêèé ñëó÷àé, äëÿ ïóùåé óáåæäåííîñòè, âûâåäåì çíà-
÷åíèå óêàçàòåëåé EDX è ECX, ÷òîáû óçíàòü, ÷òî ñ ÷åì ñðàâíèâàåòñÿ:
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:d edx


0023:0013FF18 4B 50 4E 43 2D 2D 0A 00-70 65 72 73 6B 79 2B 2B KPNC Kaspersky++


:d ecx


0023:00016040 6D 79 47 4F 4F 44 70 61-73 73 77 6F 72 64 0A 00 myGOODpassword..


Íó à îñòàëüíîå ìû óæå ïðîõîäèëè. Âûõîäèì èç ñðàâíèâàþùåé ïðîöåäóðû ïî
P RET, íàõîäèì óñëîâíûé ïåðåõîä, çàïèñûâàåì åãî àäðåñ (êëþ÷åâóþ ïîñëåäîâàòå-
ëüíîñòü äëÿ ïîèñêà), ïðàâèì èñïîëíÿåìûé ôàéë, è âñå î'êåé.


Èòàê, ìû ïîçíàêîìèëèñü ñ îäíèì áîëåå èëè ìåíåå óíèâåðñàëüíûì ñïîñîáîì
âçëîìà çàùèò, îñíîâàííûõ íà ñðàâíåíèè ïàðîëÿ (ïîçæå ìû óâèäèì, ÷òî îí òàêæå
ïîäõîäèò è äëÿ çàùèò, îñíîâàííûõ íà ðåãèñòðàöèîííûõ íîìåðàõ). Åãî îñíîâíîå
äîñòîèíñòâî — ïðîñòîòà. À íåäîñòàòêè... íåäîñòàòêîâ ó íåãî ìíîãî:


— åñëè ïðîãðàììèñò î÷èñòèò áóôåðà ïîñëå ñðàâíåíèÿ, ïîèñê ââåäåííîãî ïà-
ðîëÿ íè÷åãî íå äàñò, ðàçâå ÷òî îñòàíóòñÿ ñèñòåìíûå áóôåðû, êîòîðûå òàê ïðîñòî
íå çàòðåøü, íî îòñëåäèòü ïåðåìåùåíèÿ ïàðîëÿ èç ñèñòåìíûõ áóôåðîâ â ëîêàëü-
íûå íå òàê-òî ïðîñòî!


— ââèäó èçîáèëèÿ ñëóæåáíûõ áóôåðîâ î÷åíü òðóäíî îïðåäåëèòü, êàêîé èç
íèõ «íàñòîÿùèé». Ïðîãðàììèñò æå ìîæåò ðàñïîëàãàòü áóôåð è â ñåãìåíòå äàííûõ
(ñòàòè÷åñêèé áóôåð), è â ñòåêå (ëîêàëüíûé áóôåð), è â êó÷å, è äàæå âûäåëÿòü ïà-
ìÿòü íèçêîóðîâíåâûìè âûçîâàìè òèïà VirtualAlloc èëè... äà ìàëî ëè êàê ðàçûãðà-
åòñÿ åãî ôàíòàçèÿ. Â ðåçóëüòàòå ïîä÷àñ ïðèõîäèòñÿ ïðîñåèâàòü âñå íàéäåííûå
âõîæäåíèÿ òóïûì ïåðåáîðîì.


Â êà÷åñòâå òðåíèðîâêè ðàçáåðåì äðóãîé ïðèìåð — crackme01. Ýòî òî æå ñà-
ìîå, ÷òî è simple.exe, òîëüêî ñ GUI'ðûì èíòåðôåéñîì, è åãî êëþ÷åâàÿ ïðîöåäóðà
âûãëÿäèò òàê:


Ëèñòèíã 5. Èñõîäíûé òåêñò ÿäðà çàùèòíîãî ìåõàíèçìà crackme01


void CCrackme_01Dlg::OnOK()


{


char buff[PASSWORD_SIZE];


m_password.GetWindowText(&buff[0],PASSWORD_SIZE);


if (strcmp(&buff[0],PASSWORD))


{


MessageBox("Wrong password");


m_password.SetSel(0,-1,0);


return;


}


else


{


MessageBox("Password OK");


}


CDialog::OnOK();


}


Êàæåòñÿ, íèêàêèõ ñþðïðèçîâ íå ïðåäâèäèòñÿ. ×òî æ, ââîäèì ïàðîëü (êàê
îáû÷íî, KPNC Kaspersky++), âûñëóøèâàåì «ðóãàòåëüñòâî» è, äî íàæàòèÿ êíîïêè
ÎÊ, âûçûâàåì îòëàä÷èê, ïåðåêëþ÷àåì êîíòåêñò...


50 Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè ðàáîòû õàêåðà







:s 23:0 L -1 'KPNC Kaspersky'


Pattern found at 0023:0012F9FC (0012F9FC)


:s


Pattern found at 0023:00139C78 (00139C78)


Åñòü äâà âõîæäåíèÿ! È îáà ëåæàò â ñòåêå. Ïîäáðîñèì ìîíåòêó, ÷òîáû îïðåäå-
ëèòü, ñ êàêîãî èç íèõ íà÷àòü. (Ïðàâèëüíûé îòâåò — ñ ïåðâîãî.) Óñòàíàâëèâàåì
òî÷êó îñòàíîâà è òåðïåëèâî æäåì âñïëûòèÿ îòëàä÷èêà. Âñïëûòèå æäàòü ñåáÿ íå
çàñòàâëÿåò, íî ïîêàçûâàåò êàêîé-òî ñòðàííûé, îòêðîâåííî «ëåâûé» êîä. Æìåì x
äëÿ âûõîäà, ñëåäóåò öåëûé êàñêàä âñïëûòèé, îäíî íåïîíÿòíåå äðóãîãî.


Ëèõîðàäî÷íî ïîäåðãèâàÿ áîðîäêó (âàðèàíòû — óñèêè, âîëîñû â ðàçíûõ ìåñ-
òàõ), ñîîáðàæàåì: ôóíêöèÿ CCrackme_01Dlg::OnOK âûçûâàåòñÿ íåïîñðåäñòâåííî
â ìîìåíò íàæàòèÿ íà êíîïêó ÎÊ — åé îòâîäèòñÿ ÷àñòü ñòåêîâîãî ïðîñòðàíñòâà
ïîä ëîêàëüíûå ïåðåìåííûå, êîòîðàÿ àâòîìàòè÷åñêè «ýêñïðîïðèèðóåòñÿ» ïðè âû-
õîäå èç ôóíêöèè, ïåðåõîäÿ âî âñåîáùåå ïîëüçîâàíèå. Òàêèì îáðàçîì, ëîêàëüíûé
áóôåð ñ ââåäåííûì íàìè ïàðîëåì ñóùåñòâóåò òîëüêî â ìîìåíò åãî ïðîâåðêè, à ïî-
òîì àâòîìàòè÷åñêè çàòèðàåòñÿ.


Åäèíñòâåííàÿ çàöåïêà — ìîäàëüíûé äèàëîã ñ ðóãàòåëüñòâîì. Ïîêà îí íà
ýêðàíå, áóôåð åùå ñîäåðæèò ïàðîëü è åãî ìîæíî íàéòè â ïàìÿòè. Íî ýòî íå
ñèëüíî ïîìîãàåò â îòñëåæèâàíèè, êîãäà ê ýòîìó áóôåðó ïðîèçâåäåò îáðàùå-
íèå... Ïðèõîäèòñÿ òåðïåëèâî æäàòü, îòñåèâàÿ ëîæíûå âñïëûòèÿ îäíî çà äðóãèì.
Íàêîíåö, â îêíå äàííûõ ïîÿâëÿåòñÿ èñêîìàÿ ñòðîêà, à â îêíå êîäà — êàêîé-òî
îñìûñëåííûé êîä:


0023:0012F9FC 4B 50 4E 43 20 4B 61 73-70 65 72 73 6B 79 2B 2B KPNC Kaspersky++


0023:0012FA0C 00 01 00 00 0D 00 00 00-01 00 1C C0 A8 AF 47 00 ..............G.


0023:0012FA1C 10 9B 13 00 78 01 01 00-F0 3E 2F 00 00 00 00 00 ....x....>/.....


0023:0012FA2C 01 01 01 00 83 63 E1 77-F0 AD 47 00 78 01 01 00 .....c.w..G.x...


001B:004013E3 8A10 MOV DL,[EAX]


001B:004013E5 8A1E MOV BL,[ESI]


001B:004013E7 8ACA MOV CL,DL


001B:004013E9 3AD3 CMP DL,BL


001B:004013EB 751E JNZ 0040140B


001B:004013ED 84C9 TEST CL,CL


001B:004013EF 7416 JZ 00401407


001B:004013F1 8A5001 MOV DL,[EAX+01]


Íà âñÿêèé ïîæàðíûé ñìîòðèì, íà ÷òî óêàçûâàåò ESI:


:d esi


0023:0040303C 4D 79 47 6F 6F 64 50 61-73 73 77 6F 72 64 00 00 MyGoodPassword..


Îñòàåòñÿ «ïðîïàä÷èòü» èñïîëíÿåìûé ôàéë, è òóò (êàê è ñëåäîâàëî îæèäàòü
ïî çàêîíó áóòåðáðîäà) íàñ æäóò î÷åðåäíûå òðóäíîñòè. Âî-ïåðâûõ, õèòðûé êîìïè-
ëÿòîð çàîïòèìèçèðîâàë êîä, ïîäñòàâèâ êîä ôóíêöèè strcmp âìåñòî åå âûçîâà, à
âî-âòîðûõ, óñëîâíûõ ïåðåõîäîâ... äà èìè âñå êèøèò! Ïîïðîáóé-êà íàéäè íóæíûé.
Íà ýòîò ðàç áðîñàòü ìîíåòêó ìû íå ñòàíåì, à ïîïûòàåìñÿ ïîäîéòè ê äåëó ïî-íàó÷-
íîìó. Èòàê, ïåðåä íàìè äèçàññåìáëèðîâàííûé êîä, òî÷íåå, åãî êëþ÷åâîé ôðàã-
ìåíò, îñóùåñòâëÿþùèé àíàëèç ïàðîëÿ:
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>dumpbin /DISASM crackme_01.exe


004013DA: BE 3C 30 40 00 mov esi,40303Ch


0040303C: 4D 79 47 6F 6F 64 50 61 73 73 77 6F 72 64 00 MyGoodPassword


Â ðåãèñòð ESI ïîìåùàåòñÿ óêàçàòåëü íà îðèãèíàëüíûé ïàðîëü.


004013DF: 8D 44 24 10 lea eax,[esp+10h]


Â ðåãèñòð EAX — óêàçàòåëü íà ïàðîëü, ââåäåííûé ïîëüçîâàòåëåì.


004013E3: 8A 16 mov dl,byte ptr [esi]


004013E5: 8A 1E mov bl,byte ptr [esi]


004013E7: 8A CA mov cl,dl


004013E9: 3A D3 cmp dl,bl


Ïðîâåðêà ïåðâîãî ñèìâîëà íà ñîâïàäåíèå.


004013EB: 75 1E jne 0040140B ←—-- (3) —-→ (1)


Ïåðâûé ñèìâîë óæå íå ñîâïàäàåò — äàëüøå ïðîâåðÿòü áåññìûñëåííî!


004013ED: 84 C9 test cl,cl


Ïåðâûé ñèìâîë ïåðâîé ñòðîêè ðàâåí íóëþ?


004013EF: 74 16 je 00401407 --—→ (2)


Äà, äîñòèãíóò êîíåö ñòðîêè — çíà÷èò, ñòðîêè èäåíòè÷íû.


004013F1: 8A 50 01 mov dl,byte ptr [eax+1]


004013F4: 8A 5E 01 mov bl,byte ptr [esi+1]


004013F7: 8A CA mov cl,dl


004013F9: 3A D3 cmp dl,bl


Ïðîâåðÿåì ñëåäóþùóþ ïàðó ñèìâîëîâ.


004013FB: 75 0E jne 0040140B -—-→ (1)


Åñëè íå ðàâíà — êîíåö ïðîâåðêå.


004013FD: 83 C0 02 add eax,2


00401400: 83 C6 02 add esi,2


Ïåðåìåùàåì óêàçàòåëè ñòðîê íà äâà ñèìâîëà âïåðåä.


00401403: 84 C9 test cl,cl


Äîñòèãíóò êîíåö ñòðîêè?


00401405: 75 DC jne 004013E3 --→ (3)


Íåò, åùå íå êîíåö, ñðàâíèâàåì äàëüøå.


00401407: 33 C0 xor eax,eax ←—-- (2)


00401409: EB 05 jmp 00401410 -—→ (4)


Îáíóëÿåì EAX (strcmp â ñëó÷àå óñïåõà âîçâðàùàåò íîëü) è âûõîäèì.


0040140B: 1B C0 sbb eax,eax ←—-- (3)


0040140D: 83 D8 FF sbb eax,0FFFFFFFFh


Ýòà âåòêà ïîëó÷àåò óïðàâëåíèå ïðè íåñîâïàäåíèè ñòðîê. EAX óñòàíàâëèâàåò
ðàâíûì â íåíóëåâîå çíà÷åíèå (ïîäóìàéòå, ïî÷åìó).


00401410: 85 C0 test eax,eax ←—-- (4)


Ïðîâåðêà çíà÷åíèÿ EAX íà ðàâåíñòâî íóëþ.
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00401412: 6A 00 push 0


00401414: 6A 00 push 0


×òî-òî çàíîñèì â ñòåê...


00401416: 74 38 je 00401450 <<<< —--→(5)


Ïðûãàåì êóäà-òî...


00401418: 68 2C 30 40 00 push 40302Ch


0040302C: 57 72 6F 6E 67 20 70 61 73 73 77 6F 72 64 00 .Wrong password


Àãà, «Âðîíã ïûñâîðä». Çíà÷èò, ïðûãàòü âñå-òàêè íàäî.... Ñìîòðèì, êóäà óêàçû-
âàåò je (à êîä íèæå óæå íå ïðåäñòàâëÿåò èíòåðåñà, è òàê ÿñíî: ýòî «ìàòþãàëü-
ùèê»).


Òåïåðü, êîãäà àëãîðèòì çàùèòû â îáùèõ ÷åðòàõ ÿñåí, ìîæíî åå è ñëîìàòü, íà-
ïðèìåð ïîìåíÿâ óñëîâíûé ïåðåõîä â ñòðîêå 0x401416 íà áåçóñëîâíûé jump short
(êîä 0xEB).


Ñïîñîá 2. Áðÿê íà ôóíêöèè ââîäà ïàðîëÿ


Âû áîèòåñü òâîðèòü, ïîòîìó ÷òî òâîðåíèÿ
âàøè îòðàæàþò âàøó èñòèííóþ ñóòü.


Ô. Õåðáåðò. Ëîâåö äóø


Ïðè âñåì æåëàíèè ìåòîä ïðÿìîãî ïîèñêà ïàðîëÿ â ïàìÿòè ýëåãàíòíûì íàçâàòü
íåëüçÿ, äà è ïðàêòè÷íûì òîæå. À, ñîáñòâåííî, çà÷åì èñêàòü ñàì ïàðîëü, ñïîòûêàÿñü
î áåñïîðÿäî÷íî ðàçáðîñàííûå áóôåðà, êîãäà ìîæíî ïîñòàâèòü áðÿê íåïîñðåäñòâåí-
íî íà ôóíêöèþ, åãî ñ÷èòûâàþùóþ? Õì, ìîæíî è òàê... äà âîò óãàäàòü, êàêîé èìåííî
ôóíêöèåé ðàçðàáîò÷èê âçäóìàë ÷èòàòü ïàðîëü, âðÿä ëè áóäåò íàìíîãî ïðîùå.


Íà ñàìîì äåëå îäíî è òî æå äåéñòâèå ìîæåò áûòü âûïîëíåíî âñåãî ëèøü íå-
ñêîëüêèìè ôóíêöèÿìè è èõ ïåðåáîð íå çàéìåò ìíîãî âðåìåíè. Â ÷àñòíîñòè, ñîäåð-
æèìîå îêíà ðåäàêòèðîâàíèÿ îáû÷íî äîáûâàåòñÿ ëèáî ïðè ïîìîùè ôóíêöèè Get-


WinodowTextA (÷òî ÷àùå âñåãî è ïðîèñõîäèò), ëèáî ôóíêöèè GetDlgItemTextA (à ýòî
çíà÷èòåëüíî ðåæå).


Ðàç óæ ðå÷ü çàøëà îá îêíàõ, çàïóñòèì íàø GUI «êðÿêìèñ» è óñòàíîâèì òî÷êó
îñòàíîâà íà ôóíêöèþ GetWindowTextA (bpx GetWinodwTextA). Ïîñêîëüêó ýòà ôóí-
êöèÿ — ñèñòåìíàÿ, òî÷êà îñòàíîâà áóäåò ãëîáàëüíîé, ò. å. çàòðîíåò âñå ïðèëîæå-
íèÿ â ñèñòåìå, ïîýòîìó çàáëàãîâðåìåííî çàêðîéòå âñå ëèøíåå îò ãðåõà ïîäàëüøå.
Åñëè óñòàíîâèòü áðÿê äî çàïóñêà «êðÿêìèñà», òî ìû óâèäèì íåñêîëüêî ëîæíûõ
âñïëûòèé, âîçíèêàþùèõ âñëåäñòâèå òîãî, ÷òî ñèñòåìà ñàìà ÷èòàåò ñîäåðæèìîå
îêíà â ïðîöåññå ôîðìèðîâàíèÿ äèàëîãà.


Ââîäèì êàêîé-íèáóäü ïàðîëü (KPNC Kaspersky++, ïî îáûêíîâåíèþ), íàæè-
ìàåì êëàâèøó <ENTER> — è îòëàä÷èê íå çàìåäëèâàåò âñïëûòü:


USER32!GetWindowTextA


001B:77E1A4E2 55 PUSH EBP


001B:77E1A4E3 8BEC MOV EBP,ESP


001B:77E1A4E5 6AFF PUSH FF


001B:77E1A4E7 6870A5E177 PUSH 77E1A570
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001B:77E1A4EC 68491DE677 PUSH 77E61D49


001B:77E1A4F1 64A100000000 MOV EAX,FS:[00000000]


001B:77E1A4F7 50 PUSH EAX


Âî ìíîãèõ ðóêîâîäñòâàõ ïî âçëîìó ñîâåòóåòñÿ òóò æå âûéòè èç ôóíêöèè ïî
êîìàíäå P RET, ìîë, ÷òî åå àíàëèçèðîâàòü-òî, íî íå ñòîèò ñïåøèòü! Ñåé÷àñ ñàìîå
âðåìÿ âûÿñíèòü, ãäå ðàñïîëîæåí áóôåð ââîäèìîé ñòðîêè è óñòàíîâèòü íà íåãî
áðÿê. Âñïîìíèì, êàêèå àðãóìåíòû è â êàêîé ïîñëåäîâàòåëüíîñòè ïðèíèìàåò ôóíê-
öèÿ (à åñëè íå âñïîìíèì, òî çàãëÿíåì â SDK):


int GetWindowText(


HWND hWnd, // handle to window or control with text


LPTSTR lpString, // address of buffer for text


int nMaxCount // maximum number of characters to copy


);


Ìîæåò ïîêàçàòüñÿ, ðàç ïðîãðàììà íàïèñàíà íà ÿçûêå Ñ, òî è àðãóìåíòû çàíî-
ñÿòñÿ â ñòåê ïî Ñ-ñîãëàøåíèþ. À âîò è íåò! Âñå API-ôóíêöèè Windows âñåãäà âû-
çûâàþòñÿ ïî Ïàñêàëü-ñîãëàøåíèþ, íà êàêîì áû ÿçûêå ïðîãðàììà íè áûëà íàïèñà-
íà. Òàêèì îáðàçîì, àðãóìåíòû çàíîñÿòñÿ â ñòåê ñëåâà íàïðàâî, à ïîñëåäíèì â ñòåê
ïîïàäàåò àäðåñ âîçâðàòà. Â 32-ðàçðÿäíîé Windows âñå àðãóìåíòû è ñàì àäðåñ âîç-
âðàòà çàíèìàþò äâîéíîå ñëîâî (4 áàéòà), ïîýòîìó, ÷òîáû äîáðàòüñÿ äî óêàçàòåëÿ
íà ñòðîêó, íåîáõîäèìî ê ðåãèñòðó óêàçàòåëþ âåðøèíû ñòåêà (ESP) äîáàâèòü âî-
ñåìü áàéòîâ (îäíî äâîéíîå ñëîâî íà nMaxCount, äðóãîå — íà ñàì lpString). Íà-
ãëÿäíåå ýòî èçîáðàæåíî íà ðèñ. 3.


Ïîëó÷èòü ñîäåðæèìîå ÿ÷åéêè ïî çàäàííîìó àäðåñó â Àéñå ìîæíî ñ ïîìîùüþ
îïåðàòîðà «*», âûçîâ êîòîðîãî â íàøåì ñëó÷àå âûãëÿäèò òàê (ïîäðîáíåå ñì. äîêó-
ìåíòàöèþ, ïðèëàãàåìóþ ê îòëàä÷èêó):


54 Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè ðàáîòû õàêåðà


Ðèñ. 3. Ñîñòîÿíèå ñòåêà íà ìîìåíò âûçîâà GetWindowsText







:d *(esp+8)


0023:0012F9FC 1C FA 12 00 3B 5A E1 77-EC 4D E1 77 06 02 05 00 ....;Z.w.M.w....


0023:0012FA0C 01 01 00 00 10 00 00 00-01 00 2A C0 10 A8 48 00 ..........*...H.


0023:0012FA1C 10 9B 13 00 0A 02 04 00-E8 3E 2F 00 00 00 00 00 .........>/.....


0023:0012FA2C 01 02 04 00 83 63 E1 77-08 DE 48 00 0A 02 04 00 .....c.w..H.....


Â áóôåðå «ìóñîð» — òàê è ñëåäîâàëî îæèäàòü — âåäü ñòðîêà åùå íå ñ÷èòàíà.
Äàâàéòå âûéäåì èç ôóíêöèè ïî êîìàíäå P RET è ïîñìîòðèì, ÷òî ïðîèçîéäåò
(òîëüêî ïîòîì óæå íåëüçÿ áóäåò ïîëüçîâàòüñÿ êîíñòðóêöèåé d *esp+8, òàê êàê ïî-
ñëå âûõîäà èç ôóíêöèè àðãóìåíòû áóäóò âûòîëêíóòû èç ñòåêà):


: p ret


:d 0012F9FC


0023:0012F9FC 4B 50 4E 43 20 4B 61 73-70 65 72 73 6B 79 2B 2B KPNC Kaspersky++


0023:0012FA0C 00 01 00 00 0D 00 00 00-01 00 1C 80 10 A8 48 00 ..............H.


0023:0012FA1C 10 9B 13 00 0A 02 04 00-E8 3E 2F 00 00 00 00 00 .........>/.....


0023:0012FA2C 01 02 04 00 83 63 E1 77-08 DE 48 00 0A 02 04 00 .....c.w..H.....


ÎÊ, ýòî äåéñòâèòåëüíî òîò áóôåð, êîòîðûé íàì íóæåí. Ñòàâèì áðÿê íà åãî íà-
÷àëî è äîæèäàåìñÿ âñïëûòèÿ. Ñìîòðèòå, ñ ïåðâîãî æå ðàçà ìû î÷óòèëèñü èìåííî
òàì, ãäå è íàäî (óçíàåòå êîä ñðàâíèâàþùåé ïðîöåäóðû?):


001B:004013E3 8A10 MOV DL,[EAX]


001B:004013E5 8A1E MOV BL,[ESI]


001B:004013E7 8ACA MOV CL,DL


001B:004013E9 3AD3 CMP DL,BL


001B:004013EB 751E JNZ 0040140B


001B:004013ED 84C9 TEST CL,CL


001B:004013EF 7416 JZ 00401407


001B:004013F1 8A5001 MOV DL,[EAX+01]


Çàìå÷àòåëüíî! Âîò òàê, áåçî âñÿêèõ ëîæíûõ ñðàáàòûâàíèé, ýëåãàíòíî, áûñò-
ðî è êðàñèâî ìû ïîáåäèëè çàùèòó!


Ýòîò ñïîñîá óíèâåðñàëåí, è âïîñëåäñòâèè ìû åùå íå ðàç èì âîñïîëüçóåìñÿ.
Âñÿ ñîëü — îïðåäåëèòü êëþ÷åâóþ ôóíêöèþ çàùèòû è ïîñòàâèòü íà íåå áðÿê. Ïîä
Windows âñå ïîïîëçíîâåíèÿ (áóäü òî îáðàùåíèÿ ê êëþ÷åâîìó ôàéëó, ðååñòðó è
ò. ä.) ñâîäÿòñÿ ê âûçîâó API-ôóíêöèé, ïåðå÷åíü êîòîðûõ õîòÿ è âåëèê, íî âñå æå
êîíå÷åí è èçâåñòåí çàðàíåå.


Ñïîñîá 3. Áðÿê íà ñîîáùåíèÿ


Ëþáàÿ çàâåðøåííàÿ äèñöèïëèíà èìååò
ñâîè øòàìïû, ñâîè ìîäåëè, ñâîå âëèÿíèå
íà îáó÷àþùèõñÿ.


Ô. Õåðáåðò. Äþíà


Åñëè ó âàñ åùå íå çàêðóæèëàñü ãîëîâà îò êîëè÷åñòâà âûïèòîãî âî âðåìÿ õàêà
ïèâà, ñ âàøåãî ïîçâîëåíèÿ ìû ïðîäîëæèì. Êàæäûé, êòî õîòü îäíàæäû ïðîãðàììè-
ðîâàë ïîä Windows, íàâåðíÿêà çíàåò, ÷òî â Windows âñå âçàèìîäåéñòâèå ñ îêíàìè
çàâÿçàíî íà ñîîáùåíèÿõ. Ïðàêòè÷åñêè âñå îêîííûå API-ôóíêöèè íà ñàìîì äåëå
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ïðåäñòàâëÿþò ñîáîé âûñîêîóðîâíåâûå «îáåðòêè», ïîñûëàþùèå îêíó ñîîáùåíèÿ.
Íå ÿâëÿåòñÿ èñêëþ÷åíèåì è GetWindowTextA — àíàëîã ñîîáùåíèÿ WM_GET-
TEXT.


Îòñþäà ñëåäóåò: ÷òîáû ñ÷èòàòü òåêñò èç îêíà, âîâñå íå îáÿçàòåëüíî îáðà-
ùàòüñÿ ê GetWindowTextA, ìîæíî ñäåëàòü ýòî ÷åðåç SendMessageA(hWnd,
WM_GETTEXT, (LPARAM) &buff[0]). Èìåííî òàê è óñòðîåíà çàùèòà â ïðè-
ìåðå crack 02. Ïîïðîáóéòå çàãðóçèòü åãî è óñòàíîâèòü áðÿê íà GetWindowTextA
(GetDlgItemTextA). ×òî, íå ñðàáàòûâàåò? Ïîäîáíàÿ ìåðà èñïîëüçóåòñÿ ðàçðàáîò-
÷èêàìè äëÿ çàïóòûâàíèÿ ñîâñåì óæ æåëòîðîòûõ íîâè÷êîâ, áåãëî èçó÷èâøèõ ïàðó
faq ïî õàêó è òóò æå áðîñèâøèõñÿ â áîé.


Òàê, ìîæåò, ïîñòàâèòü áðÿê íà SendMessageA? Â äàííîì ñëó÷àå â ïðèíöèïå
ìîæíî, íî áðÿê íà ñîîáùåíèå WM_GETTEXT — áîëåå óíèâåðñàëüíîå ðåøåíèå,
ñðàáàòûâàþùåå íåçàâèñèìî îò òîãî, êàê ÷èòàþò îêíî.


Äëÿ óñòàíîâêè áðÿêà íà ñîîáùåíèå â Àéñå ïðåäóñìîòðåíà ñïåöèàëüíàÿ
êîìàíäà — BMSG, êîòîðîé ìû è ïîëüçîâàëèñü â ïåðâîì èçäàíèè ýòîé êíèãè. Íî
íå èíòåðåñíåå ëè ñäåëàòü ýòî ñâîèìè ðóêàìè?


Êàê èçâåñòíî, ñ êàæäûì îêíîì ñâÿçàíà ñïåöèàëüíàÿ îêîííàÿ ïðîöåäóðà,
îáñëóæèâàþùàÿ ýòî îêíî, ò. å. îòâå÷àþùàÿ çà ïðèåì è îáðàáîòêó ñîîáùåíèé. Âîò
åñëè áû óçíàòü åå àäðåñ äà óñòàíîâèòü íà íåãî áðÿê! È ýòî äåéñòâèòåëüíî ìîæíî
ñäåëàòü! Ñïåöèàëüíàÿ êîìàíäà HWND âûäàåò âñþ èíôîðìàöèþ îá îêíàõ óêàçàí-
íîãî ïðîöåññà.


<Ctrl-D>


:addr crack02


:hwnd crack02


Handle Class WinProc TID Module


050140 #32770 (Dialog) 6C291B81 2DC crack02


05013E Button 77E18721 2DC crack02


05013C Edit 6C291B81 2DC crack02


05013A Static 77E186D9 2DC crack02


Áûñòðî îáíàðóæèâàåò ñåáÿ îêíî ðåäàêòèðîâàíèÿ ñ àäðåñîì îêîííîé ïðîöåäó-
ðû 0x6C291B81. Ïîñòàâèì ñþäà áðÿê? Íåò, åùå íå âðåìÿ — âåäü îêîííàÿ ïðîöå-
äóðà âûçûâàåòñÿ íå òîëüêî ïðè ÷òåíèè òåêñòà, à ãîðàçäî ÷àùå. Êàê áû óñòàíîâèòü
áðÿê íà òî, ÷òî íàì íóæíî, îòñåÿâ âñå îñòàëüíûå ñîîáùåíèÿ? Äëÿ íà÷àëà èçó÷èì
ïðîòîòèï ýòîé ôóíêöèè:


LRESULT CALLBACK WindowProc(


HWND hwnd, // handle to window


UINT uMsg, // message identifier


WPARAM wParam, // first message parameter


LPARAM lParam // second message parameter


);


Êàê íåòðóäíî ïîäñ÷èòàòü, â ìîìåíò âûçîâà ôóíêöèè àðãóìåíò uMsg — èäåíòè-
ôèêàòîð ñîîáùåíèÿ — áóäåò ëåæàòü ïî ñìåùåíèþ 8 îòíîñèòåëüíî óêàçàòåëÿ âåð-
øèíû ñòåêà ESP. Åñëè îí ðàâåí WM_GETTEXT (íåïîñðåäñòâåííîå çíà÷åíèå 0xD) — íå-
äóðíî áû âñïëûòü!
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Âîò è íàñòàëî âðåìÿ ïîçíàêîìèòüñÿ ñ óñëîâíûìè áðÿêàìè. Ïîäðîáíåå îá èõ
ñèíòàêñèñå ðàññêàçàíî â ïðèëàãàåìîé ê îòëàä÷èêó äîêóìåíòàöèè. À âïðî÷åì, ïðî-
ãðàììèñòû, çíàêîìûå ñ ÿçûêîì Ñ, âðÿä ëè ê íåé îáðàòÿòñÿ, èáî ñèíòàêñèñ ëàêîíè-
÷åí è èíòóèòèâíî ïîíÿòåí.


:7bpx 6C291B81 IF (esp->8)==WM_GETTEXT


:x


Âûõîäèì èç îòëàä÷èêà, ââîäèì êàêîé-íèáóäü òåêñò â êà÷åñòâå ïàðîëÿ, ñêà-
æåì, Hello, íàæèìàåì íà êëàâèøó <ENTER> — îòëàä÷èê òóò æå âñïëûâàåò:


Break due to BPX #0008:6C291B81 IF ((ESP->8)==0xD) (ET=2.52 seconds)


Âîò îí, õâîñò Òèãðû, è óøè ïëþøåâîãî ìåäâåäÿ! Îñòàåòñÿ îïðåäåëèòü àäðåñ
áóôåðà, â êîòîðûé âîçâðàùàåòñÿ ñ÷èòàííàÿ ñòðîêà. Íà÷èíàåì ñîîáðàæàòü: óêàçà-
òåëü íà áóôåð ïåðåäàåòñÿ ÷åðåç àðãóìåíò lParam (ñì. â SDK îïèñàíèå WM_GET-
TEXT), à ñàì lParam ðàçìåùàåòñÿ â ñòåêå ïî ñìåùåíèþ 0x10 îòíîñèòåëüíî ESP:


àäðåñ âîçâðàòà ← ESP


hwnd ← ESP + 0x4


uMsg ← ESP + 0x8


wParam ← ESP + 0xC


lParam ← ESP + 0x10


Äàåì êîìàíäó âûâîäà ýòîãî áóôåðà â îêíî äàííûõ, âûõîäèì èç îêîííîé ïðî-
öåäóðû ïî êîìàíäå P RET è... âèäèì òîëüêî ÷òî ââåäåííûé íàìè òåêñò Hello:


:d *(esp+10)


:p ret


0023:0012EB28 48 65 6C 6C 6F 00 05 00-0D 00 00 00 FF 03 00 00 Hello...........


0023:0012EB38 1C ED 12 00 01 00 00 00-0D 00 00 00 FD 86 E1 77 ...............w


0023:0012EB48 70 3C 13 00 00 00 00 00-00 00 00 00 00 00 00 00 p<..............


0023:0012EB58 00 00 00 00 00 00 00 00-98 EB 12 00 1E 87 E1 77 ...............w


:bpm 23:12EB28


Óñòàíîâèâ òî÷êó îñòàíîâà, ìû ëîâèì îäíî îòêðîâåííî «ëåâîå» âñïëûòèå îò-
ëàä÷èêà (ýòî âèäíî ïî ÿâíî íå þçåðñêîìó çíà÷åíèþ ñåëåêòîðà CS, ðàâíîãî 8) è
óæå òÿíåì ðóêó, ÷òîáû íàæàòü íà êëàóèøó <X>, ïðîäîëæèâ îòñëåæèâàíèå íàøå-
ãî áðÿêà, êàê âäðóã êðàåì ãëàçà çàìå÷àåì...


0008:A00B017C 8A0A MOV CL,[EDX]


0008:A00B017E 8808 MOV [EAX],CL


0008:A00B0180 40 INC EAX


0008:A00B0181 42 INC EDX


0008:A00B0182 84C9 TEST CL,CL


0008:A00B0184 7406 JZ A00B018C


0008:A00B0186 FF4C2410 DEC DWORD PTR [ESP+10]


0008:A00B018A 75F0 JNZ A00B017C


Ýãå, áóôåð-òî íå ñêâîçíîé, ñèñòåìà íå îòäàåò åãî íàðîäó, à êîïèðóåò â äðó-
ãîé áóôåð. Ýòî âèäíî ïî òîìó, êàê èç óêàçàòåëÿ íà íàø áóôåð EDX ñèìâîë êîïè-
ðóåòñÿ â CL (òî, ÷òî EDX — óêàçàòåëü íà íàø áóôåð, ñëåäóåò èç òîãî, ÷òî îí âû-
çâàë âñïëûòèå îòëàä÷èêà), à èç CL îí êîïèðóåòñÿ â [EAX], ãäå EAX êàêîé-òî óêà-
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çàòåëü (î êîòîðîì ìû ïîêà åùå íå ìîæåì ñêàçàòü íè÷åãî îïðåäåëåííîãî). Äàëåå,
îáà óêàçàòåëÿ óâåëè÷èâàþòñÿ íà åäèíèöó è CL (ïîñëåäíèé ñ÷èòàííûé ñèìâîë)
ïðîâåðÿåòñÿ íà ðàâåíñòâî íóëþ. Åñëè êîíåö ñòðîêè íå äîñòèãíóò, òî âñå ïîâòîðÿ-
åòñÿ. ×òî æ, íàì ñóæäåíî ñëåäèòü ñðàçó çà äâóìÿ áóôåðàìè — ñòàâèì åùå îäèí
áðÿê.


:bpm EAX


:x


Íà âòîðîì áðÿêå îòëàä÷èê âñêîðîñòè âñïëûâàåò, è ìû óçíàåì íàøó ðîäíóþ
ïðîöåäóðó ñðàâíåíèÿ. Íó à äàëüíåéøåå äåëî òåõíèêè.


001B:004013F2 8A1E MOV BL,[ESI]


001B:004013F4 8ACA MOV CL,DL


001B:004013F6 3AD3 CMP DL,BL


001B:004013F8 751E JNZ 00401418


001B:004013FA 84C9 TEST CL,CL


001B:004013FC 7416 JZ 00401414


001B:004013FE 8A5001 MOV DL,[EAX+01]


001B:00401401 8A5E01 MOV BL,[ESI+01]


Â Windows 9x îáðàáîòêà ñîîáùåíèé ðåàëèçîâàíà íåñêîëüêî èíà÷å, ÷åì â
NT. Â ÷àñòíîñòè, îêîííàÿ ïðîöåäóðà îêíà ðåäàêòèðîâàíèÿ íàõîäèòñÿ â
16-ðàçðÿäíîì êîäå. À ýòî ñåãìåíòíàÿ ìîäåëü ïàìÿòè (òðåñêà õâîñòîì âïå-
ðåä ïîä õâîñò Òèãðå) a la ñåãìåíò:ñìåùåíèå. Ïðåäñòàâëÿåòñÿ ëþáîïûò-


íûì ìåõàíèçì ïåðåäà÷è àäðåñà: â êàêîé æå ïàðàìåòð çàñóíóò ñåãìåíò? ×òîáû îò-
âåòèòü íà ýòî, âçãëÿíåì íà îò÷åò Àéñà:


Àäðåñ öåëèêîì óìåùàåòñÿ â 32-ðàçðÿäíîì àðãóìåíòå lParam — 16-ðàçðÿäíûé
ñåãìåíò è 16-ðàçðÿäíîå ñìåùåíèå. Ïîñåìó òî÷êà îñòàíîâà äîëæíà âûãëÿäåòü òàê:
bpm 28D7:0000.


Øàã ïÿòûé.
Íà ñöåíå ïîÿâëÿåòñÿ IDA


Ðåàëüíîñòü òàêîâà, êàêîé åå îïèñûâàåò ÿçûê.
Á. Ë. Óîðô. Òåçèñ ëèíãâèñòè÷åñêîé


îòíîñèòåëüíîñòè


Ñ ëåãêîé ðóêè Äåíèñà Ðè÷è ïîâåëîñü íà÷èíàòü îñâîåíèå íîâîãî ÿçûêà ïðî-
ãðàììèðîâàíèÿ ñ ñîçäàíèÿ ïðîñòåéøåé ïðîãðàììû «Hello, World!». È çäåñü íå áó-
äåò íàðóøåíà ýòà òðàäèöèÿ. Îöåíèì âîçìîæíîñòè IDA Pro ñëåäóþùèì ïðèìåðîì
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(äëÿ ñîâìåñòèìîñòè ñ êíèãîé ðåêîìåíäóåòñÿ îòêîìïèëèðîâàòü åãî ñ ïîìîùüþ
Microsoft Visual C++ 6.0 âûçîâîì cl.exe first.cpp â êîìàíäíîé ñòðîêå):


#include <iostream.h>


void main()


{


cout<<"Hello, Sailor!\n";


}


Êîìïèëÿòîð ñãåíåðèðóåò èñïîëíÿåìûé ôàéë ðàçìåðîì ïî÷òè â 40 êèëî-
áàéòîâ, áîëüøóþ ÷àñòü êîòîðîãî çàéìåò ñëóæåáíûé, ñòàðòîâûé èëè áèáëèîòå÷-
íûé êîä! Ïîïûòêà äèçàññåìáëèðîâàíèÿ ñ ïîìîùüþ òàêèõ äèçàññåìáëåðîâ, êàê
W32DASM (èëè àíàëîãè÷íûõ åìó) íå óâåí÷àåòñÿ áûñòðûì óñïåõîì, ïîñêîëüêó
íàä ïîëó÷åííûì ëèñòèíãîì ðàçìåðîì â ïÿòüñîò êèëîáàéòîâ (!) ìîæíî ïðîñè-
äåòü íå ÷àñ è íå äâà. Ëåãêî ïðåäñòàâèòü, ñêîëüêî âðåìåíè óéäåò íà ñåðüåçíûå çà-
äà÷è, òðåáóþùèå èçó÷åíèÿ äåñÿòêîâ ìåãàáàéòîâ äèçàññåìáëèðîâàííîãî òåêñòà.


Ïîïðîáóåì äèçàññåìáëèðîâàòü ýòó ïðîãðàììó ñ ïîìîùüþ IDA. Åñëè âñå íà-
ñòðîéêè îñòàâèòü ïî óìîë÷àíèþ, ïîñëå çàâåðøåíèÿ àíàëèçà ýêðàí (â çàâèñèìîñòè
îò âåðñèè) äîëæåí âûãëÿäåòü ñëåäóþùèì îáðàçîì:


Ñ âåðñèè 3.8x2 â IDA ïîÿâèëàñü ïîääåðæêà ñâîðà÷èâàíèÿ (Collapsed) ôóíê-
öèé. Òàêîé ïðèåì çíà÷èòåëüíî óïðîùàåò íàâèãàöèþ ïî òåêñòó, ïîçâîëÿÿ óáðàòü ñ
ýêðàíà íåèíòåðåñíûå íà äàííûé ìîìåíò ñòðîêè. Ïî óìîë÷àíèþ âñå áèáëèîòå÷íûå
ôóíêöèè ñâîðà÷èâàþòñÿ àâòîìàòè÷åñêè.


Ðàçâåðíóòü ôóíêöèþ ìîæíî, ïîäâåäÿ ê íåé êóðñîð è íàæàâ êëàâèøó <+> íà
äîïîëíèòåëüíîé öèôðîâîé êëàâèàòóðå, ðàñïîëîæåííîé ñïðàâà. Ñîîòâåòñòâåííî
êëàâèøà <–> ïðåäíàçíà÷åíà äëÿ ñâîðà÷èâàíèÿ.
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Ðèñ. 4. Òàê âûãëÿäèò ðåçóëüòàò ðàáîòû êîíñîëüíîé âåðñèè
IDA Pro 3.6


2 À ìîæåò è ÷óòî÷êó ðàíüøå.
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Ðèñ. 5. Òàê âûãëÿäèò ðåçóëüòàò ðàáîòû êîíñîëüíîé âåðñèè
IDA Pro 4.6


Ðèñ. 6. Òàê âûãëÿäèò ðåçóëüòàò ðàáîòû ãðàôè÷åñêîé âåðñèè
IDA Pro 4.0







Ïî îêîí÷àíèè àâòîìàòè÷åñêîãî àíàëèçà ôàéëà first.exe IDA ïåðåìåñòèò êóð-
ñîð ê ñòðîêå .text:00401B2C — òî÷êå âõîäà â ïðîãðàììó. Ñðåäè íà÷èíàþùèõ ïðî-
ãðàììèñòîâ øèðîêî ðàñïðîñòðàíåíî çàáëóæäåíèå, ÿêîáû ïðîãðàììû, íàïèñàííûå
íà ÿçûêå Ñ, íà÷èíàþò âûïîëíÿòüñÿ ñ ôóíêöèè main, íî â äåéñòâèòåëüíîñòè ýòî íå
ñîâñåì òàê. Íà ñàìîì äåëå ñðàçó ïîñëå çàãðóçêè ôàéëà óïðàâëåíèå ïåðåäàåòñÿ íà
ôóíêöèþ Start, âñòàâëåííóþ êîìïèëÿòîðîì. Îíà ïîäãîòàâëèâàåò ãëîáàëüíûå ïå-
ðåìåííûå _osver (áèëä), _winmajor (ñòàðøàÿ âåðñèÿ îïåðàöèîííîé ñèñòåìû),
_winminor (ìëàäøàÿ âåðñèÿ îïåðàöèîííîé ñèñòåìû), _winver (ïîëíàÿ âåðñèÿ îïå-
ðàöèîííîé ñèñòåìû), __argc (êîëè÷åñòâî àðãóìåíòîâ êîìàíäíîé ñòðîêè), __argv
(ìàññèâ óêàçàòåëåé íà ñòðîêè àðãóìåíòîâ), _environ (ìàññèâ óêàçàòåëåé íà ñòðî-
êè ïåðåìåííûõ îêðóæåíèÿ); èíèöèàëèçèðóåò êó÷è (heap); âûçûâàåò ôóíêöèþ
main, à ïîñëå âîçâðàùåíèÿ óïðàâëåíèÿ çàâåðøàåò ïðîöåññ ñ ïîìîùüþ ôóíêöèè
Exit.


Íàãëÿäíî ïðîäåìîíñòðèðîâàòü èíèöèàëèçàöèþ ïåðåìåííûõ, ñîâåðøàåìóþ
ñòàðòîâûì êîäîì, ïîçâîëÿåò ñëåäóþùàÿ ïðîãðàììà (èñõîäíûé òåêñò ïðîãðàììû
CRt0.demo.c):


#include <stdio.h>


#include <stdlib.h>


void main()


{


int a;


printf(">Âåðñèÿ OS:\t\t\t%d.%d\n\


>Áèëä:\t\t\t%d\n\


>Êîëè÷åñòâî àðãóìåíòîâ:\t%d\n",\


_winmajor,_winminor,_osver,__argc);


for (a=0;a<__argc;a++)


printf(">\tÀðãóìåíò %02d:\t\t%s\n",a+1,__argv[a]);


a=!a-1;


while(_environ[++a]) ;


printf(">Êîëè÷åñòâî ïåðåìåííûõ îêðóæåíèÿ:%d\n",a);


while(a) printf(">\tÏåðåìåííàÿ %d:\t\t%s\n",a,_environ[—a]);


}


Ïðîòîòèï ôóíêöèè main êàê áóäòî óêàçûâàåò, ÷òî ïðèëîæåíèå íå ïðèíèìàåò
íèêàêèõ àðãóìåíòîâ êîìàíäíîé ñòðîêè, íî ðåçóëüòàò ðàáîòû ïðîãðàììû äîêàçûâà-
åò îáðàòíîå è íà ìàøèíå àâòîðà âûãëÿäèò òàê (ïðèâîäèòñÿ â ñîêðàùåííîì âèäå):


>Âåðñèÿ OS: 5.0


>Áèëä: 2195


>Êîëè÷åñòâî àðãóìåíòîâ: 1


> Àðãóìåíò 01: CRt0.demo


>Êîëè÷åñòâî ïåðåìåííûõ îêðóæåíèÿ: 30


> Ïåðåìåííàÿ 29: windir=C:\WINNT


>...


Î÷åâèäíî, íåò íèêàêîé íåîáõîäèìîñòè àíàëèçèðîâàòü ñòàíäàðòíûé ñòàðòî-
âûé êîä ïðèëîæåíèÿ, è ïåðâàÿ çàäà÷à èññëåäîâàòåëÿ — íàéòè ìåñòî ïåðåäà÷è
óïðàâëåíèÿ íà ôóíêöèþ main. Ê ñîæàëåíèþ, ãàðàíòèðîâàííîå ðåøåíèå ýòîé çàäà-
÷è òðåáóåò ïîëíîãî àíàëèçà ñîäåðæèìîãî ôóíêöèè Start. Ó èññëåäîâàòåëåé ñóùå-
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ñòâóåò ìíîæåñòâî õèòðîñòåé, íî âñå îíè áàçèðóþòñÿ íà îñîáåííîñòÿõ ðåàëèçàöèè
êîíêðåòíûõ êîìïèëÿòîðîâ3 è íå ìîãóò ñ÷èòàòüñÿ óíèâåðñàëüíûìè.


Ðåêîìåíäóåòñÿ èçó÷èòü èñõîäíûå òåêñòû ñòàðòîâûõ ôóíêöèé ïîïóëÿðíûõ
êîìïèëÿòîðîâ, íàõîäÿùèåñÿ â ôàéëàõ CRt0.c (Microsoft Visual C) è c0w.asm (Bor-
land C), — ýòî óïðîñòèò àíàëèç äèçàññåìáëåðíîãî ëèñòèíãà.


Íèæå, â êà÷åñòâå èëëþñòðàöèè, ïðèâîäèòñÿ ñîäåðæèìîå ñòàðòîâîãî êîäà ïðî-
ãðàììû first.exe, ïîëó÷åííîå â ðåçóëüòàòå ðàáîòû W32Dasm:


//******************** Program Entry Point ********


:00401B2C 55 push ebp


:00401B2D 8BEC mov ebp, esp


:00401B2F 6AFF push FFFFFFFF


:00401B31 6870714000 push 00407170


:00401B36 68A8374000 push 004037A8


:00401B3B 64A100000000 mov eax, dword ptr fs:[00000000]


:00401B41 50 push eax


:00401B42 64892500000000 mov dword ptr fs:[00000000], esp


:00401B49 83EC10 sub esp, 00000010


:00401B4C 53 push ebx


:00401B4D 56 push esi


:00401B4E 57 push edi


:00401B4F 8965E8 mov dword ptr [ebp-18], esp


Reference To: KERNEL32.GetVersion, Ord:0174h


|


:00401B52 FF1504704000 Call dword ptr [00407004]


:00401B58 33D2 xor edx, edx


:00401B5A 8AD4 mov dl, ah


:00401B5C 8915B0874000 mov dword ptr [004087B0], edx


:00401B62 8BC8 mov ecx, eax


:00401B64 81E1FF000000 and ecx, 000000FF


:00401B6A 890DAC874000 mov dword ptr [004087AC], ecx


:00401B70 C1E108 shl ecx, 08


:00401B73 03CA add ecx, edx


:00401B75 890DA8874000 mov dword ptr [004087A8], ecx


:00401B7B C1E810 shr eax, 10


:00401B7E A3A4874000 mov dword ptr [004087A4], eax


:00401B83 6A00 push 00000000


:00401B85 E8D91B0000 call 00403763


:00401B8A 59 pop ecx


:00401B8B 85C0 test eax, eax


:00401B8D 7508 jne 00401B97


:00401B8F 6A1C push 0000001C


:00401B91 E89A000000 call 00401C30


:00401B96 59 pop ecx


Referenced by a (U)nconditional or (C)onditional Jump at Address:


|:00401B8D(C)
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3 Íàïðèìåð, Microsoft Visual C âñåãäà, íåçàâèñèìî îò ïðîòîòèïà ôóíêöèè main ïåðåäàåò
åé òðè àðãóìåíòà — óêàçàòåëü íà ìàññèâ óêàçàòåëåé ïåðåìåííûõ îêðóæåíèÿ, óêàçàòåëü íà ìàñ-
ñèâ óêàçàòåëåé àðãóìåíòîâ êîìàíäíîé ñòðîêè è êîëè÷åñòâî àðãóìåíòîâ êîìàíäíîé ñòðîêè, à âñå
îñòàëüíûå ôóíêöèè ñòàðòîâîãî êîäà ïðèíèìàþò ìåíüøåå êîëè÷åñòâî àðãóìåíòîâ.







|


:00401B97 8365FC00 and dword ptr [ebp-04], 00000000


:00401B9B E8D70C0000 call 00402877


Reference To: KERNEL32.GetCommandLineA, Ord:00CAh


|


:00401BA0 FF1560704000 Call dword ptr [00407060]


:00401BA6 A3E49C4000 mov dword ptr [00409CE4], eax


:00401BAB E8811A0000 call 00403631


:00401BB0 A388874000 mov dword ptr [00408788], eax


:00401BB5 E82A180000 call 004033E4


:00401BBA E86C170000 call 0040332B


:00401BBF E8E1140000 call 004030A5


:00401BC4 A1C0874000 mov eax, dword ptr [004087C0]


:00401BC9 A3C4874000 mov dword ptr [004087C4], eax


:00401BCE 50 push eax


:00401BCF FF35B8874000 push dword ptr [004087B8]


:00401BD5 FF35B4874000 push dword ptr [004087B4]


:00401BDB E820F4FFFF call 00401000


:00401BE0 83C40C add esp, 0000000C


:00401BE3 8945E4 mov dword ptr [ebp-1C], eax


:00401BE6 50 push eax


:00401BE7 E8E6140000 call 004030D2


:00401BEC 8B45EC mov eax, dword ptr [ebp-14]


:00401BEF 8B08 mov ecx, dword ptr [eax]


:00401BF1 8B09 mov ecx, dword ptr [ecx]


:00401BF3 894DE0 mov dword ptr [ebp-20], ecx


:00401BF6 50 push eax


:00401BF7 51 push ecx


:00401BF8 E8AA150000 call 004031A7


:00401BFD 59 pop ecx


:00401BFE 59 pop ecx


:00401BFF C3 ret


Èíà÷å âûãëÿäèò ðåçóëüòàò ðàáîòû IDA, óìåþùåé ðàñïîçíàâàòü áèáëèîòå÷íûå
ôóíêöèè ïî èõ ñèãíàòóðàì (ïðèáëèçèòåëüíî ïî òàêîìó æå àëãîðèòìó ðàáîòàåò
ìíîæåñòâî àíòèâèðóñîâ). Ïîýòîìó ñïîñîáíîñòè äèçàññåìáëåðà òåñíî ñâÿçàíû ñ
åãî âåðñèåé è ïîëíîòîé êîìïëåêòà ïîñòàâêè — äàëåêî íå âñå âåðñèè IDA Pro â ñî-
ñòîÿíèè ðàáîòàòü ñ ïðîãðàììàìè, ñãåíåðèðîâàííûìè ñîâðåìåííûìè êîìïèëÿòî-
ðàìè. (Ïåðå÷åíü ïîääåðæèâàåìûõ êîìïèëÿòîðîâ ìîæíî íàéòè â ôàéëå %IDA%/
SIG/list.)


00401B2C start proc near


00401B2C


00401B2C var_20 = dword ptr -20h


00401B2C var_1C = dword ptr -1Ch


00401B2C var_18 = dword ptr -18h


00401B2C var_14 = dword ptr -14h


00401B2C var_4 = dword ptr -4


00401B2C


00401B2C push ebp


00401B2D mov ebp, esp


00401B2F push 0FFFFFFFFh


Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè ðàáîòû õàêåðà 63







00401B31 push offset stru_407170


00401B36 push offset __except_handler3


00401B3B mov eax, large fs:0


00401B41 push eax


00401B42 mov large fs:0, esp


00401B49 sub esp, 10h


00401B4C push ebx


00401B4D push esi


00401B4E push edi


00401B4F mov [ebp+var_18], esp


00401B52 call ds:GetVersion


00401B58 xor edx, edx


00401B5A mov dl, ah


00401B5C mov dword_4087B0, edx


00401B62 mov ecx, eax


00401B64 and ecx, 0FFh


00401B6A mov dword_4087AC, ecx


00401B70 shl ecx, 8


00401B73 add ecx, edx


00401B75 mov dword_4087A8, ecx


00401B7B shr eax, 10h


00401B7E mov dword_4087A4, eax


00401B83 push 0


00401B85 call __heap_init


00401B8A pop ecx


00401B8B test eax, eax


00401B8D jnz short loc_401B97


00401B8F push 1Ch


00401B91 call sub_401C30 ; _fast_error_exit


00401B96 pop ecx


00401B97


00401B97 loc_401B97: ; CODE XREF: start+61↑j
00401B97 and [ebp+var_4], 0


00401B9B call __ioinit


00401BA0 call ds:GetCommandLineA


00401BA6 mov dword_409CE4, eax


00401BAB call ___crtGetEnvironmentStringsA


00401BB0 mov dword_408788, eax


00401BB5 call __setargv


00401BBA call __setenvp


00401BBF call __cinit


00401BC4 mov eax, dword_4087C0


00401BC9 mov dword_4087C4, eax


00401BCE push eax


00401BCF push dword_4087B8


00401BD5 push dword_4087B4


00401BDB call sub_401000


00401BE0 add esp, 0Ch


00401BE3 mov [ebp+var_1C], eax


00401BE6 push eax


00401BE7 call _exit


00401BEC ; ——————————————————————————————————————————————————————


00401BEC
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00401BEC loc_401BEC: ; DATA XREF: _rdata:00407170↓o
00401BEC mov eax, [ebp-14h]


00401BEF mov ecx, [eax]


00401BF1 mov ecx, [ecx]


00401BF3 mov [ebp-20h], ecx


00401BF6 push eax


00401BF7 push ecx


00401BF8 call __XcptFilter


00401BFD pop ecx


00401BFE pop ecx


00401BFF retn


00401BFF start endp ; sp = -34h


Ñ ïðèâåäåííûì ïðèìåðîì IDA Pro óñïåøíî ñïðàâëÿåòñÿ, î ÷åì ñâèäåòåëüñò-
âóåò ñòðîêà Using FLIRT signature: VC v2.0/4.x/5.0 runtime â îêíå ñîîáùåíèé.


Äèçàññåìáëåð ñóìåë îïðåäåëèòü èìåíà âñåõ ôóíêöèé, âûçûâàåìûõ ñòàðòîâûì
êîäîì, çà èñêëþ÷åíèåì îäíîé, ðàñïîëîæåííîé ïî àäðåñó 0õ0401BDB. Ó÷èòûâàÿ
ïåðåäà÷ó òðåõ àðãóìåíòîâ è îáðàùåíèå ê _exit ïîñëå âîçâðàùåíèÿ ôóíêöèåé
óïðàâëåíèÿ, ìîæíî ïðåäïîëîæèòü, ÷òî ýòî main è åñòü.


Ïåðåéòè ïî àäðåñó 0x0401000 äëÿ èçó÷åíèÿ ñîäåðæèìîãî ôóíêöèè main ìîæíî
íåñêîëüêèìè ñïîñîáàìè: ïðîêðóòèòü ýêðàí ñ ïîìîùüþ ñòðåëîê óïðàâëåíèÿ êóðñî-
ðîì, íàæàòü êëàâèøó <G> è ââåñòè òðåáóåìûé àäðåñ â ïîÿâèâøåìñÿ îêíå äèàëîãà,
íî ïðîùå è áûñòðåå âñåãî âîñïîëüçîâàòüñÿ âñòðîåííîé â IDA Pro ñèñòåìîé íàâèãà-
öèè. Åñëè ïîìåñòèòü êóðñîð â ãðàíèöû èìåíè, êîíñòàíòû èëè âûðàæåíèÿ è íàæàòü
êëàâèøó <Enter>, IDA àâòîìàòè÷åñêè ïåðåéäåò íà òðåáóåìûé àäðåñ.
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Ðèñ. 7. Çàãðóçêà áèáëèîòåêè ñèãíàòóð







Â äàííîì ñëó÷àå òðåáóåòñÿ ïîäâåñòè êóðñîð ê ñòðîêå sub_401000 (àðãóìåíòó
êîìàíäû call) è íàæàòü íà êëàâèøó <Enter>; åñëè âñå ñäåëàíî ïðàâèëüíî, òî ýê-
ðàí äèçàññåìáëåðà äîëæåí âûãëÿäåòü ñëåäóþùèì îáðàçîì:


00401000 ; —————————————— S U B R O U T I N E ————————————————————


00401000


00401000 ; Attributes: bp-based frame


00401000


00401000 sub_401000 proc near ; CODE XREF: start+AF↓p
00401000 push ebp


00401001 mov ebp, esp


00401003 push offset aHelloSailor ; "Hello, Sailor!\n"


00401008 mov ecx, offset dword_408748


0040100D call ??6ostream@@QAEAAV0@PBD@Z ; ostream::operator<<(char const *)


00401012 pop ebp


00401013 retn


00401013 sub_401000 endp


Äèçàññåìáëåð ñóìåë ðàñïîçíàòü ñòðîêîâóþ ïåðåìåííóþ è äàë åé îñìûñëåí-
íîå èìÿ «aHelloSailor», à â êîììåíòàðèè, ðàñïîëîæåííîì ñïðàâà, äëÿ íàãëÿäíîñòè
ïðèâåë îðèãèíàëüíîå ñîäåðæèìîå «Hello, Sailor!\n». Åñëè ïîìåñòèòü êóðñîð â
ãðàíèöû èìåíè «aHelloSailor» è íàæàòü êëàâèøó <Enter>, IDA àâòîìàòè÷åñêè
ïåðåéäåò ê òðåáóåìîé ñòðîêå:


00408040 aHelloSailor db 'Hello, Sailor!',0Ah,0 ; DATA XREF: sub_401000+3↑o


Âûðàæåíèå DATA XREF: sub_401000+3↑o íàçûâàåòñÿ ïåðåêðåñòíîé ññûëêîé
è ñâèäåòåëüñòâóåò î òîì, ÷òî â òðåòüåé ñòðîêå ïðîöåäóðû sub_401000 ïðîèçîøëî
îáðàùåíèå ê òåêóùåìó àäðåñó ïî åãî ñìåùåíèþ («o» îò offset), à ñòðåëêà, íàïðàâ-
ëåííàÿ ââåðõ, óêàçûâàåò íà îòíîñèòåëüíîå ðàñïîëîæåíèå èñòî÷íèêà ïåðåêðåñò-
íîé ññûëêè.


Åñëè â ãðàíèöû âûðàæåíèÿ sub_401000+3 ïîäâåñòè êóðñîð è íàæàòü íà
êëàâèøó <Enter>, IDA Pro ïåðåéäåò ê ñëåäóþùåé ñòðîêå:


00401003 push offset aHelloSailor ; "Hello, Sailor!\n"


Íàæàòèå êëàâèøè <Ecs> îòìåíÿåò ïðåäûäóùåå ïåðåìåùåíèå, âîçâðàùàÿ êóð-
ñîð â èñõîäíóþ ïîçèöèþ (àíàëîãè÷íî êîìàíäå back â web-áðàóçåðå.) Ñìåùåíèå
ñòðîêè «Hello, Sailor!\n» ïåðåäàåòñÿ ïðîöåäóðå ??6ostream@@QAEA-
AV0@PBD@Z, ïðåäñòàâëÿþùåé ñîáîé îïåðàòîð «<<» ÿçûêà Ñ++. Ñòðàííîå èìÿ
îáúÿñíÿåòñÿ îãðàíè÷åíèÿìè, íàëîæåííûìè íà ñèìâîëû, äîïóñòèìûå â èìåíàõ áèá-
ëèîòå÷íûõ ôóíêöèé. Ïîýòîìó êîìïèëÿòîðû àâòîìàòè÷åñêè ïðåîáðàçóþò (çàìàíã-
ëÿþò) òàêèå èìåíà â àáðàêàäàáðó, ïðèãîäíóþ äëÿ ðàáîòû ñ ëèíêåðîì, è ìíîãèå íà-
÷èíàþùèå ïðîãðàììèñòû äàæå íå äîãàäûâàþòñÿ îá ýòîé ñêðûòîé êóõíå.


Äëÿ îáëåã÷åíèÿ àíàëèçà òåêñòà IDA Pro â êîììåíòàðèÿõ îòîáðàæàåò «ïðà-
âèëüíûå» èìåíà, íî ñóùåñòâóåò âîçìîæíîñòü çàñòàâèòü åå âåçäå ïîêàçûâàòü íåçà-
ìàíãëåííûå èìåíà. Äëÿ ýòîãî íåîáõîäèìî â ìåíþ Options âûáðàòü ïóíêò Demang-
led names è â ïîÿâèâøåìñÿ îêíå äèàëîãà ïåðåìåñòèòü ðàäèîêíîïêó íà Names, ïî-
ñëå ÷åãî âûçîâ îïåðàòîðà «<<» ñòàíåò âûãëÿäåòü òàê:


0040100D call ostream::operator<<(char const *)
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Íà ýòîì àíàëèç ïðèëîæåíèÿ first.cpp ìîæíî ñ÷èòàòü çàâåðøåííûì. Äëÿ ïîë-
íîòû êàðòèíû îñòàåòñÿ ïåðåèìåíîâàòü ôóíêöèþ sub_401000 â main. Äëÿ ýòîãî íå-
îáõîäèìî ïîäâåñòè êóðñîð ê ñòðîêå 0x0401000 (íà÷àëó ôóíêöèè) è íàæàòü êëàâè-
øó <N>, â ïîÿâèâøåìñÿ äèàëîãå ââåñòè main. Êîíå÷íûé ðåçóëüòàò äîëæåí âûãëÿ-
äåòü òàê:


00401000 ; ——————————————- S U B R O U T I N E ——————————————————————————————————-


00401000


00401000 ; Attributes: bp-based frame


00401000


00401000 main proc near ; CODE XREF: start+AF↓p
00401000 push ebp


00401001 mov ebp, esp


00401003 push offset aHelloSailor ; "Hello, Sailor!\n"


00401008 mov ecx, offset dword_408748


0040100D call ostream::operator<<(char const *)


00401012 pop ebp


00401013 retn


00401013 main endp


Äëÿ ñðàâíåíèÿ ðåçóëüòàò ðàáîòû W32Dasm âûãëÿäèò ñëåäóþùèì îáðàçîì
(íèæå ïðèâîäèòñÿ ëèøü ñîäåðæèìîå ôóíêöèè main):


:00401000 55 push ebp


:00401001 8BEC mov ebp, esp


Possible StringData Ref from Data Obj ->"Hello, Sailor!"


|


:00401003 6840804000 push 00408040


:00401008 B948874000 mov ecx, 00408748


:0040100D E8AB000000 call 004010BD


:00401012 5D pop ebp


:00401013 C3 ret


Äðóãîå âàæíîå ïðåèìóùåñòâî IDA — ñïîñîáíîñòü äèçàññåìáëèðîâàòü çàøèô-
ðîâàííûå ïðîãðàììû. Â äåìîíñòðàöèîííîì ïðèìåðå Crypt.com èñïîëüçîâàëàñü
ñòàòè÷åñêàÿ øèôðîâêà, ÷àñòî âñòðå÷àþùàÿñÿ â «êîíâåðòíûõ» çàùèòàõ. Ýòîò ïðî-
ñòîé ïðèåì ïîëíîñòüþ «îñëåïëÿåò» áîëüøèíñòâî äèçàññåìáëåðîâ. Íàïðèìåð, ðå-
çóëüòàò îáðàáîòêè ôàéëà Crypt.com SOURCER'îì âûãëÿäèò òàê:


Crypt proc far


7E5B:0100 start:


7E5B:0100 83 C6 06 add si,6


7E5B:0103 FF E6 jmp si ;*


;*No entry point to code


7E5B:0105 B9 14BE mov cx,14BEh


7E5B:0108 01 AD 5691 add ds:data_1e[di],bp ; (7E5B:5691=0)


7E5B:010C 80 34 66 xor byte ptr [si],66h ; 'f'


7E5B:010F 46 inc si


7E5B:0110 E2 FA loop $-4 ; Loop if cx > 0


7E5B:0112 FF E6 jmp si ;*


;* No entry point to code
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7E5B:114 18 00 sbb [bx+si],al


7E5B:116 D2 6F DC shr byte ptr [bx-24h],cl ; Shift w/zeros fill


7E5B:119 6E 67 AB 47 A5 2E db 6Eh, 67h,0ABh, 47h,0A5h, 2Eh


7E5B:11F 03 0A 0A 09 4A 35 db 03h, 0Ah, 0Ah, 09h, 4Ah, 35h


7E5B:125 07 0F 0A 09 14 47 db 07h, 0Fh, 0Ah, 09h, 14h, 47h


7E5B:12B 6B 6C 42 E8 00 00 db 6Bh, 6Ch, 42h, E8h, 00h, 00h


7E5B:131 59 5E BF 00 01 57 db 59h, 5Eh, BFh, 00h, 01h, 57h


7E5B:137 2B CE F3 A4 C3 db 2Bh, CEh, F3h, A4h, C3h


Crypt endp


SOURCER ïîëîâèíó êîäà âîîáùå íå ñìîã äèçàññåìáëèðîâàòü, îñòàâèâ åãî â
âèäå äàìïà, à äðóãóþ ïîëîâèíó äèçàññåìáëèðîâàë íåïðàâèëüíî! Êîìàíäà JMP SI â
ñòðîêå :0x103 îñóùåñòâëÿåò ïåðåõîä ïî àäðåñó :0x106 (çíà÷åíèå ðåãèñòðà SI ïî-
ñëå çàãðóçêè com-ôàéëà ðàâíî 0x100, ïîýòîìó ïîñëå êîìàíäû ADD SI,6 ðåãèñòð SI
ðàâåí 0x106). Íî ñëåäóþùàÿ çà JMP êîìàíäà ðàñïîëîæåíà ïî àäðåñó 0x105! Â èñ-
õîäíîì òåêñòå â ýòî ìåñòî âñòàâëåí áàéò-ïóñòûøêà, ñáèâàþùèé äèçàññåìáëåð ñ
òîëêó.


Start:


ADD SI,6


JMP SI


DB 0B9h ;


LEA SI,_end ; Íà íà÷àëî çàøèôðîâàííîãî ôðàãìåíòà


SOURCER íå îáëàäàåò ñïîñîáíîñòüþ ïðåäñêàçûâàòü ðåãèñòðîâûå ïåðåõîäû è,
âñòðåòèâ êîìàíäó JMP SI, ïðîäîëæàåò äèçàññåìáëèðîâàíèå, ìîë÷àëèâî ïðåäïîëà-
ãàÿ, ÷òî êîìàíäû ïîñëåäîâàòåëüíî ðàñïîëîæåíû âïëîòíóþ äðóã ê äðóãó. Ñóùåñò-
âóåò âîçìîæíîñòü ñîçäàòü ôàéë îïðåäåëåíèé, óêàçûâàþùèé, ÷òî ïî àäðåñó: 0x105
ðàñïîëîæåí áàéò äàííûõ, íî ïîäîáíîå âçàèìîäåéñòâèå ñ ïîëüçîâàòåëåì î÷åíü íå-
óäîáíî.


Íàïðîòèâ, IDA èçíà÷àëüíî ïðîåêòèðîâàëàñü êàê äðóæåñòâåííàÿ ê ïîëüçîâàòå-
ëþ èíòåðàêòèâíàÿ ñðåäà. Â îòëè÷èå îò SURCER-ïîäîáíûõ äèçàññåìáëåðîâ, IDA
íå äåëàåò íèêàêèõ ìîë÷àëèâûõ ïðåäïîëîæåíèé, è ïðè âîçíèêíîâåíèè çàòðóäíå-
íèé îáðàùàåòñÿ çà ïîìîùüþ ê ÷åëîâåêó. Ïîýòîìó, âñòðåòèâ ðåãèñòðîâûé ïåðåõîä
ïî íåèçâåñòíîìó àäðåñó, îíà ïðåêðàùàåò äàëüíåéøèé àíàëèç, è ðåçóëüòàò àíàëè-
çà ôàéëà Crypt.com âûãëÿäèò òàê:


seg000:0100 start proc near


seg000:0100 add si, 6


seg000:0103 jmp si


seg000:0103 start endp


seg000:0103


seg000:0103 ; ———————————————————————————————————————————————————————————————————————————


seg000:0105 db 0B9h ; ø


seg000:0106 db 0BEh ; -


seg000:0107 db 14h ;


seg000:0108 db 1 ;


seg000:0109 db 0ADh ; i


seg000:010A db 91h ; N


...
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Íåîáõîäèìî ïîìî÷ü äèçàññåìáëåðó, óêàçàâ àäðåñ ïåðåõîäà. Íà÷èíàþùèå
ïîëüçîâàòåëè â ýòîé ñèòóàöèè îáû÷íî ïîäâîäÿò êóðñîð ê ñîîòâåòñòâóþùåé ñòðîêå
è íàæèìàþò êëàâèøó <C>, çàñòàâëÿÿ IDA äèçàññåìáëèðîâàòü êîä ñ òåêóùåé ïî-
çèöèè äî êîíöà ôóíêöèè. Íåñìîòðÿ íà êàæóùóþñÿ î÷åâèäíîñòü, òàêîå ðåøåíèå
îøèáî÷íî, èáî ïî-ïðåæíåìó îñòàåòñÿ íåèçâåñòíûì, êóäà óêàçûâàåò óñëîâíûé ïå-
ðåõîä â ñòðîêå :0x103 è îòêóäà êîä, ðàñïîëîæåííûé ïî àäðåñó :0x106, ïîëó÷àåò
óïðàâëåíèå.


Ïðàâèëüíîå ðåøåíèå — äîáàâèòü ïåðåêðåñòíóþ ññûëêó, ñâÿçûâàþùóþ ñòðî-
êó: 0x103 ñî ñòðîêîé: 0x106. Äëÿ ýòîãî íåîáõîäèìî â ìåíþ View âûáðàòü ïóíêò
Cross references è â ïîÿâèâøåìñÿ îêíå äèàëîãà çàïîëíèòü ïîëÿ from è to çíà÷å-
íèÿìè seg000:0103 è seg000:0106 ñîîòâåòñòâåííî.


Ïîñëå ýòîãî ýêðàí äèçàññåìáëåðà äîëæåí âûãëÿäåòü ñëåäóþùèì îáðàçîì (â
IDA âåðñèè 4.01.300 ñîäåðæèòñÿ îøèáêà, è äîáàâëåíèå íîâîé ïåðåêðåñòíîé ññûë-
êè íå âñåãäà ïðèâîäèò ê àâòîìàòè÷åñêîìó äèçàññåìáëèðîâàíèþ):


seg000:0100 public start


seg000:0100 start proc near


seg000:0100 add si, 6


seg000:0103 jmp si


seg000:0103 start endp


seg000:0103


seg000:0103 ; —————————————————————————————————————————————————————————————————————————-


seg000:0105 db 0B9h ; ø


seg000:0106 ; —————————————————————————————————————————————————————————————————————————-


seg000:0106


seg000:0106 loc_0_106: ; CODE XREF: start+3↑u
seg000:0106 mov si, 114h


seg000:0109 lodsw


seg000:010A xchg ax, cx


seg000:010B push si


seg000:010C


seg000:010C loc_0_10C: ; CODE XREF: seg000:0110(j


seg000:010C xor byte ptr [si], 66h


seg000:010F inc si


seg000:0110 loop loc_0_10C


seg000:0112 jmp si


seg000:0112 ; ——————————————————————————————————————————————————————————————————————————


seg000:0114 db 18h ;


seg000:0115 db 0 ;


seg000:0116 db 0D2h ; T


seg000:0117 db 6Fh ; o


...


Ïîñêîëüêó IDA Pro íå îòîáðàæàåò àäðåñà-ïðèåìíèêà ïåðåêðåñòíîé ññûëêè,
òî ðåêîìåíäóåòñÿ âûïîëíèòü ýòî ñàìîñòîÿòåëüíî. Òàêîé ïðèåì óëó÷øèò íàãëÿä-
íîñòü òåêñòà è óïðîñòèò íàâèãàöèþ. Åñëè ïîâåñòè êóðñîð ê ñòðîêå :0x103, íàæàòü
êëàâèøó <:>, ââåäÿ â ïîÿâèâøåìñÿ äèàëîãîâîì îêíå ëþáîé îñìûñëåííûé êîì-
ìåíòàðèé (íàïðèìåð, «ïåðåõîä ïî àäðåñó 0106»), òî ýêðàí ïðèìåò ñëåäóþùèé âèä:


seg000:0103 jmp si ; Ïåðåõîä ïî àäðåñó 0106
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Öåííîñòü òàêîãî ïðèåìà çàêëþ÷àåòñÿ â âîçìîæíîñòè áûñòðîãî ïåðåõîäà ïî
àäðåñó, íà êîòîðûé ññûëàåòñÿ JMP SI, äîñòàòî÷íî ëèøü ïîäâåñòè êóðñîð ê ÷èñëó
0106 è íàæàòü êëàâèøó <Enter>. Âàæíî ñîáëþäàòü ïðàâèëüíîñòü íàïèñàíèÿ —
IDA Pro íå ðàñïîçíàåò øåñòíàäöàòåðè÷íûé ôîðìàò íè â ñòèëå Ñ (0x106), íè â ñòè-
ëå MASM\TASM (0106h).


×òî ïðåäñòàâëÿåò ñîáîé ÷èñëî 114h â ñòðîêå :0x106 — êîíñòàíòó èëè ñìåùå-
íèå? ×òîáû óçíàòü ýòî, íåîáõîäèìî ïðîàíàëèçèðîâàòü êîìàíäó LODSW, ïîñêîëü-
êó åå âûïîëíåíèå ïðèâîäèò ê çàãðóçêå â ðåãèñòð AX ñëîâà, ðàñïîëîæåííîãî ïî àä-
ðåñó DS:SI, î÷åâèäíî, â ðåãèñòð SI çàíîñèòñÿ ñìåùåíèå.


seg000:0106 mov si, 114h


seg000:0109 lodsw


Îäíîêðàòíîå íàæàòèå êëàâèøè <O> ïðåîáðàçóåò êîíñòàíòó â ñìåùåíèå, è
äèçàññåìáëèðóåìûé òåêñò ñòàíåò âûãëÿäåòü òàê:


seg000:0106 mov si, offset unk_0_114


seg000:0109 lodsw


...


seg000:0114 unk_0_114 db 18h ; ; DATA XREF: seg000:0106↑o
seg000:0115 db 0 ;


seg000:0116 db 0D2h ; T


seg000:0117 db 6Fh ; o


...


IDA Pro àâòîìàòè÷åñêè ñîçäàëà íîâîå èìÿ unk_0_114, ññûëàþùååñÿ íà ïåðå-
ìåííóþ íåîïðåäåëåííîãî òèïà ðàçìåðîì â áàéò, íî êîìàíäà LODSW çàãðóæàåò â
ðåãèñòð AX ñëîâî, ïîýòîìó íåîáõîäèìî ïåðåéòè ê ñòðîêå :0144 è äâàæäû íàæàòü
êëàâèøó <D>. Â ýòîì ñëó÷àå ýêðàí ñòàíåò âûãëÿäåòü òàê:


seg000:0114 word_0_114 dw 18h ; DATA XREF: seg000:0106↑o
seg000:0116 db 0D2h ; T


Íî ÷òî èìåííî ñîäåðæèòñÿ â ÿ÷åéêå word_0_144? Ïîíÿòü ýòî ïîçâîëèò èçó÷å-
íèå ñëåäóþùåãî êîäà:


seg000:0106 mov si, offset word_0_114


seg000:0109 lodsw


seg000:010A xchg ax, cx


seg000:010B push si


seg000:010C


seg000:010C loc_0_10C: ; CODE XREF: seg000:0110↓j
seg000:010C xor byte ptr [si], 66h


seg000:010F inc si


seg000:0110 loop loc_0_10C


Â ñòðîêå :0x10A çíà÷åíèå ðåãèñòðà AX ïîìåùàåòñÿ â ðåãèñòð CX, è çàòåì îí
èñïîëüçóåòñÿ êîìàíäîé LOOP LOC_010C êàê ñ÷åò÷èê öèêëà. Òåëî öèêëà ïðåä-
ñòàâëÿåò ñîáîé ïðîñòåéøèé ðàñøèôðîâùèê — êîìàíäà XOR ðàñøèôðîâûâàåò
îäèí áàéò, íà êîòîðûé óêàçûâàåò ðåãèñòð SI, à êîìàíäà INC SI ïåðåìåùàåò óêàçà-
òåëü íà ñëåäóþùèé áàéò. Ñëåäîâàòåëüíî, â ÿ÷åéêå word_0_144 ñîäåðæèòñÿ êîëè-
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÷åñòâî áàéòîâ, êîòîðûå íåîáõîäèìî ðàñøèôðîâàòü. Ïîäâåäÿ ê íåé êóðñîð, íàæà-
òèåì êëàâèøè <N> ìîæíî äàòü åé îñìûñëåííîå èìÿ, íàïðèìåð BytesToDecrypt.


Ïîñëå çàâåðøåíèÿ öèêëà ðàñøèôðîâùèêà âñòðå÷àåòñÿ åùå îäèí áåçóñëîâíûé
ðåãèñòðîâûé ïåðåõîä:


seg000:0112 jmp si


×òîáû óçíàòü, êóäà èìåííî îí ïåðåäàåò óïðàâëåíèå, íåîáõîäèìî ïðîàíàëèçè-
ðîâàòü êîä è îïðåäåëèòü ñîäåðæèìîå ðåãèñòðà SI. Äëÿ ýòîé öåëè ÷àñòî ïðèáåãàþò
ê ïîìîùè îòëàä÷èêà — óñòàíàâëèâàþò òî÷êó îñòàíîâà â ñòðîêå 0x112 è, äîæäàâ-
øèñü åãî âñïëûòèÿ, ïðîñìàòðèâàþò çíà÷åíèÿ ðåãèñòðîâ. Ñïåöèàëüíî äëÿ ýòîé
öåëè IDA Pro ïîääåðæèâàåò ãåíåðàöèþ map-ôàéëîâ, ñîäåðæàùèõ ñèìâîëüíóþ èí-
ôîðìàöèþ äëÿ îòëàä÷èêà. Â ÷àñòíîñòè, ÷òîáû íå çàó÷èâàòü ÷èñëåííûå çíà÷åíèÿ
âñåõ ïîäîïûòíûõ àäðåñîâ, êàæäîìó èç íèõ ìîæíî ïðèñâîèòü ëåãêî çàïîìèíàåìîå
ñèìâîëüíîå èìÿ. Íàïðèìåð, åñëè ïîäâåñòè êóðñîð ê ñòðîêå seg000:0112, íàæàòü
êëàâèøó <N> è ââåñòè êîìàíäó BreakHere, îòëàä÷èê ñìîæåò àâòîìàòè÷åñêè âû-
÷èñëèòü îáðàòíûé àäðåñ ïî åãî èìåíè.


Äëÿ ñîçäàíèÿ map-ôàéëà â ìåíþ File íåîáõîäèìî ùåëêíóòü ìûøüþ ïî êîìàíäå
Produce output file è â ðàçâåðíóâøåìñÿ ïîäìåíþ âûáðàòü êîìàíäó Produce MAP
file èëè âìåñòî âñåãî ýòîãî íàæàòü íà êëàâèàòóðå «ãîðÿ÷óþ» êîìáèíàöèþ <Shift-
F10>. Íåçàâèñèìî îò ñïîñîáà âûçîâà íà ýêðàíå äîëæíî ïîÿâèòüñÿ äèàëîãîâîå îêíî,
ïîçâîëÿþùåå âûáðàòü, êàêîãî ðîäà äàííûå áóäóò âêëþ÷åíû â map-ôàéë — èíôîðìà-
öèÿ î ñåãìåíòàõ, èìåíà, àâòîìàòè÷åñêè ñãåíåðèðîâàííûå IDA Pro (òàêèå, êàê, íàïðè-
ìåð, loc_0_106, sub_0x110 è ò. ä.), è «ðàçìàíãëåííûå» (ò. å. ïðèâåäåííûå â ÷èòàáåëü-
íûé âèä) èìåíà. Ñîäåðæèìîå ïîëó÷åííîãî map-ôàéëà äîëæíî áûòü ñëåäóþùèì:


Start Stop Length Name Class


00100H 0013BH 0003CH seg000 CODE


Address Publics by Value


0000:0100 start


0000:0112 BreakHere


0000:0114 BytesToDecrypt


Program entry point at 0000:0100


Òàêîé ôîðìàò ïîääåðæèâàåò áîëüøèíñòâî îòëàä÷èêîâ, â òîì ÷èñëå è ïîïó-
ëÿðíåéøèé Soft-Ice, â ïîñòàâêó êîòîðîãî âõîäèò óòèëèòà msym, çàïóñêàåìàÿ ñ
óêàçàíèåì èìåíè êîíâåðòèðóåìîãî map-ôàéëà â êîìàíäíîé ñòðîêå. Ïîëó÷åííûé
sym-ôàéë íåîáõîäèìî ðàçìåñòèòü â îäíîé äèðåêòîðèè ñ îòëàæèâàåìîé ïðîãðàì-
ìîé, çàãðóæàåìîé â çàãðóç÷èê áåç óêàçàíèÿ ðàñøèðåíèÿ, ò. å., íàïðèìåð, òàê:
WLDR Crypt. Â ïðîòèâíîì ñëó÷àå ñèìâîëüíàÿ èíôîðìàöèÿ íå áóäåò çàãðóæåíà!


Çàòåì íåîáõîäèìî óñòàíîâèòü òî÷êó îñòàíîâà êîìàíäîé bpx BreakHere è ïî-
êèíóòü îòëàä÷èê êîìàíäîé x. Ñïóñòÿ ñåêóíäó åãî îêíî âíîâü ïîÿâèòñÿ íà ýêðàíå,
èçâåùàÿ î äîñòèæåíèè ïðîöåññîðîì êîíòðîëüíîé òî÷êè. Ïîñìîòðåâ íà çíà÷åíèÿ
ðåãèñòðîâ, îòîáðàæàåìûõ ïî óìîë÷àíèþ ââåðõó ýêðàíà, ìîæíî âûÿñíèòü, ÷òî ñî-
äåðæèìîå SI ðàâíî 0x12E.


Ñ äðóãîé ñòîðîíû, ýòî æå çíà÷åíèå ìîæíî âû÷èñëèòü â óìå, íå ïðèáåãàÿ ê îò-
ëàä÷èêó. Êîìàíäà MOV â ñòðîêå 0x106 çàãðóæàåò â ðåãèñòð SI ñìåùåíèå 0x114,
îòêóäà êîìàíäîé LODSW ñ÷èòûâàåòñÿ êîëè÷åñòâî ðàñøèôðîâûâàåìûõ áàéòîâ —
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0x18, ïðè ýòîì ñîäåðæèìîå SI óâåëè÷èâàåòñÿ íà ðàçìåð ñëîâà — äâà áàéòà. Îòñþ-
äà â ìîìåíò çàâåðøåíèÿ öèêëà ðàñøèôðîâêè çíà÷åíèå SI áóäåò ðàâíî 0x114 +
+ 0x18 + 0x2 = 0x12E.


Âû÷èñëèâ àäðåñ ïåðåõîäà â ñòðîêå 0x112, ðåêîìåíäóåòñÿ ñîçäàòü ñîîòâåòñò-
âóþùóþ ïåðåêðåñòíóþ ññûëêó (from: 0x122; to: 0x12E) è äîáàâèòü êîììåíòàðèé ê
ñòðîêå 0x112 («Ïåðåõîä ïî àäðåñó 012E»). Ñîçäàíèå ïåðåêðåñòíîé ññûëêè àâòîìà-
òè÷åñêè äèçàññåìáëèðóåò êîä, íà÷èíàÿ ñ àäðåñà seg000:012E è äî êîíöà ôàéëà.


seg000:012E loc_0_12E: ; CODE XREF: seg000:0112u


seg000:012E call $+3


seg000:0131 pop cx


seg000:0132 pop si


seg000:0133 mov di, 100h


seg000:0136 push di


seg000:0137 sub cx, si


seg000:0139 repe movsb


seg000:013B retn


Íàçíà÷åíèå êîìàíäû CALL $ + 3 (ãäå $ îáîçíà÷àåò òåêóùåå çíà÷åíèå ðåãèñò-
ðà óêàçàòåëÿ êîìàíä IP) ñîñòîèò â çàòàëêèâàíèè â ñòåê ñîäåðæèìîãî ðåãèñòðà IP,
îòêóäà âïîñëåäñòâèè îíî ìîæåò áûòü èçâëå÷åíî â ëþáîé ðåãèñòð îáùåãî íàçíà÷å-
íèÿ. Íåîáõîäèìîñòü ïîäîáíîãî òðþêà îáúÿñíÿåòñÿ òåì, ÷òî â ìèêðîïðîöåññîðàõ
ñåðèè Intel 80x86 ðåãèñòð IP íå âõîäèò â ñïèñîê íåïîñðåäñòâåííî àäðåñóåìûõ è
÷èòàòü åãî çíà÷åíèå ìîãóò ëèøü êîìàíäû, èçìåíÿþùèå õîä âûïîëíåíèÿ ïðîãðàì-
ìû, â òîì ÷èñëå è call.


Äëÿ îáëåã÷åíèÿ àíàëèçà ëèñòèíãà ìîæíî äîáàâèòü ê ñòðîêàì 0x12E è 0x131
êîììåíòàðèé MOV CX, IP èëè, åùå ëó÷øå, ñðàçó âû÷èñëèòü è ïîäñòàâèòü íåïî-
ñðåäñòâåííîå çíà÷åíèå MOV CX,0x131.


Êîìàíäà POP SI â ñòðîêå 0x132 ñíèìàåò ñëîâî èç ñòåêà è ïîìåùàåò åãî â ðå-
ãèñòð SI. Ïðîêðó÷èâàÿ ýêðàí äèçàññåìáëåðà ââåðõ, â ñòðîêå 0x10B ìîæíî îáíàðó-
æèòü ïàðíóþ åé èíñòðóêöèþ PUSH SI, çàíîñÿùóþ â ñòåê ñìåùåíèå ïåðâîãî ðàñ-
øèôðîâûâàåìîãî áàéòà. Ïîñëå ýòîãî ñòàíîâèòñÿ ïîíÿòíûì ñìûñë ïîñëåäóþùèõ
êîìàíä MOV DI, 0x100\SUB CX,SI\REPE MOVSB. Îíè ïåðåìåùàþò íà÷àëî
ðàñøèôðîâàííîãî ôðàãìåíòà ïî àäðåñó, íà÷èíàþùåãîñÿ ñî ñìåùåíèÿ 0x100. Òà-
êàÿ îïåðàöèÿ õàðàêòåðíà äëÿ êîíâåðòíûõ çàùèò, íàêëàäûâàþùèõñÿ íà óæå îòêîì-
ïèëèðîâàííûé ôàéë, êîòîðûé ïåðåä çàïóñêîì äîëæåí áûòü ðàçìåùåí ïî ñâîèì
ðîäíûì àäðåñàì.


Ïåðåä íà÷àëîì ïåðåìåùåíèÿ â ðåãèñòð CX çàíîñèòñÿ äëèíà êîïèðóåìîãî áëî-
êà, âû÷èñëÿåìàÿ ïóòåì âû÷èòàíèÿ ñìåùåíèÿ ïåðâîãî ðàñøèôðîâàííîãî áàéòà îò
ñìåùåíèÿ âòîðîé êîìàíäû ïåðåìåùàþùåãî êîäà. Â äåéñòâèòåëüíîñòè èñòèííàÿ
äëèíà áëîêà íà òðè áàéòà êîðî÷å âû÷èñëåííîé, è ïî èäåå, îò ïîëó÷åííîãî çíà÷å-
íèÿ íåîáõîäèìî âû÷åñòü òðè. Îäíàêî òàêîå íåñîãëàñîâàíèå íå íàðóøàåò ðàáîòî-
ñïîñîáíîñòè, ïîñêîëüêó ñîäåðæèìîå ÿ÷ååê ïàìÿòè, ëåæàùèõ çà êîíöîì ðàñøèô-
ðîâàííîãî ôðàãìåíòà, íå îïðåäåëåíî è ìîæåò áûòü ëþáûì.


Ïàðà êîìàíä 0x136:PUSH DI è 0x13B:RETN îáðàçóåò àíàëîã èíñòðóêöèè
CALL DI — PUSH çàòàëêèâàåò àäðåñ âîçâðàòà â ñòåê, à RETN èçâëåêàåò åãî îòòó-
äà è ïåðåäàåò óïðàâëåíèå ïî ñîîòâåòñòâóþùåìó àäðåñó. Çíàÿ çíà÷åíèå DI (îíî
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ðàâíî 0x100), ìîæíî áûëî áû äîáàâèòü åùå îäíó ïåðåêðåñòíóþ ññûëêó
(from:0x13B; to:0x100) è êîììåíòàðèé ê ñòðîêå :0x13B — «Ïåðåõîä ïî àäðåñó
0x100», íî âåäü ê ýòîìó ìîìåíòó ïî óêàçàííûì àäðåñàì ðàñïîëîæåí ñîâñåì äðó-
ãîé êîä! Ïîýòîìó ëîãè÷åñêè ïðàâèëüíåå äîáàâèòü ïåðåêðåñòíóþ ññûëêó
from:0x13B; to:0x116 è êîììåíòàðèé «Ïåðåõîä ïî àäðåñó 0x116».


Ñðàçó æå ïîñëå ñîçäàíèÿ íîâîé ïåðåêðåñòíîé ññûëêè IDA ïîïûòàåòñÿ äèçàñ-
ñåìáëèðîâàòü çàøèôðîâàííûé êîä, â ðåçóëüòàòå ÷åãî ïîëó÷èòñÿ ñëåäóþùåå:


seg000:0116 loc_0_116: ; CODE XREF: seg000:013Bu


seg000:0116 shr byte ptr [bx-24h], cl


seg000:0119 outsb


seg000:011A stos word ptr es:[edi]


seg000:011C inc di


seg000:011D movsw


seg000:011E add cx, cs:[bp+si]


seg000:0121 or cl, [bx+di]


seg000:0123 dec dx


seg000:0124 xor ax, 0F07h


seg000:0127 or cl, [bx+di]


seg000:0129 adc al, 47h


seg000:0129;—————————————————————————————————————————————————————————————————————————————


seg000:012B db 6Bh ; k


seg000:012C db 6Ch ; l


seg000:012D db 42h ; B


seg000:012E;—————————————————————————————————————————————————————————————————————————————


Íåïîñðåäñòâåííîå äèçàññåìáëèðîâàíèå çàøèôðîâàííîãî êîäà íåâîçìîæíî —
ïðåäâàðèòåëüíî åãî íåîáõîäèìî ðàñøèôðîâàòü. Ïîäàâëÿþùåå áîëüøèíñòâî äè-
çàññåìáëåðîâ íå ìîãóò ìîäèôèöèðîâàòü àíàëèçèðóåìûé òåêñò íà ëåòó, è äî çà-
ãðóçêè â äèçàññåìáëåð èññëåäóåìûé ôàéë äîëæåí áûòü ïîëíîñòüþ ðàñøèôðîâàí.
Íà ïðàêòèêå, îäíàêî, ýòî âûãëÿäèò íåñêîëüêî èíà÷å. Ïðåæäå ÷åì ðàñøèôðîâû-
âàòü, íåîáõîäèìî âûÿñíèòü àëãîðèòì ðàñøèôðîâêè, ïðîàíàëèçèðîâàâ äîñòóïíóþ
÷àñòü ôàéëà. Çàòåì íóæíî âûéòè èç äèçàññåìáëåðà, òåì èëè èíûì ñïîñîáîì ðàñ-
øèôðîâàòü «ñåêðåòíûé» ôðàãìåíò, âíîâü çàãðóçèòü ôàéë â äèçàññåìáëåð (ïðè÷åì
ïðåäûäóùèå ðåçóëüòàòû äèçàññåìáëèðîâàíèÿ îêàæóòñÿ óòåðÿííûìè) è ïðîäîë-
æèòü åãî àíàëèç äî òåõ ïîð, ïîêà íå âñòðåòèòñÿ åùå îäèí çàøèôðîâàííûé ôðàã-
ìåíò, ïîñëå ÷åãî îïèñàííûé öèêë «âûõîä èç äèçàññåìáëåðà — ðàñøèôðîâêà — çà-
ãðóçêà — àíàëèç» ïîâòîðÿåòñÿ âíîâü.


Äîñòîèíñòâî IDA çàêëþ÷àåòñÿ â òîì, ÷òî îíà ïîçâîëÿåò âûïîëíèòü òó æå çà-
äà÷ó çíà÷èòåëüíî ìåíüøèìè óñèëèÿìè, íèêóäà íå âûõîäÿ èç äèçàññåìáëåðà. Ýòî
äîñòèãàåòñÿ çà ñ÷åò íàëè÷èÿ ìåõàíèçìà âèðòóàëüíîé ïàìÿòè. Åñëè íå âäàâàòüñÿ â
òåõíè÷åñêèå òîíêîñòè, ìîæíî óïðîùåííî èçîáðàçèòü IDA â âèäå ïðîçðà÷íîé âèð-
òóàëüíîé ìàøèíû, îïåðèðóþùåé ñ ôèçè÷åñêîé ïàìÿòüþ êîìïüþòåðà. Äëÿ ìîäè-
ôèêàöèè ÿ÷ååê ïàìÿòè íåîáõîäèìî çíàòü èõ àäðåñ, ñîñòîÿùèé èç ïàðû ÷èñåë —
ñåãìåíòà è ñìåùåíèÿ.


Ñëåâà êàæäîé ñòðîêè óêàçûâàåòñÿ åå ñìåùåíèå è èìÿ ñåãìåíòà, íàïðèìåð
seg000:0116. Óçíàòü áàçîâûé àäðåñ ñåãìåíòà ïî åãî èìåíè ìîæíî, îòêðûâ îêíî
«Ñåãìåíòû» è âûáðàâ â ìåíþ View ïóíêò Segments.
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Èñêîìûé àäðåñ íàõîäèòñÿ â ñòîëáöå Base; äëÿ íàãëÿäíîñòè íà ïðèâåäåííîé
êîïèè ýêðàíà îí âûäåëåí æèðíûì øðèôòîì. Îáðàòèòüñÿ ê ëþáîé ÿ÷åéêå ñåãìåíòà
ïîìîæåò êîíñòðóêöèÿ [segment:offset], à äëÿ ÷òåíèÿ è ìîäèôèêàöèè ÿ÷ååê ïðåäó-
ñìîòðåíû ôóíêöèè Byte è PatchByte ñîîòâåòñòâåííî. Èõ âûçîâ ìîæåò âûãëÿäåòü,
íàïðèìåð, òàê: a=Byte([0x1000,0x100]) — ÷èòàåò ÿ÷åéêó, ðàñïîëîæåííóþ ïî ñìå-
ùåíèþ 0x100 â ñåãìåíòå ñ áàçîâûì àäðåñîì 0x1000; PatchBy-
te([0x1000,0x100],0x27) — ïðèñâàèâàåò çíà÷åíèå 0x27 ÿ÷åéêå ïàìÿòè, ðàñïîëî-
æåííîé ïî ñìåùåíèþ 0x100 â ñåãìåíòå ñ áàçîâûì àäðåñîì 0x1000. Êàê ñëåäóåò èç
íàçâàíèÿ ôóíêöèé, îíè ìàíèïóëèðóþò ñ ÿ÷åéêàìè ðàçìåðîì â îäèí áàéò.


Çíàíèÿ ýòèõ äâóõ ôóíêöèé âïîëíå äîñòàòî÷íî äëÿ íàïèñàíèÿ ñêðèïòà-ðàñ-
øèôðîâùèêà ïðè óñëîâèè, ÷òî ÷èòàòåëü çíàêîì ñ ÿçûêîì Ñ.


Ðåàëèçàöèÿ IDA-Ñ íå ïîëíîñòüþ ïðèäåðæèâàåòñÿ ñòàíäàðòà, â ÷àñòíîñòè,
IDA íå ïîçâîëÿåò ðàçðàáîò÷èêó çàäàâàòü òèï ïåðåìåííîé è îïðåäåëÿåò åãî àâ-
òîìàòè÷åñêè ïî åå ïåðâîìó èñïîëüçîâàíèþ, à îáúÿâëåíèå îñóùåñòâëÿåòñÿ êëþ-
÷åâûì ñëîâîì auto. Íàïðèìåð, auto MyVar, s0 îáúÿâëÿåò äâå ïåðåìåííûõ —
MyVar è s0.


Äëÿ ñîçäàíèÿ ñêðèïòà íåîáõîäèìî íàæàòü êîìáèíàöèþ êëàâèø <Shift-F2>
èëè âûáðàòü â ìåíþ File ïóíêò IDC Command è â ïîÿâèâøåìñÿ îêíå äèàëîãà ââåñ-
òè èñõîäíûé òåêñò ïðîãðàììû:


auto a;


for (a=0x116;a<0x12E;a++)


PatchByte([0x1000,a],Byte([0x1000,a])^0x66);
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Ïîÿñíåíèå:


Êàê áûëî ïîêàçàíî âûøå, àëãîðèòì ðàñøèôðîâùèêà ñâîäèòñÿ ê ïîñëåäîâàòåëü-
íîìó ïðåîáðàçîâàíèþ êàæäîé ÿ÷åéêè çàøèôðîâàííîãî ôðàãìåíòà îïåðàöèåé
XOR 0x66 (ñì. íèæå — âûäåëåíî æèðíûì øðèôòîì):


seg000:010C xor byte ptr [si], 66h


seg000:010F inc si


seg000:0110 loop loc_0_10C


Ñàì æå çàøèôðîâàííûé ôðàãìåíò íà÷èíàåòñÿ ñ àäðåñà seg000:0x116 è ïðîäîë-
æàåòñÿ âïëîòü äî seg000:0x12E.
Îòñþäà öèêë ðàñøèôðîâêè íà ÿçûêå Ñè âûãëÿäèò òàê:
for (a=0x116;a<0x12E;a++) PatchByte([0x1000,a],Byte([0x1000,a])^0x66);


Â çàâèñèìîñòè îò âåðñèè IDA äëÿ âûïîëíåíèÿ ñêðèïòà íåîáõîäèìî íàæàòü
ëèáî íà êëàâèøó <Enter> (âåðñèÿ 3.8x è ñòàðøå), ëèáî íà êîìáèíàöèþ êëàâèø
<Ctrl-Enter> â áîëåå ðàííèõ âåðñèÿõ. Åñëè âñå ñäåëàíî ïðàâèëüíî, ïîñëå âû-
ïîëíåíèÿ ñêðèïòà ýêðàí äèçàññåìáëåðà äîëæåí âûãëÿäåòü òàê:


seg000:0116 loc_0_116: ; CODE XREF: seg000:013Bu


seg000:0116 mov ah, 9


seg000:0118 mov dx, 108h


seg000:011B int 21h ; DOS - PRINT STRING


seg000:011B ; DS:DX -> string terminated by "$"


seg000:011D retn


seg000:011D ; ——————————————————————————————————————————————————————————————————————————-


seg000:011E db 48h ; H


seg000:011F db 65h ; e


seg000:0120 db 6Ch ; l


seg000:0121 db 6Ch ; l


seg000:0122 db 6Fh ; o


seg000:0123 db 2Ch ; ,


seg000:0124 db 53h ; S


seg000:0125 db 61h ; a


seg000:0126 db 69h ; i


seg000:0127 db 6Ch ; l


seg000:0128 db 6Fh ; o


seg000:0129 db 72h ; r


seg000:012A db 21h ; !


seg000:012B db 0Dh ;


seg000:012C db 0Ah ;


seg000:012D db 24h ; $


seg000:012E ; ——————————————————————————————————————————————————————————————————————————-


Âîçìîæíûå îøèáêè — íåñîáëþäåíèå ðåãèñòðà ñèìâîëîâ (IDA ê ýòîìó ÷óâñò-
âèòåëüíà), ñèíòàêñè÷åñêèå îøèáêè, áàçîâûé àäðåñ âàøåãî ñåãìåíòà îòëè÷àåòñÿ îò
0x1000 (åùå ðàç âûçîâèòå îêíî «Ñåãìåíòû», ÷òîáû óçíàòü åãî çíà÷åíèå). Â ïðî-
òèâíîì ñëó÷àå íåîáõîäèìî ïîäâåñòè êóðñîð ê ñòðîêå seg000:0116, íàæàòü êëàâè-
øó <U> — äëÿ óäàëåíèÿ ðåçóëüòàòîâ ïðåäûäóùåãî äèçàññåìáëèðîâàíèÿ çàøèô-
ðîâàííîãî ôðàãìåíòà è çàòåì êëàâèøó <C> — äëÿ ïîâòîðíîãî äèçàññåìáëèðîâà-
íèÿ ðàñøèôðîâàííîãî êîäà.
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Öåïî÷êó ñèìâîëîâ, ðàñïîëîæåííóþ íà÷èíàÿ ñ àäðåñà seg000:011E, ìîæíî
ïðåîáðàçîâàòü â óäîáî÷èòàåìûé âèä, ïîäâåäÿ ê íåé êóðñîð è íàæàâ êëàâèøó <A>.
Òåïåðü ýêðàí äèçàññåìáëåðà áóäåò âûãëÿäåòü òàê:


seg000:0116 loc_0_116: ; CODE XREF: seg000:013Bu


seg000:0116 mov ah, 9


seg000:0118 mov dx, 108h


seg000:011B int 21h ; DOS - PRINT STRING


seg000:011B ; DS:DX -> string terminated by "$"


seg000:011D retn


seg000:011D ; ——————————————————————————————————————————————————————————————————————————-


seg000:011E aHelloSailor db 'Hello,Sailor!',0Dh,0Ah,'$'


seg000:012E ; ——————————————————————————————————————————————————————————————————————————-


Êîìàíäà MOV AH,9 â ñòðîêå :0116 ïîäãîòàâëèâàåò ðåãèñòð AH ïåðåä âûçî-
âîì ïðåðûâàíèÿ 0x21, âûáèðàÿ ôóíêöèþ âûâîäà ñòðîêè íà ýêðàí, ñìåùåíèå êîòî-
ðîé çàíîñèòñÿ ñëåäóþùåé êîìàíäîé â ðåãèñòð DX. Èíûìè ñëîâàìè, äëÿ óñïåøíî-
ãî àññåìáëèðîâàíèÿ ëèñòèíãà íåîáõîäèìî çàìåíèòü êîíñòàíòó 0x108 ñîîòâåòñòâó-
þùèì ñìåùåíèåì. Íî âåäü âûâîäèìàÿ ñòðîêà íà ýòàïå àññåìáëèðîâàíèÿ (äî ïåðå-
ìåùåíèÿ êîäà) ðàñïîëîæåíà ñîâñåì â äðóãîì ìåñòå! Îäíî èç âîçìîæíûõ ðåøåíèé
ýòîé ïðîáëåìû çàêëþ÷àåòñÿ â ñîçäàíèè íîâîãî ñåãìåíòà ñ ïîñëåäóþùèì êîïèðî-
âàíèåì â íåãî ðàñøèôðîâàííîãî êîäà, â ðåçóëüòàòå ÷åãî äîñòèãàåòñÿ ýìóëÿöèÿ ïå-
ðåìåùåíèÿ êîäà ðàáîòàþùåé ïðîãðàììû.


Äëÿ ñîçäàíèÿ íîâîãî ñåãìåíòà ìîæíî âûáðàòü â ìåíþ View ïóíêò Segments è
â ðàñêðûâøåìñÿ îêíå íàæàòü êëàâèøó <Insert>. Ïîÿâèòñÿ äèàëîã ñëåäóþùåãî
âèäà (ðèñ. 10):


Ïîÿñíåíèå


Áàçîâûé àäðåñ ñåãìåíòà ìîæåò áûòü ëþáûì, åñëè ïðè ýòîì íå ïðîèñõîäÿò ïåðå-
êðûòèÿ ñåãìåíòîâ seg000 è MySeg; íà÷àëüíûé àäðåñ ñåãìåíòà çàäàåòñÿ òàê,
÷òîáû ñìåùåíèå ïåðâîãî áàéòà áûëî ðàâíî 0x100; ðàçíèöà ìåæäó êîíå÷íûì è


76 Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè ðàáîòû õàêåðà


Ðèñ. 10. IDAC: cîçäàíèå íîâîãî ñåãìåíòà







íà÷àëüíûì àäðåñîì ðàâíà äëèíå ñåãìåíòà, âû÷èñëèòü êîòîðóþ ìîæíî âû÷èòà-
íèåì ñìåùåíèÿ íà÷àëà ðàñøèôðîâàííîãî ôðàãìåíòà îò ñìåùåíèÿ åãî êîíöà —
0x13B – 0x116 = 0x25.


Ñêîïèðîâàòü òðåáóåìûé ôðàãìåíò â òîëüêî ÷òî ñîçäàííûé ñåãìåíò ìîæíî
ñêðèïòîì ñëåäóþùåãî ñîäåðæàíèÿ:


auto a;


for (a=0x0;a<0x25;a++) PatchByte([0x2000,a+0x100],Byte([0x1000,a+0x116]));


Äëÿ åãî ââîäà íåîáõîäèìî âíîâü íàæàòü êîìáèíàöèþ êëàâèø <Shift-F2>,
ïðè ýòîì ïðåäûäóùèé ñêðèïò áóäåò óòåðÿí (IDA ïîçâîëÿåò ðàáîòàòü íå áîëåå ÷åì
ñ îäíèì ñêðèïòîì îäíîâðåìåííî). Ïîñëå çàâåðøåíèÿ åãî ðàáîòû ýêðàí äèçàññåìá-
ëåðà áóäåò âûãëÿäåòü òàê:


MySeg:0100 MySeg segment byte public '' use16


MySeg:0100 assume cs:MySeg


MySeg:0100 ;org 100h


MySeg:0100 assume es:nothing, ss:nothing, ds:nothing, fs:nothing, gs:nothing


MySeg:0100 db 0B4h ; �
MySeg:0101 db 9 ;


MySeg:0102 db 0BAh ; �
MySeg:0103 db 8 ;


MySeg:0104 db 1 ;


MySeg:0105 db 0CDh ; �
MySeg:0106 db 21h ; !


MySeg:0107 db 0C3h ; �
MySeg:0108 db 48h ; H


MySeg:0109 db 65h ; e


MySeg:010A db 6Ch ; l


MySeg:010B db 6Ch ; l


MySeg:010C db 6Fh ; o


MySeg:010D db 2Ch ; ,


MySeg:010E db 53h ; S


MySeg:010F db 61h ; a


MySeg:0110 db 69h ; i


MySeg:0111 db 6Ch ; l


MySeg:0112 db 6Fh ; o


MySeg:0113 db 72h ; r


MySeg:0114 db 21h ; !


MySeg:0115 db 0Dh ;


MySeg:0116 db 0Ah ;


MySeg:0117 db 24h ; $


MySeg:0117 MySeg ends


Òåïåðü íåîáõîäèìî ñîçäàòü ïåðåêðåñòíóþ ññûëêó from:seg000:013B; to:My-
Seg:0x100, ïðåîáðàçîâàòü öåïî÷êó ñèìâîëîâ â óäîáî÷èòàåìóþ ñòðîêó, ïîäâåäÿ
êóðñîð ê ñòðîêå MySeg:0108 è íàæàâ êëàâèøó <A>. Ýêðàí äèçàññåìáëåðà äîë-
æåí âûãëÿäåòü òàê:


MySeg:0100 loc_1000_100: ; CODE XREF: seg000:013Bu


MySeg:0100 mov ah, 9


MySeg:0102 mov dx, 08h
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MySeg:0105 int 21h ; DOS - PRINT STRING


MySeg:0105 ; DS:DX -> string terminated by "$"


MySeg:0107 retn


MySeg:0107 ; ———————————————————————————————————————————————————————————————————————————-


MySeg:0108 aHelloSailorS db 'Hello,Sailor!',0Dh,0Ah


MySeg:0108 db '$'


MySeg:0118 MySeg ends


Ðåçóëüòàòîì âñåõ ýòèõ îïåðàöèé ñòàëî ñîâïàäåíèå ñìåùåíèÿ ñòðîêè ñî çíà÷å-
íèåì, çàãðóæàåìûì â ðåãèñòð DX (â òåêñòå îíè âûäåëåíû æèðíûì øðèôòîì).
Åñëè ïîäâåñòè êóðñîð ê êîíñòàíòå 108h è íàæàòü ñî÷åòàíèå êëàâèø <Ctrl-O>,
îíà áóäåò ïðåîáðàçîâàíà â ñìåùåíèå:


MySeg:0102 mov dx, offset aHelloSailorS ; "Hello,Sailor!\r\n$ø"


MySeg:0105 int 21h ; DOS - PRINT STRING


MySeg:0105 ; DS:DX -> string terminated by "$"


MySeg:0107 retn


MySeg:0107 ; ———————————————————————————————————————————————————————————————————————————-


MySeg:0108 aHelloSailorS db 'Hello,Sailor!',0Dh,0Ah ; DATA XREF: MySeg:0102o


Ïîëó÷åííûé ëèñòèíã óäîáåí äëÿ àíàëèçà, íî âñå åùå íå ãîòîâ ê àññåìáëèðî-
âàíèþ õîòÿ áû ïîòîìó, ÷òî íèêàêîé àññåìáëåð íå â ñîñòîÿíèè çàøèôðîâàòü òðå-
áóåìûé êîä. Êîíå÷íî, ýòó îïåðàöèþ ìîæíî âûïîëíèòü âðó÷íóþ ïîñëå êîìïèëÿ-
öèè, íî IDA ïîçâîëèò ïðîäåëàòü òî æå ñàìîå, íå âûõîäÿ èç íåå è íå ïðèáåãàÿ ê ïî-
ìîùè ñòîðîííåãî èíñòðóìåíòàðèÿ.


Äåìîíñòðàöèÿ ïîëó÷èòñÿ íàìíîãî íàãëÿäíåå, åñëè â èññëåäóåìûé ôàéë âíåñ-
òè íåêîòîðûå èçìåíåíèÿ, íàïðèìåð, äîáàâèòü îæèäàíèå êëàâèøè íà âûõîäå. Äëÿ
ýòîãî ìîæíî ïðèáåãíóòü ê èíòåãðèðîâàííîìó â IDA àññåìáëåðó, íî ïðåæäå, ðàçó-
ìååòñÿ, íåîáõîäèìî íåñêîëüêî «ðàçäâèíóòü» ãðàíèöû ñåãìåíòà MySeg, äàáû áûëî
ê ÷åìó äîïèñûâàòü íîâûé êîä.


Âûáåðèòå â ìåíþ View ïóíêò Segments è â îòêðûâøåìñÿ îêíå ïîäâåäèòå êóð-
ñîð ê ñòðîêå MySeg. Íàæàòèå êîìáèíàöèè êëàâèø <Ctrl-E> îòêðûâàåò äèàëîã
ñâîéñòâ ñåãìåíòà, ñîäåðæàùèé ñðåäè ïðî÷èõ ïîëåé êîíå÷íûé àäðåñ, êîòîðûé è
òðåáóåòñÿ èçìåíèòü. Íå îáÿçàòåëüíî óêàçûâàòü òî÷íîå çíà÷åíèå, ìîæíî «ðàñòÿ-
íóòü» ñåãìåíò ñ íåáîëüøèì çàïàñîì îò ïðåäïîëàãàåìûõ èçìåíåíèé.


Åñëè ïîïûòàòüñÿ äîáàâèòü ê ïðîãðàììå êîä XOR AX,AX; INT 16h, îí
íåìèíóåìî çàòðåò íà÷àëî ñòðîêè «Hello, Sailor!» — ïîýòîìó åå íåîáõîäèìî
çàáëàãîâðåìåííî ïåðåäâèíóòü íåìíîãî «âíèç» (ò. å. â îáëàñòü áîëåå ñòàð-
øèõ àäðåñîâ), íàïðèìåð, ñ ïîìîùüþ ñêðèïòà ñëåäóþùåãî ñîäåðæàíèÿ:
«for(a=0x108;a<0x11A;a++) PatchByte([0x2000,a+0x20],Byte([0x2000,a]);».


Ïîÿñíåíèå


Îáúÿâëåíèå ïåðåìåííîé «a» äëÿ êðàòêîñòè îïóùåíî (ñàìè äîëæíû ïîíèìàòü, íå
ìàëåíüêèå :-), äëèíà ñòðîêè, êàê âîäèòñÿ, áåðåòñÿ ñ çàïàñîì, ÷òîáû íå óòîì-
ëÿòü ñåáÿ ëèøíèìè âû÷èñëåíèÿìè, è ïåðåìåùåíèå ïðîèñõîäèò ñïðàâà íàëåâî, ïî-
ñêîëüêó èñõîäíûé è öåëåâîé ôðàãìåíòû çàâåäîìî íå ïåðåñåêàþòñÿ.


Ïîäâåäÿ êóðñîð ê ñòðîêå :0128, íàæàòèåì <A> ïðåîáðàçóåì öåïî÷êó ñèìâî-
ëîâ ê óäîáî÷èòàåìîìó âèäó; ïîäâåäåì êóðñîð ê ñòðîêå :0102 è, âûáðàâ â ìåíþ Edit
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ïóíêò Path program, Assembler, ââåäåì êîìàíäó MOV DX,128h, ãäå 128h — íîâîå
ñìåùåíèå ñòðîêè, è òóò æå ïðåîáðàçóåì åãî â ñìåùåíèå íàæàòèåì <Ctrl-O>.


Âîò òåïåðü ìîæíî ââîäèòü íîâûé òåêñò. Ïåðåìåñòèâ êóðñîð íà èíñòðóêöèþ
ret, âíîâü âûçîâåì àññåìáëåð è ââåäåì XOR AX,AX<ENTER>INT 16h<Enter>RET<En-


ter><Esc>. Íàïîñëåäîê ðåêîìåíäóåòñÿ ïðîèçâåñòè «êîñìåòè÷åñêóþ» ÷èñòêó —
óìåíüøèòü ðàçìåð ñåãìåíòà äî íåîáõîäèìîãî è ïåðåìåñòèòü ñòðîêó Hello, Sailor
ââåðõ, ïðèæàâ åå âïëîòíóþ ê êîäó.


Ïîÿñíåíèå


Óäàëèòü àäðåñà, îñòàâøèåñÿ ïðè óìåíüøåíèè ðàçìåðîâ ñåãìåíòà çà åãî êîíöîì,
ìîæíî âçâîäîì ôëàæêà Disable Address â îêíå ñâîéñòâ ñåãìåíòà, âûçûâàåìîì
íàæàòèåì ñî÷åòàíèÿ êëàâèø <Alt-S>.


Åñëè âñå áûëî ñäåëàíî ïðàâèëüíî, òî êîíå÷íûé ðåçóëüòàò äîëæåí âûãëÿäåòü
òàê, êàê ïîêàçàíî íèæå:


seg000:0100 ; File Name : F:\IDAN\SRC\Crypt.com


seg000:0100 ; Format : MS-DOS COM-file


seg000:0100 ; Base Address: 1000h Range: 10100h-1013Ch Loaded length: 3Ch


seg000:0100


seg000:0100


seg000:0100 ; ===========================================================================


seg000:0100


seg000:0100 ; Segment type: Pure code


seg000:0100 seg000 segment byte public 'CODE' use16


seg000:0100 assume cs:seg000


seg000:0100 org 100h


seg000:0100 assume es:nothing, ss:nothing, ds:seg000, fs:nothing, gs:nothing


seg000:0100


seg000:0100 ; ——————————————- S U B R O U T I N E ——————————————————————————————————————-


seg000:0100


seg000:0100


seg000:0100 public start


seg000:0100 start proc near


seg000:0100 add si, 6


seg000:0103 jmp si ; ïåðåõîä ïî àäðåñó 0106


seg000:0103 start endp


seg000:0103


seg000:0103 ; ——————————————————————————————————————————————————————————————————————————-


seg000:0105 db 0B9h ; ø


seg000:0106 ; ——————————————————————————————————————————————————————————————————————————-


seg000:0106 mov si, offset BytesToDecrypt


seg000:0109 lodsw


seg000:010A xchg ax, cx


seg000:010B push si


seg000:010C


seg000:010C loc_0_10C: ; CODE XREF: seg000:0110j


seg000:010C xor byte ptr [si], 66h


seg000:010F inc si


seg000:0110 loop loc_0_10C


seg000:0112


seg000:0112 BreakHere: ; ïåðåõîä ïî àäðåñó 012E
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seg000:0112 jmp si


seg000:0112 ; ——————————————————————————————————————————————————————————————————————————-


seg000:0114 BytesToDecrypt dw 18h ; DATA XREF: seg000:0106o


seg000:0116 ; ——————————————————————————————————————————————————————————————————————————-


seg000:0116


seg000:0116 loc_0_116: ; CODE XREF: seg000:013Bu


seg000:0116 mov ah, 9


seg000:0118 mov dx, 108h ; "Hello,Sailor!\r\n$"


seg000:011B int 21h ; DOS - PRINT STRING


seg000:011B ; DS:DX -> string terminated by "$"


seg000:011D retn


seg000:011D ; ——————————————————————————————————————————————————————————————————————————-


seg000:011E aHelloSailor db 'Hello,Sailor!',0Dh,0Ah,'$' ; DATA XREF: seg000:0118o


seg000:012E ; ——————————————————————————————————————————————————————————————————————————-


seg000:012E


seg000:012E loc_0_12E: ; CODE XREF: seg000:0112u


seg000:012E call $+3


seg000:0131 pop cx


seg000:0132 pop si


seg000:0133 mov di, 100h


seg000:0136 push di


seg000:0137 sub cx, si


seg000:0139 repe movsb


seg000:013B retn


seg000:013B seg000 ends


seg000:013B


MySeg:0100 ; ——————————————————————————————————————————————————————————————————————————-


MySeg:0100 ; ===========================================================================


MySeg:0100


MySeg:0100 ; Segment type: Regular


MySeg:0100 MySeg segment byte public '' use16


MySeg:0100 assume cs:MySeg


MySeg:0100 ;org 100h


MySeg:0100 assume es:nothing, ss:nothing, ds:nothing, fs:nothing, gs:nothing


MySeg:0100


MySeg:0100 loc_1000_100: ; CODE XREF: seg000:013Bu


MySeg:0100 mov ah, 9


MySeg:0102 mov dx, offset aHelloSailor_0 ; "Hello,Sailor!\r\n$"


MySeg:0105 int 21h ; DOS - PRINT STRING


MySeg:0105 ; DS:DX -> string terminated by "$"


MySeg:0107 xor ax, ax


MySeg:0109 int 16h ; KEYBOARD - READ CHAR FROM BUFFER, WAIT IF EMPTY


MySeg:0109 ; Return: AH = scan code, AL = character


MySeg:010B retn


MySeg:010B ; ———————————————————————————————————————————————————————————————————————————-


MySeg:010C aHelloSailor_0 db 'Hello,Sailor!',0Dh,0Ah,'$' ; DATA XREF: MySeg:0102o


MySeg:010C MySeg ends


MySeg:010C


MySeg:010C


MySeg:010C end start


Ñòðóêòóðíî ïðîãðàììà ñîñòîèò èç ñëåäóþùèõ ÷àñòåé: ðàñøèôðîâùèêà, çàíè-
ìàþùåãî àäðåñà seg000:0x100 — seg000:0x113, ïåðåìåííîé ðàçìåðîì â ñëîâî, ñî-
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äåðæàùåé êîëè÷åñòâî ðàñøèôðîâûâàåìûõ áàéòîâ, çàíèìàþùåé àäðåñà
seg000:0x114 — seg000:0x116, èñïîëíÿåìîãî êîäà ïðîãðàììû, çàíèìàþùåãî öå-
ëèêîì ñåãìåíò MySeg, è çàãðóç÷èêà, çàíèìàþùåãî àäðåñà seg000:0x12E —
seg000:0x13B. Âñå ýòè ÷àñòè äîëæíû áûòü â ïåðå÷èñëåííîì ïîðÿäêå ñêîïèðîâàíû
â öåëåâîé ôàéë, ïðè÷åì èñïîëíÿåìûé êîä ïðîãðàììû íåîáõîäèìî ïðåäâàðèòåëüíî
çàøèôðîâàòü, ïðîèçâåäÿ íàä êàæäûì åãî áàéòîì îïåðàöèþ XOR 0x66.


Íèæå ïðèâåäåí ïðèìåð ñêðèïòà, àâòîìàòè÷åñêè âûïîëíÿþùåãî óêàçàííûå
äåéñòâèÿ. Äëÿ åãî çàãðóçêè äîñòàòî÷íî íàæàòü íà êëàâèøó <F2> èëè âûáðàòü â
ìåíþ File ïóíêò Load file, IDC file.


// Êîìïèëÿòîð äëÿ ôàéëà Crypt


//


static main()


{


auto a,f;


// Îòêðûâàåòñÿ ôàéë Crtypt2.com äëÿ çàïèñè â äâîè÷íîì ðåæèìå


f=fopen("crypt2.com","wb");


// Â ôàéë Crypt2 êîïèðóåòñÿ ðàñøèôðîâùèê


for (a=0x100;a<0x114;a++) fputc(Byte([0x1000,a]),f);


// Îïðåäåëÿåòñÿ è êîïèðóåòñÿ â ôàéë ñëîâî, ñîäåðæàùåå ÷èñëî


// áàéòîâ äëÿ ðàñøèôðîâêè


fputc( SegEnd([0x2000,0x100]) - SegStart([0x2000,0x100]),f);


fputc(0,f);


// Êîïèðóåòñÿ è íà ëåòó øèôðóåòñÿ ðàñøèôðîâàííûé ôðàãìåíò


for(a=SegStart([0x2000,0x100]);a!=SegEnd([0x2000,0x100]);a++)


fputc(Byte(a) ^ 0x66,f);


// Äîïèñûâàåòñÿ çàãðóç÷èê


for(a=0x12E;a<0x13C;a++)


fputc(Byte([0x1000,a]),f);


// Çàêðûâàåòñÿ ôàéë.


fclose(f);


}


Âûïîëíåíèå ñêðèïòà ïðèâåäåò ê ñîçäàíèþ ôàéëà Crypt2.com, çàïóñòèâ êîòî-
ðûé ìîæíî óáåäèòüñÿ â åãî ðàáîòîñïîñîáíîñòè — îí âûâîäèò ñòðîêó íà ýêðàí è,
äîæäàâøèñü íàæàòèÿ ëþáîé êëàâèøè, çàâåðøàåò ñâîþ ðàáîòó.


Îãðîìíûì ïðåèìóùåñòâîì òàêîãî ïîäõîäà ÿâëÿåòñÿ ñêâîçíàÿ êîìïèëÿöèÿ
ôàéëà, ò. å. äèçàññåìáëèðîâàííûé ëèñòèíã â äåéñòâèòåëüíîñòè íå àññåìáëèðîâàë-
ñÿ! Âìåñòî ýòîãî èç âèðòóàëüíîé ïàìÿòè áàéò çà áàéòîì ÷èòàëîñü îðèãèíàëüíîå
ñîäåðæèìîå, êîòîðîå çà èñêëþ÷åíèåì ìîäèôèöèðîâàííûõ ñòðîê äîïîäëèííî
èäåíòè÷íî èñõîäíîìó ôàéëó. Íàïðîòèâ, ïîâòîðíîå àññåìáëèðîâàíèå ïðàêòè÷åñêè
íèêîãäà íå ïîçâîëÿåò äîáèòüñÿ ïîëíîãî ñõîäñòâà ñ äèçàññåìáëèðóåìûì ôàéëîì.


IDA — î÷åíü óäîáíûé èíñòðóìåíò äëÿ ìîäèôèêàöèè ôàéëîâ, èñõîäíûå òåê-
ñòû êîòîðûõ óòåðÿíû èëè îòñóòñòâóþò; îíà ïðàêòè÷åñêè åäèíñòâåííûé äèçàññåì-
áëåð, ñïîñîáíûé àíàëèçèðîâàòü çàøèôðîâàííûå ïðîãðàììû, íå ïðèáåãàÿ ê ñòî-
ðîííèì ñðåäñòâàì; îíà îáëàäàåò ðàçâèòûì ïîëüçîâàòåëüñêèì èíòåðôåéñîì è
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óäîáíîé ñèñòåìîé íàâèãàöèè ïî èññëåäóåìîìó òåêñòó; îíà ìîæåò ñïðàâèòüñÿ ñ
ëþáîé ìûñëèìîé è íåìûñëèìîé çàäà÷åé...


...íî ýòè è ìíîãèå äðóãèå âîçìîæíîñòè íåâîçìîæíî ðåàëèçîâàòü â ïîëíîé
ìåðå áåç âëàäåíèÿ ÿçûêîì ñêðèïòîâ, ÷òî è ïîäòâåðäèë ïðèâåäåííûé âûøå
ïðèìåð.


Øàã øåñòîé. Äèçàññåìáëåð & îòëàä÷èê
â ñâÿçêå


Êîò ñ óëûáêîé — è òî ðåäêîñòü, íî óæ óëûáêà áåç êîòà —
ýòî ÿ ïðÿìî íå çíàþ, ÷òî òàêîå.


Ëüþèñ Êýððîëë. Àëèñà â ñòðàíå ÷óäåñ


Ñóùåñòâóåò äâà ñïîñîáà èññëåäîâàíèÿ ïðîãðàìì, ðàñïðîñòðàíÿþùèõñÿ áåç
èñõîäíûõ òåêñòîâ: äèçàññåìáëèðîâàíèå (ñòàòè÷åñêèé àíàëèç) è îòëàäêà (äèíàìè-
÷åñêèé àíàëèç). Âîîáùå-òî ëþáîé îòëàä÷èê îáÿçàòåëüíî âêëþ÷àåò â ñåáÿ äèçàñ-
ñåìáëåð — èíà÷å îòëàæèâàòü ïðîãðàììó ïðèøëîñü áû íåïîñðåäñòâåííî â ìàøèí-
íûõ êîäàõ!


Îäíàêî äèçàññåìáëåð, âêëþ÷åííûé â îòëàä÷èê, îáû÷íî ñëèøêîì ïðèìèòèâåí
è íå ìîæåò ïîõâàñòàòüñÿ áîãàòûìè ôóíêöèîíàëüíûìè âîçìîæíîñòÿìè. Âî âñÿêîì
ñëó÷àå, äèçàññåìáëåð, âñòðîåííûé â ïîïóëÿðíåéøèé îòëàä÷èê Soft-Ice, íåäàëåêî
óøåë îò DUMPBIN, ñ íåäîñòàòêàìè êîòîðîãî ìû óæå èìåëè ÷åñòü ñòîëêíóòüñÿ.
Íàñêîëüêî æå ïîíÿòíåå ñòàíîâèòñÿ êîä, åñëè åãî çàãðóçèòü â IDA!


×åì æå òîãäà öåíåí îòëàä÷èê? Äåëî â òîì, ÷òî äèçàññåìáëåð â ñèëó ñâîåé ñòà-
òè÷íîñòè èìååò ðÿä îãðàíè÷åíèé. Âî-ïåðâûõ, èññëåäîâàòåëþ ïðèõîäèòñÿ âûïîë-
íÿòü ïðîãðàììó íà «ýìóëÿòîðå» ïðîöåññîðà, «çàøèòîì» â èõ ñîáñòâåííîé ãîëîâå,
ñëåäîâàòåëüíî, íåîáõîäèìî çíàòü è íàçíà÷åíèå âñåõ êîìàíä ïðîöåññîðà, è âñåõ
ñòðóêòóð îïåðàöèîííîé ñèñòåìû (âêëþ÷àÿ íåäîêóìåíòèðîâàííûå), è... Âî-âòîðûõ,
íà÷àòü àíàëèç ñ ïðîèçâîëüíîãî ìåñòà ïðîãðàììû íå òàê-òî ïðîñòî — òðåáóåòñÿ
çíàòü ñîäåðæèìîå ðåãèñòðîâ è ÿ÷ååê ïàìÿòè íà äàííûé ìîìåíò, à êàê èõ óçíàòü?
Ñ ðåãèñòðàìè è ëîêàëüíûìè ïåðåìåííûìè åùå áû êóäà íè øëî — ïðîêðóòèì ýê-
ðàí äèçàññåìáëåðà ââåðõ è ïîñìîòðèì, êàêèå çíà÷åíèÿ èì ïðèñâàèâàþòñÿ. Íî
ýòîò ôîêóñ íå ïðîéäåò ñ ãëîáàëüíûìè ïåðåìåííûìè, ìîäèôèöèðîâàòü êîòîðûå ìî-
æåò êòî óãîäíî è êîãäà óãîäíî. Âîò áû óñòàíîâèòü òî÷êó îñòàíîâà... íî êàêàÿ æå â
äèçàññåìáëåðå ìîæåò áûòü òî÷êà îñòàíîâà? Â-òðåòüèõ, äèçàññåìáëèðîâàíèå âû-
íóæäàåò ïðîèçâîäèòü ðåêîíñòðóêöèþ àëãîðèòìà êàæäîé ôóíêöèè, â òî âðåìÿ êàê
îòëàäêà ïîçâîëÿåò ðàññìàòðèâàòü åå êàê «÷åðíûé ÿùèê» ñî âõîäîì è âûõîäîì. Äî-
ïóñòèì, èìååòñÿ ó íàñ ôóíêöèÿ, êîòîðàÿ ðàñøèôðîâûâàåò îñíîâíîé ìîäóëü ïðî-
ãðàììû. Â äèçàññåìáëåðå íàì ïðèäåòñÿ ñíà÷àëà ðàçîáðàòüñÿ â àëãîðèòìå øèôðî-
âàíèÿ (÷òî ìîæåò îêàçàòüñÿ ñîâñåì íå ïðîñòî), çàòåì ïåðåëîæèòü ýòó ôóíêöèþ íà
ÿçûê IDA-Ñ, îòëàäèòü åå, çàïóñòèòü ðàñøèôðîâùèê... Â îòëàä÷èêå æå ìîæíî ïî-
ðó÷èòü âûïîëíåíèå ýòîé ôóíêöèè ïðîöåññîðó, íå âíèêàÿ â òî, êàê îíà ðàáîòàåò, è,
äîæäàâøèñü åå çàâåðøåíèÿ, ïðîäîëæèòü àíàëèç óæå ðàñøèôðîâàííîãî ìîäóëÿ
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ïðîãðàììû. Ìîæíî ïåðå÷èñëÿòü áåñêîíå÷íî, íî è áåç òîãî ÿñíî, ÷òî îòëàä÷èê îò-
íþäü íå êîíêóðåíò äèçàññåìáëåðó, à íàïðîòèâ, ïàðòíåð.


Îïûòíûå õàêåðû âñåãäà èñïîëüçóþò ýòè èíñòðóìåíòû â ïàðå. Àëãîðèòì ðå-
êîíñòðóèðóåòñÿ â äèçàññåìáëåðå, à âñå íåïîíÿòíûå ìîìåíòû îïåðàòèâíî óòî÷íÿ-
þòñÿ ïðîãîíîì ïðîãðàììû ïîä îòëàä÷èêîì. Ïðè ýòîì âîçíèêàåò åñòåñòâåííîå æå-
ëàíèå âèäåòü â îòëàä÷èêå âñå òå ñèìâîëè÷åñêèå èìåíà, êîòîðûå áûëè âíåñåíû â
äèçàññåìáëåðíûé ëèñòèíã.


È IDA Pro äåéñòâèòåëüíî ïîçâîëÿåò ýòî ñäåëàòü! Âûáåðåì â ìåíþ File ïîäìå-
íþ Produce output file, à â íåì ïóíêò Produce MAP file (èëè íàæìåì «ãîðÿ÷åå» ñî-
÷åòàíèå êëàâèøó <Shift-F10>). Íà ýêðàíå ïîÿâèòñÿ îêíî ñ çàïðîñîì èìåíè ôàé-
ëà (ââåäåì, íàïðèìåð, simple.map), à çàòåì âîçíèêíåò ìîäàëüíûé äèàëîã, óòî÷íÿ-
þùèé, êàêèå èìåííî èìåíà ñòîèò âêëþ÷àòü â map-ôàéë. Íàæìåì êëàâèøó
<Enter>, îñòàâèâ âñå ãàëî÷êè â ñîñòîÿíèè ïî óìîë÷àíèþ (ïîäðîáíî î íàçíà÷å-
íèè êàæäîé èç íèõ ìîæíî ïðî÷èòàòü â êíèãå àâòîðà «Îáðàç ìûøëåíèÿ — äèçàñ-
ñåìáëåð IDA»). Ïàðîé ñåêóíä ñïóñòÿ íà äèñêå îáðàçóåòñÿ ôàéë simple.map, ñîäåð-
æàùèé âñþ íåîáõîäèìóþ îòëàäî÷íóþ èíôîðìàöèþ, ïðåäñòàâëåííóþ â map-ôîð-
ìàòå Borland. Îòëàä÷èê Soft-ice íå ïîääåðæèâàåò òàêîé ôîðìàò, ïîýòîìó ïåðåä
åãî èñïîëüçîâàíèåì ôàéë íåîáõîäèìî êîíâåðòèðîâàòü â sym-ôîðìàò ñïåöèàëüíî
íà òî ïðåäíàçíà÷åííîé óòèëèòîé idasym, êîòîðóþ ìîæíî áåñïëàòíî ñêà÷àòü ñ ñàé-
òà www.idapro.com èëè ïîëó÷èòü ó äèñòðèáüþòîðà, ïðîäàâøåãî âàì IDA.


Íàáðàâ â êîìàíäíîé ñòðîêå idasym simple.map è, ñ óäîâëåòâîðåíèåì îòìåòèâ,
÷òî ôàéë simple.sym äåéñòâèòåëüíî ñîçäàí, çàãðóçèì èññëåäóåìîå ïðèëîæåíèå
simple.exe â îòëàä÷èê ëþáûì âîçìîæíûì ñïîñîáîì. Äîæäàâøèñü ïîÿâëåíèÿ Soft-
Ice íà ýêðàíå, îòäàäèì åìó êîìàíäó SYM äëÿ îòîáðàæåíèÿ ñîäåðæèìîãî òàáëèöû
ñèìâîëîâ. Åñëè âñå ñäåëàíî ïðàâèëüíî, îòâåò Soft-Ice äîëæåí âûãëÿäåòü ïðè-
áëèçèòåëüíî òàê (íèæå ïðèâåäåí ñîêðàùåííûé âàðèàíò):


:sym


CODE(001B)


001B:00401000 start


001B:00401074 __GetExceptDLLinfo


001B:0040107C _Main


001B:00401104 _memchr


001B:00401124 _memcpy


001B:00401148 _memmove


001B:00401194 _memset


001B:004011C4 _strcmp


001B:004011F0 _strlen


001B:0040120C _memcmp


001B:00401250 _strrchr


001B:00403C08 _printf


DATA(0023)


0023:00407000 aBorlandCCopyri


0023:004070D9 aEnterPassword


0023:004070E9 aMygoodpassword


0023:004070F9 aWrongPassword


0023:00407109 aPasswordOk


0023:00407210 aNotype


0023:00407219 aBccxh1
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Óðà! Çàðàáîòàëî! Òåïåðü ñèìâîëüíûå èìåíà íå òîëüêî îòîáðàæàþòñÿ íà ýêðà-
íå, óïðîùàÿ ïîíèìàíèå êîäà, — íà ëþáîå èç íèõ ìîæíî áûñòðî è ñ êîìôîðòîì
óñòàíîâèòü òî÷êó îñòàíîâà, ñêàæåì bpm aMygoodpassword, è îòëàä÷èê ïîéìåò, ÷òî
îò íåãî õîòÿò! Íåò áîëüøå íóæäû äåðæàòü â ïàìÿòè ýòè òðóäíî, çàïîìèíàåìûå
øåñòíàäöàòåðè÷íûå àäðåñà!


Øàã ñåäüìîé.
Èäåíòèôèêàöèÿ êëþ÷åâûõ ñòðóêòóð


çûêîâ âûñîêîãî óðîâíÿ


Åñëè òâîå îðóæèå ñòîèò òîëüêî ìàëîé ÷àñòè
ýíåðãèè, çàòðà÷åííîé òâîèì âðàãîì, òû èìå-
åøü ìîùíûé ðû÷àã, êîòîðûé ìîæåò îäîëåòü
íåïðåîäîëèìûå ñ âèäó òðóäíîñòè.


Ô. Õåðáåðò. Äîì ãëàâ Äþíû


Èññëåäîâàíèå àëãîðèòìà ðàáîòû ïðîãðàìì, íàïèñàííûõ íà ÿçûêàõ âûñîêîãî
óðîâíÿ, òðàäèöèîííî íà÷èíàåòñÿ ñ ðåêîíñòðóêöèè êëþ÷åâûõ ñòðóêòóð èñõîäíîãî
ÿçûêà — ôóíêöèé, ëîêàëüíûõ è ãëîáàëüíûõ ïåðåìåííûõ, âåòâëåíèé, öèê-
ëîâ è ò. ä. Ýòî äåëàåò äèçàññåìáëåðíûé ëèñòèíã áîëåå íàãëÿäíûì è çíà÷èòåëüíî
óïðîùàåò åãî àíàëèç.


Ñîâðåìåííûå äèçàññåìáëåðû äîñòàòî÷íî èíòåëëåêòóàëüíû è ëüâèíóþ äîëþ
ðàáîòû ïî ðàñïîçíàâàíèþ êëþ÷åâûõ ñòðóêòóð áåðóò íà ñåáÿ. Â ÷àñòíîñòè, IDA
Pro óñïåøíî ñïðàâëÿåòñÿ ñ èäåíòèôèêàöèåé ñòàíäàðòíûõ áèáëèîòå÷íûõ ôóíê-
öèé, ëîêàëüíûõ ïåðåìåííûõ, àäðåñóåìûõ ÷åðåç ðåãèñòð ESP, case-âåòâëåíèé è
ò. ä. Îäíàêî ïîðîé îíà îøèáàåòñÿ, ââîäÿ èññëåäîâàòåëÿ â çàáëóæäåíèå, ê òîìó
æå åå âûñîêàÿ ñòîèìîñòü íå âñåãäà îïðàâäûâàåò ïðèìåíåíèå. Òàê, íàïðèìåð, ñòó-
äåíòàì, èçó÷àþùèì àññåìáëåð (à ëó÷øåå ñðåäñòâî èçó÷åíèÿ àññåìáëåðà — äè-
çàññåìáëèðîâàíèå ÷óæèõ ïðîãðàìì), îíà åäâà ëè ïî êàðìàíó.


Ðàçóìååòñÿ, íà IDA ñâåò êëèíîì íå ñîøåëñÿ, ñóùåñòâóþò æå è äðóãèå äèçàñ-
ñåìáëåðû, ñêàæåì, òîò æå DUMPBIN, âõîäÿùèé â øòàòíóþ ïîñòàâêó SDK. Ïî÷å-
ìó áû íà õóäîé êîíåö íå âîñïîëüçîâàòüñÿ èì? Êîíå÷íî, åñëè ïîä ðóêîé íåò íè÷åãî
ëó÷øåãî, ñîéäåò è DUMPBIN, íî â ýòîì ñëó÷àå îá èíòåëëåêòóàëüíîñòè äèçàññåì-
áëåðà ïðèäåòñÿ çàáûòü è âñå äåëàòü ñâîåé ãîëîâîé.


Ïåðâûì äåëîì ìû ïîçíàêîìèìñÿ íå ñ îïòèìèçèðóþùèìè êîìïèëÿòîðàìè —
àíàëèç èõ êîäà îòíîñèòåëüíî ïðîñò è âïîëíå äîñòóïåí äëÿ ïîíèìàíèÿ äàæå íîâè÷-
êàì â ïðîãðàììèðîâàíèè. Çàòåì æå, îñâîèâøèñü ñ äèçàññåìáëåðîì, ïåðåéäåì ê
âåùàì áîëåå ñëîæíûì — îïòèìèçèðóþùèì êîìïèëÿòîðàì, ãåíåðèðóþùèì î÷åíü
õèòðûé, çàïóòàííûé è âèòèåâàòûé êîä.
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Èäåíòèôèêàöèÿ ôóíêöèé


Äëÿ íåêîòîðûõ ëþäåé ïðîãðàììèðîâàíèå ÿâ-
ëÿåòñÿ òàêîé æå âíóòðåííåé ïîòðåáíîñòüþ,
ïîäîáíî òîìó, êàê êîðîâû äàþò ìîëîêî, èëè
ïèñàòåëè ñòðåìÿòñÿ ïèñàòü.


Í. Áåçðóêîâ


Ôóíêöèÿ (òàêæå íàçûâàåìàÿ ïðîöåäóðîé èëè ïîäïðîãðàììîé) — îñíîâíàÿ
ñòðóêòóðíàÿ åäèíèöà ïðîöåäóðíûõ è îáúåêòèâíî-îðèåíòèðîâàííûõ ÿçûêîâ, ïî-
ýòîìó äèçàññåìáëèðîâàíèå êîäà îáû÷íî íà÷èíàåòñÿ ñ îòîæäåñòâëåíèÿ ôóíêöèé è
èäåíòèôèêàöèè ïåðåäàâàåìûõ èì àðãóìåíòîâ.


Ñòðîãî ãîâîðÿ, òåðìèí «ôóíêöèÿ» ïðèñóòñòâóåò íå âî âñåõ ÿçûêàõ, íî äàæå
òàì, ãäå îí ïðèñóòñòâóåò, åãî îïðåäåëåíèå âàðüèðóåòñÿ îò ÿçûêà ê ÿçûêó. Íå âäà-
âàÿñü â äåòàëè, ìû áóäåì ïîíèìàòü ïîä ôóíêöèåé îáîñîáëåííóþ ïîñëåäîâàòåëü-
íîñòü êîìàíä, âûçûâàåìóþ èç ðàçëè÷íûõ ÷àñòåé ïðîãðàììû. Ôóíêöèÿ ìîæåò ïðè-
íèìàòü îäèí è áîëåå àðãóìåíòîâ, à ìîæåò íå ïðèíèìàòü íè îäíîãî; ìîæåò âîçâðà-
ùàòü ðåçóëüòàò ñâîåé ðàáîòû, à ìîæåò è íå âîçâðàùàòü — ýòî óæå íå ñóòü âàæíî.
Êëþ÷åâîå ñâîéñòâî ôóíêöèè — âîçâðàùåíèå óïðàâëåíèÿ íà ìåñòî åå âûçîâà, à åå
õàðàêòåðíûé ïðèçíàê — ìíîæåñòâåííûé âûçîâ èç ðàçëè÷íûõ ÷àñòåé ïðîãðàììû
(õîòÿ íåêîòîðûå ôóíêöèè âûçûâàþòñÿ ëèøü èç îäíîãî ìåñòà).


Îòêóäà ôóíêöèÿ çíàåò, êóäà ñëåäóåò âîçâðàòèòü óïðàâëåíèå? Î÷åâèäíî, âû-
çûâàþùèé êîä äîëæåí ïðåäâàðèòåëüíî ñîõðàíèòü àäðåñ âîçâðàòà è âìåñòå ñ ïðî-
÷èìè àðãóìåíòàìè ïåðåäàòü åãî âûçûâàåìîé ôóíêöèè. Ñóùåñòâóåò ìíîæåñòâî
ñïîñîáîâ ðåøåíèÿ ýòîé ïðîáëåìû: ìîæíî, íàïðèìåð, ïåðåä âûçîâîì ôóíêöèè ïî-
ìåñòèòü â åå êîíåö áåçóñëîâíûé ïåðåõîä íà àäðåñ âîçâðàòà, ìîæíî ñîõðàíèòü àä-
ðåñ âîçâðàòà â ñïåöèàëüíîé ïåðåìåííîé è ïîñëå çàâåðøåíèÿ ôóíêöèè âûïîëíèòü
êîñâåííûé ïåðåõîä, èñïîëüçóÿ ýòó ïåðåìåííóþ êàê îïåðàíä èíñòðóêöèè jump...
Íå îñòàíàâëèâàÿñü íà îáñóæäåíèè ñèëüíûõ è ñëàáûõ ñòîðîí êàæäîãî ìåòîäà, îò-
ìåòèì, ÷òî êîìïèëÿòîðû â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ èñïîëüçóþò ñïåöè-
àëüíûå ìàøèííûå êîìàíäû ALL è RET, ñîîòâåòñòâåííî ïðåäíàçíà÷åííûå äëÿ âûçî-
âà ôóíêöèé è âîçâðàòà èç íèõ.


Èíñòðóêöèÿ CALL çàêèäûâàåò àäðåñ ñëåäóþùåé çà íåé èíñòðóêöèè íà âåðøèíó
ñòåêà, à RET ñòÿãèâàåò è ïåðåäàåò íà íåãî óïðàâëåíèå. Òîò àäðåñ, íà êîòîðûé óêà-
çûâàåò èíñòðóêöèÿ CALL, è åñòü àäðåñ íà÷àëà ôóíêöèè. À çàìûêàåò ôóíêöèþ èíñò-
ðóêöèÿ RET (íî âíèìàíèå: íå âñÿêèé RET îáîçíà÷àåò êîíåö ôóíêöèè! Ïîäðîáíåå îá
ýòîì ñì. ðàçäåë «Èäåíòèôèêàöèÿ çíà÷åíèÿ, âîçâðàùåííîãî ôóíêöèåé»).


Òàêèì îáðàçîì, ðàñïîçíàòü ôóíêöèþ ìîæíî äâîÿêî: ïî ïåðåêðåñòíûì
ññûëêàì, âåäóùèì ê ìàøèííîé èíñòðóêöèè CALL, è ïî åå ýïèëîãó, çàâåðøàþùå-
ìóñÿ èíñòðóêöèåé RET. Ïåðåêðåñòíûå ññûëêè è ýïèëîã â ñîâîêóïíîñòè ïîçâîëÿþò
îïðåäåëèòü àäðåñà íà÷àëà è êîíöà ôóíêöèè. Íåìíîãî çàáåãàÿ âïåðåä (ñì. ðàçäåë
«Èäåíòèôèêàöèÿ ëîêàëüíûõ ñòåêîâûõ ïåðåìåííûõ»), çàìåòèì, ÷òî â íà÷àëå
ìíîãèõ ôóíêöèé ïðèñóòñòâóåò õàðàêòåðíàÿ ïîñëåäîâàòåëüíîñòü êîìàíä, íàçûâàå-
ìàÿ ïðîëîãîì, êîòîðàÿ òàêæå ïðèãîäíà è äëÿ èäåíòèôèêàöèè ôóíêöèé. À òåïåðü
ðàññêàæåì îáî âñåì ýòîì ïîïîäðîáíåå.
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Ïåðåêðåñòíûå ññûëêè. Ïðîñìàòðèâàÿ äèçàññåìáëåðíûé êîä, íàõîäèì âñå
èíñòðóêöèè CALL — ñîäåðæèìîå èõ îïåðàíäà è áóäåò èñêîìûì àäðåñîì íà÷àëà
ôóíêöèè. Àäðåñ íåâèðòóàëüíûõ ôóíêöèé, âûçûâàåìûõ ïî èìåíè, âû÷èñëÿåòñÿ
åùå íà ñòàäèè êîìïèëÿöèè, è îïåðàíä èíñòðóêöèè CALL â òàêèõ ñëó÷àÿõ ïðåäñòàâ-
ëÿåò ñîáîé íåïîñðåäñòâåííîå çíà÷åíèå. Áëàãîäàðÿ ýòîìó àäðåñ íà÷àëà ôóíêöèè
âûÿâëÿåòñÿ ïðîñòûì ñèíòàêñè÷åñêèì àíàëèçîì: èùåì êîíòåêñòíûì ïîèñêîì âñå
ïîäñòðîêè CALL è çàïîìèíàåì (çàïèñûâàåì) íåïîñðåäñòâåííûå îïåðàíäû.


Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 6. Ïðèìåð, äåìîíñòðèðóþùèé íåïîñðåäñòâåííûé âûçîâ ôóíêöèè


func();


main(){


int a;


func();


a=0x666;


func();


}


func(){


int a;


a++;


}


Ðåçóëüòàò åãî êîìïèëÿöèè äîëæåí âûãëÿäåòü ïðèáëèçèòåëüíî òàê:


Ëèñòèíã 7


.text:00401000 push ebp


.text:00401001 mov ebp, esp


.text:00401003 push ecx


.text:00401004 call 401019


.text:00401004 ; Âîò ìû âûëîâèëè èíñòðóêöèþ call c íåïîñðåäñòâåííûì îïåðàíäîì,


.text:00401004 ; ïðåäñòàâëÿþùèì ñîáîé àäðåñ íà÷àëà ôóíêöèè. Òî÷íåå - åå ñìåùåíèå


.text:00401004 ; â êîäîâîì ñåãìåíòå (â äàííîì ñëó÷àå â ñåãìåíòå .text)


.text:00401004 ; Òåïåðü ìîæíî ïåðåéòè ê ñòðîêå ".text:00401019" è, äàâ ôóíêöèè


.text:00401004 ; ñîáñòâåííîå èìÿ, çàìåíèòü îïåðàíä èíñòðóêöèè call íà êîíñòðóêöèþ


.text:00401004 ; "call offset Èìÿ ôóíêöèè"


.text:00401004 ;


.text:00401009 mov dword ptr [ebp-4], 666h


.text:00401010 call 401019


.text:00401010 ; À âîò åùå îäèí âûçîâ ôóíêöèè! Îáðàòèâøèñü ê ñòðîêå .text:401019,


.text:00401010 ; ìû óâèäèì, ÷òî ýòà ñîâîêóïíîñòü èíñòðóêöèé óæå îïðåäåëåíà êàê ôóíêöèÿ


.text:00401010 ; è âñå, ÷òî ïîòðåáóåòñÿ ñäåëàòü, - çàìåíèòü call 401019 íà


.text:00401010 ; "call offset Èìÿ ôóíêöèè"


.text:00401010


.text:00401015 mov esp, ebp


.text:00401017 pop ebp


.text:00401018 retn


.text:00401018 ; Âîò íàì âñòðåòèëàñü èíñòðóêöèÿ âîçâðàòà èç ôóíêöèè, îäíàêî íå ôàêò,


.text:00401018 ; ÷òî ýòî äåéñòâèòåëüíî êîíåö ôóíêöèè, - âåäü ôóíêöèÿ ìîæåò èìåòü è


.text:00401018 ; è íåñêîëüêî òî÷åê âûõîäà. Îäíàêî ñìîòðèòå: ñëåäîì çà ret
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.text:00401018 ; ðàñïîëîæåíî íà÷àëî ôóíêöèè “ìîÿ ôóíêöèÿ", îòîæäåñòâëåííîå ïî


.text:00401018 ; îïåðàíäó èíñòðóêöèè call.


.text:00401018 ; Ïîñêîëüêó ôóíêöèè íå ìîãóò ïåðåêðûâàòüñÿ, âûõîäèò, ÷òî äàííûé ret -


.text:00401018 ; êîíåö ôóíêöèè!


.text:00401018 ;


.text:00401019 push ebp


.text:00401019 ; Íà ýòó ñòðîêó ññûëàþòñÿ îïåðàíäû íåñêîëüêèõ èíñòðóêöèé call.


.text:00401019 ; Ñëåäîâàòåëüíî, ýòî àäðåñ íà÷àëà ôóíêöèè.


.text:00401019 ; Êàæäàÿ ôóíêöèÿ äîëæíà èìåòü ñîáñòâåííîå èìÿ - êàê áû íàì åå íàçâàòü?


.text:00401019 ; Íàçîâåì åå “ìîÿ ôóíêöèÿ" :-)


.text:00401019 ;


.text:0040101A mov ebp, esp ; <-


.text:0040101C push ecx ; <-


.text:0040101D mov eax, [ebp-4] ; <-


.text:00401020 add eax, 1 ; <- Ýòî - òåëî “ìîåé ôóíêöèè"


.text:00401023 mov [ebp-4],eax ; <-


.text:00401026 mov esp, ebp ; <-


.text:00401028 pop ebp ; <-


.text:00401029 retn


.text:00401029; Êîíåö “ìîåé ôóíêöèè"


Êàê ìû âèäèì, âñå î÷åíü ïðîñòî. Îäíàêî çàäà÷à çàìåòíî óñëîæíÿåòñÿ, åñëè
ïðîãðàììèñò (èëè êîìïèëÿòîð) èñïîëüçóåò êîñâåííûå âûçîâû ôóíêöèé, ïåðåäà-
âàÿ èõ àäðåñ â ðåãèñòðå è äèíàìè÷åñêè âû÷èñëÿÿ åãî (àäðåñ, à íå ðåãèñòð!) íà ñòà-
äèè âûïîëíåíèÿ ïðîãðàììû. Èìåííî òàê, â ÷àñòíîñòè, ðåàëèçîâàíà ðàáîòà ñ âèð-
òóàëüíûìè ôóíêöèÿìè (ñì. ðàçäåë «Èäåíòèôèêàöèÿ âèðòóàëüíûõ ôóíêöèé»), îä-
íàêî â ëþáîì ñëó÷àå êîìïèëÿòîð äîëæåí êàêèì-òî îáðàçîì ñîõðàíèòü àäðåñ ôóíê-
öèè â êîäå, çíà÷èò, åãî ìîæíî íàéòè è âû÷èñëèòü! Åùå ïðîùå çàãðóçèòü èññëåäóå-
ìîå ïðèëîæåíèå â îòëàä÷èê, óñòàíîâèòü íà «ïîäñëåäñòâåííóþ» èíñòðóêöèþ CALL
òî÷êó îñòàíîâà è, äîæäàâøèñü âñïëûòèÿ îòëàä÷èêà, ïîñìîòðåòü, ïî êàêîìó àäðåñó
îíà ïåðåäàñò óïðàâëåíèå.


Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 8. Ïðèìåð, äåìîíñòðèðóþùèé âûçîâ ôóíêöèè ïî óêàçàòåëþ


func();


main(){


int (a*)();


a=func;


a();


}


Ðåçóëüòàò åãî êîìïèëÿöèè äîëæåí â îáùåì ñëó÷àå âûãëÿäåòü òàê:


Ëèñòèíã 9


.text:00401000 push ebp


.text:00401001 mov ebp, esp


.text:00401003 push ecx


.text:00401004 mov dword ptr [ebp-4], 401012


.text:0040100B call dword ptr [ebp-4]


.text:0040100B ; Âîò èíñòðóêöèÿ CALL, îñóùåñòâëÿþùàÿ êîñâåííûé âûçîâ ôóíêöèè
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.text:0040100B ; ïî àäðåñó, ñîäåðæàùåìóñÿ â ÿ÷åéêå [EBP-4].


.text:0040100B ; Êàê óçíàòü, ÷òî æå òàì ñîäåðæèòñÿ? Ïðîêðóòèì ýêðàí äèçàññåìáëåðà


.text:0040100B ; íåìíîãî ââåðõ, ïîêà íå âñòðåòèì ñòðîêó mov dword ptr [ebp-4],401012


.text:0040100B ; Àãà! Çíà÷èò, óïðàâëåíèå ïåðåäàåòñÿ ïî àäðåñó .text: 401012, -


.text:0040100B ; ýòî è åñòü àäðåñ íà÷àëà ôóíêöèè!


.text:0040100B ; Äàåì ôóíêöèè èìÿ è çàìåíÿåì mov dword ptr [ebp-4], 401012 íà


.text:0040100B ; mov dword ptr [ebp-4], offset Èìÿ ôóíêöèè


.text:0040100B ;


.text:0040100E mov esp, ebp


.text:00401010 pop ebp


.text:00401011 retn


Â íåêîòîðûõ, äîñòàòî÷íî íåìíîãî÷èñëåííûõ, ïðîãðàììàõ âñòðå÷àåòñÿ è êîñ-
âåííûé âûçîâ ôóíêöèè ñ êîìïëåêñíûì âû÷èñëåíèåì åå àäðåñà. Ðàññìîòðèì ñëå-
äóþùèé ïðèìåð:


Ëèñòèíã 10. Ïðèìåð, äåìîíñòðèðóþùèé âûçîâ ôóíêöèè ïî óêàçàòåëþ ñ
êîìïëåêñíûì âû÷èñëåíèåì öåëåâîãî àäðåñà


func_1();


func_2();


func_3();


main()


{


int x;


int a[3]={(int) func_1,(int) func_2, (int) func_3};


int (*f)();


for (x=0;x < 3;x++)


{


f=(int (*)()) a[x];


f();


}


}


Ðåçóëüòàò åãî äèçàññåìáëèðîâàíèÿ â îáùåì ñëó÷àå äîëæåí âûãëÿäåòü òàê:


.text:00401000 push ebp


.text:00401001 mov ebp, esp


.text:00401003 sub esp, 14h


.text:00401006 mov [ebp+0xC], offset sub_401046


.text:0040100D mov [ebp+0x8], offset sub_401058


.text:00401014 mov [ebp+0x4], offset sub_40106A


.text:0040101B mov [ebp+0x14], 0


.text:00401022 jmp short loc_40102D


.text:00401024 mov eax, [ebp+0x14]


.text:00401027 add eax, 1


.text:0040102A mov [ebp+0x14], eax


.text:0040102D cmp [ebp+0x14], 3


.text:00401031 jge short loc_401042


.text:00401033 mov ecx, [ebp+0x14]


.text:00401036 mov edx, [ebp+ecx*4+0xC]


.text:0040103A mov [ebp+0x10], edx


.text:0040103D call [ebp+0x10]
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.text:0040103D ; Òàê-ñ, êîñâåííûé âûçîâ ôóíêöèè. À ÷òî ó íàñ â [EBP+0x10]?


.text:0040103D ; Ïîäíèìàåì ãëàçà íà ñòðîêó ââåðõ - â [EBP+0x10] ó íàñ çíà÷åíèå EDX.


.text:0040103D ; À ÷åìó ðàâåí ñàì EDX? Ïðîêðó÷èâàåì åùå îäíó ñòðîêó ââåðõ - EDX ðàâåí


.text:0040103D ; ñîäåðæèìîìó ÿ÷åéêè [EBP+ECX*4+0xC]. Âîò äåëà! Ìàëî òîãî, ÷òî íàì íàäî


.text:0040103D ; óçíàòü ñîäåðæèìîå ýòîé ÿ÷åéêè, òàê åùå è ïðåäñòîèò âû÷èñëèòü åå àäðåñ!


.text:0040103D ; ×åìó ðàâåí ECX? Ñîäåðæèìîìó [EBP+0x14]. À îíî ÷åìó ðàâíî?


.text:0040103D ; “Ñåé÷àñ âûÿñíèì..." - áîðìî÷åì ìû ñåáå ïîä íîñ, ïðîêðó÷èâàÿ ýêðàí


.text:0040103D ; äèçàññåìáëåðà ââåðõ. Àãà, íàøëè, - â ñòðîêå 0x40102A â íåãî


.text:0040103D ; çàãðóæàåòñÿ ñîäåðæèìîå EAX! Êàêàÿ ðàäîñòü! È äîëãî ìû ïî êîäó òàê


.text:0040103D ; áëóæäàòü áóäåì?!


.text:0040103D ; Êîíå÷íî, ìîæíî, çàòðàòèâ íåîïðåäåëåííîå êîëè÷åñòâî âðåìåíè è óñèëèé,


.text:0040103D ; ðåêîíñòðóèðîâàòü âåñü êëþ÷åâîé àëãîðèòì öåëèêîì (òåì áîëåå ÷òî ìû


.text:0040103D ; ïðàêòè÷åñêè ïîäîøëè ê êîíöó àíàëèçà), íî ãäå ãàðàíòèÿ, ÷òî ïðè ýòîì


.text:0040103D ; íå áóäóò äîïóùåíû îøèáêè?


.text:0040103D ; Ãîðàçäî áûñòðåå è íàäåæíåå çàãðóçèòü èññëåäóåìóþ ïðîãðàììó â


.text:0040103D ; îòëàä÷èê, óñòàíîâèòü áðÿê íà ñòðîêó “text:0040103D" è,


.text:0040103D ; äîæäàâøèñü âñïëûòèÿ îòëàä÷èêà, ïîñìîòðåòü, ÷òî ó íàñ ðàñïîëîæåíî


.text:0040103D ; â ÿ÷åéêå [EBP+0õ10]. Îòëàä÷èê áóäåò âñïëûâàòü òðèæäû, ïðè÷åì êàæäûé


.text:0040103D ; ðàç ïîêàçûâàòü íîâûé àäðåñ! Çàìåòèì, ÷òî îïðåäåëèòü ýòîò ôàêò â


.text:0040103D ; äèçàññåìáëåðå ìîæíî òîëüêî ïîñëå ïîëíîé ðåêîíñòðóêöèè àëãîðèòìà!


.text:0040103D ; Îäíàêî íå ñòîèò ïî ïîâîäó ìîùè îòëàä÷èêà ïèòàòü èçëèøíèõ èëëþçèé!


.text:0040103D ; Ïðîãðàììà ìîæåò òûñÿ÷ó ðàç âûçûâàòü îäíó è òó æå ôóíêöèþ, à íà


.text:0040103D ; òûñÿ÷å ïåðâûé - âûçâàòü ñîâñåì äðóãóþ! Îòëàä÷èê áåññèëåí ýòî


.text:0040103D ; îïðåäåëèòü. Âåäü âûçîâ òàêîé ôóíêöèè ìîæåò ïðîèçîéòè â


.text:0040103D ; íåïðåäñêàçóåìûé ìîìåíò,íàïðèìåð, ïðè îïðåäåëåííîì ñî÷åòàíèè âðåìåíè,


.text:0040103D ; äàííûõ, îáðàáàòûâàåìûõ ïðîãðàììîé, è òåêóùåé ôàçû Ëóíû. Íó íå áóäåì æå


.text:0040103D ; ìû öåëóþ âå÷íîñòü ãîíÿòü ïðîãðàììó ïîä îòëàä÷èêîì?


.text:0040103D ; Äèçàññåìáëåð - äåëî äðóãîå. Ïîëíàÿ ðåêîíñòðóêöèÿ àëãîðèòìà ïîçâîëèò


.text:0040103D ; îäíîçíà÷íî è ãàðàíòèðîâàííî îòñëåäèòü âñå àäðåñà êîñâåííûõ âûçîâîâ.


.text:0040103D ; Âîò ïîòîìó äèçàññåìáëåð è îòëàä÷èê äîëæíû ñêàêàòü â îäíîé óïðÿæêå!


.text:0040103D ;


.text:00401040 jmp short loc_401024


.text:00401042


.text:00401042 mov esp, ebp


.text:00401044 pop ebp


.text:00401045 retn


Ñàìûé òÿæåëûé ñëó÷àé ïðåäñòàâëÿþò «ðó÷íûå» âûçîâû ôóíêöèè êîìàíäîé
JMP ñ ïðåäâàðèòåëüíîé çàñûëêîé â ñòåê àäðåñà âîçâðàòà. Âûçîâ ÷åðåç JMP â îá-
ùåì ñëó÷àå âûãëÿäèò òàê: PUSH ret_addrr/JMP func_addr, ãäå ret_addrr è
func_addr — íåïîñðåäñòâåííûå èëè êîñâåííûå àäðåñà âîçâðàòà è íà÷àëà ôóíêöèè
ñîîòâåòñòâåííî. (Êñòàòè, çàìåòèì, ÷òî êîìàíäû PUSH è JMP íå âñåãäà ñëåäóþò
îäíà çà äðóãîé è ïîðîé áûâàþò ðàçäåëåíû äðóãèìè êîìàíäàìè.)


Âîçíèêàåò ðåçîííûé âîïðîñ: ÷åì æå òàê ïëîõ CALL è çà÷åì ïðèáåãàòü ê JMP?
Äåëî â òîì, ÷òî ôóíêöèÿ, âûçâàííàÿ ïî CALL, ïîñëå âîçâðàòà óïðàâëåíèÿ ìàòå-
ðèíñêîé ôóíêöèè âñåãäà ïåðåäàåò óïðàâëåíèå êîìàíäå, ñëåäóþùåé çà CALL.
Â ðÿäå ñëó÷àåâ (íàïðèìåð, ïðè ñòðóêòóðíîé îáðàáîòêå èñêëþ÷åíèé) âîçíèêàåò
íåîáõîäèìîñòü ïîñëå âîçâðàòà èç ôóíêöèè ïðîäîëæàòü âûïîëíåíèå íå ñî ñëåäóþ-
ùåé çà CALL êîìàíäîé, à ñîâñåì ñ äðóãîé âåòêè ïðîãðàììû. Òîãäà-òî è ïðèõîäèòñÿ
âðó÷íóþ çàíîñèòü òðåáóåìûé àäðåñ âîçâðàòà è âûçûâàòü äî÷åðíþþ ôóíêöèþ ÷å-
ðåç JMP.
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Èäåíòèôèöèðîâàòü òàêèå ôóíêöèè (îñîáåííî åñëè îíè íå èìåþò ïðîëîãà —
ñì. ðàçäåë «Ïðîëîã») î÷åíü ñëîæíî — êîíòåêñòíûé ïîèñê íè÷åãî íå äàåò, ïî-
ñêîëüêó êîìàíä JMP, èñïîëüçóþùèõñÿ äëÿ ëîêàëüíûõ ïåðåõîäîâ, â òåëå ëþáîé ïðî-
ãðàììû î÷åíü è î÷åíü ìíîãî — ïîïðîáóé-êà ïðîàíàëèçèðóé èõ âñå! Åñëè æå ýòîãî
íå ñäåëàòü, èç ïîëÿ çðåíèÿ âûïàäóò ñðàçó äâå ôóíêöèè — âûçûâàåìàÿ ôóíêöèÿ è
ôóíêöèÿ, íà êîòîðóþ ïåðåäàåòñÿ óïðàâëåíèå ïîñëå âîçâðàòà. Ê ñîæàëåíèþ, áûñò-
ðûõ ðåøåíèé ýòîé ïðîáëåìû íå ñóùåñòâóåò, åäèíñòâåííàÿ çàöåïêà — âûçûâàþ-
ùèé JMP ïðàêòè÷åñêè âñåãäà âûõîäèò çà ãðàíèöû ôóíêöèè, â òåëå êîòîðîé îí ðàñïî-
ëîæåí. Îïðåäåëèòü æå ãðàíèöû ôóíêöèè ìîæíî ïî ýïèëîãó (ñì. ðàçäåë «Ýïèëîã»).


Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 11. Ïðèìåð, äåìîíñòðèðóþùèé «ðó÷íîé» âûçîâ ôóíêöèè èíñòðóêöèåé JPM


funct();


main()


{


__asm


{


LEA ESI, return_addr


PUSH ESI


JMP funct


return_addr:


}


}


Ðåçóëüòàò åãî êîìïèëÿöèè â îáùåì ñëó÷àå äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 12


.text:00401000 push ebp


.text:00401001 mov ebp, esp


.text:00401003 push ebx


.text:00401004 push esi


.text:00401005 push edi


.text:00401006 lea esi, [401012h]


.text:0040100C push esi


.text:0040100D jmp 401017


.text:0040100D ; Ñìîòðèòå, êàçàëîñü áû, òðèâèàëüíûé óñëîâíûé ïåðåõîä, ÷òî â íåì


.text:0040100D ; òàêîãî? Àí íåò! Ýòî íå ïðîñòîé ïåðåõîä, ýòî çàìàñêèðîâàííûé


.text:0040100D ; âûçîâ ôóíêöèè! Îòêóäà ýòî ñëåäóåò? À äàâàéòå ïåðåéäåì ïî àäðåñó


.text:0040100D ; 0x401017 è ïîñìîòðèì.


.text:0040100D ; .text:00401017 push ebp


.text:0040100D ; .text:00401018 mov ebp, esp


.text:0040100D ; .text:0040101A pop ebp


.text:0040100D ; .text:0040101B retn


.text:0040100D ; ^^^^


.text:0040100D ; Êàê âû äóìàåòå, êóäà ýòîò ret âîçâðàùàåò óïðàâëåíèå? Åñòåñòâåííî,


.text:0040100D ; ïî àäðåñó, ëåæàùåìó íà âåðõóøêå ñòåêà. À ÷òî ó íàñ ëåæèò íà ñòåêå?


.text:0040100D ; PUSH EBP èç ñòðîêè 401017 îáðàòíî âûòàëêèâàåòñÿ èíñòðóêöèåé POP


.text:0040100D ; èç ñòðîêè 40101B, òàê... âîçâðàùàåìñÿ íàçàä, ê ìåñòó áåçóñëîâíîãî


.text:0040100D ; ïåðåõîäà, è íà÷èíàåì ìåäëåííî ïðîêðó÷èâàòü ýêðàí äèçàññåìáëåðà ââåðõ,
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.text:0040100D ; îòñëåæèâàÿ âñå îáðàùåíèÿ ê ñòåêó. Àãà, ïîïàëàñü ïòè÷êà! Èíñòðóêöèÿ


.text:0040100D ; PUSH ESI èç ñòðîêè 401000C çàêèäûâàåò íà âåðøèíó ñòåêà ñîäåðæèìîå


.text:0040100D ; ðåãèñòðà ESI, à îí ñàì, â ñâîþ î÷åðåäü, ñòðîêîé âûøå ïðèíèìàåò


.text:0040100D ; “íà ãðóäü" çíà÷åíèå 0x401012 - ýòî è åñòü àäðåñ íà÷àëà ôóíêöèè,


.text:0040100D ; âûçûâàåìîé êîìàíäîé JMP (âåðíåå, íå àäðåñ, à ñìåùåíèå, íî ýòî íå


.text:0040100D ; ïðèíöèïèàëüíî âàæíî).


.text:0040100D ;


.text:00401012 pop edi


.text:00401013 pop esi


.text:00401014 pop ebx


.text:00401015 pop ebp


.text:00401016 retn


Àâòîìàòè÷åñêàÿ èäåíòèôèêàöèÿ ôóíêöèé ïîñðåäñòâîì IDA Pro. Äèçàñ-
ñåìáëåð IDA Pro ñïîñîáåí àíàëèçèðîâàòü îïåðàíäû èíñòðóêöèé CALL, ÷òî ïîçâî-
ëÿåò åìó àâòîìàòè÷åñêè ðàçáèâàòü ïðîãðàììó íà ôóíêöèè. Ïðè÷åì IDA âïîëíå
óñïåøíî ñïðàâëÿåòñÿ ñ áîëüøèíñòâîì êîñâåííûõ âûçîâîâ! Ñ êîìïëåêñíûìè âûçî-
âàìè è «ðó÷íûìè» âûçîâàìè ôóíêöèé êîìàíäîé JMP îíà, ïðàâäà, ñîâëàäàòü ïîêà
íå â ñîñòîÿíèè, íî ýòî íå ïîâîä äëÿ îãîð÷åíèÿ — âåäü ïîäîáíûå êîíñòðóêöèè
êðàéíå ðåäêè è ñîñòàâëÿþò ìåíåå ïðîöåíòà îò «íîðìàëüíûõ» âûçîâîâ ôóíêöèé,
òåõ, êîòîðûå IDA áåç òðóäà ðàñïîçíàåò!


Ïðîëîã. Áîëüøèíñòâî íåîïòèìèçèðóþùèõ êîìïèëÿòîðîâ ïîìåùàþò â íà÷à-
ëî ôóíêöèè ñëåäóþùèé êîä, íàçûâàåìûé ïðîëîãîì.


Ëèñòèíã 13. Îáîáùåííûé êîä ïðîëîãà ôóíêöèè


push ebp


mov ebp, esp


sub esp, xx


Â îáùèõ ÷åðòàõ íàçíà÷åíèå ïðîëîãà ñâîäèòñÿ ê ñëåäóþùåìó: åñëè ðåãèñòð
EBP èñïîëüçóåòñÿ äëÿ àäðåñàöèè ëîêàëüíûõ ïåðåìåííûõ (êàê ÷àñòî è áûâàåò), òî
ïåðåä åãî èñïîëüçîâàíèåì îí äîëæåí áûòü ñîõðàíåí â ñòåêå (èíà÷å âûçûâàåìàÿ
ôóíêöèÿ «ñîðâåò êðûøó» ìàòåðèíñêîé), çàòåì â EBP êîïèðóåòñÿ òåêóùåå çíà÷å-
íèå ðåãèñòðà óêàçàòåëÿ âåðøèíû ñòåêà (ESP) — ïðîèñõîäèò òàê íàçûâàåìîå îò-
êðûòèå êàäðà ñòåêà, è çíà÷åíèå ESP óìåíüøàåòñÿ íà ðàçìåð îáëàñòè ïàìÿòè,
âûäåëåííîé ïîä ëîêàëüíûå ïåðåìåííûå.


Ïîñëåäîâàòåëüíîñòü PUSH EBP/MOV EBP,ESP/SUB ESP,xx ìîæåò ñëóæèòü õîðî-
øåé ñèãíàòóðîé äëÿ íàõîæäåíèÿ âñåõ ôóíêöèé â èññëåäóåìîì ôàéëå, âêëþ÷àÿ è
òå, íà êîòîðûå íåò ïðÿìûõ ññûëîê. Òàêîé ïðèåì, â ÷àñòíîñòè, èñïîëüçóåò â ñâîåé
ðàáîòå IDA Pro, îäíàêî îïòèìèçèðóþùèå êîìïèëÿòîðû óìåþò àäðåñîâàòü ëîêàëü-
íûå ïåðåìåííûå ÷åðåç ðåãèñòð ESP è èñïîëüçóþò EBP êàê è ëþáîé äðóãîé ðåãèñòð
îáùåãî íàçíà÷åíèÿ. Ïðîëîã îïòèìèçèðîâàííûõ ôóíêöèé ñîñòîèò èç îäíîé ëèøü
êîìàíäû SUB ESP, xxx — ïîñëåäîâàòåëüíîñòü ñëèøêîì êîðîòêàÿ äëÿ èñïîëüçîâà-
íèÿ åå â êà÷åñòâå ñèãíàòóðû ôóíêöèè, óâû. Áîëåå ïîäðîáíûé ðàññêàç îá ýïèëîãàõ
ôóíêöèé íàñ æäåò âïåðåäè (ñì. ðàçäåë «Èäåíòèôèêàöèÿ ëîêàëüíûõ ñòåêîâûõ
ïåðåìåííûõ»), ïîýòîìó âî èçáåæàíèå íèêîìó íå íóæíîãî äóáëèðîâàíèÿ íå áóäåì
çäåñü íà íåì îñòàíàâëèâàòüñÿ.
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Ýïèëîã. Â êîíöå ñâîåé æèçíè ôóíêöèÿ çàêðûâàåò êàäð ñòåêà, ïåðåìåùàÿ
óêàçàòåëü âåðøèíû ñòåêà «âíèç», è âîññòàíàâëèâàåò ïðåæíåå çíà÷åíèå EBP (åñëè
òîëüêî îïòèìèçèðóþùèé êîìïèëÿòîð íå àäðåñîâàë ëîêàëüíûå ïåðåìåííûå ÷åðåç
ESP, èñïîëüçóÿ EBP êàê îáû÷íûé ðåãèñòð îáùåãî íàçíà÷åíèÿ). Ýïèëîã ôóíêöèè ìî-
æåò âûãëÿäåòü äâîÿêî: ëèáî ESP óâåëè÷èâàåòñÿ íà íóæíîå çíà÷åíèå êîìàíäîé ADD,
ëèáî â íåãî êîïèðóåòñÿ çíà÷åíèå EBP, óêàçûâàþùåå íà íèç êàäðà ñòåêà:


Ëèñòèíã 14. Îáîáùåííûé êîä ýïèëîãà ôóíêöèè


pop ebp mov esp, ebp


add esp, 64h pop ebp


retn retn


Ýïèëîã 1 Ýïèëîã 2


Âàæíî îòìåòèòü: ìåæäó êîìàíäàìè POP EBP/ADD ESP, xxx è MOV ESP,EBP/POP


EBP ìîãóò íàõîäèòüñÿ è äðóãèå êîìàíäû — îíè íåîáÿçàòåëüíî äîëæíû ñëåäîâàòü
âïëîòíóþ äðóã ê äðóãó. Ïîýòîìó äëÿ ïîèñêà ýïèëîãîâ êîíòåêñòíûé ïîèñê íåïðèãî-
äåí — òðåáóåòñÿ ïðèìåíÿòü ïîèñê ïî ìàñêå.


Åñëè ôóíêöèÿ íàïèñàíà ñ ó÷åòîì ñîãëàøåíèÿ PASCAL, òî åé ïðèõîäèòñÿ ñà-
ìîñòîÿòåëüíî î÷èùàòü ñòåê îò àðãóìåíòîâ. Â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ
ýòî îñóùåñòâëÿåòñÿ èíñòðóêöèåé RET n, ãäå n — êîëè÷åñòâî áàéòîâ, ñíèìàåìûõ èç
ñòåêà ïîñëå âîçâðàòà. Ôóíêöèè æå, ñîáëþäàþùèå Ñ-ñîãëàøåíèå, ïðåäîñòàâëÿþò
î÷èñòêó ñòåêà âûçûâàþùåìó èõ êîäó è âñåãäà îêàí÷èâàþòñÿ êîìàíäîé RET. API-
ôóíêöèè Windows ïðåäñòàâëÿþò ñîáîé êîìáèíàöèþ ñîãëàøåíèé Ñ è PASCAL —
àðãóìåíòû çàíîñÿòñÿ â ñòåê ñïðàâà íàëåâî, íî î÷èùàåò ñòåê ñàìà ôóíêöèÿ (ïî-
äðîáíåå îáî âñåì ýòîì ñì. ðàçäåë «Èäåíòèôèêàöèÿ àðãóìåíòîâ ôóíêöèé»).


Òàêèì îáðàçîì, RET ìîæåò ñëóæèòü äîñòàòî÷íûì ïðèçíàêîì ýïèëîãà ôóíê-
öèè, íî íå âñÿêèé ýïèëîã — ýòî êîíåö. Åñëè ôóíêöèÿ èìååò â ñâîåì òåëå íåñêîëü-
êî îïåðàòîðîâ return (êàê ÷àñòî è áûâàåò), êîìïèëÿòîð â îáùåì ñëó÷àå ãåíåðèðó-
åò äëÿ êàæäîãî èç íèõ ñâîé ñîáñòâåííûé ýïèëîã. Ïîñìîòðèòå, íàõîäèòñÿ ëè çà
êîíöîì ýïèëîãà íîâûé ïðîëîã èëè ïðîäîëæàåòñÿ êîä ñòàðîé ôóíêöèè? Íå çàáû-
âàéòå è î òîì, ÷òî êîìïèëÿòîðû îáû÷íî íå ïîìåùàþò â èñïîëíÿåìûé ôàéë êîä,
íèêîãäà íå ïîëó÷àþùèé óïðàâëåíèÿ. Èíà÷å ãîâîðÿ, ó ôóíêöèè áóäåò âñåãî îäèí
ýïèëîã, à âñå íàõîäÿùååñÿ ïîñëå ïåðâîãî return áóäåò âûáðîøåíî êàê íåíóæíîå:


Ëèñòèíã 15. Ïðèìåð, äåìîíñòðèðóþùèé âûáðàñûâàíèå êîìïèëÿòîðîì êîäà,
ðàñïîëîæåííîãî çà áåçóñëîâíûì îïåðàòîðîì return


int func(int a) push ebp


{ mov ebp, esp


mov eax, [ebp+arg_0]


return a++; mov ecx, [ebp+arg_0]


a=1/a; add ecx, 1


return a; mov [ebp+arg_0], ecx


pop ebp


} retn


Íàïðîòèâ, åñëè âíåïëàíîâûé âûõîä èç ôóíêöèè ïðîèñõîäèò ïðè ñðàáàòûâà-
íèè íåêîòîðîãî óñëîâèÿ, òàêîé return áóäåò ñîõðàíåí êîìïèëÿòîðîì è «îêàéìëåí»
óñëîâíûì ïåðåõîäîì, ïðûãàþùèì ÷åðåç ýïèëîã.
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Ëèñòèíã 16. Ïðèìåð, äåìîíñòðèðóþùèé ôóíêöèþ ñ íåñêîëüêèìè ýïèëîãàìè


int func(int a)


{


if (!a) return a++;


return 1/a;


}


Ëèñòèíã 17


push ebp


mov ebp, esp


cmp [ebp+arg_0], 0


jnz short loc_0_401017


mov eax, [ebp+arg_0]


mov ecx, [ebp+arg_0]


add ecx, 1


mov [ebp+arg_0], ecx


pop ebp


retn


; Äà, ýòî ^^^^^^^^^^^^^^ ÿâíî ýïèëîã ôóíêöèè, íî


; ñìîòðèòå: ñëåäîì èäåò ïðîäîëæåíèå êîäà ôóíêöèè, à


; âîâñå íå íîâûé ïðîëîã!


loc_0_401017: ; CODE XREF: sub_0_401000+7↑j
; Äàííàÿ ïåðåêðåñòíàÿ ññûëêà, ïðèâîäÿùàÿ íàñ ê óñëîâíîìó ïåðåõîäó,


; ãîâîðèò î òîì, ÷òî ýòîò êîä - ïðîäîëæåíèå ïðåæíåé ôóíêöèè, à îòíþäü íå


; íà÷àëî íîâîé, èáî «íîðìàëüíûå» ôóíêöèè âûçûâàþòñÿ íå jump, à CALL!


; À åñëè ýòî «íåíîðìàëüíàÿ» ôóíêöèÿ? ×òî æ, ýòî ëåãêî ïðîâåðèòü - äîñòàòî÷íî


; âûÿñíèòü, ëåæèò ëè àäðåñ âîçâðàòà íà âåðøèíå ñòåêà èëè íåò? Ñìîòðèì,


; íåò, íå ëåæèò, ñëåäîâàòåëüíî, íàøå ïðåäïîëîæåíèå îòíîñèòåëüíî ïðîäîëæåíèÿ


; êîäà ôóíêöèè âåðíî.


mov eax, 1


cdq


idiv [ebp+arg_0]


loc_0_401020: ; CODE XREF: sub_0_401000+15↑j
pop ebp


retn


Ñïåöèàëüíîå çàìå÷àíèå: íà÷èíàÿ ñ 80286 ïðîöåññîðà, â íàáîðå êîìàíä ïî-
ÿâèëèñü äâå èíñòðóêöèè ENTER è LEAVE, ïðåäíàçíà÷åííûå ñïåöèàëüíî äëÿ îòêðû-
òèÿ è çàêðûòèÿ êàäðà ñòåêà. Îäíàêî îíè ïðàêòè÷åñêè íèêîãäà íå èñïîëüçóþòñÿ
ñîâðåìåííûìè êîìïèëÿòîðàìè. Ïî÷åìó? Ïðè÷èíà â òîì, ÷òî ENTER è LEAVE î÷åíü
ìåäëèòåëüíû, íàìíîãî ìåäëèòåëüíåå PUSH EBP/MOV EBP,ESP/SUB ESB, xxx è MOV


ESP,EBP/POP EBP. Òàê, íà Pentium ENTER âûïîëíÿåòñÿ çà äåñÿòü òàêòîâ, à ïðèâåäåí-
íàÿ ïîñëåäîâàòåëüíîñòü êîìàíä — çà ñåìü. Àíàëîãè÷íî LEAVE òðåáóåò ïÿòü òàê-
òîâ, õîòÿ òó æå îïåðàöèþ ìîæíî âûïîëíèòü çà äâà (è äàæå áûñòðåå, åñëè ðàçäå-
ëèòü MOV ESP,EBP/POP EBP êàêîé-íèáóäü êîìàíäîé). Ïîýòîìó ñîâðåìåííûé ÷èòà-
òåëü íèêîãäà íå ñòîëêíåòñÿ íè ñ ENTER, íè ñ LEAVE. Õîòÿ ïîìíèòü îá èõ íàçíà÷åíèè
áóäåò íåëèøíå (ìàëî ëè, âäðóã ïðèäåòñÿ äèçàññåìáëèðîâàòü äðåâíèå ïðîãðàììû
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èëè ïðîãðàììû, íàïèñàííûå íà àññåìáëåðå, — íå ñåêðåò, ÷òî ìíîãèå ïèøóùèå íà
àññåìáëåðå î÷åíü ïëîõî çíàþò òîíêîñòè ðàáîòû ïðîöåññîðà è èõ «ðó÷íàÿ îïòèìè-
çàöèÿ» çàìåòíî óñòóïàåò êîìïèëÿòîðó ïî ïðîèçâîäèòåëüíîñòè).


«Ãîëûå» (naked) ôóíêöèè. Êîìïèëÿòîð Microsoft Visual C++ ïîääåðæèâà-
åò íåñòàíäàðòíûé êâàëèôèêàòîð naked, ïîçâîëÿþùèé ïðîãðàììèñòàì ñîçäàâàòü
ôóíêöèè áåç ïðîëîãà è ýïèëîãà. Áåç ïðîëîãà è ýïèëîãà âîîáùå! Êîìïèëÿòîð äàæå
íå ïîìåùàåò â êîíöå ôóíêöèè RET, è ýòî ïðèõîäèòñÿ äåëàòü «âðó÷íóþ», ïðèáåãàÿ
ê àññåìáëåðíîé âñòàâêå __asm{ret} (Èñïîëüçîâàíèå return íå ïðèâîäèò ê æåëàå-
ìîìó ðåçóëüòàòó).


Âîîáùå-òî ïîääåðæêà naked-ôóíêöèé çàäóìûâàëàñü èñêëþ÷èòåëüíî äëÿ íàïè-
ñàíèÿ äðàéâåðîâ íà ÷èñòîì Ñ (íó, ïî÷òè ÷èñòîì, ñ íåáîëüøîé ïðèìåñüþ àññåìá-
ëåðíûõ âêëþ÷åíèé), íî îíà íàøëà íåîæèäàííîå ïðèçíàíèå è ñðåäè ðàçðàáîò÷è-
êîâ çàùèòíûõ ìåõàíèçìîâ. Äåéñòâèòåëüíî, ïðèÿòíî èìåòü âîçìîæíîñòü «ðó÷íî-
ãî» ñîçäàíèÿ ôóíêöèé, íå áåñïîêîÿñü, ÷òî èõ íåïðåäñêàçóåìûì îáðàçîì
«èçóðîäóåò» êîìïèëÿòîð.


Äëÿ íàñ æå, êîäîêîïàòåëåé, â ïåðâîì ïðèáëèæåíèè ýòî îçíà÷àåò, ÷òî â ïðî-
ãðàììå ìîæåò âñòðåòèòüñÿ îäíà èëè íåñêîëüêî ôóíêöèé, íå ñîäåðæàùèõ íè ïðî-
ëîãà, íè ýïèëîãà. Íó è ÷òî â ýòîì ñòðàøíîãî? Îïòèìèçèðóþùèå êîìïèëÿòîðû òàê-
æå âûêèäûâàþò ïðîëîã, à îò ýïèëîãà îñòàâëÿþò îäèí ëèøü RET, íî ôóíêöèè ýëå-
ìåíòàðíî èäåíòèôèöèðóþòñÿ ïî âûçûâàþùåé èõ èíñòðóêöèè CALL.


Èäåíòèôèêàöèÿ âñòðàèâàåìûõ (inline) ôóíêöèé. Ñàìûé ýôôåêòèâíûé
ñïîñîá èçáàâèòüñÿ îò íàêëàäíûõ ðàñõîäîâ íà âûçîâ ôóíêöèé — íå âûçûâàòü èõ.
Â ñàìîì äåëå, ïî÷åìó áû íå âñòðîèòü êîä ôóíêöèè íåïîñðåäñòâåííî â ñàìó âûçû-
âàþùóþ ôóíêöèþ? Êîíå÷íî, ýòî îùóòèìî óâåëè÷èò ðàçìåð (è òåì îùóòèìåå, ÷åì
èç áîëüøèõ ìåñò ôóíêöèÿ âûçûâàåòñÿ), íî çàòî çíà÷èòåëüíî óâåëè÷èò ñêîðîñòü
âûïîëíåíèÿ ïðîãðàììû (è òåì çíà÷èòåëüíåå, ÷åì ÷àùå ðàçâåðíóòàÿ ôóíêöèÿ âû-
çûâàåòñÿ).


×åì ïëîõà ðàçâåðòêà ôóíêöèé äëÿ èññëåäîâàíèÿ ïðîãðàììû? Ïðåæäå âñåãî,
îíà óâåëè÷èâàåò ðàçìåð ìàòåðèíñêîé ôóíêöèè è äåëàåò åå êîä ìåíåå íàãëÿä-
íûì — âìåñòî CALL\TEST EAX,EAX\JZ xxx ñ áðîñàþùèìñÿ â ãëàçà óñëîâíûì ïåðåõî-
äîì, ìû âèäèì êó÷ó íè÷åãî íå íàïîìèíàþùèõ èíñòðóêöèé, â ëîãèêå ðàáîòû êîòî-
ðûõ åùå ïðåäñòîèò ðàçîáðàòüñÿ!


Âñïîìíèì, ìû óæå ñòàëêèâàëèñü ñ òàêèì ïðèåìîì ïðè àíàëèçå crackme02:


Ëèñòèíã 18


mov ebp, ds:SendMessageA


push esi


push edi


mov edi, ecx


push eax


push 666h


mov ecx, [edi+80h]


push 0Dh


push ecx


call ebp ; SendMessageA
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lea esi, [esp+678h+var_668]


mov eax, offset aMygoodpassword ; “MyGoodPassword"


loc_0_4013F0: ; CODE XREF: sub_0_4013C0+52j


mov dl, [eax]


mov bl, [esi]


mov cl, dl


cmp dl, bl


jnz short loc_0_401418


test cl, cl


jz short loc_0_401414


mov dl, [eax+1]


mov bl, [esi+1]


mov cl, dl


cmp dl, bl


jnz short loc_0_401418


add eax, 2


add esi, 2


test cl, cl


jnz short loc_0_4013F0


loc_0_401414: ; CODE XREF: sub_0_4013C0+3Cj


xor eax, eax


jmp short loc_0_40141D


loc_0_401418: ; CODE XREF: sub_0_4013C0+38j


sbb eax, eax


sbb eax, 0FFFFFFFFh


loc_0_40141D: ; CODE XREF: sub_0_4013C0+56j


test eax, eax


push 0


push 0


jz short loc_0_401460


Âñòðîåííûå ôóíêöèè íå èìåþò íè ñîáñòâåííîãî ïðîëîãà, íè ýïèëîãà, èõ êîä è
ëîêàëüíûå ïåðåìåííûå (åñëè òàêîâûå èìåþòñÿ) ïîëíîñòüþ âæèâëåíû â âûçûâàþ-
ùóþ ôóíêöèþ, ðåçóëüòàò êîìïèëÿöèè âûãëÿäèò â òî÷íîñòè òàê, êàê áóäòî áû íè-
êàêîãî âûçîâà ôóíêöèè è íå áûëî. Åäèíñòâåííàÿ çàöåïêà — âñòðàèâàíèå ôóíê-
öèè íåèçáåæíî ïðèâîäèò ê äóáëèðîâàíèþ åå êîäà âî âñåõ ìåñòàõ âûçîâà, à ýòî
õîòü è ñ òðóäîì, íî ìîæíî îáíàðóæèòü. Ñ òðóäîì ïîòîìó, ÷òî âñòðàèâàåìàÿ ôóíê-
öèÿ, ñòàíîâÿñü ÷àñòüþ âûçûâàþùåé ôóíêöèè, â ñêâîçíóþ îïòèìèçèðóåòñÿ â êîí-
òåêñòå ïîñëåäíåé, ÷òî ïðèâîäèò ê çíà÷èòåëüíûì âàðèàöèÿì êîäà. Ðàññìîòðèì òà-
êîé ïðèìåð:


Ëèñòèíã 19. Ïðèìåð, äåìîíñòðèðóþùèé, ñêâîçíóþ îïòèìèçàöèþ âñòðàèâàåìûõ
ôóíêöèé


#include <stdio.h>


__inline int max( int a, int b )


{


if( a > b ) return a;


return b;


}
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int main(int argc, char **argv)


{ printf(“%x\n",max(0x666,0x777));


printf(“%x\n",max(0x666,argc));


printf(“%x\n",max(0x666,argc));


return 0;


}


Ðåçóëüòàò åãî êîìïèëÿöèè â îáùåì ñëó÷àå äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 20


push esi


push edi


push 777h ; ← êîä 1-ãî âûçîâà max


; Êîìïèëÿòîð âû÷èñëèë çíà÷åíèå ôóíêöèè max åùå íà ýòàïå êîìïèëÿöèè è


; âñòàâèë åãî â ïðîãðàììó, èçáàâèâøèñü îò ëèøíåãî âûçîâà ôóíêöèè


push offset aProc ; "%x\n"


call printf


mov esi, [esp+8+arg_0]


add esp, 8


cmp esi, 666h ; ← êîä 2-ãî âûçîâà max


mov edi, 666h ; ← êîä 2-ãî âûçîâà max


jl short loc_0_401027 ; ← êîä 2-ãî âûçîâà max


mov edi, esi ; ← êîä 2-ãî âûçîâà max


loc_0_401027: ; CODE XREF: sub_0_401000+23|j


push edi


push offset aProc ; "%x\n"


call printf


add esp, 8


cmp esi, 666h ; ← êîä 3-ãî âûçîâà max


jge short loc_0_401042 ; ← êîä 2-ãî âûçîâà max


mov esi, 666h ; ← êîä 2-ãî âûçîâà max


; Ñìîòðèòå, êàê èçìåíèëñÿ êîä ôóíêöèè! Âî-ïåðâûõ, íàðóøèëàñü î÷åðåäíîñòü


; âûïîëíåíèÿ èíñòðóêöèé - áûëî CMP -> MOV - Jx, à ñòàëî CMP -> Jx, MOV


; À âî-âòîðûõ, óñëîâíûé ïåðåõîä JL çàãàäî÷íûì îáðàçîì ïðåâðàòèëñÿ â JGE!


; Âïðî÷åì, íè÷åãî çàãàäî÷íîãî òóò íåò, ïðîñòî èäåò ñêâîçíàÿ îïòèìèçàöèÿ!


; Ïîñêîëüêó ïîñëå 3-ãî âûçîâà ôóíêöèè max ïåðåìåííàÿ argc, ðàçìåùåííàÿ


; êîìïèëÿòîðîì â ðåãèñòðå ESI, áîëåå íå èñïîëüçóåòñÿ, ó êîìïèëÿòîðà ïîÿâëÿåòñÿ


; âîçìîæíîñòü íåïîñðåäñòâåííî ìîäèôèöèðîâàòü ýòîò ðåãèñòð, à íå ââîäèòü


; âðåìåííóþ ïåðåìåííóþ, âûäåëÿÿ ïîä íåå ðåãèñòð EDI


; (ñì. «Èäåíòèôèêàöèÿ ðåãèñòðîâûõ è âðåìåííûõ ïåðåìåííûõ»)


loc_0_401042: ; CODE XREF: sub_0_401000+3B|j


push esi


push offset aProc ; "%x\n"


call printf


add esp, 8


mov eax, edi


pop edi


pop esi


retn
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Ñìîòðèòå, ïðè ïåðâîì âûçîâå êîìïèëÿòîð âîîáùå âûêèíóë âåñü êîä ôóíêöèè,
âû÷èñëèâ ðåçóëüòàò åå ðàáîòû åùå íà ñòàäèè êîìïèëÿöèè (äåéñòâèòåëüíî, 0x777
âñåãäà áîëüøå 0x666, è íåçà÷åì òðàòèòü ïðîöåññîðíûå òàêòû íà èõ ñðàâíåíèå).
À 2-é âûçîâ î÷åíü ìàëî ïîõîæ íà 3-é, íåñìîòðÿ íà òî ÷òî â îáîèõ ñëó÷àÿõ ôóíê-
öèè ïåðåäàâàëè îäíè è òå æå àðãóìåíòû! Òóò íå òî ÷òî ïîèñê ïî ìàñêå (íå ãîâîðÿ
óæå î êîíòåêñòíîì ïîèñêå), ÷åëîâåê íå ðàçáåðåòñÿ — âûçûâàåòñÿ îäíà è òà æå
ôóíêöèÿ èëè íåò!


Ìîäåëè ïàìÿòè è 16-ðàçðÿäíûå êîìïèëÿòîðû. Ïîä àäðåñîì ôóíê-
öèè â äàííîé ãëàâå äî íàñòîÿùåãî ìîìåíòà ïîäðàçóìåâàëîñü èñêëþ÷è-
òåëüíî åå ñìåùåíèå â êîäîâîì ñåãìåíòå. Ïëîñêàÿ (flat) ìîäåëü ïàìÿòè
32-ðàçðÿäíîé Windows 9õ\NT óïàêîâûâàåò âñå òðè ñåãìåíòà — ñåãìåíò


êîäà, ñåãìåíò ñòåêà è ñåãìåíò äàííûõ — â åäèíîå ÷åòûðåõãèãàáàéòíîå àäðåñíîå
ïðîñòðàíñòâî, ïîçâîëÿÿ âîîáùå çàáûòü î ñóùåñòâîâàíèè ñåãìåíòîâ.


Èíîå äåëî 16-ðàçðÿäíûå ïðèëîæåíèÿ äëÿ MS-DOS è Windows 3.x. Â íèõ ìàê-
ñèìàëüíî äîïóñòèìûé ðàçìåð ñåãìåíòîâ ñîñòàâëÿåò âñåãî ëèøü 64 êèëîáàéòà,
÷åãî ÿâíî íåäîñòàòî÷íî äëÿ áîëüøèíñòâà ïðèëîæåíèé. Â êðîøå÷íîé (tiny) ìîäå-
ëè ïàìÿòè ñåãìåíòû êîäà, ñòåêà è äàííûõ òàêæå ðàñïîëîæåíû â îäíîì àäðåñíîì
ïðîñòðàíñòâå, íî â îòëè÷èå îò ïëîñêîé ìîäåëè ýòî àäðåñíîå ïðîñòðàíñòâî ÷ðåçâû-
÷àéíî îãðàíè÷åíî â ðàçìåðàõ, è ìàëî-ìàëüñêè ñåðüåçíîå ïðèëîæåíèå ïðèõîäèòñÿ
ðàññîâûâàòü ïî íåñêîëüêèì ñåãìåíòàì.


Òåïåðü äëÿ âûçîâà ôóíêöèè óæå íåäîñòàòî÷íî çíàòü åå ñìåùåíèå, òðåáóåòñÿ
óêàçàòü åùå è ñåãìåíò, â êîòîðîì îíà ðàñïîëîæåíà. Îäíàêî ñåãîäíÿ îá ýòîì ðóäè-
ìåíòå ñòàðèíû ìîæíî ñî ñïîêîéíîé ñîâåñòüþ çàáûòü. Íà ôîíå ãðÿäóùåé 64-ðàç-
ðÿäíîé âåðñèè Windows ïîäðîáíî îïèñûâàòü 16-ðàçðÿäíûé êîä ïðîñòî ñìåøíî!


Èäåíòèôèêàöèÿ ñòàðòîâûõ ôóíêöèé


...÷òîáû íå íàäåëàòü îøèáîê â ðàáîòå, Áîãó
ïîíàäîáèëñÿ ñâåò. Ñóäÿ ïî ýòîìó, â ïðåäøåñò-
âîâàâøèå âåêà îí ñèäåë â ïîëíîé òåìíîòå.
Ê ñ÷àñòüþ, îí íå ðèñêîâàë îáî ÷òî-ëèáî ñòóê-
íóòüñÿ, èáî âîêðóã íè÷åãî íå áûëî.


Ë. Òàêñèëü. Çàáàâíàÿ Áèáëèÿ


Åñëè ïåðâîãî âñòðå÷íîãî ïðîãðàììèñòà ñïðîñèòü: «Ñ êàêîé ôóíêöèè íà÷èíà-
åòñÿ âûïîëíåíèå Windows-ïðîãðàììû?» — âåðîÿòíåå âñåãî, ìû óñëûøèì â îò-
âåò — «Ñ WinMain», è ýòî áóäåò îøèáêîé. Íà ñàìîì æå äåëå ïåðâûì óïðàâëåíèå
ïîëó÷àåò ñòàðòîâûé êîä, ñêðûòî âñòàâëÿåìûé êîìïèëÿòîðîì, — âûïîëíèâ íå-
îáõîäèìûå èíèöèàëèçàöèîííûå ïðîöåäóðû, â êàêîé-òî ìîìåíò îí âûçûâàåò WinMa-


in, à ïîñëå åå çàâåðøåíèÿ âíîâü ïîëó÷àåò óïðàâëåíèå è âûïîëíÿåò êàïèòàëüíóþ
äåèíèöèàëèçàöèþ.


Â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ ñòàðòîâûé êîä íå ïðåäñòàâëÿåò íèêàêî-
ãî èíòåðåñà, è ïåðâîé çàäà÷åé àíàëèçèðóþùåãî ñòàíîâèòñÿ ïîèñê ôóíêöèè WinMa-


in. Åñëè êîìïèëÿòîð âõîäèò â ÷èñëî «çíàêîìûõ» IDA, îíà îïîçíàåò WinMain àâòî-
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ìàòè÷åñêè, â ïðîòèâíîì æå ñëó÷àå ýòî ïðèõîäèòñÿ äåëàòü ðóêàìè è ãîëîâîé.
Îáû÷íî â øòàòíóþ ïîñòàâêó êîìïèëÿòîðà âõîäÿò èñõîäíûå òåêñòû åãî áèáëèîòåê,
â òîì ÷èñëå è ïðîöåäóðû ñòàðòîâîãî êîäà. Íàïðèìåð, ó Microsoft Visual C++ ñòàð-
òîâûé êîä ðàñïîëîæåí â ôàéëàõ CRT\STC\CRT0.C — âåðñèÿ äëÿ ñòàòè÷íîé êîìïî-
íîâêè, CRT\SRC\CRTEXE.C — âåðñèÿ äëÿ äèíàìè÷íîé êîìïîíîâêè (ò. å. áèáëèîòå÷-
íûé êîä íå ïðèñòûêóåòñÿ ê ôàéëó, à âûçûâàåòñÿ èç DLL), CRT\SRC\wincmdln.c —
âåðñèÿ äëÿ êîíñîëüíûõ ïðèëîæåíèé. Ó Borland C++ âñå ôàéëû ñî start-up êîäîì
õðàíÿòñÿ â îòäåëüíîé îäíîèìåííîé äèðåêòîðèè, â ÷àñòíîñòè, ñòàðòîâûé êîä äëÿ
Windows-ïðèëîæåíèé ñîäåðæèòñÿ â ôàéëå c0w.asm. Ðàçîáðàâøèñü ñ èñõîäíûìè
òåêñòàìè, ïîíÿòü äèçàññåìáëåðíûé ëèñòèíã áóäåò íàìíîãî ëåã÷å!


À êàê áûòü, åñëè äëÿ êîìïèëÿöèè èññëåäóåìîé ïðîãðàììû èñïîëüçîâàëñÿ íå-
èçâåñòíûé èëè íåäîñòóïíûé âàì êîìïèëÿòîð? Ïðåæäå ÷åì ïðèñòóïàòü ê óòîìè-
òåëüíîìó ðó÷íîìó àíàëèçó, äàâàéòå âñïîìíèì, êàêîé ïðîòîòèï èìååò ôóíêöèÿ
WinMain:


int WINAPI WinMain(


HINSTANCE hInstance, // handle to current instance


HINSTANCE hPrevInstance, // handle to previous instance


LPSTR lpCmdLine, // pointer to command line


int nCmdShow // show state of window


);


Âî-ïåðâûõ, ÷åòûðå àðãóìåíòà (ñì. «Èäåíòèôèêàöèÿ àðãóìåíòîâ ôóíê-
öèé») — ýòî äîñòàòî÷íî ìíîãî, è â áîëüøèíñòâå ñëó÷àåâ WinMain îêàçûâàåòñÿ ñà-
ìîé «áîãàòîé» íà àðãóìåíòû ôóíêöèåé ñòàðòîâîãî êîäà. Âî-âòîðûõ, ïîñëåäíèé çà-
íîñèìûé â ñòåê àðãóìåíò — hInstance — ÷àùå âñåãî âû÷èñëÿåòñÿ íà ëåòó âûçî-
âîì ôóíêöèè GetModuleHandleA, ò. å., âñòðåòèâ êîíñòðóêöèþ òèïà CALL GetModule-


HandleA, ìîæíî ñ âûñîêîé ñòåïåíüþ óâåðåííîñòè óòâåðæäàòü, ÷òî ñëåäóþùàÿ
ôóíêöèÿ è åñòü WinMain. Íàêîíåö, âûçîâ WinMain îáû÷íî ðàñïîëîæåí ïðàêòè÷å-
ñêè â ñàìîì êîíöå êîäà ñòàðòîâîé ôóíêöèè. Çà íåé áûâàåò íå áîëåå äâóõ-òðåõ «çà-
ìûêàþùèõ» ñòðîé ôóíêöèé, òàêèõ, êàê exit è XcptFilter.


Ðàññìîòðèì ñëåäóþùèé ôðàãìåíò êîäà. Ñðàçó áðîñàåòñÿ â ãëàçà ìíîæåñòâî
èíñòðóêöèé PUSH, çàòàëêèâàþùèõ â ñòåê àðãóìåíòû, ïîñëåäíèé èç êîòîðûõ ïåðå-
äàåò ðåçóëüòàò çàâåðøåíèÿ GetModuleHandleA. Çíà÷èò, ïåðåä íàìè íå ÷òî èíîå, êàê
âûçîâ WinMain (è IDA ïîäòâåðæäàåò, ÷òî ýòî èìåííî òàê):


Ëèñòèíã 21. Èäåíòèôèêàöèÿ ôóíêöèè WinMain ïî ðîäó è êîëè÷åñòâó ïåðåäàâàåìûõ
åþ àðãóìåíòîâ


.text:00401804 push eax


.text:00401805 push esi


.text:00401806 push ebx


.text:00401807 push ebx


.text:00401808 call ds:GetModuleHandleA


.text:0040180E push eax


.text:0040180F call _WinMain@16


.text:00401814 mov [ebp+var_68], eax


.text:00401817 push eax


.text:00401818 call ds:exit
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Íî íå âñåãäà âñå òàê ïðîñòî, ìíîãèå ðàçðàáîò÷èêè, ïîëüçóÿñü íàëè÷èåì èñ-
õîäíûõ òåêñòîâ startup-êîäà, ìîäèôèöèðóþò åãî (ïîä÷àñ âåñüìà çíà÷èòåëüíî).
Â ðåçóëüòàòå âûïîëíåíèå ïðîãðàììû ìîæåò íà÷èíàòüñÿ íå ñ WinMain, à ñ ëþáîé
äðóãîé ôóíêöèè, ê òîìó æå òåïåðü ñòàðòîâûé êîä ìîæåò ñîäåðæàòü êðèòè÷åñêèå
äëÿ ïîíèìàíèÿ àëãîðèòìà îïåðàöèè (íàïðèìåð, ðàñøèôðîâùèê îñíîâíîãî êîäà)!
Ïîýòîìó âñåãäà õîòÿ áû ìåëüêîì ñëåäóåò èçó÷èòü startup-êîä: íå ñîäåðæèò ëè îí
÷åãî-íèáóäü íåîáû÷íîãî?


Àíàëîãè÷íûì îáðàçîì îáñòîÿò äåëà è ñ äèíàìè÷åñêèìè áèáëèîòåêàìè — èõ
âûïîëíåíèå íà÷èíàåòñÿ âîâñå íå ñ ôóíêöèè DllMain (åñëè îíà, êîíå÷íî, âîîáùå
ïðèñóòñòâóåò â DLL), à ñ __DllMainCRTStartup (ïî óìîë÷àíèþ). Âïðî÷åì, ðàçðà-
áîò÷èêè ïîä÷àñ èçìåíÿþò óìîë÷àíèÿ, íàçíà÷àÿ êëþ÷îì /ENTRY òó ñòàðòîâóþ ôóí-
êöèþ, êîòîðàÿ èì íóæíà.


Ñòðîãî ãîâîðÿ, íåïðàâèëüíî íàçûâàòü DllMain ñòàðòîâîé ôóíêöèåé, îíà âû-
çûâàåòñÿ íå òîëüêî ïðè çàãðóçêå DLL, íî òàê æå è ïðè âûãðóçêå, è ïðè ñîçäàíèè/
óíè÷òîæåíèè ïîäêëþ÷èâøèì åå ïðîöåññîì íîâîãî ïîòîêà. Ïîëó÷àÿ óâåäîìëåíèÿ
îá ýòèõ ñîáûòèÿõ, ðàçðàáîò÷èê ìîæåò ïðåäïðèíèìàòü íåêîòîðûå äåéñòâèÿ (íà-
ïðèìåð, ïîäãîòàâëèâàòü êîä ê ðàáîòå â ìíîãîïîòî÷íîé ñðåäå). Âåñüìà àêòóàëåí
âîïðîñ: èìååò ëè âñå ýòî çíà÷åíèå äëÿ àíàëèçà ïðîãðàììû? Âåäü ÷àùå âñåãî òðå-
áóåòñÿ ïðîàíàëèçèðîâàòü íå âñþ äèíàìè÷åñêóþ áèáëèîòåêó öåëèêîì, à èññëåäî-
âàòü ðàáîòó íåêîòîðûõ ýêñïîðòèðóåìûõ åþ ôóíêöèé. Åñëè DllMain âûïîëíÿåò êà-
êèå-òî äåéñòâèÿ, ñêàæåì èíèöèàëèçèðóåò ïåðåìåííûå, òî îñòàëüíûå ôóíêöèè, íà
êîòîðûõ ðàñïðîñòðàíÿåòñÿ âëèÿíèå ýòèõ ïåðåìåííûõ, áóäóò ñîäåðæàòü íà íèõ
ïðÿìûå ññûëêè, âåäóùèå ïðÿìèêîì ê DllMain. Òàêèì îáðàçîì, íå ñòîèò «âðó÷-
íóþ» èñêàòü DllMain — îíà ñàìà ñåáÿ îáíàðóæèò! Õîðîøî, åñëè áû âñåãäà ýòî
áûëî òàê! Íî æèçíü ñëîæíåå âñÿêèõ ïðàâèë. Âäðóã â DllMain íàõîäèòñÿ íåêèé äå-
ñòðóêòèâíûé êîä, èëè áèáëèîòåêà ïîìèìî îñíîâíîé ñâîåé äåÿòåëüíîñòè øïèîíèò
çà ïîòîêàìè, îòñëåæèâàÿ èõ ïîÿâëåíèå? Òîãäà áåç íåïîñðåäñòâåííîãî àíàëèçà åå
êîäà íå îáîéòèñü!


Îáíàðóæèòü DllMain íà ïîðÿäîê òðóäíåå, ÷åì WinMain; åñëè åå íå íàéäåò
IDA — ïèøè ïðîïàëî. Âî-ïåðâûõ, ïðîòîòèï DllMain äîñòàòî÷íî íåçàìûñëîâàò è
íå ñîäåðæèò íè÷åãî õàðàêòåðíîãî:


BOOL WINAPI DllMain(


HINSTANCE hinstDLL, // handle to DLL module


DWORD fdwReason, // reason for calling function


LPVOID lpvReserved // reserved


);


À âî-âòîðûõ, åå âûçîâ èäåò èç ñàìîé ãóùè äîâîëüíî âíóøèòåëüíîé ôóíêöèè
__DllMainCRTStartup, è ìîæíî ëåãêî óáåäèòüñÿ, ÷òî ýòî èìåííî òîò CALL, êîòîðûé
íàì íóæåí, — íåò íèêàêîé âîçìîæíîñòè. Âïðî÷åì, íåêîòîðûå çàöåïêè âñå-òàêè
åñòü. Òàê, ïðè íåóäà÷íîé èíèöèàëèçàöèè DllMain âîçâðàùàåò FALSE, è êîä
__DllMainCRTStartup îáÿçàòåëüíî ïðîâåðèò ýòî çíà÷åíèå, â ñëó÷àå ÷åãî ïðûãàÿ àæ
ê êîíöó ôóíêöèè.


Ïîäðîáíûõ âåòâëåíèé â òåëå ñòàðòîâîé ôóíêöèè íå òàê óæ ìíîãî, è îáû÷íî
òîëüêî îäíî èç íèõ ñâÿçàíî ñ ôóíêöèåé, ïðèíèìàþùåé òðè àðãóìåíòà.
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Ëèñòèíã 22. Èäåíòèôèêàöèÿ DllMain ïî êîäó íåóäà÷íîé èíèöèàëèçàöèè


.text:1000121C push edi


.text:1000121D push esi


.text:1000121E push ebx


.text:1000121F call _DllMain@12


.text:10001224 cmp esi, 1


.text:10001227 mov [ebp+arg_4], eax


.text:1000122A jnz short loc_0_10001238


.text:1000122C test eax, eax


.text:1000122E jnz short loc_0_10001267


Ïðîêðóòèâ ýêðàí íåìíîãî ââåðõ, íåòðóäíî óáåäèòüñÿ, ÷òî ðåãèñòðû EDI, ESI
è EBX ñîäåðæàò lpvReserved, fdwReason è hinstDLL ñîîòâåòñòâåííî. À çíà÷èò, ïå-
ðåä íàìè è åñòü ôóíêöèÿ DllMain. (Äëÿ ñïðàâêè: èñõîäíûé òåêñò __DllMainCRTS-


tartup ñîäåðæèòñÿ â ôàéëå dllcrt0.c, êîòîðûé íàñòîÿòåëüíî ðåêîìåíäóåòñÿ èçó-
÷èòü.)


Íàêîíåö ìû äîáðàëèñü è äî ôóíêöèè main êîíñîëüíûõ Windows-ïðèëîæåíèé.
Êàê âñåãäà, âûïîëíåíèå ïðîãðàììû íà÷èíàåòñÿ íå ñ íåå, à c ôóíêöèè mainCRTStar-


tup, èíèöèàëèçèðóþùåé êó÷ó, ñèñòåìó ââîäà-âûâîäà, ïîäãîòàâëèâàþùóþ àðãó-
ìåíòû êîìàíäíîé ñòðîêè è òîëüêî ïîòîì ïðåäàþùåé óïðàâëåíèå main. Ôóíêöèÿ
main ïðèíèìàåò âñåãî äâà àðãóìåíòà: int main(int argc, char **argv), — ýòîãî
ñëèøêîì ìàëî, ÷òîáû âûäåëèòü åå ñðåäè îñòàëüíûõ. Îäíàêî ïðèõîäèò íà ïîìîùü
òîò ôàêò, ÷òî êëþ÷è êîìàíäíîé ñòðîêè äîñòóïíû íå òîëüêî ÷åðåç àðãóìåíòû, íî è
÷åðåç ãëîáàëüíûå ïåðåìåííûå — __argc è __argv ñîîòâåòñòâåííî. Ïîýòîìó âûçîâ
main îáû÷íî âûãëÿäèò òàê:


Ëèñòèíã 23. Èäåíòèôèêàöèÿ main


.text:00401293 push dword_0_407D14


.text:00401299 push dword_0_407D10


.text:0040129F call _main


.text:0040129F ; Ñìîòðèòå, îáà àðãóìåíòà ôóíêöèè - óêàçàòåëè íà ãëîáàëüíûå ïåðåìåííûå


.text:0040129F ; (ñì. "Èäåíòèôèêàöèÿ ãëîáàëüíûõ ïåðåìåííûõ")


.text:0040129F


.text:004012A4 add esp, 0Ch


.text:004012A7 mov [ebp+var_1C], eax


.text:004012AA push eax


.text:004012AA ; Ñìîòðèòå, âîçâðàùàåìîå ôóíêöèåé çíà÷åíèå ïåðåäàåòñÿ ôóíêöèè exit


.text:004012AA ; êàê êîä çàâåðøåíèÿ ïðîöåññà


.text:004012AA ; Çíà÷èò, ýòî main è åñòü!


.text:004012AA


.text:004012AB call _exit


Îáðàòèòå âíèìàíèå è íà òî, ÷òî ðåçóëüòàò çàâåðøåíèÿ main ïåðåäàåòñÿ ñëåäó-
þùåé çà íåé ôóíêöèè (ýòî, êàê ïðàâèëî, áèáëèîòå÷íàÿ ôóíêöèÿ exit).


Âîò ìû è ðàçîáðàëèñü ñ èäåíòèôèêàöèåé îñíîâíûõ òèïîâ ñòàðòîâûõ ôóíêöèé.
Êîíå÷íî, â æèçíè âñå áûâàåò íå òàê ïðîñòî, êàê â òåîðèè, íî â ëþáîì ñëó÷àå îïè-
ñàííûå âûøå ïðèåìû çàìåòíî óïðîñòÿò àíàëèç.
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Èäåíòèôèêàöèÿ âèðòóàëüíûõ
ôóíêöèé


À ìû ëåòèì îðáèòàìè, ïóòÿìè íåèçáèòûìè,
Ïðîøèò ìåòåîðèòàìè ïðîñòîð.
Îïðàâäàí ðèñê è ìóæåñòâî, êîñìè÷åñêàÿ ìóçûêà
Âïëûâàåò â äåëîâîé íàø ðàçãîâîð.


Òðàâà ó äîìà


Âèðòóàëüíàÿ ôóíêöèÿ ïî îïðåäåëåíèþ îáîçíà÷àåò «îïðåäåëÿåìàÿ âî âðåìÿ
âûïîëíåíèÿ ïðîãðàììû». Ïðè âûçîâå âèðòóàëüíîé ôóíêöèè âûïîëíÿåìûé êîä
äîëæåí ñîîòâåòñòâîâàòü äèíàìè÷åñêîìó òèïó îáúåêòà, èç êîòîðîãî âûçûâàåòñÿ
ôóíêöèÿ. Ïîýòîìó àäðåñ âèðòóàëüíîé ôóíêöèè íå ìîæåò áûòü îïðåäåëåí íà ñòà-
äèè êîìïèëÿöèè, ýòî ïðèõîäèòñÿ äåëàòü íåïîñðåäñòâåííî â ìîìåíò åå âûçîâà. Âîò
ïî÷åìó âûçîâ âèðòóàëüíîé ôóíêöèè âñåãäà êîñâåííûé âûçîâ (èñêëþ÷åíèå ñîñòàâ-
ëÿþò ëèøü âèðòóàëüíûå ôóíêöèè ñòàòè÷åñêèõ îáúåêòîâ, ñì. ðàçäåë «Ñòàòè÷åñêîå
ñâÿçûâàíèå»).


Â òî âðåìÿ êàê íåâèðòóàëüíûå ôóíêöèè âûçûâàþòñÿ â òî÷íîñòè òàê æå, êàê è
îáû÷íûå Ñè-ôóíêöèè, âûçîâ âèðòóàëüíûõ ôóíêöèé ïðîèñõîäèò ñ êàðäèíàëüíûìè
îòëè÷èÿìè. Êîíêðåòíàÿ ñõåìà âûçîâà çàâèñèò îò ðåàëèçàöèè êîíêðåòíîãî êîìïè-
ëÿòîðà, íî â îáùåì ñëó÷àå ññûëêè íà âñå âèðòóàëüíûå ôóíêöèè ïîìåùàþòñÿ â
ñïåöèàëüíûé ìàññèâ — âèðòóàëüíóþ òàáëèöó (virtual table — ñîêðàùåííî
VTBL), à â êàæäûé ýêçåìïëÿð îáúåêòà, èñïîëüçóþùèé õîòÿ áû îäíó âèðòóàëüíóþ
ôóíêöèþ, ïîìåùàåòñÿ óêàçàòåëü íà âèðòóàëüíóþ òàáëèöó (virtual table
pointer — ñîêðàùåííî VPRT). Ïðè÷åì íåçàâèñèìî îò ÷èñëà âèðòóàëüíûõ ôóíê-
öèé êàæäûé îáúåêò èìååò òîëüêî îäèí óêàçàòåëü.


Âûçîâ âèðòóàëüíûõ ôóíêöèé âñåãäà ïðîèñõîäèò êîñâåííî, ÷åðåç ññûëêó íà
âèðòóàëüíóþ òàáëèöó, íàïðèìåð: CALL [EBX+0õ10], ãäå EBX — ðåãèñòð, ñîäåðæà-
ùèé ñìåùåíèå âèðòóàëüíîé òàáëèöû â ïàìÿòè, à 0x10 — ñìåùåíèå óêàçàòåëÿ íà
âèðòóàëüíóþ ôóíêöèþ âíóòðè âèðòóàëüíîé òàáëèöû.


Àíàëèç âûçîâà âèðòóàëüíûõ ôóíêöèé íàòàëêèâàåòñÿ íà ðÿä ñëîæíîñòåé, ñà-
ìàÿ êîâàðíàÿ èç êîòîðûõ — íåîáõîäèìîñòü îáðàòíîé òðàññèðîâêè êîäà äëÿ îòñëå-
æèâàíèÿ çíà÷åíèÿ ðåãèñòðà, èñïîëüçóåìîãî äëÿ êîñâåííîé àäðåñàöèè. Õîðîøî,
åñëè îí èíèöèàëèçèðóåòñÿ íåïîñðåäñòâåííûì çíà÷åíèåì òèïà MOV EBX, offset


VTBL íåäàëåêî îò ìåñòà èñïîëüçîâàíèÿ, íî çíà÷èòåëüíî ÷àùå óêàçàòåëü íà VTBL
ïåðåäàåòñÿ ôóíêöèè êàê íåÿâíûé àðãóìåíò èëè (÷òî åùå õóæå) îäèí è òîò æå óêà-
çàòåëü èñïîëüçóåòñÿ äëÿ âûçîâà äâóõ ðàçëè÷íûõ âèðòóàëüíûõ ôóíêöèé è òîãàäà
âîçíèêàåò íåîïðåäåëåííîñòü, êàêîå èìåííî çíà÷åíèå (çíà÷åíèÿ) îí èìååò â äàí-
íîé âåòêå ïðîãðàììû.


Ðàçáåðåì ñëåäóþùèé ïðèìåð (ïðåäâàðèòåëüíî âñïîìíèâ, ÷òî, åñëè îäíà è òà
æå íåâèðòóàëüíàÿ ôóíêöèÿ ïðèñóòñòâóåò è â áàçîâîì, è â ïðîèçâîäíîì êëàññå,
âñåãäà âûçûâàåòñÿ ôóíêöèÿ áàçîâîãî êëàññà):
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Ëèñòèíã 24. Äåìîíñòðàöèÿ âûçîâà âèðòóàëüíûõ ôóíêöèé


#include <stdio.h>


class Base{


public:


virtual void demo(void)


{


printf("BASE\n");


};


virtual void demo_2(void)


{


printf("BASE DEMO 2\n");


};


void demo_3(void)


{


printf("Non virtual BASE DEMO 3\n");


};


};


class Derived: public Base{


public:


virtual void demo(void)


{


printf("DERIVED\n");


};


virtual void demo_2(void)


{


printf("DERIVED DEMO 2\n");


};


void demo_3(void)


{


printf("Non virtual DERIVED DEMO 3\n");


};


};


main()


{


Base *p = new Base;


p->demo();


p->demo_2();


p->demo_3();


p = new Derived;


p->demo();


p->demo_2();


p->demo_3();


}


Ðåçóëüòàò åå êîìïèëÿöèè â îáùåì ñëó÷àå äîëæåí âûãëÿäåòü òàê:
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Ëèñòèíã 25


main proc near ; CODE XREF: start+AFp


push esi


push 4


call ??2@YAPAXI@Z ; operator new(uint)


; EAX c - óêàçàòåëü íà âûäåëåííûé áëîê ïàìÿòè.


; Âûäåëÿåì ÷åòûðå áàéòà ïàìÿòè äëÿ ýêçåìïëÿðà íîâîãî îáúåêòà.


; Îáúåêò ñîñòîèò èç îäíîãî ëèøü óêàçàòåëÿ íà VTBL.


add esp, 4


test eax, eax


jz short loc_0_401019 ; —> Îøèáêà âûäåëåíèÿ ïàìÿòè,


; ïðîâåðêà óñïåøíîñòè âûäåëåíèÿ ïàìÿòè


mov dword ptr [eax], offset BASE_VTBL


; Âîò çäåñü â òîëüêî ÷òî ñîçäàííûé ýêçåìïëÿð îáúåêòà êîïèðóåòñÿ


; óêàçàòåëü íà âèðòóàëüíóþ òàáëèöó êëàññà BASE.


; Òî, ÷òî ýòî èìåííî âèðòóàëüíàÿ òàáëèöà êëàññà BASE, ìîæíî óçíàòü,


; ïðîàíàëèçèðîâàâ ýëåìåíòû ýòîé òàáëèöû, - îíè óêàçûâàþò íà ÷ëåíû


; êëàññà BASE, ñëåäîâàòåëüíî, ñàìà òàáëèöà - âèðòóàëüíàÿ òàáëèöà


; êëàññà BASE


mov esi, eax ; ESI = **BASE_VTBL


; çàíîñèì â ESI óêàçàòåëü íà ýêçåìïëÿð îáúåêòà (óêàçàòåëü íà óêàçàòåëü


; íà BASE_VTBL


; Çà÷åì? Äåëî â òîì, ÷òî íà ñàìîì äåëå â ESI çàíîñèòñÿ óêàçàòåëü íà


; ýêçåìïëÿð îáúåêòà (ñì. «Èäåíòèôèêàöèÿ îáúåêòîâ, ñòðóêòóð è ìàññèâîâ»),


; íî íàì íà äàííîì ýòàïå âñå ýòè äåòàëè íè ê ÷åìó, ïîýòîìó ìû ïðîñòî


; ãîâîðèì, ÷òî â ESI - óêàçàòåëü íà óêàçàòåëü íà âèðòóàëüíóþ òàáëèöó


; áàçîâîãî êëàññà, íå âíèêàÿ, äëÿ ÷åãî ïîíàäîáèëñÿ ýòîò äâîéíîé óêàçàòåëü.


jmp short loc_0_40101B


loc_0_401019: ; CODE XREF: sub_0_401000+Dj


xor esi, esi


; ïðèíóäèòåëüíî îáíóëÿåì óêàçàòåëü íà ýêçåìïëÿð îáúåêòà (ýòà âåòêà ïîëó÷àåò óïðàâëåíèå


; òîëüêî â ñëó÷àå íåóäà÷íîãî âûäåëåíèÿ ïàìÿòè äëÿ îáúåêòà) íóëåâîé óêàçàòåëü


; ñëîâèò îáðàáîò÷èê ñòðóêòóðíûõ èñêëþ÷åíèé ïðè ïåðâîé æå ïîïûòêå îáðàùåíèÿ


loc_0_40101B: ; CODE XREF: sub_0_401000+17j


mov eax, [esi] ; EAX = *BASE_VTBL == *BASE_DEMO


; çàíîñèì â EAX óêàçàòåëü íà âèðòóàëüíóþ òàáëèöó êëàññà BASE,


; íå çàáûâàÿ î òîì, ÷òî óêàçàòåëü íà âèðòóàëüíóþ òàáëèöó îäíîâðåìåííî


; ÿâëÿåòñÿ óêàçàòåëåì è íà ïåðâûé ýëåìåíò ýòîé òàáëèöû.


; À ïåðâûé ýëåìåíò âèðòóàëüíîé òàáëèöû, ñîäåðæàùèé óêàçàòåëü


; íà ïåðâóþ (â ïîðÿäêå îáúÿâëåíèÿ) âèðòóàëüíóþ ôóíêöèþ êëàññà,


mov ecx, esi ; ECX = this


; çàíîñèì â ECX óêàçàòåëü íà ýêçåìïëÿð îáúåêòà, ïåðåäàâàÿ âûçûâàåìîé ôóíêöèè


; íåÿâíûé àðãóìåíò - óêàçàòåëü this (ñì. «Èäåíòèôèêàöèÿ àðãóìåíòîâ ôóíêöèé»)


call dword ptr [eax] ; CALL BASE_DEMO


; Âîò îí, âûçîâ âèðòóàëüíîé ôóíêöèè! ×òîáû ïîíÿòü, êàêàÿ èìåííî ôóíêöèÿ


; âûçûâàåòñÿ, ìû äîëæíû çíàòü çíà÷åíèå ðåãèñòðà EAX. Ïðîêðó÷èâàÿ ýêðàí


; äèçàññåìáëåðà ââåðõ, ìû âèäèì - EAX óêàçûâàåò íà BASE_VTBL, à ïåðâûé
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; ÷ëåí BASE_VTBL (ñì. íèæå) óêàçûâàåò íà ôóíêöèþ BASE_DEMO. Ñëåäîâàòåëüíî:


; à) ýòîò êîä âûçûâàåò èìåííî ôóíêöèþ BASE_DEMO


; á) ôóíêöèÿ BASE_DEMO - ýòî âèðòóàëüíàÿ ôóíêöèÿ


mov edx, [esi] ; EDX = *BASE_DEMO


; çàíîñèì â EDX óêàçàòåëü íà ïåðâûé ýëåìåíò âèðòóàëüíîé òàáëèöû êëàññà BASE


mov ecx, esi ; ECX = this


; çàíîñèì â ECX óêàçàòåëü íà ýêçåìïëÿð îáúåêòà


; Ýòî íåÿâíûé àðãóìåíò ôóíêöèè - óêàçàòåëü this (ñì. "Èäåíòèôèêàöèÿ this")


call dword ptr [edx+4] ; CALL [BASE_VTBL+4] (BASE_DEMO_2)


; Åùå îäèí âûçîâ âèðòóàëüíîé ôóíêöèè! ×òîáû ïîíÿòü, êàêàÿ èìåííî ôóíêöèÿ


; âûçûâàåòñÿ, ìû äîëæíû çíàòü ñîäåðæèìîå ðåãèñòðà EDX. Ïðîêðó÷èâàÿ ýêðàí


; äèçàññåìáëåðà ââåðõ, ìû âèäèì, ÷òî îí óêàçûâàåò íà BASE_VTBL, à EDX+4,


; ñòàëî áûòü, óêàçûâàåò íà âòîðîé ýëåìåíò âèðòóàëüíîé òàáëèöû êëàññà BASE.


; Îí æå, â ñâîþ î÷åðåäü, óêàçûâàåò íà ôóíêöèþ BASE_DEMO_2


push offset aNonVirtualBase ; "Non virtual BASE DEMO 3\n"


call printf


; à âîò âûçîâ íå âèðòóàëüíîé ôóíêöèè. Îáðàòèòå âíèìàíèå - îí ïðîèñõîäèò,


; êàê è âûçîâ îáû÷íîé Ñè-ôóíêöèè. (Îáðàòèòå âíèìàíèå, ÷òî ýòà ôóíêöèÿ -


; âñòðîåííàÿ, òàê êàê îáúÿâëåííàÿ íåïîñðåäñòâåííî â ñàìîì êëàññå è âìåñòî åå


; âûçîâà îñóùåñòâëÿåòñÿ ïîäñòàíîâêà êîäà.)


push 4


call ??2@YAPAXI@Z ; operator new(uint)


; Äàëåå èäåò âûçîâ ôóíêöèé êëàññà DERIVED. Íå áóäåì çäåñü ïîäðîáíî


; åãî êîììåíòèðîâàòü, ñäåëàéòå ýòî ñàìîñòîÿòåëüíî. Âîîáùå æå, êëàññ


; DERIVED ïîíàäîáèëñÿ òîëüêî äëÿ òîãî, ÷òîáû ïîêàçàòü îñîáåííîñòè êîìïîíîâêè


; âèðòóàëüíûõ òàáëèö.


add esp, 8 ; Î÷èñòêà ïîñëå printf & new


test eax, eax


jz short loc_0_40104A ; Îøèáêà âûäåëåíèÿ ïàìÿòè


mov dword ptr [eax], offset DERIVED_VTBL


mov esi, eax ; ESI == **DERIVED_VTBL


jmp short loc_0_40104C


loc_0_40104A: ; CODE XREF: sub_0_401000+3Ej


xor esi, esi


loc_0_40104C: ; CODE XREF: sub_0_401000+48j


mov eax, [esi] ; EAX = *DERIVED_VTBL


mov ecx, esi ; ECX = this


call dword ptr [eax] ; CALL [DERIVED_VTBL] (DERIVED_DEMO)


mov edx, [esi] ; EDX = *DERIVED_VTBL


mov ecx, esi ; ECX=this


call dword ptr [edx+4] ; CALL [DERIVED_VTBL+4] (DERIVED_DEMO_2)


push offset aNonVirtualBase ; "Non virtual BASE DEMO 3\n"


call printf


; Îáðàòèòå âíèìàíèå - âûçûâàåòñÿ ôóíêöèÿ BASE_DEMO áàçîâîãî,


; à íå ïðîèçâîäíîãî êëàññà!!!


add esp, 4


pop esi
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retn


main endp


BASE_DEMO proc near ; DATA XREF: .rdata:004050B0o


push offset aBase ; "BASE\n"


call printf


pop ecx


retn


BASE_DEMO endp


BASE_DEMO_2 proc near ; DATA XREF: .rdata:004050B4o


push offset aBaseDemo2 ; "BASE DEMO 2\n"


call printf


pop ecx


retn


BASE_DEMO_2 endp


DERIVED_DEMO proc near ; DATA XREF: .rdata:004050A8o


push offset aDerived ; "DERIVED\n"


call printf


pop ecx


retn


DERIVED_DEMO endp


DERIVED_DEMO_2 proc near ; DATA XREF: .rdata:004050ACo


push offset aDerivedDemo2 ; "DERIVED DEMO 2\n"


call printf


pop ecx


retn


DERIVED_DEMO_2 endp


DERIVED_VTBL dd offset DERIVED_DEMO ; DATA XREF: sub_0_401000+40o


dd offset DERIVED_DEMO_2


BASE_VTBL dd offset BASE_DEMO ; DATA XREF: sub_0_401000+Fo


dd offset BASE_DEMO_2


; Îáðàòèòå âíèìàíèå, âèðòóàëüíûå òàáëèöû «ðàñòóò» ñíèçó ââåðõ â ïîðÿäêå


; îáúÿâëåíèÿ êëàññîâ â ïðîãðàììå, à ýëåìåíòû âèðòóàëüíûõ òàáëèö «ðàñòóò»


; ñâåðõó âíèç â ïîðÿäêå îáúÿâëåíèÿ âèðòóàëüíûõ ôóíêöèé â êëàññå.


; Êîíå÷íî, òàê áûâàåò íå âñåãäà (ïîðÿäîê ðàçìåùåíèÿ òàáëèö è èõ ýëåìåíòîâ


; íèãäå íå äåêëàðèðîâàí è öåëèêîì ëåæèò íà «ñîâåñòè» êîìïèëÿòîðà, íî íà


; ïðàêòèêå áîëüøèíñòâî èç íèõ âåäóò ñåáÿ èìåííî òàê). Ñàìè æå âèðòóàëüíûå


; ôóíêöèè ðàñïîëàãàþòñÿ âïëîòíóþ äðóã ê äðóãó â ïîðÿäêå èõ îáúÿâëåíèÿ.


Èäåíòèôèêàöèÿ ÷èñòîé âèðòóàëüíîé ôóíêöèè. Åñëè ôóíêöèÿ îáúÿâëÿ-
åòñÿ â áàçîâîì, à ðåàëèçóåòñÿ â ïðîèçâîäíîì êëàññå, òàêàÿ ôóíêöèÿ íàçûâàåòñÿ
÷èñòîé âèðòóàëüíîé ôóíêöèåé, à êëàññ, ñîäåðæàùèé õîòÿ áû îäíó òàêóþ ôóíê-
öèþ, íàçûâàåòñÿ àáñòðàêòíûì êëàññîì. ßçûê Ñè++ çàïðåùàåò ñîçäàíèå ýêçåì-
ïëÿðîâ àáñòðàêòíîãî êëàññà, äà è êàê îíè ìîãóò ñîçäàâàòüñÿ, åñëè, ïî êðàéíåé
ìåðå, îäíà èç ôóíêöèé êëàññà íåîïðåäåëåííà?


Íà ïåðâûé âçãëÿä íå îïðåäåëåíà, è ëàäíî, êàêàÿ â ýòîì áåäà? Âåäü íà àíàëèç
ïðîãðàììû ýòî íå âëèÿåò. Íà ñàìîì äåëå ýòî íå òàê — ÷èñòàÿ âèðòóàëüíàÿ ôóíê-
öèÿ â âèðòóàëüíîé òàáëèöå çàìåùàåòñÿ óêàçàòåëåì íà áèáëèîòå÷íóþ ôóíêöèþ
__purecall. Çà÷åì îíà íóæíà? Äåëî â òîì, ÷òî íà ñòàäèè êîìïèëÿöèè ïðîãðàììû
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íåâîçìîæíî ãàðàíòèðîâàííî îòëîâèòü âñå ïîïûòêè âûçîâà ÷èñòî âèðòóàëüíûõ
ôóíêöèé, íî åñëè òàêîé âûçîâ è ïðîèçîéäåò, óïðàâëåíèå ïîëó÷èò çàðàíåå ïîä-
ñòàâëåííàÿ ñþäà __purecall, êîòîðàÿ âûâåäåò íà ýêðàí «ðóãàòåëüñòâî» ïî ïîâîäó
çàïðåòà íà âûçîâ ÷èñòî âèðòóàëüíûõ ôóíêöèé è çàâåðøèò ðàáîòó ïðèëîæåíèÿ.
Ïîäðîáíåå îá ýòîì ìîæíî ïðî÷èòàòü â òåõíè÷åñêîé çàìåòêå MSDN Q120919, äà-
òèðîâàííîé 27 èþíÿ 1997 ãîäà.


Òàêèì îáðàçîì, âñòðåòèâ â âèðòóàëüíîé òàáëèöå óêàçàòåëü íà __purecall,
ìîæíî ñ óâåðåííîñòüþ óòâåðæäàòü, ÷òî ìû èìååì äåëî ñ ÷èñòî âèðòóàëüíîé ôóíê-
öèåé. Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 26. Äåìîíñòðàöèÿ âûçîâà ÷èñòîé âèðòóàëüíîé ôóíêöèè


#include <stdio.h>


class Base{


public:


virtual void demo(void)=0;


};


class Derived:public Base {


public:


virtual void demo(void)


{


printf("DERIVED\n");


};


};


main()


{


Base *p = new Derived;


p->demo();


}


Ðåçóëüòàò åãî êîìïèëÿöèè â îáùåì ñëó÷àå äîëæåí âûãëÿäåòü òàê:
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Ëèñòèíã 27


main proc near ; CODE XREF: start+AF|p


push 4


call ??2@YAPAXI@Z


add esp, 4


; Âûäåëåíèå ïàìÿòè äëÿ íîâîãî ýêçåìëÿðà îáúåêòà


test eax, eax


; Ïðîâåðêà óñïåøíîñòè âûäåëåíèÿ ïàìÿòè


jz short loc_0_401017


mov ecx, eax


; ECX = this


call GetDERIVED_VTBL


; çàíåñåíèå â ýêçåìïëÿð îáúåêòà óêàçàòåëÿ íà âèðòóàëüíóþ òàáëèöó êëàññà


; DERIVED


jmp short loc_0_401019


loc_0_401017: ; CODE XREF: main+C|j


xor eax, eax


; EAX = NULL


loc_0_401019: ; CODE XREF: main+15|j


mov edx, [eax]


; òóò âîçíèêàåò èñêëþ÷åíèå ïî îáðàùåíèþ ê íóëåâîìó óêàçàòåëþ


mov ecx, eax


jmp dword ptr [edx]


main endp


GetDERIVED_VTBL proc near ; CODE XREF: main+10p


push esi


mov esi, ecx


; ×åðåç ðåãèñòð ECX-ôóíêöèè ïåðåäàåòñÿ íåÿâíûé àðãóìåíò - this


call SetPointToPure


; ôóíêöèÿ çàíîñèò â ýêçåìïëÿð îáúåêòà óêàçàòåëü íà __purecall


; ñïåöèàëüíóþ ôóíêöèþ - çàãëóøêó íà ñëó÷àé íåçàïëàíèðîâàííîãî âûçîâà


; ÷èñòî âèðòóàëüíîé ôóíêöèè


mov dword ptr [esi], offset DERIVED_VTBL


; çàíåñåíèå â ýêçåìïëÿð îáúåêòà óêàçàòåëÿ íà âèðòóàëüíóþ òàáëèöó ïðîèçâîäíîãî


; êëàññà, ñ çàòèðàíèåì ïðåäûäóùåãî çíà÷åíèÿ (óêàçàòåëÿ íà __purecall)


mov eax, esi


pop esi


retn


GetDERIVED_VTBL endp


DERIVED_DEMO proc near ; DATA XREF: .rdata:004050A8|o


push offset aDerived ; "DERIVED\n"


call printf


pop ecx


retn


DERIVED_DEMO endp
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SetPointToPure proc near ; CODE XREF: GetDERIVED_VTBL+3|p


mov eax, ecx


mov dword ptr [eax], offset PureFunc


; Çàíîñèì ïî [EAX] (â ýêçåìëÿð íîâîãî îáúåêòà) óêàçàòåëü íà ñïåöèàëüíóþ


; ôóíêöèþ - __purecall, êîòîðàÿ ïðåäíàçíà÷åíà äëÿ îòñëåæèâàíèÿ ïîïûòîê


; âûçîâà ÷èñòî âèðòóàëüíîé ôóíêöèè â õîäå âûïîëíåíèÿ ïðîãðàììû -


; åñëè òàêàÿ ïîïûòêà ïðîèçîéäåò, __purecall âûâåäåò íà ýêðàí ìàòþãàòåëüñòâî,


; äåñêàòü, âûçûâàòü ÷èñòî âèðòóàëüíóþ ôóíêöèþ íåëüçÿ, è çàâåðøèò ðàáîòó


retn


SetPointToPure endp


DERIVED_VTBL dd offset DERIVED_DEMO ; DATA XREF: GetDERIVED_VTBL+8|o


PureFunc dd offset __purecall ; DATA XREF: SetPointToPure+2|o


; óêàçàòåëü íà ôóíêöèþ-çàãëóøêó __purecall. Ñëåäîâàòåëüíî, ìû èìååì äåëî


; ñ ÷èñòî âèðòóàëüíîé ôóíêöèåé.


Ñîâìåñòíîå èñïîëüçîâàíèå âèðòóàëüíîé òàáëèöû íåñêîëüêèìè ýêçåìï-
ëÿðàìè îáúåêòà. Ñêîëüêî áû ýêçåìïëÿðîâ îáúåêòà íè ñóùåñòâîâàëî, âñå îíè ïîëü-
çóþòñÿ îäíîé è òîé æå âèðòóàëüíîé òàáëèöåé. Âèðòóàëüíàÿ òàáëèöà ïðèíàäëåæèò ñà-
ìîìó îáúåêòó, íî íå ýêçåìïëÿðó (ýêçåìïëÿðàì) ýòîãî îáúåêòà. Âïðî÷åì, èç ýòîãî ïðà-
âèëà ñóùåñòâóþò è èñêëþ÷åíèÿ (ñì. ðàçäåë «Êîïèè âèðòóàëüíûõ òàáëèö»).


Äëÿ ïîäòâåðæäåíèÿ ñêàçàííîãî ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 28. Äåìîíñòðàöèÿ ñîâìåñòíîãî èñïîëüçîâàíèÿ îäíîé êîïèè âèðòóàëüíîé
òàáëèöû íåñêîëüêèìè ýêçåìïëÿðàìè êëàññà


#include <stdio.h>


class Base{


public:


virtual demo ()


{


printf("Base\n");


}


};


class Derived:public Base{


public:
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virtual demo()


{


printf("Derived\n");


}


};


main()


{


Base * obj1 = new Derived;


Base * obj2 = new Derived;


obj1->demo();


obj2->demo();


}


Ðåçóëüòàò åãî êîìïèëÿöèè â îáùåì ñëó÷àå äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 29


main proc near ; CODE XREF: start+AFp


push esi


push edi


push 4


call ??2@YAPAXI@Z ; operator new(uint)


add esp, 4


; Âûäåëÿåì ïàìÿòü ïîä ïåðâûé ýêçåìïëÿð îáúåêòà


test eax, eax


jz short loc_0_40101B


mov ecx, eax ; EAX óêàçûâàåò íà ïåðâûé ýêçåìïëÿð îáúåêòà


call GetDERIVED_VTBL


; â EAX - óêàçàòåëü íà âèðòóàëüíóþ òàáëèöó êëàññà DERIVED


mov edi, eax ; EDI = *DERIVED_VTBL


jmp short loc_0_40101D


loc_0_40101B: ; CODE XREF: main+E|j


xor edi, edi


loc_0_40101D: ; CODE XREF: main+19|j


push 4


call ??2@YAPAXI@Z ; operator new(uint)


add esp, 4


; âûäåëÿåì ïàìÿòü ïîä âòîðîé ýêçåìïëÿð îáúåêòà


test eax, eax


jz short loc_0_401043


mov ecx, eax ; ECX - this


call GetDERIVED_VTBL


; Îáðàòèòå âíèìàíèå, âòîðîé ýêçåìïëÿð èñïîëüçóåò òó æå ñàìóþ


; âèðòóàëüíóþ òàáëèöó


DERIVED_VTBL dd offset DERIVED_DEMO ; DATA XREF: GetDERIVED_VTBL+8o


BASE_VTBL dd offset BASE_DEMO ; DATA XREF: GetBASE_VTBL+2o


; Îáðàòèòå âíèìàíèå, âèðòóàëüíàÿ òàáëèöà îäíà íà âñå ýêçåìïëÿðû êëàññà
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Êîïèè âèðòóàëüíûõ òàáëèö. ÎÊ, äëÿ óñïåøíîé ðàáîòû, ïîíÿòíîå äåëî,
âïîëíå äîñòàòî÷íî è îäíîé âèðòóàëüíîé òàáëèöû, îäíàêî íà ïðàêòèêå ïðèõîäèòñÿ
ñòàëêèâàòüñÿ ñ òåì, ÷òî èññëåäóåìûé ôàéë ïðÿìî-òàêè êèøèò êîïèÿìè ýòèõ âèð-
òóàëüíûõ òàáëèö. ×òî æå ýòî çà íàïàñòü òàêàÿ, îòêóäà îíà áåðåòñÿ è êàê ñ íåé áî-
ðîòüñÿ?


Åñëè ïðîãðàììà ñîñòîèò èç íåñêîëüêèõ ôàéëîâ, êîìïèëèðóåìûõ â ñàìîñòîÿ-
òåëüíûå obj-ìîäóëè (à òàêîé ïîäõîä èñïîëüçóåòñÿ ïðàêòè÷åñêè âî âñåõ ìàëî-ìàëü-
ñêè ñåðüåçíûõ ïðîåêòàõ), êîìïèëÿòîð, î÷åâèäíî, äîëæåí ïîìåñòèòü â êàæäûé obj
ñâîþ ñîáñòâåííóþ âèðòóàëüíóþ òàáëèöó äëÿ êàæäîãî èñïîëüçóåìîãî ìîäóëåì
êëàññà. Â ñàìîì äåëå, îòêóäà êîìïèëÿòîðó çíàòü î ñóùåñòâîâàíèè äðóãèõ obj è íà-
ëè÷èè â íèõ âèðòóàëüíûõ òàáëèö? Âîò òàê è âîçíèêàþò íèêîìó íå íóæíûå äóáëè,
îòúåäàþùèå ïàìÿòü è çàòðóäíÿþùèå àíàëèç. Ïðàâäà, íà ýòàïå êîìïîíîâêè ëèí-
êåð ìîæåò îáíàðóæèòü êîïèè è óäàëèòü èõ, äà è ñàìè êîìïèëÿòîðû èñïîëüçóþò
ðàçëè÷íûå ýâðèñòè÷åñêèå ïðèåìû äëÿ ïîâûøåíèÿ ýôôåêòèâíîñòè ãåíåðèðóåìîãî
êîäà. Íàèáîëüøóþ ïîïóëÿðíîñòü çàâîåâàë ñëåäóþùèé àëãîðèòì: âèðòóàëüíàÿ
òàáëèöà ïîìåùàåòñÿ â òîò ìîäóëü, â êîòîðîì ñîäåðæèòñÿ ðåàëèçàöèÿ ïåðâîé íå-
âñòðîåííîé íåâèðòóàëüíîé ôóíêöèè êëàññà. Îáû÷íî êàæäûé êëàññ ðåàëèçóåòñÿ â
îäíîì ìîäóëå, è â áîëüøèíñòâå ñëó÷àåâ òàêàÿ ýâðèñòèêà ñðàáàòûâàåò. Õóæå, åñëè
êëàññ ñîñòîèò èç îäíèõ âèðòóàëüíûõ èëè âñòðàèâàåìûõ ôóíêöèé, â ýòîì ñëó÷àå
êîìïèëÿòîð «ëîæèòñÿ» è íà÷èíàåò çàïèõèâàòü âèðòóàëüíûå òàáëèöû âî âñå ìîäó-
ëè, ãäå ýòîò êëàññ èñïîëüçóåòñÿ. Ïîñëåäíÿÿ íàäåæäà íà óäàëåíèå «ìóñîðíûõ» êî-
ïèé âîçëàãàåòñÿ íà ëèíêåð, íî è ëèíêåð íå ïàíàöåÿ. Ñîáñòâåííî, ýòè ïðîáëåìû
äîëæíû áîëüøå çàáîòèòü ðàçðàáîò÷èêîâ ïðîãðàììû (åñëè èõ âîëíóåò êîëè÷åñòâî
çàíèìàåìîé ïðîãðàììîé ïàìÿòè), äëÿ àíàëèçà ëèøíèå êîïèè âñåãî ëèøü äîñàäíàÿ
ïîìåõà, íî îòíþäü íå íåïðåîäîëèìîå ïðåïÿòñòâèå!


Ñâÿçàííûé ñïèñîê. Â áîëüøèíñòâå ñëó÷àåâ âèðòóàëüíàÿ òàáëèöà ïðåäñòàâ-
ëÿåò ñîáîé îáûêíîâåííûé ìàññèâ, íî íåêîòîðûå êîìïèëÿòîðû ïðåäñòàâëÿþò åå â
âèäå ñâÿçàííîãî ñïèñêà, êàæäûé ýëåìåíò âèðòóàëüíîé òàáëèöû ñîäåðæèò óêàçà-
òåëü íà ñëåäóþùèé ýëåìåíò, à ñàìè ýëåìåíòû ðàçìåùåíû íå âïëîòíóþ äðóã ê äðó-
ãó, à ðàññåÿííû ïî âñåìó èñïîëíÿåìîìó ôàéëó.


Íà ïðàêòèêå ïîäîáíîå, îäíàêî, âñòðå÷àåòñÿ êðàéíå ðåäêî, ïîýòîìó íå áóäåì
ïîäðîáíî íà ýòîì îñòàíàâëèâàòüñÿ, — äîñòàòî÷íî ëèøü çíàòü, ÷òî òàêîå áûâà-
åò, — åñëè âñòðåòèòåñü ñî ñïèñêàìè (âïðî÷åì, íàâðÿä ëè âû ñ íèìè âñòðåòè-
òåñü) — ðàçáåðåòåñü ïî îáñòîÿòåëüñòâàì, áëàãî ýòî íåñëîæíî.


Âûçîâ ÷åðåç øëþç. Áóäüòå òàêæå ãîòîâû è ê òîìó, ÷òîáû âñòðåòèòü â âèðòó-
àëüíîé òàáëèöå óêàçàòåëü íå íà âèðòóàëüíóþ ôóíêöèþ, à íà êîä, êîòîðûé ìîäè-
ôèöèðóåò ýòîò óêàçàòåëü, çàíîñÿ â íåãî ñìåùåíèå âûçûâàåìîé ôóíêöèè. Ýòîò
ïðèåì áûë ïðåäëîæåí ñàìèì ðàçðàáîò÷èêîì ÿçûêà Áüåðíîì Ñòðàóñòðóïîì, ïîçà-
èìñòâîâàâøèì åãî èç ðàííèõ ðåàëèçàöèé Àëãîëà-60. Â Àëãîëå êîä, êîððåêòèðóþ-
ùèé óêàçàòåëü âûçûâàåìîé ôóíêöèè, íàçûâàåòñÿ øëþçîì (thunk), à ñàì âû-
çîâ — âûçîâîì ÷åðåç øëþç. Âïîëíå ñïðàâåäëèâî óïîòðåáëÿòü ýòè òåðìèíîëîãèþ
è ïî îòíîøåíèþ ê Ñ++.


Îäíàêî â íàñòîÿùåå âðåìÿ âûçîâ ÷åðåç øëþç ÷ðåçâû÷àéíî ìàëî ðàñïðîñòðà-
íåí è íå èñïîëüçóåòñÿ ïðàêòè÷åñêè íè îäíèì êîìïèëÿòîðîì. Íåñìîòðÿ íà òî, ÷òî
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îí îáåñïå÷èâàåò áîëåå êîìïàêòíîå õðàíåíèå âèðòóàëüíûõ òàáëèö, ìîäèôèêàöèÿ
óêàçàòåëÿ ïðèâîäèò ê èçëèøíèì íàêëàäíûì ðàñõîäàì íà ïðîöåññîðàõ ñ êîíâåéåð-
íîé àðõèòåêòóðîé (à Pentium — íàèáîëåå ðàñïðîñòðàíåííûé ïðîöåññîð — êàê
ðàç è ïîñòðîåí ïî òàêîé àðõèòåêòóðå). Ïîýòîìó èñïîëüçîâàíèå øëþçîâûõ âûçî-
âîâ îïðàâäàííî ëèøü â ïðîãðàììàõ, êðèòè÷åñêèõ ê ðàçìåðó, íî íå ê ñêîðîñòè.


Ïîäðîáíåå îáî âñåì ýòîì ìîæíî ïðî÷åñòü â ðóêîâîäñòâå ïî Àëãîëó-60 (øóò-
êà) èëè ó Áüåðíà Ñòðàóñòðóïà â «Äèçàéíå è ýâîëþöèè ÿçûêà Ñ++».


Ñëîæíûé ïðèìåð, èëè Êîãäà íåâèðòóàëüíûå ôóíêöèè ïîïàäàþò â
âèðòóàëüíûå òàáëèöû. Äî ñèõ ïîð ìû ðàññìàòðèâàëè ëèøü ïðîñòåéøèå ïðè-
ìåðû èñïîëüçîâàíèÿ âèðòóàëüíûõ ôóíêöèé. Â æèçíè æå ïîðîé âñòðå÷àåòñÿ òà-
êîå... Ðàññìîòðèì ñëîæíûé ñëó÷àé íàñëåäîâàíèÿ ñ êîíôëèêòîì èìåí:


Ëèñòèíã 30. Äåìîíñòðàöèÿ ïîìåùåíèÿ íå âèðòóàëüíûõ ôóíêöèé â âèðòóàëüíûå
òàáëèöû


#include <stdio.h>


class A{


public:


virtual void f() { printf("A_F\n");};


};


class B{


public:


virtual void f() { printf("B_F\n");};


virtual void g() { printf("B_G\n");};


};


class C:public A, public B {


public:


void f(){ printf("C_F\n");}


}


main()


{


A *a = new A;


B *b = new B;


C *c = new C;


a->f();


b->f();


b->g();


c->f();


}


Êàê áóäåò âûãëÿäåòü âèðòóàëüíàÿ òàáëèöà êëàññà C? Òàê, äàâàéòå ïîäóìàåì:
ðàç êëàññ C — ïðîèçâîäíûé îò êëàññîâ A è B, òî îí íàñëåäóåò ôóíêöèè îáîèõ, íî
âèðòóàëüíàÿ ôóíêöèÿ f() êëàññà B ïåðåêðûâàåò îäíîèìåííóþ âèðòóàëüíóþ ôóíê-
öèþ êëàññà A, ïîýòîìó èç êëàññà À îíà íå íàñëåäóåòñÿ. Äàëåå, ïîñêîëüêó íåâèð-
òóàëüíàÿ ôóíêöèÿ f() ïðèñóòñòâóåò è â ïðîèçâîäíîì êëàññå Ñ, îíà ïåðåêðûâàåò
âèðòóàëüíóþ ôóíêöèþ ïðîèçâîäíîãî êëàññà (äà, èìåííî òàê, à âîò íåâèðòóàëüíàÿ
ôóíêöèÿ íåâèðòóàëüíóþ íå ïåðåêðûâàåò, è îíà âñåãäà âûçûâàåòñÿ èç áàçîâîãî, à
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íå ïðîèçâîäíîãî êëàññà). Òàêèì îáðàçîì, âèðòóàëüíàÿ òàáëèöà êëàññà Ñ äîëæíà
ñîäåðæàòü òîëüêî îäèí ýëåìåíò — óêàçàòåëü íà âèðòóàëüíóþ ôóíêöèþ g(), óíà-
ñëåäîâàííóþ îò B, à íåâèðòóàëüíàÿ ôóíêöèÿ f() âûçûâàåòñÿ êàê îáû÷íàÿ Ñè-ôóí-
êöèÿ. Ïðàâèëüíî? Íåò!


Ýòî êàê ðàç òîò ñëó÷àé, êîãäà íåâèðòóàëüíàÿ ôóíêöèÿ âûçûâàåòñÿ ÷åðåç
óêàçàòåëü êàê âèðòóàëüíàÿ ôóíêöèÿ. Áîëåå òîãî, âèðòóàëüíàÿ òàáëèöà êëàññà
áóäåò ñîäåðæàòü íå äâà, à òðè ýëåìåíòà! Òðåòèé ýëåìåíò — ýòî ññûëêà íà âèð-
òóàëüíóþ ôóíêöèþ f(), óíàñëåäîâàííóþ îò B, íî òóò æå çàìåùåííàÿ êîìïèëÿòî-
ðîì íà «ïåðåõîäíèê» ê C::f(). Óô... Êàê âñå íåïðîñòî! Ìîæåò, ïîñëå èçó÷åíèÿ äè-
çàññåìáëåðíîãî ëèñòèíãà ýòî ñòàíåò ïîíÿòíåå?


Ëèñòèíã 31


main proc near ; CODE XREF: start+AFp


push ebx


push esi


push edi


push 4


call ??2@YAPAXI@Z ; operator new(uint)


add esp, 4


; Âûäåëÿåì ïàìÿòü äëÿ ýêçåìïëÿðà îáúåêòà A


test eax, eax


jz short loc_0_40101C


mov ecx, eax ; ECX = this


call Get_A_VTBL ; a[0]=*A_VTBL


; Ïîìåùàåì â ýêçåìïëÿð îáúåêòà óêàçàòåëü íà åãî âèðòóàëüíóþ òàáëèöó


mov ebx, eax ; EBX = *a


jmp short loc_0_40101E


loc_0_40101C: ; CODE XREF: main+Fj


xor ebx, ebx


loc_0_40101E: ; CODE XREF: main+1Aj


push 4


call ??2@YAPAXI@Z ; operator new(uint)


add esp, 4


; Âûäåëÿåì ïàìÿòü äëÿ ýêçåìïëÿðà îáúåêòà B


test eax, eax


jz short loc_0_401037


mov ecx, eax ; ECX = this


call Get_B_VTBL ; b[0] = *B_VTBL


; Ïîìåùàåì â ýêçåìïëÿð îáúåêòà óêàçàòåëü íà åãî âèðòóàëüíóþ òàáëèöó


mov esi, eax ; ESI = *b


jmp short loc_0_401039


loc_0_401037: ; CODE XREF: main+2Aj


xor esi, esi


loc_0_401039: ; CODE XREF: main+35j


push 8


call ??2@YAPAXI@Z ; operator new(uint)
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add esp, 4


; Âûäåëÿåì ïàìÿòü äëÿ ýêçåìïëÿðà îáúåêòà B


test eax, eax


jz short loc_0_401052


mov ecx, eax ; ECX = this


call GET_C_VTBLs ; ret: EAX=*c


; Ïîìåùàåì â ýêçåìïëÿð îáúåêòà óêàçàòåëü íà åãî âèðòóàëüíóþ òàáëèöó


; (âíèìàíèå: çàãëÿíèòå â ôóíêöèþ GET_C_VTBLs)


mov edi, eax ; EDI = *c


jmp short loc_0_401054


loc_0_401052: ; CODE XREF: main+45j


xor edi, edi


loc_0_401054: ; CODE XREF: main+50j


mov eax, [ebx] ; EAX = a[0] = *A_VTBL


mov ecx, ebx ; ECX = *a


call dword ptr [eax] ; CALL [A_VTBL] (A_F)


mov edx, [esi] ; EDX = b[0]


mov ecx, esi ; ECX = *b


call dword ptr [edx] ; CALL [B_VTBL] (B_F)


mov eax, [esi] ; EAX = b[0] = B_VTBL


mov ecx, esi ; ECX = *b


call dword ptr [eax+4] ; CALL [B_VTBL+4] (B_G)


mov edx, [edi] ; EDX = c[0] = C_VTBL


mov ecx, edi ; ECX = *c


call dword ptr [edx] ; CALL [C_VTBL] (C_F)


; Âíèìàíèå! Âûçîâ íåâèðòóàëüíîé ôóíêöèè ïðîèñõîäèò êàê âèðòóàëüíîé!


pop edi


pop esi


pop ebx


retn


main endp


GET_C_VTBLs proc near ; CODE XREF: main+49p


push esi ; ESI = *b


push edi ; ECX = *c


mov esi, ecx ; ESI = *c


call Get_A_VTBL ; c[0]=*A_VTBL


; ïîìåùàåì â ýêçåìïëÿð îáúåêòà C óêàçàòåëü íà âèðòóàëüíóþ òàáëèöó êëàññà A


lea edi, [esi+4] ; EDI = *c[4]


mov ecx, edi ; ECX = **_C_F


call Get_B_VTBL ; c[4]=*B_VTBL


; äîáàâëÿåì â ýêçåìïëÿð îáúåêòà C óêàçàòåëü íà âèðòóàëüíóþ òàáëèöó êëàññà B,


; ò. å. òåïåðü îáúåêò C ñîäåðæèò äâà óêàçàòåëÿ íà äâå âèðòóàëüíûå òàáëèöû


; áàçîâûõ êëàññîâ. Ïîñìîòðèì äàëåå, êàê êîìïèëÿòîð ñïðàâèòñÿ ñ êîíôëèêòîì


; èìåí...


mov dword ptr [edi], offset C_VTBL_FORM_B ; c[4]=*_C_VTBL


; Àãà! Óêàçàòåëü íà âèðòóàëüíóþ òàáëèöó êëàññà B çàìåùàåòñÿ óêàçàòåëåì


; íà âèðòóàëüíóþ òàáëèöó êëàññà C (ñìîòðè êîììåíòàðèè â ñàìîé òàáëèöå)
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mov dword ptr [esi], offset C_VTBL ; c[0]=C_VTBL


; Àãà, åùå ðàç, òåïåðü óêàçàòåëü íà âèðòóàëüíóþ òàáëèöó êëàññà A çàìåùàåòñÿ


; óêàçàòåëåì íà âèðòóàëüíóþ òàáëèöó êëàññà C. Êàêîé íåîïòèìàëüíûé êîä, âåäü ýòî


; ìîæíî áûëî ñîêðàòèòü åùå íà ñòàäèè êîìïèëÿöèè!


mov eax, esi ; EAX = *c


pop edi


pop esi


retn


GET_C_VTBLs endp


Get_A_VTBL proc near ; CODE XREF: main+13p GET_C_VTBLs+4p


mov eax, ecx


mov dword ptr [eax], offset A_VTBL


; ïîìåùàåì â ýêçåìïëÿð îáúåêòà óêàçàòåëü íà âèðòóàëüíóþ òàáëèöó êëàññà B


retn


Get_A_VTBL endp


A_F proc near ; DATA XREF: .rdata:004050A8o


; âèðòóàëüíàÿ ôóíêöèÿ f() êëàññà A


push offset aA_f ; "A_F\n"


call printf


pop ecx


retn


A_F endp


Get_B_VTBL proc near ; CODE XREF: main+2Ep GET_C_VTBLs+Ep


mov eax, ecx


mov dword ptr [eax], offset B_VTBL


; ïîìåùàåì â ýêçåìïëÿð îáúåêòà óêàçàòåëü íà âèðòóàëüíóþ òàáëèöó êëàññà B


retn


Get_B_VTBL endp


B_F proc near ; DATA XREF: .rdata:004050ACo


; âèðòóàëüíàÿ ôóíêöèÿ f() êëàññà B


push offset aB_f ; "B_F\n"


call printf


pop ecx


retn


B_F endp


B_G proc near ; DATA XREF: .rdata:004050B0o


; âèðòóàëüíàÿ ôóíêöèÿ g() êëàññà B


push offset aB_g ; "B_G\n"


call printf


pop ecx


retn


B_G endp


C_F proc near ; CODE XREF: _C_F+3j


; Íå âèðòóàëüíàÿ ôóíêöèÿ f() êëàññà C âûãëÿäèò è âûçûâàåòñÿ êàê âèðòóàëüíàÿ!


push offset aC_f ; "C_F\n"


call printf
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pop ecx


retn


C_F endp


_C_F proc near ; DATA XREF: .rdata:004050B8o


sub ecx, 4


jmp C_F


; Ñìîòðèòå, êàêàÿ ñòðàííàÿ ôóíêöèÿ! Âî-ïåðâûõ, îíà íèêîãäà íå âûçûâàåòñÿ, à


; âî-âòîðûõ, ýòî ïåðåõîäíèê ê ôóíêöèè C_F.


; Çà÷åì óìåíüøàåòñÿ ECX? Â ECX êîìïèëÿòîð ïîìåñòèë óêàçàòåëü this, êîòîðûé


; äî óìåíüøåíèÿ ïûòàëñÿ óêàçûâàòü íà âèðòóàëüíóþ ôóíêöèþ f(), óíàñëåäîâàííóþ


; îò êëàññà B. Íî íà ñàìîì æå äåëå this óêàçûâàë íà ýòîò ïåðåõîäíèê.


; À ïîñëå óìåíüøåíèÿ îí ñòàë óêàçûâàòü íà ïðåäûäóùèé ýëåìåíò âèðòóàëüíîé


; òàáëèöû, ò.å. ôóíêöèþ f() êëàññà C, âûçîâ êîòîðîé è îñóùåñòâëÿåò JMP


_C_F endp


A_VTBL dd offset A_F ; DATA XREF: Get_A_VTBL+2o


; âèðòóàëüíàÿ òàáëèöà êëàññà A


B_VTBL dd offset B_F ; DATA XREF: Get_B_VTBL+2o


dd offset B_G


; âèðòóàëüíàÿ òàáëèöà êëàññà B ñîäåðæèò óêàçàòåëè íà äâå âèðòóàëüíûå ôóíêöèè


C_VTBL dd offset C_F ; DATA XREF: GET_C_VTBLs+19o


; âèðòóàëüíàÿ òàáëèöà êëàññà C - ñîäåðæèò óêàçàòåëü íà íå âèðòóàëüíóþ ôóíêöèþ f()


C_VTBL_FORM_B dd offset _C_F ; DATA XREF: GET_C_VTBLs+13o


dd offset B_G


; âèðòóàëüíàÿ òàáëèöà êëàññà C, ñêîïèðîâàííàÿ êîìïèëÿòîðîì èç êëàññà B. Ïåðâîíà÷àëüíî


; ñîñòîÿëà èç äâóõ óêàçàòåëåé íà ôóíêöèè f() è g(), íî åùå íà ñòàäèè


; êîìïèëÿöèè êîìïèëÿòîð ðàçîáðàëñÿ â êîíôëèêòå èìåí è çàìåíèë óêàçàòåëü íà B::f()


; óêàçàòåëåì íà ïåðåõîäíèê ê C::f()


Òàêèì îáðàçîì, íà ñàìîì äåëå âèðòóàëüíàÿ òàáëèöà ïðîèçâîäíîãî êëàññà
âêëþ÷àåò â ñåáÿ âèðòóàëüíûå òàáëèöû âñåõ áàçîâûõ êëàññîâ (âî âñÿêîì ñëó÷àå,
âñåõ, îòêóäà îíà íàñëåäóåò âèðòóàëüíûå ôóíêöèè). Â äàííîì ñëó÷àå âèðòóàëüíàÿ
òàáëèöà êëàññà Ñ ñîäåðæèò óêàçàòåëü íà íåâèðòóàëüíóþ ôóíêöèþ Ñ è âèðòóàëü-
íóþ òàáëèöó êëàññà B. Çàäà÷à: êàê îïðåäåëèòü, ÷òî ôóíêöèÿ C::f() íåâèðòóàëüíàÿ?
È êàê íàéòè âñå áàçîâûå êëàññû êëàññà C?


Íà÷íåì ñ ïîñëåäíåãî. Äà, âèðòóàëüíàÿ òàáëèöà êëàññà Ñ íå ñîäåðæèò íèêàêî-
ãî íàìåêà íà åãî ðîäñòâåííûå îòíîøåíèÿ ñ êëàññîì A, íî âçãëÿíèòå íà ñîäåðæè-
ìîå ôóíêöèè GET_C_VTBLs, âèäèòå: ïðåäïðèíèìàåòñÿ ïîïûòêà âíåäðèòü â C óêà-
çàòåëü íà âèðòóàëüíóþ òàáëèöó À, ñëåäîâàòåëüíî, êëàññ C — ïðîèçâîäíûé îò A.
Àâòîðó ìîãóò âîçðàçèòü, äåñêàòü, ýòî íå ñëèøêîì íàäåæíûé ïóòü, êîìïèëÿòîð ìîã
áû îïòèìèçèðîâàòü êîä, âûêèíóâ îáðàùåíèå ê âèðòóàëüíîé òàáëèöå êëàññà À, êî-
òîðîå âñå ðàâíî íå íóæíî. Ýòî âåðíî, ìîã áû, íî íà ïðàêòèêå áîëüøèíñòâî êîì-
ïèëÿòîðîâ òàê íå äåëàþò, à åñëè è äåëàþò, âñå ðàâíî îñòàâëÿþò äîñòàòî÷íî èçáû-
òî÷íîé èíôîðìàöèè, ïîçâîëÿþùåé óñòàíîâèòü áàçîâûå êëàññû. Äðóãîé âîïðîñ:
òàê ëè íåîáõîäèìî óñòàíàâëèâàòü «ðîäèòåëåé», îò êîòîðûõ íå íàñëåäóåòñÿ íè îä-
íîé ôóíêöèè? (Åñëè õîòü îäíà ôóíêöèÿ íàñëåäóåòñÿ, íèêàêèõ ñëîæíîñòåé â ïîèñ-
êå íå âîçíèêàåò.) Â îáùåì-òî äëÿ àíàëèçà ýòî äåéñòâèòåëüíî íåêðèòè÷íî, íî, ÷åì
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òî÷íåå áóäåò âîññòàíîâëåí èñõîäíûé êîä ïðîãðàììû, òåì íàãëÿäíåå îí áóäåò è
òåì ëåã÷å â íåì ðàçîáðàòüñÿ.


Òåïåðü ïåðåéäåì ê íåâèðòóàëüíîé ôóíêöèè f (). Ïîäóìàåì, ÷òî áûëî áû, áóäü
îíà íà ñàìîì äåëå âèðòóàëüíîé. Òîãäà îíà áû ïåðåêðûëà îäíîèìåííóþ ôóíêöèþ
áàçîâûõ êëàññîâ è íèêàêîé «äèêîñòè» íàïîäîáèå «ïåðåõîäíèêîâ» â îòêîìïèëèðî-
âàííîé ïðîãðàììå íå âñòðåòèëîñü áû. À òàê îíè ãîâîðÿò, ÷òî òóò íå âñå ãëàäêî è
ôóíêöèÿ íå âèðòóàëüíàÿ, õîòü è ñòðåìèòñÿ êàçàòüñÿ òàêîé. Îïÿòü-òàêè óìíûé
êîìïèëÿòîð òåîðåòè÷åñêè ìîæåò âûêèíóòü ïåðåõîäíèê è äóáëèðóþùèéñÿ ýëå-
ìåíò âèðòóàëüíîé òàáëèöû êëàññà Ñ, íî íà ïðàêòèêå ýòîé èíòåëëåêòóàëüíîñòè íå
íàáëþäàåòñÿ...


Ñòàòè÷åñêîå ñâÿçûâàíèå. Åñòü ëè ðàçíèöà, êàê ñîçäàâàòü ýêçåìïëÿð îáú-
åêòà — MyClass zzz; èëè MyClass *zzz=new MyClass? Ðàçóìååòñÿ, â ïåðâîì
ñëó÷àå êîìïèëÿòîð ìîæåò îïðåäåëèòü àäðåñà âèðòóàëüíûõ ôóíêöèé åùå íà ñòà-
äèè êîìïèëÿöèè, òîãäà êàê âî âòîðîì ýòî ïðèõîäèòñÿ âû÷èñëÿòü â õîäå âûïîëíå-
íèÿ ïðîãðàììû. Äðóãîå ðàçëè÷èå: ñòàòè÷åñêèå îáúåêòû ðàçìåùàþòñÿ â ñòåêå (ñåã-
ìåíòå äàííûõ), à äèíàìè÷åñêèå — â êó÷å. Òàáëèöà âèðòóàëüíûõ ôóíêöèé óïîðíî
ñîçäàåòñÿ êîìïèëÿòîðàìè â îáîèõ ñëó÷àÿõ, à ïðè âûçîâå êàæäîé ôóíêöèè (âêëþ-
÷àÿ íåâèðòóàëüíûå) ïîäãîòàâëèâàåòñÿ óêàçàòåëü this (êàê ïðàâèëî, ïîìåùàåìûé â
îäèí èç ðåãèñòðîâ îáùåãî íàçíà÷åíèÿ — ïîäðîáíåå ñì. ðàçäåë «Èäåíòèôèêàöèÿ
àðãóìåíòîâ ôóíêöèé»), ñîäåðæàùèé àäðåñ ýêçåìïëÿðà îáúåêòà.


Òàêèì îáðàçîì, åñëè ìû âñòðå÷àåì ôóíêöèþ, âûçûâàåìóþ íåïîñðåäñòâåííî
ïî åå ñìåùåíèþ, íî â òî æå âðåìÿ ïðèñóòñòâóþùóþ â âèðòóàëüíîé òàáëèöå êëàñ-
ñà, ìîæíî ñ óâåðåííîñòüþ óòâåðæäàòü, ÷òî ýòî âèðòóàëüíàÿ ôóíêöèÿ ñòàòè÷íîãî
ýêçåìïëÿðà îáúåêòà.


Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 32. Äåìîíñòðàöèÿ âûçîâà ñòàòè÷åñêîé âèðòóàëüíîé ôóíêöèè


#include <stdio.h>


class Base{


public:


virtual void demo(void)


{


printf("BASE DEMO\n");


};


virtual void demo_2(void)


{


printf("BASE DEMO 2\n");


};


void demo_3(void)


{


printf("Non virtual BASE DEMO 3\n");


};


};
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class Derived: public Base{


public:


virtual void demo(void)


{


printf("DERIVED DEMO\n");


};


virtual void demo_2(void)


{


printf("DERIVED DEMO 2\n");


};


void demo_3(void)


{


printf("Non virtual DERIVED DEMO 3\n");


};


};


main()


{


Base p;


p.demo();


p.demo_2();


p.demo_3();


Derived d;


d.demo();


d.demo_2();


d.demo_3();


}


Ðåçóëüòàò åå êîìïèëÿöèè â îáùåì ñëó÷àå äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 33


main proc near ; CODE XREF: start+AFp


var_8 = byte ptr -8 ; derived


var_4 = byte ptr -4 ; base


; ÷àñòî (íî íå âñåãäà!) ýêçåìïëÿðû îáúåêòîâ â ñòåêå ðàñïîëîæåíû ñíèçó ââåðõ,


; ò. å. â îáðàòíîì ïîðÿäêå èõ îáúÿâëåíèÿ â ïðîãðàììå


push ebp


mov ebp, esp


sub esp, 8


lea ecx, [ebp+var_4] ; base


call GetBASE_VTBL ; p[0]=*BASE_VTBL


; Îáðàòèòå âíèìàíèå, ýêçåìïëÿð îáúåêòà ðàçìåùàåòñÿ â ñòåêå,


; à íå â êó÷å! Ýòî, êîíå÷íî, åùå íå ñâèäåòåëüñòâóåò î ñòàòè÷íîé


; ïðèðîäå ýêçåìïëÿðà îáúåêòà (äèíàìè÷íûå îáúåêòû òîæå ìîãóò ðàçìåùàòüñÿ â ñòåêå),


; íî íàìåêîì íà «ñòàòèêó» âñå æå ñëóæèò


lea ecx, [ebp+var_4] ; base


; Ïîäãîòàâëèâàåì óêàçàòåëü this (íà òîò ñëó÷àé, åñëè îí ïîíàäîáèòñÿ ôóíêöèè).
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call BASE_DEMO


; íåïîñðåäñòâåííûé âûçîâ ôóíêöèè! Âîò âêóïå ñ åå íàëè÷èåì â âèðòóàëüíîé òàáëèöå


; ñâèäåòåëüñòâî ñòàòè÷íîñòè îáúÿâëåíèÿ ýêçåìïëÿðà îáúåêòà!


lea ecx, [ebp+var_4] ; base


; Âíîâü ïîäãîòàâëèâàåì óêàçàòåëü this íà ýêçåìïëÿð base


call BASE_DEMO_2


; íåïîñðåäñòâåííûé âûçîâ ôóíêöèè. Îíà åñòü â âèðòóàëüíîé òàáëèöå? Åñòü!


; Çíà÷èò, ýòî âèðòóàëüíàÿ ôóíêöèÿ, à ýêçåìïëÿð îáúåêòà îáúÿâëåí ñòàòè÷íûì


lea ecx, [ebp+var_4] ; base


; ãîòîâèì óêàçàòåëü this äëÿ íåâèðòóàëüíîé ôóíêöèè demo_3


call BASE_DEMO_3


; ýòîé ôóíêöèè íåò â âèðòóàëüíîé òàáëèöå (ñì. âèðòóàëüíóþ òàáëèöó),


; çíà÷èò, îíà íåâèðòóàëüíàÿ


lea ecx, [ebp+var_8] ; derived


call GetDERIVED_VTBL ; d[0]=*DERIVED_VTBL


lea ecx, [ebp+var_8] ; derived


call DERIVED_DEMO


; àíàëîãè÷íî ïðåäûäóùåìó...


lea ecx, [ebp+var_8] ; derived


call DERIVED_DEMO_2


; àíàëîãè÷íî ïðåäûäóùåìó...


lea ecx, [ebp+var_8] ; derived


call BASE_DEMO_3_


; Âíèìàíèå! Óêàçàòåëü this óêàçûâàåò íà îáúåêò DERIVED, â òî âðåìÿ êàê


; âûçûâàåòñÿ ôóíêöèÿ îáúåêòà BASE!!! Çíà÷èò, ôóíêöèÿ BASE - ïðîèçâîäíàÿ


mov esp, ebp


pop ebp


retn


main endp


BASE_DEMO proc near ; CODE XREF: main+11p


; ôóíêöèÿ demo êëàññà BASE


push offset aBase ; "BASE\n"


call printf


pop ecx


retn


BASE_DEMO endp


BASE_DEMO_2 proc near ; CODE XREF: main+19p


; ôóíêöèÿ demo_2-ãî êëàññà BASE


push offset aBaseDemo2 ; "BASE DEMO 2\n"


call printf


pop ecx


retn


BASE_DEMO_2 endp
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BASE_DEMO_3 proc near ; CODE XREF: main+21p


; ôóíêöèÿ demo_3-ãî êëàññà BASE


push offset aNonVirtualBase ; "Non virtual BASE DEMO 3\n"


call printf


pop ecx


retn


BASE_DEMO_3 endp


DERIVED_DEMO proc near ; CODE XREF: main+31p


; ôóíêöèÿ demo êëàññà DERIVED


push offset aDerived ; "DERIVED\n"


call printf


pop ecx


retn


DERIVED_DEMO endp


DERIVED_DEMO_2 proc near ; CODE XREF: main+39p


; ôóíêöèÿ demo êëàññà DERIVED


push offset aDerivedDemo2 ; "DERIVED DEMO 2\n"


call printf


pop ecx


retn


DERIVED_DEMO_2 endp


BASE_DEMO_3_ proc near ; CODE XREF: main+41p


; ôóíêöèÿ demo_3-ãî êëàññà BASE


; Âíèìàíèå! Ñìîòðèòå, ôóíêöèÿ demo_3 äâàæäû ïðèñóòñòâóåò â ïðîãðàììå! Ïåðâûé ðàç îíà


; âõîäèëà â îáúåêò êëàññà BASE, à âòîðîé - â îáúåêò êëàññà DERIVED, êîòîðûé


; óíàñëåäîâàë åå îò áàçîâîãî êëàññà è ñäåëàë êîïèþ. Ãëóïî, äà? Âåäü ëó÷øå áû îí


; îáðàòèëñÿ ê îðèãèíàëó! Çàòî ýòî óïðîùàåò àíàëèç ïðîãðàììû...


push offset aNonVirtualDeri ; "Non virtual DERIVED DEMO 3\n"


call printf


pop ecx


retn


BASE_DEMO_3_ endp


GetBASE_VTBL proc near ; CODE XREF: main+9p


; çàíåñåíèå â ýêçåìïëÿð îáúåêòà BASE ñìåùåíèÿ åãî âèðòóàëüíîé òàáëèöû


mov eax, ecx


mov dword ptr [eax], offset BASE_VTBL


retn


GetBASE_VTBL endp


GetDERIVED_VTBL proc near ; CODE XREF: main+29p


; çàíåñåíèå â ýêçåìïëÿð îáúåêòà DERIVED ñìåùåíèÿ åãî âèðòóàëüíîé òàáëèöû


push esi


mov esi, ecx


call GetBASE_VTBL


; àãà! Çíà÷èò, íàø îáúåêò - ïðîèçâîäíûé îò BASE!


mov dword ptr [esi], offset DERIVED_VTBL


; çàíåñåíèå óêàçàòåëÿ íà âèðòóàëüíóþ òàáëèöó DERIVED
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mov eax, esi


pop esi


retn


GetDERIVED_VTBL endp


BASE_VTBL dd offset BASE_DEMO ; DATA XREF: GetBASE_VTBL+2o


dd offset BASE_DEMO_2


DERIVED_VTBL dd offset DERIVED_DEMO ; DATA XREF: GetDERIVED_VTBL+8o


dd offset DERIVED_DEMO_2


; Îáðàòèòå âíèìàíèå íà íàëè÷èå âèðòóàëüíîé òàáëèöû äàæå òàì, ãäå îíà íå íóæíà!


Èäåíòèôèêàöèÿ ïðîèçâîäíûõ ôóíêöèé. Èäåíòèôèêàöèÿ ïðîèçâîäíûõ
íåâèðòóàëüíûõ ôóíêöèé âåñüìà òîíêèé ìîìåíò. Íà ïåðâûé âçãëÿä, êîëü îíè âû-
çûâàþòñÿ, êàê è îáû÷íûå Ñ-ôóíêöèè, ðàñïîçíàòü, â êàêîì êëàññå áûëà îáúÿâëåíà
ôóíêöèÿ, íåâîçìîæíî — êîìïèëÿòîð óíè÷òîæàåò ýòó èíôîðìàöèþ åùå íà ñòàäèè
êîìïèëÿöèè. Óíè÷òîæàåò, äà íå âñþ! Ïåðåä êàæäûì âûçîâîì ôóíêöèè (íå âàæíî,
ïðîèçâîäíîé èëè íåò) â îáÿçàòåëüíîì ïîðÿäêå ôîðìèðóåòñÿ óêàçàòåëü this — íà
òîò ñëó÷àé, åñëè îí ïîíàäîáèòñÿ ôóíêöèè, óêàçûâàþùåé íà îáúåêò, èç êîòîðîãî
âûçûâàåòñÿ ýòà ôóíêöèÿ.


Äëÿ ïðîèçâîäíûõ ôóíêöèé óêàçàòåëü this õðàíèò ñìåùåíèå ïðîèçâîäíîãî, à
íå áàçîâîãî îáúåêòà. Âîò îíî! Åñëè ôóíêöèÿ âûçûâàåòñÿ ñ ðàçëè÷íûìè óêàçàòåëÿ-
ìè this — ýòî ïðîèçâîäíàÿ ôóíêöèÿ.


Ñëîæíåå âûÿñíèòü, îò êàêîãî îáúåêòà îíà ïðîèñõîäèò. Óíèâåðñàëüíûõ ðåøå-
íèé íåò, íî åñëè âûäåëèòü îáúåêò A ñ ôóíêöèÿìè f1(), f2()... è îáúåêò B ñ ôóíêöè-
ÿìè f1(), f3(), f4()... òî ìîæíî ñìåëî óòâåðæäàòü, ÷òî f1() — ôóíêöèÿ, ïðîèçâîä-
íàÿ îò êëàññà À. Ïðàâäà, åñëè èç ýêçåìïëÿðà êëàññà ôóíêöèÿ f1() íå âûçûâàëàñü
íè ðàçó, îïðåäåëèòü, ïðîèçâîäíàÿ îíà èëè íåò, íå óäàñòñÿ.


Ðàññìîòðèì âñå ýòî íà ñëåäóþùåì ïðèìåðå:


Ëèñòèíã 34. Äåìîíñòðàöèÿ èäåíòèôèêàöèè ïðîèçâîäíûõ ôóíêöèé


#include <stdio.h>


class Base{


public:


void base_demo(void)


{


printf("BASE DEMO\n");


};


void base_demo_2(void)


{


printf("BASE DEMO 2\n");


};


};


class Derived: public Base{


public:


void derived_demo(void)


{


printf("DERIVED DEMO\n");


};
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void derived_demo_2(void)


{


printf("DERIVED DEMO 2\n");


};


};


Ðåçóëüòàò êîìïèëÿöèè â îáùåì ñëó÷àå äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 35


main proc near ; CODE XREF: start+AFp


push esi


push 1


call ??2@YAPAXI@Z ; operator new(uint)


; Ñîçäàåì íîâûé ýêçåìïëÿð íåêîòîðîãî îáúåêòà. Ïîêà ìû åùå íå çíàåì êàêîãî,


; ïóñòü ýòî áóäåò îáúåêò A


mov esi, eax ; ESI = *a


add esp, 4


mov ecx, esi ; ECX = *a (this)


call BASE_DEMO


; âûçûâàåì BASE_DEMO, îáðàùàÿ âíèìàíèå íà òî, ÷òî this óêàçûâàåò íà 'a'


mov ecx, esi ; ECX = *a (this)


call BASE_DEMO_2


; âûçûâàåì BASE_DEMO_2, îáðàùàÿ âíèìàíèå íà òî, ÷òî this óêàçûâàåò íà 'a'


push 1


call ??2@YAPAXI@Z ; operator new(uint)


; ñîçäàåì åùå îäèí ýêçåìïëÿð íåêîòîðîãî îáúåêòà, íàçîâåì åãî b


mov esi, eax ; ESI = *b


add esp, 4


mov ecx, esi ; ECX = *b (this)


call BASE_DEMO


; Àãà! Âûçûâàåì BASE_DEMO, íî íà ýòîò ðàç this óêàçûâàåò íà b,


; çíà÷èò, BASE_DEMO ñâÿçàíà ðîäñòâåííûìè îòíîøåíèÿìè è ñ 'a', è ñ 'b'


mov ecx, esi


call BASE_DEMO_2


; Àãà! Âûçûâàåì BASE_DEMO_2, íî íà ýòîò ðàç this óêàçûâàåò íà b,


; çíà÷èò, BASE_DEMO_2 ñâÿçàíà ðîäñòâåííûìè îòíîøåíèÿìè è ñ 'a', è ñ 'b'


mov ecx, esi


call DERIVED_DEMO


; âûçûâàåì DERIVED_DEMO. Óêàçàòåëü this óêàçûâàåò íà b, è íèêàêèõ ðîäñòâåííûõ


; ñâÿçåé DERIVED_DEMO ñ 'a' íå çàìå÷åíî. this íèêîãäà íå óêàçûâàë íà 'a'


; ïðè åå âûçîâå


mov ecx, esi


call DERIVED_DEMO_2


; àíàëîãè÷íî...


pop esi


retn


main endp
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ÎÊ, èäåíòèôèêàöèÿ íåâèðòóàëüíûõ ïðîèçâîäíûõ ôóíêöèé âïîëíå ðåàëüíîå
äåëî. Åäèíñòâåííàÿ ñëîæíîñòü — îòëè÷èòü ýêçåìïëÿðû äâóõ ðàçëè÷íûõ îáúåêòîâ
îò ýêçåìïëÿðîâ îäíîãî è òîãî æå îáúåêòà.


×òî æå êàñàåòñÿ èäåíòèôèêàöèè ïðîèçâîäíûõ âèðòóàëüíûõ ôóíêöèé — îá
ýòîì óæå ðàññêàçûâàëîñü âûøå. Ïðîèçâîäíûå âèðòóàëüíûå ôóíêöèè âûçûâàþòñÿ
â äâà ýòàïà — íà ïåðâîì â ýêçåìïëÿð îáúåêòà çàíîñèòñÿ ñìåùåíèå âèðòóàëüíîé
òàáëèöû áàçîâîãî êëàññà, à çàòåì îíî çàìåùàåòñÿ ñìåùåíèåì âèðòóàëüíîé òàáëè-
öû ïðîèçâîäíîãî êëàññà. Äàæå åñëè êîìïèëÿòîð îïòèìèçèðóåò êîä, îñòàâøåéñÿ
èçáûòî÷íîñòè âñå ðàâíî ñ ëèõâîé õâàòèò äëÿ îòëè÷èÿ ïðîèçâîäíûõ ôóíêöèé îò
îñòàëüíûõ.


Èäåíòèôèêàöèÿ âèðòóàëüíûõ òàáëèö. Òåïåðü, îñíîâàòåëüíî îñâîèâ-
øèñü ñ âèðòóàëüíûìè òàáëèöàìè è ôóíêöèÿìè, ðàññìîòðèì î÷åíü êîâàðíûé âî-
ïðîñ: âñÿêèé ëè ìàññèâ óêàçàòåëåé íà ôóíêöèè åñòü âèðòóàëüíàÿ òàáëèöà? Ðàçó-
ìååòñÿ, íåò! Âåäü êîñâåííûé âûçîâ ôóíêöèè ÷åðåç óêàçàòåëü ÷àñòîå äåëî â ïðàê-
òèêå ïðîãðàììèñòà. Ìàññèâ óêàçàòåëåé íà ôóíêöèè... õì, êîíå÷íî, òèïè÷íûì åãî
íå íàçîâåøü, íî è òàêîå â æèçíè âñòðå÷àåòñÿ!


Ðàññìîòðèì ñëåäóþùèé ïðèìåð — êðèâîé è íàèãðàííûé, êîíå÷íî, — íî ÷òî-
áû ïðîäåìîíñòðèðîâàòü ñèòóàöèþ, ãäå ìàññèâ óêàçàòåëåé æèçíåííî íåîáõîäèì,
ïðèøëîñü áû íàïèñàòü íå îäíó ñîòíþ ñòðîê êîäà:


Ëèñòèíã 36. Äåìîíñòðàöèÿ èìèòàöèè âèðòóàëüíûõ òàáëèö


#include <stdio.h>


void demo_1(void)


{


printf("Demo 1\n");


}


void demo_2(void)


{


printf("Demo 2\n");


}


void call_demo(void **x)


{


((void (*)(void)) x[0])();


((void (*)(void)) x[1])();


}


main()


{


static void* x[2] =


{ (void*) demo_1,(void*) demo_2};


// Âíèìàíèå! Åñëè èíèöèàëèçèðîâàòü ìàññèâ íå ïðè åãî îáúÿâëåíèè,


// à ïî õîäó ïðîãðàììû, ò. å. x[0]=(void *) demo_1...


// òî êîìïèëÿòîð ñãåíåðèðóåò àäåêâàòíûé êîä, çàíîñÿùèé


// ñìåùåíèÿ ôóíêöèé â õîäå âûïîëíåíèÿ ïðîãðàììû, ÷òî áóäåò


// ñîâñåì íåïîõîæå íà âèðòóàëüíóþ òàáëèöó!


// Íàïðîòèâ, èíèöèàëèçàöèÿ ïðè îáúÿâëåíèè ïîìåùàåò óæå
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// ãîòîâûå óêàçàòåëè â ñåãìåíò äàííûõ, ñìàõèâàÿ íà íàñòîÿùóþ


// âèðòóàëüíóþ òàáëèöó (è ýêîíîìÿ òàêòû ïðîöåññîðà ê òîìó æå)


call_demo(&x[0]);


}


À òåïåðü ïîñìîòðèì, ñìîæåì ëè ìû îòëè÷èòü ðóêîòâîðíóþ òàáëèöó óêàçàòå-
ëåé îò íàñòîÿùåé:


Ëèñòèíã 37


main proc near ; CODE XREF: start+AFp


push offset Like_VTBL


call demo_call


; Àãà, ôóíêöèè ïåðåäàåòñÿ óêàçàòåëü íà íå÷òî î÷åíü ïîõîæåå íà âèðòóàëüíóþ


; òàáëèöó. Íî ìû-òî, óæå óìóäðåííûå îïûòîì, ñ ëåãêîñòüþ ðàñêàëûâàåì ýòó


; ãðóáóþ ïîääåëêó. Âî-ïåðâûõ, óêàçàòåëè íà VTBL òàê ïðîñòî íå ïåðåäàþòñÿ


; (òàì íå òàêîé òðèâèàëüíûé êîä), âî-âòîðûõ, îíè ïåðåäàþòñÿ íå ÷åðåç ñòåê,


; à ÷åðåç ðåãèñòð. Â-òðåòüèõ, óêàçàòåëü íà âèðòóàëüíóþ òàáëèöó íè îäíèì


; ñóùåñòâóþùèì êîìïèëÿòîðîì íå èñïîëüçóåòñÿ íåïîñðåäñòâåííî, à ïîìåùàåòñÿ


; â îáúåêò. Òóò æå íåò íè îáúåêòà, íè óêàçàòåëÿ this, â-÷åòâåðòûõ, -


; ñëîâîì, ýòî íå âèðòóàëüíàÿ òàáëèöà, õîòÿ íà áåãëûé, íåòðåíèðîâàííûé


; âçãëÿä î÷åíü íà íåå ïîõîæà...


pop ecx


retn


main endp


demo_call proc near ; CODE XREF: sub_0_401030+5p


arg_0 = dword ptr 8


; Âîò-ñ! Óêàçàòåëü - àðãóìåíò, à ê âèðòóàëüíûì òàáëèöàì èäåò îáðàùåíèå


; ÷åðåç ðåãèñòð...


push ebp


mov ebp, esp


push esi


mov esi, [ebp+arg_0]


call dword ptr [esi]


; ïðîèñõîäèò äâóõóðîâíåâûé âûçîâ ôóíêöèè - ïî óêàçàòåëþ íà ìàññèâ


; óêàçàòåëåé íà ôóíêöèþ, ÷òî õàðàêòåðíî äëÿ âûçîâà âèðòóàëüíûõ ôóíêöèé,


; íî îïÿòü-òàêè ñëèøêîì òðèâèàëüíûé êîä - âûçîâ âèðòóàëüíûõ ôóíêöèé


; ñîïðÿæåí ñ áîëüøîé èçáûòî÷íîñòüþ, à êðîìå òîãî, îïÿòü íåò óêàçàòåëÿ this


call dword ptr [esi+4]


; àíàëîãè÷íî - ñëèøêîì ïðîñòî äëÿ âûçîâà âèðòóàëüíîé ôóíêöèè


pop esi


pop ebp


retn


demo_call endp


Like_VTBL dd offset demo_1 ; DATA XREF:main


dd offset demo_2


; ìàññèâ óêàçàòåëåé âíåøíå ïîõîæ íà âèðòóàëüíóþ òàáëèöó, íî


; ðàñïîëîæåí "íå òàì", ãäå îáû÷íî ðàñïîëàãàþòñÿ âèðòóàëüíûå òàáëèöû.
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Îáîáùàÿ âûâîäû, ðàçáðîñàííûå ïî êîììåíòàðèÿì, ïîâòîðèì îñíîâíûå ïðè-
çíàêè ïîääåëêè åùå ðàç:


• ñëèøêîì òðèâèàëüíûé êîä, ìèíèìóì èñïîëüçóåìûõ ðåãèñòðîâ è íèêàêîé èçáû-
òî÷íîñòè, îáðàùåíèå ê âèðòóàëüíûì òàáëèöàì ïðîèñõîäèò êóäà âèòèåâàòåå;


• óêàçàòåëü íà âèðòóàëüíóþ ôóíêöèþ çàíîñèòñÿ â ýêçåìïëÿð îáúåêòà, è ïåðå-
äàåòñÿ îí íå ÷åðåç ñòåê, à ÷åðåç ðåãèñòð (òî÷íåå ñì. ðàçäåë «Èäåíòèôèêà-
öèÿ this»);


• îòñóòñòâóåò óêàçàòåëü this, âñåãäà ïîäãîòàâëèâàåìûé ïåðåä âûçîâîì âèðòó-
àëüíîé ôóíêöèè;


• âèðòóàëüíûå ôóíêöèè è ñòàòè÷åñêèå ïåðåìåííûå ðàñïîëàãàþòñÿ â ðàçëè÷-
íûõ ìåñòàõ ñåãìåíòà äàííûõ, ïîýòîìó ñðàçó ìîæíî îòëè÷èòü îäíè îò äðóãèõ.


À ìîæíî ëè òàê îðãàíèçîâàòü âûçîâ ôóíêöèè ïî ññûëêå, ÷òîáû êîìïèëÿöèÿ
ïðîãðàììû äàâàëà êîä, èäåíòè÷íûé âûçîâó âèðòóàëüíîé ôóíêöèè? Êàê ñêàçàòü...
Òåîðåòè÷åñêè äà, íî ïðàêòè÷åñêè åäâà ëè òàêîå óäàñòñÿ îñóùåñòâèòü (à óæ íå-
ïðåäíàìåðåííî — òåì áîëåå). Êîä âûçîâà âèðòóàëüíûõ ôóíêöèé â ñâÿçè ñ áîëü-
øîé èçáûòî÷íîñòüþ î÷åíü ñïåöèôè÷åí è ëåãêî ðàçëè÷èì íà ãëàç. Ëåãêî ñûìèòè-
ðîâàòü îáùóþ òåõíèêó ðàáîòû ñ âèðòóàëüíûìè òàáëèöàìè, íî áåç àññåìáëåðíûõ
âñòàâîê íåâîçìîæíî âîñïðîèçâåñòè åå â òî÷íîñòè.


Çàêëþ÷åíèå. Âîîáùå æå, êàê ìû âèäèì, ðàáîòà ñ âèðòóàëüíûìè ôóíêöèÿìè
ñîïðÿæåíà ñ îãðîìíîé èçáûòî÷íîñòüþ è «òîðìîçàìè», à èõ àíàëèç ñâÿçàí ñ áîëü-
øèìè òðóäîçàòðàòàìè — ïðèõîäèòñÿ ïîñòîÿííî äåðæàòü â ãîëîâå ìíîæåñòâî óêà-
çàòåëåé è ïîìíèòü, êàêîé èç íèõ íà ÷òî óêàçûâàåò. Íî êàê áû òàì íè áûëî, íèêà-
êèõ ïðèíöèïèàëüíî íåðàçðåøèìûõ ïðåãðàä ïåðåä èññëåäîâàòåëåì íå ñòîèò.


Èäåíòèôèêàöèÿ êîíñòðóêòîðà è äåñòðóêòîðà


Òî, ÷òî íå ñóùåñòâóåò â îäíîì òåêñòå (îäíîì
âîçìîæíîì ìèðå), ìîæåò ñóùåñòâîâàòü â äðó-
ãèõ òåêñòàõ (âîçìîæíûõ ìèðàõ).


Òåçèñ ñåìàíòèêè âîçìîæíûõ ìèðîâ


Êîíñòðóêòîð â ñèëó ñâîåãî àâòîìàòè÷åñêîãî âûçîâà ïðè ñîçäàíèè íîâîãî
ýêçåìïëÿðà îáúåêòà — ïåðâàÿ ïî ñ÷åòó âûçûâàåìàÿ ôóíêöèÿ îáúåêòà. Òàê êàêèå
æå ìîãóò âîçíèêíóòü ñëîæíîñòè â åãî èäåíòèôèêàöèè? Êàìåíü ïðåòêíîâåíèÿ â
òîì, ÷òî êîíñòðóêòîð ôàêóëüòàòèâåí, ò. å. ìîæåò ïðèñóòñòâîâàòü â îáúåêòå, à
ìîæåò è íå ïðèñóòñòâîâàòü. Ïîýòîìó ñîâñåì íå ôàêò, ÷òî ïåðâàÿ âûçûâàåìàÿ ôóí-
êöèÿ — êîíñòðóêòîð!


Çàãëÿíóâ â îïèñàíèå ÿçûêà Ñè++, ìîæíî îáíàðóæèòü, ÷òî êîíñòðóêòîð íå
âîçâðàùàåò íèêàêîãî çíà÷åíèÿ, ÷òî íåõàðàêòåðíî äëÿ îáû÷íûõ ôóíêöèé, îäíàêî
âñå æå íå íàñòîëüêî ðåäêî âñòðå÷àåòñÿ, ÷òîáû îäíîçíà÷íî èäåíòèôèöèðîâàòü êîí-
ñòðóêòîð. Êàê æå òîãäà áûòü?


Âûðó÷àåò òî îáñòîÿòåëüñòâî, ÷òî ïî ñòàíäàðòó êîíñòðóêòîð íå äîëæåí àâòî-
ìàòè÷åñêè âûçûâàòü èñêëþ÷åíèÿ, äàæå åñëè îòâåñòè ïàìÿòü ïîä îáúåêò íå óäà-
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ëîñü. Ðåàëèçîâàòü ýòî òðåáîâàíèå ìîæíî ìíîæåñòâîì ðàçëè÷íûõ ñïîñîáîâ, íî âñå
âèäåííûå àâòîðîì êîìïèëÿòîðû ïðîñòî ïîìåùàþò ïåðåä âûçîâîì êîíñòðóêòîðà
ïðîâåðêó íà íóëåâîé óêàçàòåëü, ïåðåäàâàÿ åìó óïðàâëåíèå òîëüêî ïðè óäà÷íîì
âûäåëåíèè ïàìÿòè äëÿ îáúåêòà. Íàïðîòèâ, âñå îñòàëüíûå ôóíêöèè îáúåêòà âûçû-
âàþòñÿ âñåãäà, äàæå ïðè íåóñïåøíîì âûäåëåíèè ïàìÿòè. Òî÷íåå, ïûòàþòñÿ
âûçûâàòüñÿ, íî íóëåâîé óêàçàòåëü (âîçâðàùåííûé ïðè îøèáêå îòâåäåíèÿ ïàìÿ-
òè) ïðè ïåðâîé æå ïîïûòêå îáðàùåíèÿ âûçûâàåò èñêëþ÷åíèå, ïåðåäàâàÿ áðàçäû
ïðàâëåíèÿ îáðàáîò÷èêó ñîîòâåòñòâóþùåé èñêëþ÷èòåëüíîé ñèòóàöèè.


Òàêèì îáðàçîì, ôóíêöèÿ, îêîëüöîâàííàÿ ïðîâåðêîé íóëåâîãî óêàçàòåëÿ, è
åñòü êîíñòðóêòîð, à íå ÷òî-ëèáî èíîå. Òåîðåòè÷åñêè, âïðî÷åì, ïîäîáíàÿ ïðîâåðêà
ìîæåò ïðèñóòñòâîâàòü è ïðè âûçîâå äðóãèõ ôóíêöèé, êîíñòðóêòîðîì íå ÿâëÿþ-
ùèõñÿ, íî... âî âñÿêîì ñëó÷àå, àâòîðó íà ïðàêòèêå ñ òàêèì åùå íå ïðèõîäèëîñü
âñòðå÷àòüñÿ.


Äåñòðóêòîð, êàê è êîíñòðóêòîð, ôàêóëüòàòèâåí, ò. å. ïîñëåäíÿÿ âûçûâàå-
ìàÿ ôóíêöèÿ îáúåêòà ìîæåò è íå áûòü äåñòðóêòîðîì. Òåì íå ìåíåå îòëè÷èòü äåñò-
ðóêòîð îò ëþáîé äðóãîé ôóíêöèè î÷åíü ïðîñòî — îí âûçûâàåòñÿ òîëüêî ïðè ðå-
çóëüòàòèâíîì ñîçäàíèè îáúåêòà (ò. å. óñïåøíîì âûäåëåíèè ïàìÿòè) è èãíîðèðóåò-
ñÿ â ïðîòèâíîì ñëó÷àå. Ýòî äîêóìåíòèðîâàííîå ñâîéñòâî ÿçûêà, ñëåäîâàòåëüíî,
îáÿçàòåëüíîå ê ðåàëèçàöèè âñåìè êîìïèëÿòîðàìè. Òàêèì îáðàçîì, â êîä ïîìåùà-
åòñÿ òàêîå æå «êîëüöî», êàê è ó êîíñòðóêòîðà, íî íèêàêîé ïóòàíèöû íå âîçíèêàåò,
òàê êàê êîíñòðóêòîð âûçûâàåòñÿ âñåãäà ïåðâûì (åñëè îí åñòü), à äåñòðóêòîð —
ïîñëåäíèì.


Îñîáûé ñëó÷àé ïðåäñòàâëÿåò îáúåêò, öåëèêîì ñîñòîÿùèé èç îäíîãî êîíñòðóê-
òîðà (èëè äåñòðóêòîðà), — ïîïðîáóé ðàçáåðèñü, ñ ÷åì ìû èìååì äåëî. Íî ðàçî-
áðàòüñÿ ìîæíî! Çà âûçîâîì êîíñòðóêòîðà ïðàêòè÷åñêè âñåãäà ïðèñóòñòâóåò êîä,
îáíóëÿþùèé this â ñëó÷àå íåóäà÷íîãî âûäåëåíèÿ ïàìÿòè, à ó äåñòðóêòîðà ýòîãî
íåò! Äàëåå, äåñòðóêòîð îáû÷íî âûçûâàåòñÿ íå íåïîñðåäñòâåííî èç ìàòåðèíñêîé
ïðîöåäóðû, à èç ôóíêöèè-îáåðòêè, âûçûâàþùåé ïîìèìî äåñòðóêòîðà è îïåðàòîð
delete, îñâîáîæäàþùèé çàíÿòóþ îáúåêòîì ïàìÿòü. Òàê ÷òî îòëè÷èòü êîíñòðóêòîð
îò äåñòðóêòîðà âïîëíå ìîæíî!


Äàâàéòå äëÿ ëó÷øåãî óÿñíåíèÿ ñêàçàííîãî ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 38. Äåìîíñòðàöèÿ êîíñòðóêòîðà è äåñòðóêòîðà


#include <stdio.h>


class MyClass{


public:


MyClass(void);


void demo(void);


~MyClass(void);


};


MyClass::MyClass()


{


printf("Constructor\n");


}
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MyClass::~MyClass()


{


printf("Destructor\n");


}


void MyClass::demo(void)


{


printf("MyClass\n");


}


main()


{


MyClass *zzz = new MyClass;


zzz->demo();


delete zzz;


}


Ðåçóëüòàò åãî êîìïèëÿöèè â îáùåì ñëó÷àå äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 39


Constructor proc near ; CODE XREF: main+11p


; ôóíêöèÿ êîíñòðóêòîðà. Òî, ÷òî ýòî èìåííî êîíñòðóêòîð, ìîæíî ïîíÿòü èç ðåàëèçàöèè


; åãî âûçîâà (ñì. main):


push esi


mov esi, ecx


push offset aConstructor ; "Constructor\n"


call printf


add esp, 4


mov eax, esi


pop esi


retn


Constructor endp


Destructor proc near ; CODE XREF: __destructor+6p


; ôóíêöèÿ äåñòðóêòîðà. Òî, ÷òî ýòî èìåííî äåñòðóêòîð, ìîæíî ïîíÿòü èç ðåàëèçàöèè


; åãî âûçîâà (ñì. main):


push offset aDestructor ; "Destructor\n"


call printf


pop ecx


retn


Destructor endp


demo proc near ; CODE XREF: main+1Ep


; îáû÷íàÿ ôóíêöèÿ demo.


push offset aMyclass ; "MyClass\n"


call printf


pop ecx


retn


demo endp


main proc near ; CODE XREF: start+AFp


push esi


push 1


call ??2@YAPAXI@Z ; operator new(uint)
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add esp, 4


; âûäåëÿåì ïàìÿòü äëÿ íîâîãî îáúåêòà, òî÷íåå, ïûòàåìñÿ ýòî ñäåëàòü


test eax, eax


jz short loc_0_40105A


; Ïðîâåðêà óñïåøíîñòè âûäåëåíèÿ ïàìÿòè äëÿ îáúåêòà.


; Îáðàòèòå âíèìàíèå, êóäà íàïðàâëåí jump.


; Îí íàïðàâëåí íà èíñòðóêöèþ XOR ESI,ESI, îáíóëÿþùóþ óêàçàòåëü íà îáúåêò, -


; ïðè ïîïûòêå èñïîëüçîâàíèÿ íóëåâîãî óêàçàòåëÿ âîçíèêíåò èñêëþ÷åíèå,


; íî êîíñòðóêòîð íå äîëæåí âûçûâàòü èñêëþ÷åíèå, äàæå åñëè ïàìÿòü ïîä îáúåêò


; îòâåñòè íå óäàëîñü.


; Ïîýòîìó êîíñòðóêòîð ïîëó÷àåò óïðàâëåíèå òîëüêî ïðè óñïåøíîì îòâîäå ïàìÿòè!


; Ñëåäîâàòåëüíî, ôóíêöèÿ, íàõîäÿùàÿñÿ äî XOR ESI,ESI, è åñòü êîíñòðóêòîð!!!


; È ìû ñóìåëè íàäåæíî èäåíòèôèöèðîâàòü åå.


mov ecx, eax


; Ãîòîâèì óêàçàòåëü this


call Constructor


; ýòà ôóíêöèÿ - êîíñòðóêòîð, òàê êàê âûçûâàåòñÿ òîëüêî ïðè óäà÷íîì îòâîäå ïàìÿòè


mov esi, eax


jmp short loc_0_40105C


loc_0_40105A: ; CODE XREF: main+Dj


xor esi, esi


; îáíóëÿåì óêàçàòåëü íà îáúåêò, ÷òîáû âûçâàòü èñêëþ÷åíèå ïðè ïîïûòêå åãî


; èñïîëüçîâàíèÿ


; Âíèìàíèå: êîíñòðóêòîð íèêîãäà íå âûçûâàåò èñêëþ÷åíèÿ, ïîýòîìó


; íèæåëåæàùàÿ ôóíêöèÿ ãàðàíòèðîâàííî íå ÿâëÿåòñÿ êîíñòðóêòîðîì


loc_0_40105C: ; CODE XREF: main+18j


mov ecx, esi


; ãîòîâèì óêàçàòåëü this


call demo


; âûçûâàåì îáû÷íóþ ôóíêöèþ îáúåêòà


test esi, esi


jz short loc_0_401070


; ïðîâåðêà óêàçàòåëÿ this íà NULL. Äåñòðóêòîð âûçûâàåòñÿ òîëüêî â òîì ñëó÷àå,


; åñëè ïàìÿòü ïîä îáúåêò áûëà îòâåäåíà (åñëè æå îíà íå áûëà îòâåäåíà,


; îñâîáîæäàòü îñîáî íå÷åãî).


; Òàêèì îáðàçîì, ñëåäóþùàÿ ôóíêöèÿ èìåííî äåñòðóêòîð, à íå ÷òî-íèáóäü åùå


push 1


; êîëè÷åñòâî áàéòîâ äëÿ îñâîáîæäåíèÿ (íåîáõîäèìî äëÿ delete)


mov ecx, esi


; ãîòîâèì óêàçàòåëü this


call __destructor


; âûçûâàåì äåñòðóêòîð


loc_0_401070: ; CODE XREF: main+25j


pop esi


retn


main endp
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__destructor proc near ; CODE XREF: main+2Bp


; ôóíêöèÿ äåñòðóêòîðà. Îáðàòèòå âíèìàíèå, ÷òî äåñòðóêòîð îáû÷íî âûçûâàåòñÿ


; èç òîé æå ôóíêöèè, ÷òî è delete (õîòÿ òàê áûâàåò è íå âñåãäà, íî î÷åíü ÷àñòî)


arg_0 = byte ptr 8


push ebp


mov ebp, esp


push esi


mov esi, ecx


call Destructor


; Âûçûâàåì ôóíêöèþ äåñòðóêòîðà, îïðåäåëåííóþ ïîëüçîâàòåëåì


test [ebp+arg_0], 1


jz short loc_0_40109A


push esi


call ??3@YAXPAX@Z ; operator delete(void *)


add esp, 4


; îñâîáîæäàåì ïàìÿòü, ðàíåå âûäåëåííóþ îáúåêòó,


loc_0_40109A: ; CODE XREF: __destructor+Fj


mov eax, esi


pop esi


pop ebp


retn 4


__destructor endp


Îáúåêòû â àâòîìàòè÷åñêîé ïàìÿòè, èëè Êîãäà êîíñòðóêòîð/äåñò-
ðóêòîð èäåíòèôèöèðîâàòü íåâîçìîæíî. Åñëè îáúåêò ðàçìåùàåòñÿ â ñòåêå
(àâòîìàòè÷åñêîé ïàìÿòè), òî íèêàêèõ ïðîâåðîê óñïåøíîñòè åå âûäåëåíèÿ íå âû-
ïîëíÿåòñÿ è âûçîâ êîíñòðóêòîðà ñòàíîâèòñÿ íåîòëè÷èì îò âûçîâà îñòàëüíûõ ôóíê-
öèé. Àíàëîãè÷íàÿ ñèòóàöèÿ è ñ äåñòðóêòîðîì — ñòåêîâàÿ ïàìÿòü àâòîìàòè÷åñêè
îñâîáîæäàåòñÿ ïî çàâåðøåíèè ôóíêöèè, à âìåñòå ñ íåé óìèðàåò è ñàì îáúåêò áåçî
âñÿêîãî âûçîâà delete (delete ïðèìåíÿåòñÿ òîëüêî äëÿ óäàëåíèÿ îáúåêòîâ èç êó÷è).


×òîáû óáåäèòüñÿ â ýòîì, ìîäèôèöèðóåì ôóíêöèþ main íàøåãî ïðåäûäóùåãî
ïðèìåðà ñëåäóþùèì îáðàçîì:


Ëèñòèíã 40


main()


{


MyClass zzz;


zzz.demo();


}


Ðåçóëüòàò êîìïèëÿöèè â îáùåì ñëó÷àå äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 41


main proc near ; CODE XREF: start+AFp


var_4 = byte ptr -4


; ëîêàëüíàÿ ïåðåìåííàÿ zzz - ýêçåìïëÿð îáúåêòà MyClass


push ebp


mov ebp, esp
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push ecx


lea ecx, [ebp+var_4]


; ïîäãîòàâëèâàåì óêàçàòåëü this


call constructor


; âûçûâàåì êîíñòðóêòîð, êàê è îáû÷íóþ ôóíêöèþ!


; äîãàäàòüñÿ, ÷òî ýòî êîíñòðóêòîð, ìîæíî ðàçâå ÷òî ïî åãî ñîäåðæèìîìó


; (îáû÷íî êîíñòðóêòîð èíèöèàëèçèðóåò îáúåêò), äà è òî íåóâåðåííî


lea ecx, [ebp+var_4]


call demo


; âûçûâàåì ôóíêöèþ demo. Îáðàòèòå âíèìàíèå, åå âûçîâ íè÷åì íå îòëè÷àåòñÿ


; îò âûçîâà êîíñòðóêòîðà!


lea ecx, [ebp+var_4]


call destructor


; âûçûâàåì äåñòðóêòîð - åãî âûçîâ, êàê ìû óæå ïîíÿëè, íè÷åì


; õàðàêòåðíûì íå îòìå÷åí


mov esp, ebp


pop ebp


retn


main endp


Èäåíòèôèêàöèÿ êîíñòðóêòîðà/äåñòðóêòîðà â ãëîáàëüíûõ îáúåê-
òàõ. Ãëîáàëüíûå îáúåêòû (òàêæå íàçûâàåìûå ñòàòè÷åñêèìè îáúåêòàìè) ðàç-
ìåùàþòñÿ â ñåãìåíòå äàííûõ åùå íà ñòàäèè êîìïèëÿöèè. Ñòàëî áûòü, îøèáêè âû-
äåëåíèÿ ïàìÿòè â ïðèíöèïå íåâîçìîæíû, è âûõîäèò, ÷òî ïî àíàëîãèè ñî ñòåêîâû-
ìè îáúåêòàìè íàäåæíî èäåíòèôèöèðîâàòü êîíñòðóêòîð/äåñòðóêòîð è çäåñü íåëü-
çÿ? À âîò è íåò!


Ãëîáàëüíûé îáúåêò, â ñèëó ñâîåé ãëîáàëüíîñòè, äîñòóïåí èç ìíîãèõ ìåñò ïðî-
ãðàììû, íî åãî êîíñòðóêòîð äîëæåí âûçûâàòüñÿ ëèøü îäíàæäû. Êàê ìîæíî ýòî
îáåñïå÷èòü? Êîíå÷íî, âîçìîæíû ñàìûå ðàçëè÷íûå âàðèàíòû ðåàëèçàöèè, íî áîëü-
øèíñòâî êîìïèëÿòîðîâ èäóò ïî ïðîñòåéøåìó ïóòè, èñïîëüçóÿ äëÿ ýòîé öåëè ãëî-
áàëüíóþ ïåðåìåííóþ-ôëàã, èçíà÷àëüíî ðàâíóþ íóëþ, à ïåðåä ïåðâûì âûçîâîì
êîíñòðóêòîðà óâåëè÷èâàþùóþñÿ íà åäèíèöó (â áîëåå îáùåì ñëó÷àå óñòàíàâëèâà-
þùóþñÿ â TRUE). Ïðè ïîâòîðíûõ èòåðàöèÿõ îñòàåòñÿ ïðîâåðèòü, ðàâåí ëè ôëàã
íóëþ, è, åñëè íåò — ïðîïóñòèòü âûçîâ êîíñòðóêòîðà. Òàêèì îáðàçîì, êîíñòðóê-
òîð âíîâü «îêîëüöîâûâàåòñÿ» óñëîâíûì ïåðåõîäîì, ÷òî ïîçâîëÿåò áåçîøèáî÷íî
îòëè÷èòü åãî îò âñåõ îñòàëüíûõ ôóíêöèé.


Ñ äåñòðóêòîðîì åùå ïðîùå — ðàç îáúåêò ãëîáàëüíûé, òî îí óíè÷òîæàåòñÿ
òîëüêî ïðè çàâåðøåíèè ïðîãðàììû. À êòî ýòî ìîæåò îòñëåäèòü, êðîìå ïîääåðæêè
âðåìåíè èñïîëíåíèÿ? Ñïåöèàëüíàÿ ôóíêöèÿ, òàêàÿ, êàê _atexit, ïðèíèìàåò íà
âõîä óêàçàòåëü íà êîíñòðóêòîð, çàïîìèíàåò åãî è çàòåì âûçûâàåò ïðè âîçíèêíîâå-
íèè â ýòîì íåîáõîäèìîñòè. Èíòåðåñíûé ìîìåíò — ôóíêöèÿ _atexit (èëè ÷òî òàì
èñïîëüçóåòñÿ â âàøåì êîíêðåòíîì ñëó÷àå) äîëæíà áûòü âûçâàíà ëèøü îäíîêðàòíî
(íàäåþñü, ïîíÿòíî ïî÷åìó?). È ÷òîáû íå ââîäèòü åùå îäèí ôëàã, îíà âûçûâàåòñÿ
ñðàçó æå ïîñëå âûçîâà êîíñòðóêòîðà! Íà ïåðâûé âçãëÿä îáúåêò ìîæåò ïîêàçàòüñÿ
ñîñòîÿùèì èç îäíèõ êîíñòðóêòîðà/äåñòðóêòîðà, íî ýòî íå òàê! Íå çàáûâàéòå, ÷òî
_atexit íå ïåðåäàåò íåìåäëåííî óïðàâëåíèå íà êîä äåñòðóêòîðà, à òîëüêî çàïîìè-
íàåò åãî óêàçàòåëü äëÿ äàëüíåéøåãî èñïîëüçîâàíèÿ!
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Òàêèì îáðàçîì, êîíñòðóêòîð/äåñòðóêòîð ãëîáàëüíîãî îáúåêòà î÷åíü ïðîñòî
èäåíòèôèöèðîâàòü, ÷òî è äîêàçûâàåò ñëåäóþùèé ïðèìåð:


Ëèñòèíã 42


main()


{


static MyClass zzz;


zzz.demo();


}


Ðåçóëüòàò åãî êîìïèëÿöèè â îáùåì ñëó÷àå äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 43


main proc near ; CODE XREF: start+AFp


mov cl, byte_0_4078E0 ; ôëàã èíèöèàëèçàöèè ýêçåìïëÿðà îáúåêòà


mov al, 1


test al, cl


; îáúåêò èíèöèàëèçèðîâàí?


jnz short loc_0_40106D


; —> äà, èíèöèàëèçèðîâàí, íå âûçûâàåì êîíñòðóêòîð


mov dl, cl


mov ecx, offset unk_0_4078E1 ; ýêçåìïëÿð îáúåêòà


; ãîòîâèì óêàçàòåëü this


or dl, al


; óñòàíàâëèâàåì ôëàã èíèöèàëèçàöèè â TRUE


; è âûçûâàåì êîíñòðóêòîð


mov byte_0_4078E0, dl ; ôëàã èíèöèàëèçàöèè ýêçåìïëÿðà îáúåêòà


call constructor


; Âûçîâ êîíñòðóêòîðà.


; Îáðàòèòå âíèìàíèå, ÷òî, åñëè ýêçåìïëÿð îáúåêòà óæå èíèöèàëèçèðîâàí


; (ñì. ïðîâåðêó âûøå), êîíñòðóêòîð íå âûçûâàåòñÿ.


; Òàêèì îáðàçîì, åãî î÷åíü ëåãêî îòîæäåñòâèòü!


push offset thunk_destructo


call _atexit


add esp, 4


; Ïåðåäàåì ôóíêöèè _atexit óêàçàòåëü íà äåñòðóêòîð,


; êîòîðûé îíà äîëæíà âûçâàòü ïî çàâåðøåíèè ïðîãðàììû


loc_0_40106D: ; CODE XREF: main+Aj


mov ecx, offset unk_0_4078E1 ; ýêçåìïëÿð îáúåêòà


; ãîòîâèì óêàçàòåëü this


jmp demo


; âûçûâàåì demo


main endp


thunk_destructo: ; DATA XREF: main+20o


; ïåðåõîäíèê ê ôóíêöèè-äåñòðóêòîðó
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mov ecx, offset unk_0_4078E1 ; ýêçåìïëÿð îáúåêòà


jmp destructor


byte_0_4078E0 db 0 ; DATA XREF: mainr main+15w


; ôëàã èíèöèàëèçàöèè ýêçåìïëÿðà îáúåêòà


unk_0_4078E1 db 0 ; ; DATA XREF: main+Eo main+2Do ...


; ýêçåìïëÿð îáúåêòà


Àíàëîãè÷íûé êîä ãåíåðèðóåò è Borland C++. Åäèíñòâåííîå îòëè÷èå — áîëåå
õèòðûé âûçîâ äåñòðóêòîðà. Âûçîâû âñåõ äåñòðóêòîðîâ ïîìåùåíû â ñïåöèàëüíóþ
ïðîöåäóðó, êîòîðàÿ âûäàåò ñåáÿ òåì, ÷òî îáû÷íî ðàñïîëàãàåòñÿ ïåðåä áèáëèîòå÷-
íûìè ôóíêöèÿìè èëè â íåïîñðåäñòâåííîé áëèçîñòè îò íèõ, òàê ÷òî èäåíòèôèöè-
ðîâàòü åå î÷åíü ëåãêî. Ñìîòðèòå ñàìè:


Ëèñòèíã 44


_main proc near ; DATA XREF: DATA:00407044o


push ebp


mov ebp, esp


cmp ds:byte_0_407074, 0 ; ôëàã èíèöèàëèçàöèè îáúåêòà


jnz short loc_0_4010EC


; Åñëè îáúåêò óæå èíèöèàëèçèðîâàí - êîíñòðóêòîð íå âûçûâàåòñÿ


mov eax, offset unk_0_4080B4 ; Ýêçåìïëÿð îáúåêòà


call constructor


inc ds:byte_0_407074 ; ôëàã èíèöèàëèçàöèè îáúåêòà


; Óâåëè÷èâàåì ôëàã íà åäèíèöó, âîçâîäÿ åãî â TRUE


loc_0_4010EC: ; CODE XREF: _main+Aj


mov eax, offset unk_0_4080B4 ; Ýêçåìïëÿð îáúåêòà


call demo


; Âûçîâ ôóíêöèè demo


xor eax, eax


pop ebp


retn


_main endp


call_destruct proc near ; DATA XREF: DATA:004080A4o


; Ýòà ôóíêöèÿ ñîäåðæèò â ñåáå âûçîâû âñåõ äåñòðóêòîðîâ ãëîáàëüíûõ îáúåêòîâ,


; ïîñêîëüêó âûçîâ êàæäîãî äåñòðóêòîðà "îêîëüöîâàí" ïðîâåðêîé ôëàãà èíèöèàëèçàöèè,


; ýòó ôóíêöèþ ëåãêî èäåíòèôèöèðîâàòü - òîëüêî îíà ñîäåðæèò ïîäîáíûé "êîëå÷íûé êîä"


; (âûçîâû êîíñòðóêòîðîâ îáû÷íî ðàçáðîñàíû ïî âñåé ïðîãðàììå)


push ebp


mov ebp, esp


cmp ds:byte_0_407074, 0 ; ôëàã èíèöèàëèçàöèè îáúåêòà


jz short loc_0_401117


; îáúåêò áûë èíèöèàëèçèðîâàí?


mov eax, offset unk_0_4080B4 ; Ýêçåìïëÿð îáúåêòà


; ãîòîâèì óêàçàòåëü this


mov edx, 2


call destructor


; âûçûâàåì äåñòðóêòîð
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loc_0_401117: ; CODE XREF: call_destruct+Aj


pop ebp


retn


call_destruct endp


Âèðòóàëüíûé äåñòðóêòîð. Äåñòðóêòîð òîæå ìîæåò áûòü âèðòóàëüíûì!
À ïî÷åìó áû è íåò? Ýòî áûâàåò ïîëåçíî, êîãäà ýêçåìïëÿð ïðîèçâîäíîãî êëàññà
óäàëÿåòñÿ ÷åðåç óêàçàòåëü íà áàçîâûé îáúåêò. Ïîñêîëüêó âèðòóàëüíûå ôóíêöèè
ñâÿçàíû ñ êëàññîì îáúåêòà, à íå ñ êëàññîì óêàçàòåëÿ, òî âûçûâàåòñÿ âèðòóàëüíûé
äåñòðóêòîð, ñâÿçàííûé ñ òèïîì îáúåêòà, à íå ñ òèïîì óêàçàòåëÿ. Âïðî÷åì, ýòè
òîíêîñòè îòíîñÿòñÿ ê íåïîñðåäñòâåííîìó ïðîãðàììèðîâàíèþ, à èññëåäîâàòåëåé â
ïåðâóþ î÷åðåäü èíòåðåñóåò, êàê èäåíòèôèöèðîâàòü âèðòóàëüíûé äåñòðóêòîð. Î,
ýòî ïðîñòî — âèðòóàëüíûé äåñòðóêòîð ñîâìåùàåò â ñåáå ñâîéñòâà îáû÷íîãî äåñò-
ðóêòîðà è âèðòóàëüíîé ôóíêöèè (ñì. ðàçäåë «Èäåíòèôèêàöèÿ âèðòóàëüíûõ
ôóíêöèé»).


Âèðòóàëüíûé êîíñòðóêòîð. Âèðòóàëüíûé êîíñòðóêòîð?! À ÷òî, ðàçâå
åñòü òàêîé? Íè÷åãî ïîäîáíîãî ñòàíäàðòíûé Ñ++ íå ïîääåðæèâàåò. Íåïîñðåäñò-
âåííî íå ïîääåðæèâàåò. È êîãäà âèðòóàëüíûé êîíñòðóêòîð ïîçàðåç òðåáóåòñÿ
ïðîãðàììèñòàì (âïðî÷åì, ýòî áûâàåò ëèøü â âåñüìà ýêçîòè÷åñêèõ ñëó÷àÿõ), îíè
ïðèáåãàþò ê ðó÷íîé ýìóëÿöèè íåêîòîðîãî åãî ïîäîáèÿ. Â ñïåöèàëüíî âûäåëåííóþ
äëÿ ýòèõ öåëåé âèðòóàëüíóþ ôóíêöèþ (íå êîíñòðóêòîð!) ïîìåùàåòñÿ ïðèáëèçè-
òåëüíî ñëåäóþùèé êîä: return new èìÿ êëàññà (*this) èëè. Ýòîò òðþê êðèâåå, ÷åì
áóìåðàíã, íî... îí ðàáîòàåò. Ðàçóìååòñÿ, ñóùåñòâóþò è äðóãèå ðåøåíèÿ.


Ïîäðîáíîå èõ îáñóæäåíèå äàëåêî âûõîäèò çà ðàìêè äàííîé êíèãè è òðåáóåò
ãëóáîêîãî çíàíèÿ Ñ++ (ãîðàçäî áîëåå ãëóáîêîãî, ÷åì ó ðÿäîâîãî ðàçðàáîò÷èêà), ê
òîìó æå ýòî çàíÿëî áû ñëèøêîì ìíîãî ìåñòà, íî åäâà ëè îêàçàëîñü áû èíòåðåñíî
ðÿäîâîìó ÷èòàòåëþ.


Èòàê, èäåíòèôèêàöèÿ âèðòóàëüíîãî êîíñòðóêòîðà â ñèëó îòñóòñòâèÿ ñàìîãî
ïîíÿòèÿ â ïðèíöèïå íåâîçìîæíà. Åãî ýìóëÿöèÿ íàñ÷èòûâàåò äåñÿòêè (åñëè íå
áîëüøå) ðåøåíèé, ïîïðîáóé-êà ïåðå÷èñëè èõ âñå! Âïðî÷åì, ýòîãî è íå íóæíî äå-
ëàòü, â áîëüøèíñòâå ñëó÷àåâ âèðòóàëüíûå êîíñòðóêòîðû ïðåäñòàâëÿþò ñîáîé âèð-
òóàëüíûå ôóíêöèè, ïðèíèìàþùèå â êà÷åñòâå àðãóìåíòà óêàçàòåëü this è âîçâðà-
ùàþùèå óêàçàòåëü íà íîâûé îáúåêò. Íå ñëèøêîì-òî íàäåæíî äëÿ èäåíòèôèêàöèè,
íî âñå æå ëó÷øå, ÷åì íè÷åãî.


Êîíñòðóêòîð ðàç, êîíñòðóêòîð äâà... Êîëè÷åñòâî êîíñòðóêòîðîâ îáúåê-
òà ìîæåò áûòü è áîëåå îäíîãî (è î÷åíü ÷àñòî íå òîëüêî ìîæåò, íî è áûâàåò). Îä-
íàêî ýòî íèêàê íå âëèÿåò íà àíàëèç. Ñêîëüêî áû êîíñòðóêòîðîâ íè ïðèñóòñòâîâà-
ëî, äëÿ êàæäîãî ýêçåìïëÿðà îáúåêòà âñåãäà âûçûâàåòñÿ òîëüêî îäèí, âûáðàííûé
êîìïèëÿòîðîì â çàâèñèìîñòè îò ôîðìû îáúÿâëåíèÿ îáúåêòà. Åäèíñòâåííàÿ äå-
òàëü — ðàçëè÷íûå ýêçåìïëÿðû îáúåêòà ìîãóò âûçûâàòü ðàçëè÷íûå êîíñòðóêòîðû.
Áóäüòå âíèìàòåëüíû!


Çà÷åì êîçå áàÿí, èëè âíèìàíèå: ïóñòîé êîíñòðóêòîð. Íåêîòîðûå
îãðàíè÷åíèÿ êîíñòðóêòîðà (â ÷àñòíîñòè, îòñóòñòâèå âîçâðàùàåìîãî çíà÷åíèÿ)
ïðèâåëè ê ïîÿâëåíèþ ñòèëÿ ïðîãðàììèðîâàíèÿ «ïóñòîé êîíñòðóêòîð». Êîíñò-
ðóêòîð óìûøëåííî îñòàâëÿåòñÿ ïóñòûì, à âåñü êîä èíèöèàëèçàöèè ïîìåùàåòñÿ â
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ñïåöèàëüíóþ ôóíêöèþ-÷ëåí, êàê ïðàâèëî íàçûâàåìóþ Init. Îáñóæäåíèå ñèëüíûõ
è ñëàáûõ ñòîðîí òàêîãî ñòèëÿ — ïðåäìåò îòäåëüíîãî ðàçãîâîðà, íèêàêèì îáðàçîì
íå îòíîñÿùåãîñÿ ê äàííîé êíèãå. Èññëåäîâàòåëÿì äîñòàòî÷íî çíàòü — òàêîé
ñòèëü åñòü è àêòèâíî èñïîëüçóåòñÿ íå òîëüêî èíäèâèäóàëüíûìè ïðîãðàììèñòàìè,
íî è êðóïíåéøèìè êîìïàíèÿìè-ãèãàíòàìè (íàïðèìåð, òîé æå Microsoft). Ïîýòî-
ìó, âñòðåòèâ âûçîâ ïóñòîãî êîíñòðóêòîðà, íå óäèâëÿéòåñü, ýòî íîðìàëüíî, è èùè-
òå ôóíêöèþ èíèöèàëèçàöèè ñðåäè îáû÷íûõ ÷ëåíîâ.


Èäåíòèôèêàöèÿ îáúåêòîâ, ñòðóêòóð è ìàññèâîâ


Äëÿ öåëîãî ïîêîëåíèÿ Ýéíøòåéí áûë ãëàøàòàåì ïåðåäîâîé
íàóêè, ïðîðîêîì ðàçóìà è ìèðà. À ñàì îí â ãëóáèíå ñâîåé
êðîòêîé è íåâîçìóòèìîé äóøè áåç âñÿêîé ãîðå÷è îñòàâàëñÿ
ñêåïòèêîì... Îí õîòåë çàòåðÿòüñÿ è êàê áû ðàñòâîðèòüñÿ â
îêðóæàþùåì åãî ìèðå, à îêàçàëñÿ îäíèì èç ñàìûõ ðàçðåêëà-
ìèðîâàííûõ ëþäåé íàøåãî âåêà, è åãî ëèöî, âäîõíîâåííîå è
îòðåøåííîå îò âñåõ ãðåõîâ ìèðà, ñòàëî òàêèì æå øèðîêî èç-
âåñòíûì, êàê ôîòîãðàôèÿ êàêîé-íèáóäü êèíîçâåçäû.


×. Ï. Ñíîó. Ýéíøòåéí


Âíóòðåííå ïðåäñòàâëåíèå îáúåêòîâ î÷åíü ïîõîæå íà ïðåäñòàâëåíèå ñòðóêòóð
â ÿçûêå Ñ (ïî áîëüøîìó ñ÷åòó îáúåêòû è åñòü ñòðóêòóðû), ïîýòîìó ðàññìîòðèì èõ
èäåíòèôèêàöèþ â îäíîé ãëàâå.


Ñòðóêòóðû î÷åíü ïîïóëÿðíû ñðåäè ïðîãðàììèñòîâ. Ïîçâîëÿÿ îáúåäèíèòü ïîä
îäíîé êðûøåé ðîäñòâåííûå äàííûå, îíè äåëàþò ëèñòèíã ïðîãðàììû áîëåå íàãëÿä-
íûì, óïðîùàÿ åãî ïîíèìàíèå. Ñîîòâåòñòâåííî èäåíòèôèêàöèÿ ñòðóêòóð ïðè äè-
çàññåìáëèðîâàíèè îáëåã÷àåò àíàëèç êîäà. Ê âåëèêîìó ñîæàëåíèþ èññëåäîâàòå-
ëåé, ñòðóêòóðû, êàê òàêîâûå, ñóùåñòâóåò òîëüêî â èñõîäíîì òåêñòå ïðîãðàììû è
ïðàêòè÷åñêè ïîëíîñòüþ «ïåðåìàëûâàþòñÿ» ïðè åå êîìïèëÿöèè, ñòàíîâÿñü íåîòëè-
÷èìûìè îò îáû÷íûõ, íèêàê íå ñâÿçàííûõ äðóã ñ äðóãîì ïåðåìåííûõ.


Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 45. Ïðèìåð, äåìîíñòðèðóþùèé óíè÷òîæåíèå ñòðóêòóð íà ñòàäèè
êîìïèëÿöèè


#include <stdio.h>


#include <string.h>


struct zzz


{


char s0[16];


int a;


float f;


};


func(struct zzz y)


// Ïîíÿòíîå äåëî, ïåðåäà÷è ñòðóêòóðû ïî çíà÷åíèþ ëó÷øå èçáåãàòü,


// íî çäåñü ýòî ñäåëàíî óìûøëåííî äëÿ äåìîíñòðàöèè ñêðûòîãî ñîçäàíèÿ


// ëîêàëüíîé ïåðåìåííîé
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{


printf("%s %x %f\n",&y.s0[0], y.a, y.f);


}


main()


{


struct zzz y;


strcpy(&y.s0[0],"Hello,Sailor!");


y.a=0x666;


y.f=6.6;


func(y);


}


Ðåçóëüòàò åãî êîìïèëÿöèè â îáùåì ñëó÷àå äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 46


main proc near ; CODE XREF: start+AFp


var_18 = byte ptr -18h


var_8 = dword ptr -8


var_4 = dword ptr -4


; ÷ëåíû ñòðóêòóðû íåîòëè÷èìû îò îáû÷íûõ ëîêàëüíûõ ïåðåìåííûõ


push ebp


mov ebp, esp


sub esp, 18h


; ðåçåðâèðîâàíèå ìåñòà â ñòåêå äëÿ ñòðóêòóðû


push esi


push edi


push offset aHelloSailor ; "Hello,Sailor!"


lea eax, [ebp+var_18]


; Óêàçàòåëü íà ëîêàëüíóþ ïåðåìåííóþ var_18


; ñëåäóþùàÿ çà íåé ïåðåìåííàÿ ðàñïîëîæåíà ïî ñìåùåíèþ 8,


; ñëåäîâàòåëüíî, 0x18-0x8=0x10 - øåñòíàäöàòü áàéòîâ - èìåííî ñòîëüêî


; çàíèìàåò var_18, ÷òî íàìåêàåò íà òî, ÷òî îíà - ñòðîêà


; (ñì. ðàçäåë «Èäåíòèôèêàöèÿ ëèòåðàëîâ è ñòðîê»)


push eax


call strcpy


; êîïèðîâàíèå ñòðîêè èç ñåãìåíòà äàííûõ â ëîêàëüíóþ ïåðåìåííóþ-÷ëåí ñòðóêòóðû


add esp, 8


mov [ebp+var_8], 666h


; çàíåñåíèå â ïåðåìåííóþ òèïà DWORD çíà÷åíèÿ 0x666


mov [ebp+var_4], 40D33333h


; à ýòî çíà÷åíèå â ôîðìàòå float ðàâíî 6.6


; (ñì. "Èäåíòèôèêàöèÿ àðãóìåíòîâ ôóíêöèé")


sub esp, 18h


; ðåçåðâèðóåì ìåñòî äëÿ ñêðûòîé ëîêàëüíîé ïåðåìåííîé, êîòîðàÿ èñïîëüçóåòñÿ


; êîìïèëÿòîðîì äëÿ ïåðåäà÷è ôóíêöèè ýêçåìïëÿðà ñòðóêòóðû ïî çíà÷åíèþ


; (ñì. ðàçäåë "Èäåíòèôèêàöèÿ ðåãèñòðîâûõ è âðåìåííûõ ïåðåìåííûõ")
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mov ecx, 6


; áóäåò ñêîïèðîâàíî 6 äâîéíûõ ñëîâ, ò. å. 24 áàéòà


; 16 - íà ñòðîêó è ïî ÷åòûðå íà float è int


lea esi, [ebp+var_18]


; ïîëó÷àåì óêàçàòåëü íà êîïèðóåìóþ ñòðóêòóðó


mov edi, esp


; ïîëó÷àåì óêàçàòåëü íà òîëüêî ÷òî ñîçäàííóþ ñêðûòóþ ëîêàëüíóþ ïåðåìåííóþ


repe movsd


; êîïèðóåì!


call func


; âûçûâàåì ôóíêöèþ


; ïåðåäà÷è óêàçàòåëÿ íà ñêðûòóþ ëîêàëüíóþ ïåðåìåííóþ - îíà - íå ïðîèñõîäèò


; è òàê íàõîäèòñÿ íà âåðõó ñòåêà.


add esp, 18h


pop edi


pop esi


mov esp, ebp


pop ebp


retn


main endp


À òåïåðü çàìåíèì ñòðóêòóðó ïîñëåäîâàòåëüíûì îáúÿâëåíèåì òåõ æå ñàìûõ
ïåðåìåííûõ:


Ëèñòèíã 47. Ïðèìåð, äåìîíñòðèðóþùèé ñõîäñòâî ñòðóêòóð ñ îáû÷íûìè
ëîêàëüíûìè ïåðåìåííûìè


main()


{


char s0[16];


int a;


float f;


strcpy(&s0[0],"Hello,Sailor!");


a=0x666;


f=6.6;


}


È ñðàâíèì ðåçóëüòàò êîìïèëÿöèè ñ ïðåäûäóùèì:


Ëèñòèíã 48


main proc near ; CODE XREF: start+AFp


var_18 = dword ptr -18h


var_14 = byte ptr -14h


var_4 = dword ptr -4


; Àãà, êàæåòñÿ, åñòü êàêîå-òî ðàçëè÷èå! Äåéñòâèòåëüíî, ëîêàëüíûå ïåðåìåííûå ïîìåùåíû


; â ñòåê íå â òîì ïîðÿäêå, â êîòîðîì îíè áûëè îáúÿâëåíû â ïðîãðàììå, à êàê ýòî


; çàõîòåëîñü êîìïèëÿòîðó. Íàïðîòèâ, ÷ëåíû ñòðóêòóðû îáÿçàòåëüíî äîëæíû ïîìåùàòüñÿ


; â ïîðÿäêå èõ îáúÿâëåíèÿ.


; Íî ïîñêîëüêó ïðè äèçàññåìáëèðîâàíèè îðèãèíàëüíûé ïîðÿäîê ñëåäîâàíèÿ ïåðåìåííûõ
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; íåèçâåñòåí, îïðåäåëèòü, "ïðàâèëüíî" îíè ðàñïîëîæåíû èëè íåò, óâû,


; íå ïðåäñòàâëÿåòñÿ âîçìîæíûì.


push ebp


mov ebp, esp


sub esp, 18h


; ðåçåðâèðóåì 0x18 áàéòîâ ñòåêà (êàê è â ïðåäûäóùåì ïðèìåðå)


push offset aHelloSailor ; "Hello,Sailor!"


lea eax, [ebp+var_14]


push eax


call strcpy


add esp, 8


mov [ebp+var_4], 666h


mov [ebp+var_18], 40D33333h


; Ñìîòðèòå, êîä àêêóðàòíî ñîâïàäàåò áàéò â áàéò! Ñëåäîâàòåëüíî, íåâîçìîæíî


; àâòîìàòè÷åñêè îòëè÷èòü ñòðóêòóðó îò ïðîñòîãî ñêîïèùà ëîêàëüíûõ ïåðåìåííûõ


mov esp, ebp


pop ebp


retn


main endp


func proc near ; CODE XREF: main+36p


var_8 = qword ptr -8


arg_0 = byte ptr 8


arg_10 = dword ptr 18h


arg_14 = dword ptr 1Ch


; Ñìîòðèòå, õîòÿ ôóíêöèè ïåðåäàåòñÿ òîëüêî îäèí àðãóìåíò - ýêçåìïëÿð ñòðóêòóðû, -


; â äèçàññåìáëåðíîì òåêñòå îí íå îòëè÷èì îò ïîñëåäîâàòåëüíîé çàñûëêè â ñòåê


; íåñêîëüêèõ ëîêàëüíûõ ïåðåìåííûõ! Ïîýòîìó âîññòàíîâèòü ïîäëèííûé ïðîòîòèï


; ôóíêöèè íåâîçìîæíî!


push ebp


mov ebp, esp


fld [ebp+arg_14]


; çàãðóçèòü â ñòåê FPU âåùåñòâåííîå öåëîå, íàõîäÿùååñÿ ïî ñìåùåíèþ


; 0x14 îòíîñèòåëüíî óêàçàòåëÿ eax


sub esp, 8


; çàðåçåðâèðîâàòü 8 áàéòîâ ïîä ëîêàëüíûå ïåðåìåííûå


fstp [esp+8+var_8]


; ïåðåïèõíóòü ñ÷èòàííîå âåùåñòâåííîå çíà÷åíèå â ëîêàëüíóþ ïåðåìåííóþ


mov eax, [ebp+arg_10]


push eax


; ïðî÷èòàòü òîëüêî ÷òî "ïåðåïèõíóòóþ" âåùåñòâåííóþ ïåðåìåííóþ


; è çàòîëêàòü åå â ñòåê


lea ecx, [ebp+arg_0]


; ïîëó÷èòü óêàçàòåëü íà ïåðâûé àðãóìåíò


push ecx


push offset aSXF ; "%s %x %f\n"


call printf
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add esp, 14h


pop ebp


retn


func endp


Âûõîäèò, îòëè÷èòü ñòðóêòóðó îò îáû÷íûõ ïåðåìåííûõ íåâîçìîæíî? Íåóæòî
èññëåäîâàòåëþ ïðèäåòñÿ ñàìîñòîÿòåëüíî ðàñïîçíàâàòü «ðîäñòâî» äàííûõ è ñâÿçû-
âàòü èõ «áðà÷íûìè óçàìè», ïîðîé îøèáàÿñü è íåòî÷íî âîñïðîèçâîäÿ èñõîäíûé
òåêñò ïðîãðàììû?


Êàê ñêàçàòü... È äà è íåò îäíîâðåìåííî. «Äà» — ýêçåìïëÿð ñòðóêòóðû, èñ-
ïîëüçóþùèéñÿ â òîé æå åäèíèöå òðàíñëÿöèè, â êîòîðîé îí áûë îáúÿâëåí, «ðàç-
âåðòûâàåòñÿ» åùå íà ñòàäèè êîìïèëÿöèè â ñàìîñòîÿòåëüíûå ïåðåìåííûå, îáðà-
ùåíèå ê êîòîðûì ïðîèñõîäèò èíäèâèäóàëüíî ïî èõ ôàêòè÷åñêèì àäðåñàì (âîç-
ìîæíî, êîñâåííûì). «Íåò» — åñëè â îáëàñòè âèäèìîñòè íàõîäèòñÿ îäèí ëèøü
óêàçàòåëü íà ýêçåìïëÿð ñòðóêòóðû. Òîãäà îáðàùåíèå êî âñåì ÷ëåíàì ñòðóêòóðû
ïðîèñõîäèò ÷åðåç óêàçàòåëü íà ýòîò ýêçåìïëÿð ñòðóêòóðû (òàê êàê ñòðóêòóðà íå
ïðèñóòñòâóåò â îáëàñòè âèäèìîñòè, íàïðèìåð, ïåðåäàåòñÿ äðóãîé ôóíêöèè ïî
ññûëêå, âû÷èñëèòü ôàêòè÷åñêèå àäðåñà åå ÷ëåíîâ íà ñòàäèè êîìïèëÿöèè íåâîç-
ìîæíî).


Ïîñòîéòå, íî âåäü òî÷íî òàê ïðîèñõîäèò îáðàùåíèå è ê ýëåìåíòàì ìàññèâà:
áàçîâûé óêàçàòåëü óêàçûâàåò íà íà÷àëî ìàññèâà, ê íåìó äîáàâëÿåòñÿ ñìåùåíèå
èñêîìîãî ýëåìåíòà îòíîñèòåëüíî íà÷àëà ìàññèâà (èíäåêñ ýëåìåíòà, óìíîæåííûé
íà åãî ðàçìåð), ðåçóëüòàò âû÷èñëåíèé è áóäåò ôàêòè÷åñêèì óêàçàòåëåì íà èñêî-
ìûé ýëåìåíò!


Åäèíñòâåííîå ôóíäàìåíòàëüíîå îòëè÷èå ìàññèâîâ îò ñòðóêòóð ñîñòîèò â
òîì, ÷òî ìàññèâû ãîìîãåííû (ò. å. ñîñòîÿò èç ýëåìåíòîâ îäèíàêîâîãî òèïà), à
ñòðóêòóðû ìîãóò áûòü êàê ãîìîãåííûìè, òàê è ãåòåðîãåííûìè (ñîñòîÿùèìè
èç ýëåìåíòîâ ðàçëè÷íûõ òèïîâ). Òàêèì îáðàçîì, çàäà÷à èäåíòèôèêàöèè ñòðóê-
òóð è ìàññèâîâ ñâîäèòñÿ, âî-ïåðâûõ, ê âûäåëåíèþ ÿ÷ååê ïàìÿòè, àäðåñóåìûõ ÷å-
ðåç îáùèé äëÿ âñåõ íèõ áàçîâûé óêàçàòåëü, è, âî-âòîðûõ, îïðåäåëåíèþ òèïà
ýòèõ ïåðåìåííûõ (ñì. ðàçäåë «Èäåíòèôèêàöèÿ òèïîâ äàííûõ»). Åñëè óäàåòñÿ
âûäåëèòü áîëåå îäíîãî òèïà, ñêîðåå âñåãî, ïåðåä íàìè ñòðóêòóðà, â ïðîòèâíîì
ñëó÷àå ýòî ñ ðàâíûì óñïåõîì ìîæåò áûòü è ñòðóêòóðîé, è ìàññèâîì — òóò óæ
ïðèõîäèòñÿ ñìîòðåòü ïî îáñòîÿòåëüñòâàì è ñàìîé ïðîãðàììå.


Ñ äðóãîé ñòîðîíû, åñëè ïðîãðàììèñòó âçäóìàåòñÿ ïîäñ÷èòàòü çàâèñèìîñòü âû-
ïèòîãî êîëè÷åñòâà ïèâà îò äíÿ íåäåëè, îí ìîæåò âûäåëèòü äëÿ ó÷åòà ëèáî ìàññèâ
day[7], ëèáî çàâåñòè ñòðóêòóðó struct week{int Monday; int Tuesday;...}. È â òîì
è â äðóãîì ñëó÷àå ñãåíåðèðîâàííûé êîìïèëÿòîðîì êîä áóäåò îäèíàêîâ, äà íå òîëü-
êî êîä, íî è ñìûñë! Â ýòîì êîíòåêñòå ñòðóêòóðà íåîòëè÷èìà îò ìàññèâà è ôèçè÷å-
ñêè è ëîãè÷åñêè, âûáîð òîé èëè èíîé êîíñòðóêöèè — äåëî âêóñà. Òàêæå âîçüìèòå
ñåáå íà çàìåòêó, ÷òî ìàññèâû, êàê ïðàâèëî, äëèííû, à îáðàùåíèå ê èõ ýëåìåíòàì
÷àñòî ñîïðîâîæäàåòñÿ ðàçëè÷íûìè ìàòåìàòè÷åñêèìè îïåðàöèÿìè, ñîâåðøàåìûìè
íàä óêàçàòåëåì. Äàëåå, îáðàáîòêà ýëåìåíòîâ ìàññèâà, êàê ïðàâèëî, îñóùåñòâëÿåò-
ñÿ â öèêëå, à ÷ëåíû ñòðóêòóðû, ïî îáûêíîâåíèþ, «ðàçáèðàþòñÿ» èíäèâèäóàëüíî
(õîòÿ íåêîòîðûå ïðîãðàììèñòû ïîçâîëÿþò ñåáå âîëüíîñòü îáðàùàòüñÿ ñî ñòðóêòó-
ðîé êàê ñ ìàññèâîì). Åùå íåïðèÿòíåå, ÷òî ÿçûêè Ñ/Ñ++ äîïóñêàþò (åñëè íå ñêà-
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çàòü, ïðîâîöèðóþò) ÿâíîå ïðåîáðàçîâàíèå òèïîâ è... îé, à âåäü â ýòîì ñëó÷àå ïðè
äèçàññåìáëèðîâàíèè íå óäàñòñÿ óñòàíîâèòü, èìååì ëè ìû äåëî ñ îáúåäèíåííûìè
ïîä îäíó êðûøó ðàçíîòèïíûìè äàííûìè (ò. å. ñòðóêòóðó), èëè æå ýòî ìàññèâ c ðó÷-
íûì ïðåîáðàçîâàíèåì òèïà ñâîèõ ýëåìåíòîâ. Õîòÿ, ñòðîãî ãîâîðÿ, ïîñëå ïîäîáíûõ
ïðåîáðàçîâàíèé ìàññèâ ïðåâðàùàåòñÿ â ñàìóþ íàñòîÿùóþ ñòðóêòóðó! (Ìàññèâ ïî
îïðåäåëåíèþ ãîìîãåíåí è äàííûå ðàçíûõ òèïîâ õðàíèòü íå ìîæåò.)


Ìîäèôèöèðóåì ïðåäûäóùèé ïðèìåð, ïåðåäàâ ôóíêöèè íå ñàìó ñòðóêòóðó, à
óêàçàòåëü íà íåå, è ïîñìîòðèì, ÷òî çà êîä ñãåíåðèðîâàë êîìïèëÿòîð.


Ëèñòèíã 49


funct proc near ; CODE XREF: sub_0_401029+29p


var_8 = qword ptr -8


arg_0 = dword ptr 8


; Àãà! Ôóíêöèÿ ïðèíèìàåò òîëüêî îäèí àðãóìåíò!


push ebp


mov ebp, esp


mov eax, [ebp+arg_0]


; Çàãðóæàåì ïåðåäàííûé ôóíêöèè àðãóìåíò â EAX


fld dword ptr [eax+14h]


; Çàãðóæàåì â ñòåê FPU âåùåñòâåííîå çíà÷åíèå, íàõîäÿùååñÿ ïî ñìåùåíèþ


; 0x14 îòíîñèòåëüíî óêàçàòåëÿ EAX.


; Òàêèì îáðàçîì, âî-ïåðâûõ, EAX (àðãóìåíò, ïåðåäàííûé ôóíêöèè) - ýòî óêàçàòåëü.


; Âî-âòîðûõ, ýòî íå ïðîñòî óêàçàòåëü, à áàçîâûé óêàçàòåëü, èñïîëüçóþùèéñÿ


; äëÿ äîñòóïà ê ýëåìåíòàì ñòðóêòóðû èëè ìàññèâà.


; Çàïîìíèì òèï ïåðâîãî ýëåìåíòà (âåùåñòâåííîå çíà÷åíèå) è ïðîäîëæèì àíàëèç


sub esp, 8


; ðåçåðâèðóåì 8 áàéòîâ ïîä ëîêàëüíûå ïåðåìåííûå


fstp [esp+8+var_8]


; ïåðåïèõèâàåì ñ÷èòàííîå âåùåñòâåííîå çíà÷åíèå â ëîêàëüíóþ ïåðåìåííóþ var_8


mov ecx, [ebp+arg_0]


; Çàãðóæàåì â ECX çíà÷åíèå ïåðåäàííîãî ôóíêöèè óêàçàòåëÿ


mov edx, [ecx+10h]


; çàãðóæàåì â EDX çíà÷åíèå, ëåæàùåå ïî ñìåùåíèþ 0x10.


; Àãà! Ýòî ÿâíî íå âåùåñòâåííîå çíà÷åíèå, ñëåäîâàòåëüíî, ìû èìååì äåëî ñî


; ñòðóêòóðîé


push edx


; çàòàëêèâàåì òîëüêî ÷òî ñ÷èòàííîå çíà÷åíèå â ñòåê


mov eax, [ebp+arg_0]


push eax


; ïîëó÷àåì óêàçàòåëü íà ñòðóêòóðó (ò. å. íà åå ïåðâûé ÷ëåí)


; è çàïèõèâàåì åãî â ñòåê. Ïîñêîëüêó áëèæàéøèé ýëåìåíò


; íàõîäèòñÿ ïî ñìåùåíèþ 0x10, òî ïåðâûé ýëåìåíò ñòðóêòóðû, ïî-âèäèìîìó,


; çàíèìàåò âñå ýòè 0x10 áàéòîâ, õîòÿ ýòî è íå îáÿçàòåëüíî, - âîçìîæíî, îñòàëüíûå


; ÷ëåíû ñòðóêòóðû ïðîñòî íå èñïîëüçóþòñÿ. Óñòàíîâèòü, êàê âñå îáñòîèò íà ñàìîì


; äåëå, ìîæíî, îáðàòèâøèñü ê âûçûâàþùåé (ìàòåðèíñêîé) ôóíêöèè, êîòîðàÿ è
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; èíèöèàëèçèðîâàëà ýòó ñòðóêòóðó, íî è áåç ýòîãî ìû ìîæåì âîññòàíîâèòü


; åå ïðèáëèçèòåëüíûé âèä


; struct xxx{


; char x[0x10] || int x[4] || __int16[8] || __int64[2];


; int y;


; float z;


; }


push offset aSXF ; "%s %x %f\n"


; ñòðîêà ñïåöèôèêàòîðîâ ïîçâîëÿåò óòî÷íèòü òèïû äàííûõ. Òàê, ïåðâûé ýëåìåíò -


; ýòî, áåññïîðíî, char x[x010], ïîñêîëüêó îí âûâîäèòñÿ êàê ñòðîêà,


; ñëåäîâàòåëüíî, íàøå ïðåäâàðèòåëüíîå ïðåäïîëîæåíèå î ôîðìàòå ñòðóêòóðû


; âåðíîå!


call printf


add esp, 14h


pop ebp


retn


funct endp


main proc near ; CODE XREF: start+AFp


var_18 = byte ptr -18h


var_8 = dword ptr -8


var_4 = dword ptr -4


; Ñìîòðèòå, íà ïåðâûé âçãëÿä ìû èìååì äåëî ñ íåñêîëüêèìè ëîêàëüíûìè ïåðåìåííûìè,


; íî äàâàéòå íå áóäåì òîðîïèòüñÿ ñ èõ èäåíòèôèêàöèåé!


push ebp


mov ebp, esp


sub esp, 18h


; Îòêðûâàåì êàäð ñòåêà


push offset aHelloSailor ; "Hello,Sailor!"


lea eax, [ebp+var_18]


push eax


call unknown_libname_1


; unknown_libmane_1 - ýòî strcpy, è ïîíÿòü ýòî ìîæíî, äàæå íå àíàëèçèðóÿ åå êîä.


; Ôóíêöèÿ ïðèíèìàåò äâà àðãóìåíòà - óêàçàòåëü íà ëîêàëüíûé áóôåð èç 0x10 áàéòîâ


; (ðàçìåð 0x10 ïîëó÷åí âû÷èòàíèåì ñìåùåíèÿ áëèæàéøåé ïåðåìåííîé îò ñìåùåíèÿ


; ñàìîé ýòîé ïåðåìåííîé îòíîñèòåëüíî êàäðà ñòåêà) òàêîé æå òî÷íî ïðîòîòèï


; è strcmp, íî ýòî íå ìîæåò áûòü strcmp, òàê êàê ëîêàëüíûé áóôåð


; íå èíèöèàëèçèðîâàí è îí ìîæåò áûòü òîëüêî áóôåðîì-ïðèåìíèêîì


add esp, 8


; âûòàëêèâàåì àðãóìåíòû èç ñòåêà


mov [ebp+var_8], 666h


; èíèöèàëèçèðóåì ëîêàëüíóþ ïåðåìåííóþ var_8 òèïà DWORD


mov [ebp+var_4], 40D33333h


; èíèöèàëèçèðóåì ëîêàëüíóþ ïåðåìåííóþ var_4 òèïà... íåò, íå DWORD


; (õîòÿ îíà è âûãëÿäèò êàê DWORD). Ïðîàíàëèçèðîâàâ, êàê ýòà ïåðåìåííàÿ


; èñïîëüçóåòñÿ â ôóíêöèè funct, êîòîðîé îíà ïåðåäàåòñÿ, ìû ðàñïîçíàåì


; â íåé âåùåñòâåííîå çíà÷åíèå ðàçìåðîì 4 áàéòà. Ñòàëî áûòü, ýòî float


; (ïîäðîáíåå ñì. ðàçäåë «Èäåíòèôèêàöèÿ àðãóìåíòîâ ôóíêöèé»)
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lea ecx, [ebp+var_18]


push ecx


; Âîò òåïåðü ñàìîå ãëàâíîå! Ôóíêöèè ïåðåäàåòñÿ óêàçàòåëü íà ëîêàëüíóþ


; ïåðåìåííóþ var_18 - ñòðîêîâûé áóôåð ðàçìåðîì â 0x10 áàéòîâ,


; íî àíàëèç âûçûâàåìîé ôóíêöèè ïîçâîëèë óñòàíîâèòü, ÷òî îíà îáðàùàåòñÿ íå


; òîëüêî ê ïåðâûì 0x10 áàéòàì ñòåêà ìàòåðèíñêîé ôóíêöèè, à êî âñåì 0x18!


; Ñëåäîâàòåëüíî, ôóíêöèè ïåðåäàåòñÿ íå óêàçàòåëü íà ñòðîêîâûé áóôåð,


; à óêàçàòåëü íà ñòðóêòóðó


;


; srtuct x{


; char var_18[10];


; int var_8;


; float var_4


; }


;


; Ïîñêîëüêó òèïû äàííûõ ðàçëè÷íû, òî ýòî èìåííî ñòðóêòóðà, à íå ìàññèâ.


call funct


add esp, 4


mov esp, ebp


pop ebp


retn


sub_0_401029 endp


Èäåíòèôèêàöèÿ îáúåêòîâ. Îáúåêòû ÿçûêà Ñ++ — ýòî, ïî ñóòè äåëà,
ñòðóêòóðû, ñîâìåùàþùèå â ñåáå äàííûå, ìåòîäû èõ îáðàáîòêè (ôóíêöèè òî áèøü)
è àòðèáóòû çàùèòû (òèïà public, friend...).


Ýëåìåíòû-äàííûå îáúåêòà îáðàáàòûâàþòñÿ êîìïèëÿòîðîì ðàâíî êàê è îáû÷-
íûå ÷ëåíû ñòðóêòóðû. Íåâèðòóàëüíûå ôóíêöèè âûçûâàþòñÿ ïî ôàêòè÷åñêîìó
ñìåùåíèþ è â îáúåêòå îòñóòñòâóþò. Âèðòóàëüíûå ôóíêöèè âûçûâàþòñÿ ÷åðåç
ñïåöèàëüíûé óêàçàòåëü íà âèðòóàëüíóþ òàáëèöó, ïîìåùåííûé â îáúåêò, à àòðèáó-
òû çàùèòû óíè÷òîæàþòñÿ åùå íà ñòàäèè êîìïèëÿöèè. Îòëè÷èòü ïóáëè÷íóþ ôóíê-
öèþ îò çàùèùåííîé ìîæíî òîëüêî òåì, ÷òî ïóáëè÷íàÿ âûçûâàåòñÿ è èç äðóãèõ
îáúåêòîâ, à çàùèùåííàÿ — òîëüêî èç ñâîåãî îáúåêòà.


Òåïåðü îáî âñåì ýòîì ïîäðîáíåå. Èòàê, îáúåêò (âåðíåå, ýêçåìïëÿð îáúåêòà).
×òî îí ñîáîé ïðåäñòàâëÿåò?


Ïóñòü ó íàñ åñòü ñëåäóþùèé îáúåêò:


Ëèñòèíã 50. Ïðèìåð, äåìîíñòðèðóþùèé ñòðîåíèå îáúåêòà


class MyClass{


void demo_1(void);


int a;


int b;


public:


virtual void demo_2(void);


int c;


};


MyClass zzz;
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Ýêçåìïëÿð îáúåêòà zzz «ïåðåìåëåòñÿ» êîìïèëÿòîðîì â ñëåäóþùóþ ñòðóêòóðó
(ðèñ. 13):


Ïåðåä èññëåäîâàòåëåì âñòàþò ñëåäóþùèå ïðîáëåìû: êàê îòëè÷èòü îáúåêòû
îò ïðîñòûõ ñòðóêòóð? Êàê îïðåäåëèòü ðàçìåð îáúåêòîâ? Êàê îïðåäåëèòü, êàêàÿ
ôóíêöèÿ ê êàêîìó îáúåêòó ïðèíàäëåæèò? Êàê... Ïîãîäèòå, ïîãîäèòå, íå âñå ñðàçó!
Íà÷íåì îòâå÷àòü íà âîïðîñû ïî ïîðÿäêó ñîãëàñíî ñîöèàëèñòè÷åñêîé î÷åðåäè.


Âîîáùå æå, ñòðîãî ãîâîðÿ, îòëè÷èòü îáúåêò îò ñòðóêòóðû íåâîçìîæíî â ñèëó
òîãî, ÷òî îáúåêò è åñòü ñòðóêòóðà ñ ÷ëåíàìè, ïðèâàòíûìè ïî óìîë÷àíèþ. Ïðè îáú-
ÿâëåíèè îáúåêòîâ ìîæíî ïîëüçîâàòüñÿ è êëþ÷åâûì ñëîâîì struct, è êëþ÷åâûì
ñëîâîì class. Ïðè÷åì äëÿ êëàññîâ, âñå ÷ëåíû êîòîðûõ îòêðûòû, ïðåäïî÷òèòåëü-
íåå èñïîëüçîâàòü èìåííî struct, òàê êàê ÷ëåíû ñòðóêòóðû óæå ïóáëè÷íû ïî óìîë-
÷àíèþ. Ñðàâíèòå äâà ñëåäóþùèõ ïðèìåðà:


Ëèñòèíã 51. Êëàññû — ýòî ñòðóêòóðû ñ ÷ëåíàìè, ïðèâàòíûìè ïî óìîë÷àíèþ


struct MyClass{ class MyClass{


void demo(void); void demo_private(void);


int x; int y;


private: public:


void demo_private(void); void demo(void);


int y; int x;


}; };


Îäíà çàïèñü îòëè÷àåòñÿ îò äðóãîé ëèøü ñèíòàêñè÷åñêè, à êîä, ãåíåðèðóåìûé
êîìïèëÿòîðîì, áóäåò èäåíòè÷åí! Ïîýòîìó ñ íàäåæäîé íàó÷èòüñÿ îòëè÷àòü îáúåê-
òû îò ñòðóêòóð ñëåäóåò êàê ìîæíî ñêîðåå ðàññòàòüñÿ.


ÎÊ, óñëîâèìñÿ ñ÷èòàòü îáúåêòàìè ñòðóêòóðû, ñîäåðæàùèå îäíó èëè áîëåå
ôóíêöèé. Âîò òîëüêî êàê îïðåäåëèòü, êàêàÿ ôóíêöèÿ êàêîìó îáúåêòó ïðèíàäëå-
æèò? Ñ âèðòóàëüíûìè ôóíêöèÿìè âñå ïðîñòî — îíè âûçûâàþòñÿ êîñâåííî, ÷åðåç
óêàçàòåëü íà âèðòóàëüíóþ òàáëèöó, ïîìåùàåìûé êîìïèëÿòîðîì â êàæäûé ýêçåì-
ïëÿð îáúåêòà, ê êîòîðîìó ïðèíàäëåæèò äàííàÿ âèðòóàëüíàÿ ôóíêöèÿ. Íåâèð-
òóàëüíûå ôóíêöèè âûçûâàþòñÿ ïî èõ ôàêòè÷åñêîìó àäðåñó, ðàâíî êàê è îáû÷íûå
ôóíêöèè, íå ïðèíàäëåæàùèå íèêàêîìó îáúåêòó. Ïîëîæåíèå áåçíàäåæíî? Îò-
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íþäü íåò! Êàæäîé ôóíêöèè-÷ëåíó îáúåêòà ïåðåäàåòñÿ íåÿâíûé àðãóìåíò — óêà-
çàòåëü this, ññûëàþùèéñÿ íà ýêçåìïëÿð îáúåêòà, ê êîòîðîìó ïðèíàäëåæèò äàí-
íàÿ ôóíêöèÿ. Ýêçåìïëÿð îáúåêòà — ýòî, ïðàâäà, íå ñàì îáúåêò, íî íå÷òî î÷åíü
òåñíî ñ íèì ñâÿçàííîå, ïîýòîìó âîññòàíîâèòü èñõîäíóþ ñòðóêòóðó îáúåêòîâ äè-
çàññåìáëèðóåìîé ïðîãðàììû âïîëíå ðåàëüíî (ïîäðîáíåå îá ýòîì ñì. ðàçäåë
«Îáúåêòû è ýêçåìïëÿðû»).


Ðàçìåð îáúåêòîâ îïðåäåëÿåòñÿ òåìè æå óêàçàòåëÿìè this — êàê ðàçíèöà ñî-
ñåäíèõ óêàçàòåëåé (åñëè îáúåêòû ðàñïîëîæåíû â ñòåêå èëè â ñåãìåíòå äàííûõ).
Åñëè æå ýêçåìïëÿðû îáúåêòîâ ñîçäàþòñÿ îïåðàòîðîì new (êàê ÷àñòî è áûâàåò),
òî â êîä ïîìåùàåòñÿ âûçîâ ôóíêöèè new, ïðèíèìàþùèé â êà÷åñòâå àðãóìåíòà êî-
ëè÷åñòâî âûäåëÿåìûõ áàéòîâ, ýòî è åñòü ðàçìåð îáúåêòà.


Âîò, ñîáñòâåííî, è âñå. Îñòàåòñÿ äîáàâèòü, ÷òî ìíîãèå êîìïèëÿòîðû, ñîçäà-
âàÿ ýêçåìïëÿð îáúåêòà, íå ñîäåðæàùåãî íè äàííûõ, íè âèðòóàëüíûõ ôóíêöèé, âñå
ðàâíî âûäåëÿþò ïîä íåãî ìèíèìàëüíîå êîëè÷åñòâî ïàìÿòè (îáû÷íî îäèí áàéò),
õîòÿ íèêàê åãî íå èñïîëüçóþò. Íà êàêîé æå, èçâèíèòå çà ãðóáîñòü, õâîñò òàêîå
äåëàòü? Ïàìÿòü — îíà íå ðåçèíîâàÿ, à èç êó÷è îäíè áàéòû è íå âûäåëèøü — çà
ñ÷åò ãðàíóëÿöèè îòúåäàåòñÿ ñîëèäíûé êóñîê, ðàçìåð êîòîðîãî âàðüèðóåòñÿ â çàâè-
ñèìîñòè îò ðåàëèçàöèè ñàìîé êó÷è îò 4 áàéòîâ äî 4 êèëîáàéòîâ!


Ïðè÷èíà â òîì, ÷òî êîìïèëÿòîðó æèçíåííî íåîáõîäèìî îïðåäåëèòü óêàçàòåëü
this, — íóëåâûì, óâû, this áûòü íå ìîæåò — ýòî âûçâàëî áû èñêëþ÷åíèå ïðè ïåð-
âîé æå ïîïûòêå îáðàùåíèÿ. Äà è îïåðàòîðó delete íàäî ÷òî-òî óäàëÿòü, à ðàç òàê,
ýòî «÷òî-òî» íàäî ïðåäâàðèòåëüíî âûäåëèòü...


Ýõ, õîòü ðàçðàáîò÷èêè Ñ++ íå óñòàþò ïîâòîðÿòü, ÷òî èõ ÿçûê íå óñòóïàåò ïî
ýôôåêòèâíîñòè ÷èñòîìó Ñ, âñå èçâåñòíûå ìíå ðåàëèçàöèè Ñ++ êîìïèëÿòîðîâ ãå-
íåðèðóþò íó î÷åíü êðèâîé è òîðìîçíîé êîä! Ëàäíî, âñå ýòî ëèðèêà, ïåðåéäåì ê
ðàññìîòðåíèþ êîíêðåòíûõ ïðèìåðîâ.


Ëèñòèíã 52


#include <stdio.h>


class MyClass{


public:


void demo(void);


int x;


private:


demo_private(void);


int y;


};


void MyClass::demo_private(void)


{


printf("Private\n");


}


void MyClass::demo(void)


{


printf("MyClass\n");


this->demo_private();
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this->y=0x666;


}


main()


{


MyClass *zzz = new MyClass;


zzz->demo();


zzz->x=0x777;


}


Ðåçóëüòàò åãî êîìïèëÿöèè â îáùåì ñëó÷àå äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 53


main proc near ; CODE XREF: start+AFp


push esi


push 8


call ??2@YAPAXI@Z ; operator new(uint)


; Âûäåëÿåì 8 áàéòîâ ïîä ýêçåìëÿð íåêîòîðîãî îáúåêòà îïåðàòîðîì new.


; Âîîáùå-òî âîâñå íå ôàêò, ÷òî ïàìÿòü âûäåëÿåòñÿ èìåííî ïîä îáúåêò


; (ìîæåò, òóò áûëî ÷òî-òî òèïà char *x = new char[8]), òàê ÷òî


; íå áóäåì ñ÷èòàòü ýòî óòâåðæäåíèå äîãìîé, à ïðèìåì êàê ðàáî÷óþ ãèïîòåçó,


; äàëüíåéøèå èññëåäîâàíèÿ ïîêàæóò, ÷òî ê ÷åìó


mov esi, eax


add esp, 4


mov ecx, esi


; Óõî-õâîñò Òèãðà! Ãîòîâèòñÿ óêàçàòåëü this, êîòîðûé ïåðåäàåòñÿ ôóíêöèè


; ÷åðåç ðåãèñòð. Çíà÷èò, ECX íå ÷òî èíîå, êàê óêàçàòåëü íà ýêçåìïëÿð îáúåêòà!


; (ïîäðîáíåå îá ýòîì ñì. ðàçäåë "Èäåíòèôèêàöèÿ this").


call demo


; Âîò ìû è äîáðàëèñü äî âûçîâà ôóíêöèè demo - îòêðûâàåì õâîñò Òèãðå!


; Ïîêà íå ÿñíî, ÷òî ýòà ôóíêöèÿ äåëàåò (ñèìâîëüíîå èìÿ äàíî åé äëÿ íàãëÿäíîñòè),


; íî èçâåñòíî, ÷òî îíà ïðèíàäëåæèò ýêçåìïëÿðó îáúåêòà, íà êîòîðûé


; óêàçûâàåò ECX. Íàçîâåì ýòîò ýêçåìïëÿð "a". Äàëåå, ïîñêîëüêó


; ôóíêöèÿ, âûçûâàþùàÿ demo (ò. å. Ôóíêöèÿ, â êîòîðîé ìû ñåé÷àñ íàõîäèìñÿ), íå


; ïðèíàäëåæèò ê "a" (îíà æå åãî ñàìà è ñîçäàëà - íå ìîã æå ýêçåìïëÿð îáúåêòà


; ñàì "âûòÿíóòü ñåáÿ çà âîëîñû"), òî ôóíêöèÿ demo - ýòî public-ôóíêöèÿ.


; Íåïëîõî äëÿ íà÷àëà?


mov dword ptr [esi], 777h


; Òàê, òàê... ìû ïîìíèì, ÷òî ESI óêàçûâàåò íà ýêçåìïëÿð îáúåêòà, òîãäà


; âûõîäèò, ÷òî â îáúåêòå åñòü åùå îäèí public-÷ëåí - ýòî ïåðåìåííàÿ


; òèïà int.


; Ïî ïðåäâàðèòåëüíûì çàêëþ÷åíèÿì îáúåêò âûãëÿäåë òàê:


; class myclass{


; public:


; void demo(void); // void - òàê êàê ôóíêöèÿ íè÷åãî íå ïðèíèìàåò è íå âîçâðàùàåò


; int x;


;}


pop esi


retn


main endp
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demo proc near ; CODE XREF: main+Fp


; âîò ìû â ôóíêöèè demo - ÷ëåíå îáúåêòà A


push esi


mov esi, ecx


; Çàãðóæàåì â ECX óêàçàòåëü this, ïåðåäàííûé ôóíêöèè


push offset aMyclass ; "MyClass\n"


call printf


add esp, 4


; Âûâîäèì ñòðîêó íà ýêðàí... ýòî íåèíòåðåñíî, íî âîò äàëüøå...


mov ecx, esi


call demo_private


; Îïëÿ, âîò îí, íàø Òèãðà! Âûçûâàåòñÿ åùå îäíà ôóíêöèÿ! Ñóäÿ ïî this,


; ýòà ôóíêöèÿ íàøåãî îáúåêòà, ïðè÷åì, âåðîÿòíåå âñåãî, èìåþùàÿ àòðèáóò private,


; ïîñêîëüêó âûçûâàåòñÿ òîëüêî èç ôóíêöèè ñàìîãî îáúåêòà.


mov dword ptr [esi+4], 666h


; Òàê, â îáúåêòå åñòü åùå îäíà ïåðåìåííàÿ, âåðîÿòíî, ïðèâàòíàÿ. Òîãäà,


; ïî ñîâðåìåííûì âîççðåíèÿì, îáúåêò äîëæåí âûãëÿäåòü òàê:


; class myclass{


; void demo_provate(void);


; int y;


; public:


; void demo(void); // void -òàê êàê ôóíêöèÿ íè÷åãî íå ïðèíèìàåò è íå âîçâðàùàåò


; int x;


; }


;


; Èòàê, ìû íå òîëüêî èäåíòèôèöèðîâàëè îáúåêò, íî äàæå âîññòàíîâèëè åãî


; ñòðóêòóðó! Ïóñêàé íå çàñòðàõîâàííóþ îò îøèáîê (òàê, ïðåäïîëîæåíèå


; î ïðèâàòíîñòè "demo_private" è "y" áàçèðóåòñÿ ëèøü íà òîì, ÷òî îíè íè ðàçó


; íå âûçûâàëèñü èçâíå îáúåêòà), íî âñå æå íå òàê ÎÎÏ ñòðàøíî, êàê åãî


; ìàëþþò, è âîññòàíîâèòü åñëè íå ïîäëèííûé èñõîäíûé òåêñò ïðîãðàììû, òî õîòÿ áû


; êàêîå-òî åãî ïîäîáèå âïîëíå âîçìîæíî!


pop esi


retn


demo endp


demo_private proc near ; CODE XREF: demo+12p


; ïðèâàòíàÿ ôóíêöèÿ demo. - íè÷åãî èíòåðåñíîãî


push offset aPrivate ; "Private\n"


call printf


pop ecx


retn


demo_private endp


Îáúåêòû è ýêçåìïëÿðû. Â êîäå, ñãåíåðèðîâàííîì êîìïèëÿòîðîì, íèêàêèõ
îáúåêòîâ è â ïîìèíå íåò, îäíè ëèøü ýêçåìïëÿðû îáúåêòîâ. Âðîäå áû, äà êàêàÿ
ðàçíèöà-òî? Ýêçåìïëÿð îáúåêòà ðàçâå íå åñòü ñàì îáúåêò? Íåò, ìåæäó îáúåêòîì è
ýêçåìïëÿðîì ñóùåñòâóåò ïðèíöèïèàëüíàÿ ðàçíèöà. Îáúåêò — ýòî ñòðóêòóðà, â
òî âðåìÿ êàê ýêçåìïëÿð îáúåêòà (â ñãåíåðèðîâàííîì êîäå!) — ïîäñòðóêòóðà ýòîé
ñòðóêòóðû. Èíûìè ñëîâàìè, ïóñòü èìååòñÿ îáúåêò À, âêëþ÷àþùèé â ñåáÿ ôóíê-
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öèè a1 è a2. Äàëåå, ïóñòü ñîçäàíî äâà åãî ýêçåìïëÿðà — èç îäíîãî ìû âûçûâàåì
ôóíêöèþ a1, èç äðóãîãî — a2. Ñ ïîìîùüþ óêàçàòåëÿ this ìû ñìîæåì âûÿñíèòü
ëèøü òî, ÷òî îäíîìó ýêçåìïëÿðó ïðèíàäëåæèò ôóíêöèÿ a1, äðóãîìó — a2. Íî
óñòàíîâèòü, ÿâëÿþòñÿ ëè ýòè ýêçåìïëÿðû ýêçåìïëÿðàìè îäíîãî îáúåêòà èëè ýê-
çåìïëÿðàìè äâóõ ðàçíûõ îáúåêòîâ, íåâîçìîæíî! Ñèòóàöèÿ óñóãóáëÿåòñÿ òåì, ÷òî
â ïðîèçâîäíûõ êëàññàõ íàñëåäóåìûå ôóíêöèè íå äóáëèðóþòñÿ (âî âñÿêîì ñëó÷àå,
òàê ïîñòóïàþò «óìíûå» êîìïèëÿòîðû, õîòÿ â æèçíè ñëó÷àåòñÿ âñÿêîå). Âîçíèêàåò
äâóçíà÷íîñòü: åñëè ñ îäíèì ýêçåìïëÿðîì ñâÿçàíû ôóíêöèè a1 è a2, à ñ äðóãèì —
a1, a2 è a3, òî ýòî ìîãóò áûòü ëèáî ýêçåìïëÿðû îäíîãî êëàññà (ïðîñòî èç ïåðâîãî
ýêçåìïëÿðà ôóíêöèÿ a3 íå âûçûâàåòñÿ), òî ëè âòîðîé ýêçåìïëÿð — ýêçåìïëÿð
êëàññà, ïðîèçâîäíîãî îò ïåðâîãî. Êîä, ñãåíåðèðîâàííûé êîìïèëÿòîðîì, â îáîèõ
ñëó÷àÿõ áóäåò èäåíòè÷íûì! Ïðèõîäèòñÿ âîññòàíàâëèâàòü èåðàðõèþ êëàññîâ ïî
ñìûñëó è íàçíà÷åíèþ ïðèíàäëåæàùèõ èì ôóíêöèé... ïîíÿòíîå äåëî, ïðèáëèçèòü-
ñÿ ê èñõîäíîìó êîäó ñìîæåò òîëüêî ïðîâèäåö (ÿñíîâèäÿùèé).


Ñëîâîì, êàê áû òàì íè áûëî, íèêîãäà íå ïóòàéòå ýêçåìïëÿð îáúåêòà ñ ñàìèì
îáúåêòîì è íå çàáûâàéòå, ÷òî îáúåêòû ñóùåñòâóþò òîëüêî â èñõîäíîì òåêñòå è
óíè÷òîæàþòñÿ íà ñòàäèè êîìïèëÿöèè.


Ìîé àäðåñ — íå äîì è íå óëèöà! Ãäå æèâóò ñòðóêòóðû, ìàññèâû è îáúåê-
òû? Êîíå÷íî æå â ïàìÿòè! À ïîêîíêðåòíåå? Êîíêðåòíåå, ñóùåñòâóþò òðè òèïà
ðàçìåùåíèÿ: â ñòåêå (àâòîìàòè÷åñêàÿ ïàìÿòü), ñåãìåíòå äàííûõ (ñòàòè÷åñêàÿ
ïàìÿòü) è êó÷å (äèíàìè÷åñêàÿ ïàìÿòü). È êàæäûé òèï ñî ñâîèì «õàðàêòåðîì».
Âîçüìåì ñòåê — âûäåëåíèå ïàìÿòè íåÿâíîå, ôàêòè÷åñêè ïðîèñõîäÿùåå íà ýòàïå
êîìïèëÿöèè, ïðè÷åì ãàðàíòèðîâàííî îïðåäåëÿåòñÿ òîëüêî îáùèé îáúåì ïàìÿòè,
âûäåëåííûé ïîä âñå ëîêàëüíûå ïåðåìåííûå, à îïðåäåëèòü, ñêîëüêî çàíèìàåò êàæ-
äàÿ èç íèõ, íåâîçìîæíî â ïðèíöèïå. Íå âåðèòå? À âîò, ñêàæåì, ïóñòü áóäåò òàêîé
êîä: char a1[13]; char a2[17]; char a3[23]. Åñëè êîìïèëÿòîð âûðàâíÿåò ìàññèâû
ïî êðàòíûì àäðåñàì (à ýòî äåëàþò ìíîãèå êîìïèëÿòîðû), òî ðàçíèöà ñìåùåíèé
áëèæàéøèõ äðóã ê äðóãó ìàññèâîâ ìîæåò è íå áûòü ðàâíà èõ ðàçìåðó. Åäèíñòâåí-
íàÿ íàäåæäà âîññòàíîâèòü ïîäëèííûé ðàçìåð — íàéòè â êîäå ïðîâåðêè âûõîäû çà
ãðàíèöû ìàññèâà (åñëè îíè åñòü — èõ ÷àñòî íå áûâàåò). Âòîðîå (ñàìîå íåïðèÿò-
íîå) — åñëè îäèí èç ìàññèâîâ íå èñïîëüçóåòñÿ, à òîëüêî îáúÿâëÿåòñÿ, òî íåîïòè-
ìèçèðóþùèå êîìïèëÿòîðû (è äàæå íåêîòîðûå îïòèìèçèðóþùèå!) ìîãóò òåì íå
ìåíåå îòâåñòè äëÿ íåãî ñòåêîâîå ïðîñòðàíñòâî. Îí âïëîòíóþ ïðèìêíåò ê ïðåäûäó-
ùåìó ìàññèâó, è ãàäàé — òî ëè ðàçìåð ìàññèâà òàêîé, òî ëè â åãî êîíåö «âáóõàí»
íåèñïîëüçóåìûé ìàññèâ! Íó, ñ ìàññèâàìè êóäà áû åùå íè øëî, à âîò ñî ñòðóêòóðà-
ìè è îáúåêòàìè äåëà îáñòîÿò íàìíîãî õóæå. Íèêîìó è â ãîëîâó íå ïðèäåò ïîìå-
ùàòü â ïðîãðàììó êîä, îòñëåæèâàþùèé âûõîä çà ïðåäåëû ñòðóêòóðû (îáúåêòà).
Òàêîå íåâîçìîæíî â ïðèíöèïå (íó ðàçâå ÷òî ïðîãðàììèñò ñëèøêîì âîëüíî ðàáîòà-
åò ñ óêàçàòåëÿìè)!


Ëàäíî, îñòàâèì â ñòîðîíå ðàçìåð, ïåðåéäåì ê ïðîáëåìàì «ðàçâåðñòêè» è ïî-
èñêó óêàçàòåëåé. Êàê óæå ãîâîðèëîñü âûøå, åñëè ìàññèâ (îáúåêò, ñòðóêòóðà) îáú-
ÿâëÿåòñÿ â íåïîñðåäñòâåííîé îáëàñòè âèäèìîñòè åäèíèöû òðàíñëÿöèè, îí «âñïà-
ðûâàåòñÿ» íà ýòàïå êîìïèëÿöèè, è îáðàùåíèå ê åãî ÷ëåíàì ïðîèñõîäèò ïî ôàêòè-
÷åñêîìó ñìåùåíèþ, à íå ïî áàçîâîìó óêàçàòåëþ. Ê ñ÷àñòüþ, èäåíòèôèêàöèþ
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îáúåêòîâ îáëåã÷àåò íàëè÷èå â íèõ óêàçàòåëÿ íà âèðòóàëüíóþ òàáëèöó, íî âåäü íå
ôàêò, ÷òî ëþáàÿ òàáëèöà óêàçàòåëåé íà ôóíêöèè åñòü âèðòóàëüíàÿ òàáëèöà! Ìî-
æåò, ýòî ïðîñòî ìàññèâ óêàçàòåëåé íà ôóíêöèè, îïðåäåëåííûé ñàìèì ïðîãðàììè-
ñòîì? Âîîáùå-òî ïðè íàëè÷èè îïûòà òàêèå ñèòóàöèè ìîæíî ëåãêî ðàñïîçíàòü
(ñì. ðàçäåë «Èäåíòèôèêàöèÿ âèðòóàëüíûõ ôóíêöèé»), íî âñå-òàêè îíè äîñòà-
òî÷íî íåïðèÿòíû.


Ñ îáúåêòàìè, ðàñïîëîæåííûìè â ñòàòè÷åñêîé ïàìÿòè, äåëà îáñòîÿò íàìíîãî
ïðîùå, â ñèëó ñâîåé ãëîáàëüíîñòè îíè èìåþò ñïåöèàëüíûé ôëàã, ïðåäîòâðàùàþ-
ùèé ïîâòîðíûé âûçîâ êîíñòðóêòîðà (ïîäðîáíåå ñì. ðàçäåë «Èäåíòèôèêàöèÿ
êîíñòðóêòîðà è äåñòðóêòîðà»), ïîýòîìó îòëè÷èòü ýêçåìïëÿð îáúåêòà, ðàñïî-
ëîæåííûé â ñåãìåíòå äàííûõ, îò ñòðóêòóðû èëè ìàññèâà ñòàíîâèòñÿ î÷åíü ëåãêî.
Ñ îïðåäåëåíèåì åãî ðàçìåðà, ïðàâäà, âñå òå æå íåóâÿçêè.


Íàêîíåö, îáúåêòû (ñòðóêòóðû, ìàññèâû), ðàñïîëîæåííûå â êó÷å, ïðîñòî ñêàç-
êà äëÿ àíàëèçà! Îòâåäåíèå ïàìÿòè îñóùåñòâëÿåòñÿ ôóíêöèåé, ÿâíî ïðèíèìàþùåé
êîëè÷åñòâî âûäåëÿåìûõ áàéòîâ â êà÷åñòâå ñâîåãî àðãóìåíòà è âîçâðàùàþùåé óêà-
çàòåëü, ãàðàíòèðîâàííî óêàçûâàþùèé íà íà÷àëî ýêçåìïëÿðà îáúåêòà (ñòðóêòóðû,
ìàññèâà). Ðàäóåò è òî, ÷òî îáðàùåíèå ê ýëåìåíòàì âñåãäà ïðîèñõîäèò ÷åðåç áàçî-
âûé óêàçàòåëü, äàæå åñëè îáúÿâëåíèå ñîâåðøàåòñÿ â îáëàñòè âèäèìîñòè (èíà÷å è
áûòü íå ìîæåò — ôàêòè÷åñêèå àäðåñà âûäåëÿåìûõ áëîêîâ äèíàìè÷åñêîé ïàìÿòè
íå èçâåñòíû íà ñòàäèè êîìïèëÿöèè).


Èäåíòèôèêàöèÿ óêàçàòåëÿ this


Íå âñå ëè ðàâíî, î ÷åì ñïðàøèâàòü, åñëè
îòâåòà âñå ðàâíî íå ïîëó÷èøü, ïðàâäà?


Ëüþèñ Êýððîëë. Àëèñà â ñòðàíå ÷óäåñ


Óêàçàòåëü this — ýòî íàñòîÿùèé çîëîòîé êëþ÷èê èëè, åñëè óãîäíî, ñïàñà-
òåëüíûé êðóã, ïîçâîëÿþùèé íå óòîíóòü â áóðíîì îêåàíå ÎÎÏ. Èìåííî áëàãîäàðÿ
this âîçìîæíî îïðåäåëÿòü ïðèíàäëåæíîñòü âûçûâàåìîé ôóíêöèè ê òîìó èëè èíî-
ìó ýêçåìïëÿðó îáúåêòà. Ïîñêîëüêó âñå íåâèðòóàëüíûå ôóíêöèè îáúåêòà âûçûâà-
þòñÿ íåïîñðåäñòâåííî — ïî ôàêòè÷åñêîìó àäðåñó, îáúåêò êàê áû ðàñùåïëÿåòñÿ
íà ñîñòàâëÿþùèå åãî ôóíêöèè åùå íà ñòàäèè êîìïèëÿöèè. Íå áóäü óêàçàòåëåé
this, âîññòàíîâèòü èåðàðõèþ ôóíêöèé áûëî áû ïðèíöèïèàëüíî íåâîçìîæíî!


Òàêèì îáðàçîì, ïðàâèëüíàÿ èäåíòèôèêàöèÿ this î÷åíü âàæíà. Åäèíñòâåííàÿ
ïðîáëåìà: êàê îòëè÷èòü åãî îò óêàçàòåëåé íà ìàññèâû è ñòðóêòóðû? Âåäü èäåíòè-
ôèêàöèÿ ýêçåìïëÿðà îáúåêòà îñóùåñòâëÿåòñÿ ïî óêàçàòåëþ this (åñëè íà âûäåëåí-
íóþ ïàìÿòü óêàçûâàåò this, ýòî ýêçåìïëÿð îáúåêòà), îäíàêî ñàì this ïî îïðåäåëå-
íèþ — ýòî óêàçàòåëü, ññûëàþùèéñÿ íà ýêçåìïëÿð îáúåêòà. Çàìêíóòûé êðóã!
Ê ñ÷àñòüþ, åñòü îäíà ëàçåéêà... Êîä, ìàíèïóëèðóþùèé óêàçàòåëåì this, âåñüìà
ñïåöèôè÷åí, ÷òî è ïîçâîëÿåò îòëè÷èòü this îòî âñåõ îñòàëüíûõ óêàçàòåëåé.


Âîîáùå-òî ó êàæäîãî êîìïèëÿòîðà ñâîé ïî÷åðê, êîòîðûé íàñòîÿòåëüíî ðåêî-
ìåíäóåòñÿ èçó÷èòü, äèçàññåìáëèðóÿ ñîáñòâåííûå C++ ïðîãðàììû, íî ñóùåñòâóþò
è óíèâåðñàëüíûå ðåêîìåíäàöèè, ïðèåìëåìûå ê áîëüøèíñòâó ðåàëèçàöèé. Ïî-


146 Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè ðàáîòû õàêåðà







ñêîëüêó this — ýòî íåÿâíûé àðãóìåíò êàæäîé ôóíêöèè-÷ëåíà êëàññà, òî ëîãè÷íî
îòëîæèòü ðàçãîâîð î åãî èäåíòèôèêàöèè äî ãëàâû «Èäåíòèôèêàöèÿ àðãóìåíòîâ
ôóíêöèé», çäåñü æå ìû äàäèì ëèøü êðàòêóþ ñâîäíóþ òàáëèöó, îïèñûâàþùóþ ìå-
õàíèçìû ïåðåäà÷è this ðàçëè÷íûìè êîìïèëÿòîðàìè.


Ò à á ë è ö à 1. Ìåõàíèçì ïåðåäà÷è óêàçàòåëÿ this â çàâèñèìîñòè
îò ðåàëèçàöèè êîìïèëÿòîðà è òèïà ôóíêöèè


Êîìïèëÿòîð
Òèï ôóíêöèè


default fastcall cdecl stdcall PASCAL


Microsoft Visual C++ ECX
×åðåç ñòåê ïîñëåäíèì
àðãóìåíòîì ôóíêöèè


×åðåç ñòåê ïåð-
âûì àðãóìåíòîì


Borland C++
EAX


WATCOM C


Èäåíòèôèêàöèÿ îïåðàòîðîâ new è delete


...íåò íè÷åãî ñëó÷àéíîãî. Ñàìûå ñâî-
áîäíûå àññîöèàöèè ÿâëÿþòñÿ ñàìûìè
íàäåæíûìè.


Òåçèñ êëàññè÷åñêîãî ïñèõîàíàëèçà


Îïåðàòîðû new è delete òðàíñëèðóþòñÿ êîìïèëÿòîðîì â âûçîâû áèáëèîòå÷-
íûõ ôóíêöèé, êîòîðûå ìîãóò áûòü ðàñïîçíàíû òî÷íî òàê, êàê è îáû÷íûå áèáëèî-
òå÷íûå ôóíêöèè (ñì. ðàçäåë «Èäåíòèôèêàöèÿ áèáëèîòå÷íûõ ôóíêöèé»). Àâòî-
ìàòè÷åñêè ðàñïîçíàâàòü áèáëèîòå÷íûå ôóíêöèè óìååò, â ÷àñòíîñòè, IDA Pro, ñíè-
ìàÿ ýòó çàáîòó ñ ïëå÷ ïîëüçîâàòåëÿ. Îäíàêî IDA Pro åñòü íå ó âñåõ è äàëåêî íå
âñåãäà â íóæíûé ìîìåíò íàõîäèòñÿ ïîä ðóêîé, äà ê òîìó æå íå âñå áèáëèîòå÷íûå
ôóíêöèè îíà çíàåò, à èç òåõ, ÷òî çíàåò, íå âñåãäà óçíàåò new è delete... Ñëîâîì,
ïðè÷èí äëÿ èõ ðó÷íîé èäåíòèôèêàöèè ñóùåñòâóåò ïðåäîñòàòî÷íî...


Ðåàëèçàöèÿ new è delete ìîæåò áûòü ëþáîé, íî Windows-êîìïèëÿòîðû â áîëü-
øèíñòâå ñâîåì ðåäêî ðåàëèçóþò ôóíêöèè ðàáîòû ñ êó÷åé ñàìîñòîÿòåëüíî. Çà÷åì
ýòî? Íàìíîãî ïðîùå îáðàòèòüñÿ ê óñëóãàì îïåðàöèîííîé ñèñòåìû. Îäíàêî íàèâíî
îæèäàòü óâèäåòü âìåñòî new âûçîâ HeapAlloc, à âìåñòî delete — HeapFree. Íåò,
êîìïèëÿòîð íå òàê ïðîñò! Ðàçâå îí ìîæåò îòêàçàòü ñåáå â óäîâîëüñòâèè «âûðåçà-
íèÿ ìàòðåøåê»? Îïåðàòîð new òðàíñëèðóåòñÿ â ôóíêöèþ new, âûçûâàþùóþ äëÿ
âûäåëåíèÿ ïàìÿòè malloc, malloc æå, â ñâîþ î÷åðåäü, îáðàùàåòñÿ ê heap_alloc
(èëè åå ïîäîáèþ — â çàâèñèìîñòè îò ðåàëèçàöèè áèáëèîòåêè ðàáîòû ñ ïàìÿòüþ,
ñì. ðàçäåë «Ïîäõîäû ê ðåàëèçàöèè êó÷è») — ñâîåîáðàçíîé «îáåðòêå» îäíîèìåí-
íîé Win32 API-ïðîöåäóðû. Êàðòèíà ñ îñâîáîæäåíèåì ïàìÿòè àíàëîãè÷íà.


Óãëóáëÿòüñÿ â äåáðè âëîæåííûõ âûçîâîâ ñëèøêîì óòîìèòåëüíî. Íåëüçÿ ëè
new è delete èäåíòèôèöèðîâàòü êàê-íèáóäü èíà÷å, ñ ìåíüøèìè òðóäîçàòðàòàìè è
áåç áîëüøîé ãîëîâíîé áîëè? Ðàçóìååòñÿ, ìîæíî! Äàâàéòå âñïîìíèì âñå, ÷òî ìû
çíàåì î new:
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• new ïðèíèìàåò åäèíñòâåííûé àðãóìåíò — êîëè÷åñòâî áàéòîâ âûäåëÿåìîé
ïàìÿòè, ïðè÷åì ýòîò àðãóìåíò â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ âû÷èñ-
ëÿåòñÿ åùå íà ñòàäèè êîìïèëÿöèè, ò. å. ÿâëÿåòñÿ êîíñòàíòîé;


• åñëè îáúåêò íå ñîäåðæèò íè äàííûõ, íè âèðòóàëüíûõ ôóíêöèé, åãî ðàçìåð
ðàâåí åäèíèöå (ìèíèìàëüíûé áëîê ïàìÿòè, âûäåëÿåìûé òîëüêî äëÿ òîãî,
÷òîáû áûëî íà ÷òî óêàçûâàòü óêàçàòåëþ this); îòñþäà áóäåò î÷åíü ìíîãî âû-
çîâîâ òèïà PUSH 01\CALL xxx, ãäå xxx è åñòü àäðåñ new! Âîîáùå æå òèïè÷íûé
ðàçìåð îáúåêòîâ ñîñòàâëÿåò ìåíåå ñîòíè áàéòîâ... èùèòå ÷àñòî âûçûâàåìóþ
ôóíêöèþ ñ àðãóìåíòîì-êîíñòàíòîé ìåíüøåé ñòà áàéòîâ;


• ôóíêöèÿ new — îäíà èç ñàìûõ ïîïóëÿðíûõ áèáëèîòå÷íûõ ôóíêöèé, èùèòå
ôóíêöèþ ñ «òîëïîé» ïåðåêðåñòíûõ ññûëîê;


• ñàìîå õàðàêòåðíîå: new âîçâðàùàåò óêàçàòåëü this, à this î÷åíü ëåãêî èäåí-
òèôèöèðîâàòü äàæå ïðè áåãëîì ïðîñìîòðå êîäà (ñì. ðàçäåë «Èäåíòèôèêà-
öèÿ this»);


• âîçâðàùåííûé new ðåçóëüòàò âñåãäà ïðîâåðÿåòñÿ íà ðàâåíñòâî íóëþ, è,
åñëè îí äåéñòâèòåëüíî ðàâåí íóëþ, êîíñòðóêòîð (åñëè îí åñòü, ñì. ðàçäåë
«Èäåíòèôèêàöèÿ êîíñòðóêòîðà è äåñòðóêòîðà») íå âûçûâàåòñÿ;


«Ðîäèìûõ ïÿòåí» ó new áîëåå ÷åì äîñòàòî÷íî äëÿ áûñòðîé è íàäåæíîé èäåí-
òèôèêàöèè, òðàòèòü âðåìÿ íà àíàëèç åå êîäà ñîâåðøåííî íè ê ÷åìó! Åäèíñòâåí-
íîå, î ÷åì ñëåäóåò ïîìíèòü: new èñïîëüçóåòñÿ íå òîëüêî äëÿ ñîçäàíèÿ íîâûõ ýê-
çåìïëÿðîâ îáúåêòîâ, íî è äëÿ âûäåëåíèÿ ïàìÿòè ïîä ìàññèâû (ñòðóêòóðû) è èç-
ðåäêà — ïîä îäèíî÷íûå ïåðåìåííûå (òèïà int *x = new int, ÷òî âîîáùå ìàðàçì,
íî íåêîòîðûå òàê äåëàþò). Ê ñ÷àñòüþ, îòëè÷èòü äâà ýòèõ ñïîñîáà î÷åíü ïðîñòî —
íè ó ìàññèâîâ, íè ó ñòðóêòóð, íè ó îäèíî÷íûõ ïåðåìåííûõ íåò óêàçàòåëÿ this!


Äàâàéòå äëÿ çàêðåïëåíèÿ âñåãî âûøåñêàçàííîãî ðàññìîòðèì ôðàãìåíò êîäà,
ñãåíåðèðîâàííîãî êîìïèëÿòîðîì WATCOM (IDA PRO íå ðàñïîçíàåò åãî «ðîäíî-
ãî» îïåðàòîðà new):


Ëèñòèíã 54


main_ proc near ; CODE XREF: __CMain+40p


push 10h


call __CHK


push ebx


push edx


mov eax, 4


call W?$nwn_ui_pnv


; Ýòî, êàê ìû óçíàåì ïîçäíåå, ôóíêöèÿ new. IDA âîîáùå-òî ðàñïîçíàëà åå èìÿ, íî


; ÷òîáû óçíàòü â ýòîé "àáðàêàäàáðå" îïåðàòîð âûäåëåíèÿ ïàìÿòè, íàäî áûòü


; ïðîâèäöåì!


; Ïîêà æå îáðàòèì âíèìàíèå, ÷òî îíà ïðèíèìàåò îäèí àðãóìåíò-êîíñòàíòó,


; î÷åíü íåáîëüøóþ ïî çíà÷åíèþ, ò. å. çàâåäîìî íå ÿâëÿþùóþñÿ ñìåùåíèåì


; (ñì. ðàçäåë "Èäåíòèôèêàöèÿ êîíñòàíò è ñìåùåíèé").


; Ïåðåäà÷à àðãóìåíòà ÷åðåç ðåãèñòð íè î ÷åì íå ãîâîðèò - Watcom òàê ïîñòóïàåò


; ñî ìíîãèìè áèáëèîòå÷íûìè ôóíêöèÿìè, íàïðîòèâ, äðóãèå êîìïèëÿòîðû âñåãäà


; çàòàëêèâàþò àðãóìåíò â ñòåê...


mov edx, eax
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test eax, eax


; Ïðîâåðêà ðåçóëüòàòà, âîçâðàùåííîãî ôóíêöèåé íà íóëåâîå çíà÷åíèå


; (÷òî õàðàêòåðíî äëÿ new)


jz short loc_41002A


mov dword ptr [eax], offset BASE_VTBL


; Àãà, ôóíêöèÿ âîçâðàòèëà óêàçàòåëü, è ïî íåìó çàïèñûâàåòñÿ óêàçàòåëü íà


; âèðòóàëüíóþ òàáëèöó (èëè, ïî êðàéíåé ìåðå, ìàññèâ ôóíêöèé).


; EAX óæå î÷åíü ïîõîæ íà this, íî ÷òîáû îêîí÷àòåëüíî óáåäèòüñÿ â ýòîì,


; òðåáóþòñÿ äîïîëíèòåëüíûå ïðèçíàêè...


loc_41002A: ; CODE XREF: main_+1Aj


mov ebx, [edx]


mov eax, edx


call dword ptr [ebx]


; Âîò òåïåðü ìîæíî íå ñîìíåâàòüñÿ, ÷òî EAX - óêàçàòåëü this, à ýòîò êîä


; è åñòü âûçîâ âèðòóàëüíîé ôóíêöèè!


; Ñëåäîâàòåëüíî, ôóíêöèÿ W?$nwm_ui_pnv è åñòü new


;(à êòî áû åùå ìîã âîçâðàòèòü this?).


Ñëîæíåå èäåíòèôèöèðîâàòü delete. Êàêèõ-ëèáî õàðàêòåðíûõ ïðèçíàêîâ ýòà
ôóíêöèÿ íå èìååò. Äà, îíà ïðèíèìàåò åäèíñòâåííûé àðãóìåíò — óêàçàòåëü íà
îñâîáîæäàåìûé ðåãèîí ïàìÿòè, ïðè÷åì â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ
ýòîò óêàçàòåëü this. Íî ïîìèìî íåå this ïðèíèìàþò äåñÿòêè, åñëè íå ñîòíè äðóãèõ
ôóíêöèé! Ïðàâäà, ìåæäó íèìè ñóùåñòâóåò îäíî òîíêîå ðàçëè÷èå — delete â áîëü-
øèíñòâå ñëó÷àåâ ïðèíèìàåò óêàçàòåëü this ÷åðåç ñòåê, à îñòàëüíûå ôóíêöèè —
÷åðåç ðåãèñòð. Ê ñîæàëåíèþ, íåêîòîðûå êîìïèëÿòîðû (òîò æå WATCOM — íå ê
íî÷è îí áóäåò óïîìÿíóò) ïåðåäàþò ìíîãèì áèáëèîòå÷íûì ôóíêöèÿì àðãóìåíòû
÷åðåç ðåãèñòðû, ñêðûâàÿ òåì ñàìûì âñå ðàçëè÷èÿ! Åùå delete íè÷åãî íå âîçâðàùà-
åò, íî ìàëî ëè ôóíêöèé ïîñòóïàþò òî÷íî òàê æå? Åäèíñòâåííàÿ çàöåïêà — âûçîâ
delete ñëåäóåò çà âûçîâîì äåñòðóêòîðà (åñëè îí åñòü), íî, ââèäó òîãî ÷òî êîíñò-
ðóêòîð êàê ðàç è èäåíòèôèöèðóåòñÿ êàê ôóíêöèÿ, ïðåäøåñòâóþùàÿ delete, îáðà-
çóåòñÿ çàìêíóòûé êðóã!


Íè÷åãî íå îñòàåòñÿ, êàê àíàëèçèðîâàòü åå ñîäåðæèìîå, — delete ðàíî èëè
ïîçäíî âûçûâàåò HeapFree (õîòÿ òóò âîçìîæíû è âàðèàíòû: òàê, Borland ñîäåð-
æèò áèáëèîòåêè, ðàáîòàþùèå ñ êó÷åé íà íèçêîì óðîâíå è îñâîáîæäàþùèå ïàìÿòü
âûçîâîì VirtualFree). Ê ñ÷àñòüþ, IDA Pro â áîëüøèíñòâå ñëó÷àåâ îïîçíàåò delete
è ñàìîñòîÿòåëüíî íàïðÿãàòüñÿ íå ïðèõîäèòñÿ.


Ïîäõîäû ê ðåàëèçàöèè êó÷è. Â íåêîòîðûõ, ìåæäó ïðî÷èì äîñòàòî÷íî ìíî-
ãèõ, ðóêîâîäñòâàõ ïî ïðîãðàììèðîâàíèþ íà Ñ++ (íàïðèìåð, Äæåôðè Ðèõòåð
«Windows äëÿ ïðîôåññèîíàëîâ») âñòðå÷àþòñÿ ïðèçûâû âñåãäà âûäåëÿòü ïàìÿòü
èìåííî new, à íå malloc, ïîñêîëüêó new îïèðàåòñÿ íà ýôôåêòèâíûå ñðåäñòâà
óïðàâëåíèÿ ïàìÿòüþ ñàìîé îïåðàöèîííîé ñèñòåìû, à malloc ðåàëèçóåò ñîáñòâåí-
íûé (è äîñòàòî÷íî òîðìîçíîé) ìåíåäæåð êó÷è. Âñå ýòî ãðóáûå íàòÿæêè! Ñòàíäàðò
âîîáùå íè÷åãî íå ãîâîðèò î ðåàëèçàöèè êó÷è, è êàêàÿ ôóíêöèÿ îêàæåòñÿ ýôôåê-
òèâíåå, íàïåðåä íåèçâåñòíî. Âñå çàâèñèò îò êîíêðåòíûõ áèáëèîòåê êîíêðåòíîãî
êîìïèëÿòîðà.
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Ðàññìîòðèì, êàê ïðîèñõîäèò óïðàâëåíèå ïàìÿòüþ â øòàòíûõ áèáëèîòåêàõ
òðåõ ïîïóëÿðíûõ êîìïèëÿòîðîâ: Microsoft Visual C++, Borland C++ è Wat-
com C++.


Â Microsoft Visual C++ è malloc, è new ïðåäñòàâëÿþò ñîáîé ïåðåõîäíèêè ê
îäíîé è òîé æå ôóíêöèè __nh_malloc, ïîýòîìó ìîæíî ñ îäèíàêîâûì óñïåõîì
ïîëüçîâàòüñÿ è òîé è äðóãîé. Ñàìà æå __nh_malloc âûçûâàåò __heap_alloc, â
ñâîþ î÷åðåäü âûçûâàþùóþ API-ôóíêöèþ Windows HeapAlloc. (Ñòîèò îòìåòèòü,
÷òî â __heap_alloc åñòü «õóê» — âîçìîæíîñòü âûçâàòü ñîáñòâåííûé ìåíåäæåð
êó÷, åñëè ïî êàêèì-òî ïðè÷èíàì ñèñòåìíûé ìåíåäæåð áóäåò íåäîñòóïåí, âïðî÷åì,
â Microsoft Visual C++ 6.0 îò õóêà îñòàëàñü îäíà ëèøü îáåðòêà, à ñîáñòâåííûé ìå-
íåäæåð êó÷ áûë èñêëþ÷åí.)


Âñå íå òàê â Borland C++! Âî-ïåðâûõ, ýòîò çâåðü íàïðÿìóþ ðàáîòàåò ñ âèðòó-
àëüíîé ïàìÿòüþ Windows, ðåàëèçóÿ ñîáñòâåííûé ìåíåäæåð êó÷è, îñíîâàííûé íà
ôóíêöèÿõ VirtualAlloc/VirtualFree. Ïðîôèëèðîâêà ïîêàçûâàåò, ÷òî îí ñåðüåçíî
ïðîèãðûâàåò â ïðîèçâîäèòåëüíîñòè íà Windows 2000 (äðóãèå ñèñòåìû íå ïðîâå-
ðÿë), íå ãîâîðÿ óæå î òîì, ÷òî ïîìåùåíèå ëèøíåãî êîäà â ïðîãðàììó óâåëè÷èâàåò
åå ðàçìåð. Âî-âòîðûõ, new âûçûâàåò ôóíêöèþ malloc, ïðè÷åì âûçûâàåò íå íàïðÿ-
ìóþ, à ÷åðåç íåñêîëüêî ñëîåâ «îáåðòî÷íîãî» êîäà! Ïîýòîìó, âîïðåêè âñåì ðåêî-
ìåíäàöèÿì, ïîä Borland C++ âûçîâ malloc ýôôåêòèâíåå, ÷åì new!


Òîâàðèù Watcom (âî âñÿêîì ñëó÷àå, åãî îäèííàäöàòàÿ âåðñèÿ — ïîñëåäíÿÿ,
äî êîòîðîé ìíå óäàëîñü äîòÿíóòüñÿ) ðåàëèçóåò new è malloc ïðàêòè÷åñêè èäåí-
òè÷íûì îáðàçîì — îáå îíè ññûëàþòñÿ íà _nmalloc — î÷åíü «òîëñòóþ» îáåðòêó
îò LocalAlloc. Äà, äà, 16-ðàçðÿäíîé ôóíêöèè Windows, êîòîðàÿ ñàìà ÿâëÿåòñÿ ïå-
ðåõîäíèêîì ê HeapAlloc!


Òàêèì îáðàçîì, Äæåôôðè Ðèõòåð ëîïóõíóëñÿ ïî ïîëíîé ïðîãðàììå: íè â îä-
íîì èç ïîïóëÿðíûõ êîìïèëÿòîðîâ new íå áûñòðåå malloc, à âîò íàîáîðîò — òàêè
äà! Óæ íå çíàþ, êàêîé îí òàêîé ðåäêîçåìåëüíûé êîìïèëÿòîð èìåë â âèäó (òî÷íåå,
íå ñàì êîìïèëÿòîð, à áèáëèîòåêè, ïîñòàâëÿåìûå âìåñòå ñ íèì, íî ýòî íå ñóòü âàæ-
íî), èëè, ñêîðåå âñåãî, ïðîñòî ïèñàë íå äóìàÿ. Îòñþäà ìîðàëü — âñå óìîçàêëþ÷å-
íèÿ, ïðåæäå ÷åì ïåðåíîñèòü íà áóìàãó, íåîáõîäèìî òùàòåëüíî ïðîâåðÿòü.


Èäåíòèôèêàöèÿ áèáëèîòå÷íûõ ôóíêöèé


Ñåãîäíÿ öåëûé äåíü èäåò ñíåã. Îí ïàäàåò, òèõî êðóæàñü.
Òû ïîìíèøü? Òîãäà òîæå âñå áûëî çàñûïàíî ñíåãîì —
ýòî áûë ñíåã íàøèõ âñòðå÷. Îí ëåæàë ïåðåä íàìè, áå-
ëûé-áåëûé, êàê ÷èñòûé ëèñò áóìàãè, è ìíå êàçàëîñü, ÷òî
ìû íàïèøåì íà ýòîì ëèñòå ïîâåñòü íàøåé ëþáâè.


Ñíåãîïàä «Ïëàìÿ»


×èòàÿ òåêñò ïðîãðàììû, íàïèñàííûé íà ÿçûêå âûñîêîãî óðîâíÿ, ìû òîëüêî â
èñêëþ÷èòåëüíûõ ñëó÷àÿõ èçó÷àåì ðåàëèçàöèþ ñòàíäàðòíûõ áèáëèîòå÷íûõ ôóíê-
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öèé, òàêèõ, íàïðèìåð, êàê printf. Äà è çà÷åì? Åå íàçíà÷åíèå èçâåñòíî è áåç òîãî,
à åñëè è åñòü êàêèå íåÿñíîñòè — âñåãäà ìîæíî çàãëÿíóòü â îïèñàíèå...


Àíàëèç äèçàññåìáëåðíîãî ëèñòèíãà — äåëî äðóãîå. Èìåíà ôóíêöèé, çà ðåäêè-
ìè èñêëþ÷åíèÿìè, â íåì îòñóòñòâóþò, è îïðåäåëèòü, printf ýòî èëè ÷òî-òî äðóãîå,
«íà âçãëÿä» íåâîçìîæíî. Ïðèõîäèòñÿ âíèêàòü â àëãîðèòì... Ëåãêî ñêàçàòü — âíè-
êàòü! Òà æå printf ïðåäñòàâëÿåò ñîáîé ñëîæíûé èíòåðïðåòàòîð ñòðîêè ñïåöèôèêàòî-
ðîâ — ñ õîäó â íåì íå ðàçáåðåøüñÿ! À âåäü åñòü è áîëåå ìîíñòðóîçíûå ôóíêöèè.
Ñàìîå îáèäíîå — àëãîðèòì èõ ðàáîòû íå èìååò íèêàêîãî îòíîøåíèÿ ê àíàëèçó èñ-
ñëåäóåìîé ïðîãðàììû. Òîò æå new ìîæåò è âûäåëÿòü ïàìÿòü èç Windows-êó÷è, è
ðåàëèçîâûâàòü ñîáñòâåííûé ìåíåäæåð, íî íàì-òî îò ýòîãî ÷òî? Äîñòàòî÷íî çíàòü,
÷òî ýòî èìåííî new, ò. å. ôóíêöèÿ âûäåëåíèÿ ïàìÿòè, à íå free èëè ñêàæåì, fopen.


Äîëÿ áèáëèîòå÷íûõ ôóíêöèé â ïðîãðàììå â ñðåäíåì ñîñòàâëÿåò îò ïÿòèäåñÿ-
òè äî äåâÿíîñòà ïðîöåíòîâ. Îñîáåííî îíà âåëèêà ó ïðîãðàìì, ñîñòàâëåííûõ â âè-
çóàëüíûõ ñðåäàõ ðàçðàáîòêè, èñïîëüçóþùèõ àâòîìàòè÷åñêóþ ãåíåðàöèþ êîäà (íà-
ïðèìåð, Microsoft Visual C++, DELPHI). Ïðè÷åì áèáëèîòå÷íûå ôóíêöèè ïîä÷àñ
íàìíîãî ñëîæíåå è çàïóòàííåå òðèâèàëüíîãî êîäà ñàìîé ïðîãðàììû. Îáèäíî,
ëüâèíàÿ äîëÿ óñèëèé ïî àíàëèçó âûëåòàåò âïóñòóþ... Êàê áû îïòèìèçèðîâàòü ýòîò
ïðîöåññ?


Óíèêàëüíàÿ ñïîñîáíîñòü IDA ðàçëè÷àòü ñòàíäàðòíûå áèáëèîòå÷íûå ôóíêöèè
ìíîæåñòâà êîìïèëÿòîðîâ âûãîäíî îòëè÷àåò åå îò áîëüøèíñòâà äðóãèõ äèçàññåìá-
ëåðîâ, ýòîãî äåëàòü íå óìåþùèõ. Ê ñîæàëåíèþ, IDA (êàê è âñå, ñîçäàííîå ÷åëîâå-
êîì) äàëåêà îò èäåàëà: êàêèì áû îáøèðíûì íè áûë ñïèñîê ïîääåðæèâàåìûõ áèá-
ëèîòåê, êîíêðåòíûå âåðñèè êîíêðåòíûõ ïîñòàâùèêîâ èëè ìîäåëåé ïàìÿòè ìîãóò
îòñóòñòâîâàòü. È äàæå èç òåõ áèáëèîòåê, ÷òî åé èçâåñòíû, ðàñïîçíàþòñÿ íå âñå
ôóíêöèè (î ïðè÷èíàõ áóäåò ðàññêàçàíî ÷óòü íèæå). Âïðî÷åì, íåðàñïîçíàííàÿ
ôóíêöèÿ — ýòî ïîëáåäû, íåïðàâèëüíî ðàñïîçíàííàÿ ôóíêöèÿ — ìíîãî õóæå, èáî
ýòî ïðèâîäèò ê îøèáêàì (èíîãäà òðóäíîóëîâèìûì) àíàëèçà èññëåäóåìîé ïðîãðàì-
ìû èëè ñòàâèò èññëåäîâàòåëÿ â ãëóõîé òóïèê. Íàïðèìåð, âûçûâàåòñÿ fopen, è âîç-
âðàùåííûé åþ ðåçóëüòàò ñïóñòÿ íåêîòîðîå âðåìÿ ïåðåäàåòñÿ free — ñ îäíîé ñòî-
ðîíû: ïî÷åìó áû è íåò? Âåäü fopen âîçâðàùàåò óêàçàòåëü íà ñòðóêòóðó FILE, à
free åå è óäàëÿåò. À åñëè free íèêàêîé íå free, à, ñêàæåì, fseek? Ïðîïóñòèâ îïåðà-
öèþ ïîçèöèîíèðîâàíèÿ, ìû íå ñìîæåì ïðàâèëüíî âîññòàíîâèòü ñòðóêòóðó ôàéëà,
ñ êîòîðûì ðàáîòàåò ïðîãðàììà.


Ðàñïîçíàòü îøèáêè IDA áóäåò ëåã÷å, åñëè ïðåäñòàâëÿòü, êàê èìåííî îíà âû-
ïîëíÿåò ðàñïîçíàâàíèå. Ìíîãèå ïî÷åìó-òî ñ÷èòàþò, ÷òî çäåñü çàäåéñòâîâàí òðè-
âèàëüíûé ïîäñ÷åò CRC (êîíòðîëüíîé ñóììû). ×òî æ, ïîäñ÷åò CRC — çàìàí÷èâûé
àëãîðèòì, íî, óâû, äëÿ ðåøåíèÿ äàííîé çàäà÷è îí íå ïðèãîäåí. Îñíîâíîé êàìåíü
ïðåòêíîâåíèÿ — íàëè÷èå íåïîñòîÿííûõ ôðàãìåíòîâ, à èìåííî ïåðåìåùàåìûõ
ýëåìåíòîâ (ïîäðîáíåå ñì. ðàçäåë «Øàã ÷åòâåðòûé. Çíàêîìñòâî ñ îòëàä÷è-
êîì :: Áðÿê íà îðèãèíàëüíûé ïàðîëü»). È õîòÿ ïðè ïîäñ÷åòå CRC ïåðåìåùàåìûå
ýëåìåíòû ìîæíî ýëåìåíòàðíî èãíîðèðîâàòü (íå çàáûâàÿ ïðîäåëûâàòü òó æå îïå-
ðàöèþ è â èäåíòèôèöèðóåìîé ôóíêöèè), ðàçðàáîò÷èê IDA ïîøåë äðóãèì, áîëåå
çàïóòàííûì è âèòèåâàòûì, íî è áîëåå ïðîèçâîäèòåëüíûì ïóòåì.


Êëþ÷åâàÿ èäåÿ çàêëþ÷àåòñÿ â òîì, ÷òî íåçà÷åì òðàòèòü âðåìÿ íà âû÷èñëåíèå
CRC, äëÿ ïðåäâàðèòåëüíîé èäåíòèôèêàöèè ôóíêöèè âïîëíå ñîéäåò è òðèâèàëüíîå
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ïîñèìâîëüíîå ñðàâíåíèå, çà âû÷åòîì ïåðåìåùàåìûõ ýëåìåíòîâ (îíè èãíîðèðóþò-
ñÿ è â ñðàâíåíèè íå ó÷àñòâóþò). Òî÷íåå ãîâîðÿ, íå ñðàâíåíèå, à ïîèñê çàäàííîé
ïîñëåäîâàòåëüíîñòè áàéòîâ â ýòàëîííîé áàçå, îðãàíèçîâàííîé â âèäå äâîè÷íîãî
äåðåâà. Âðåìÿ äâîè÷íîãî ïîèñêà, êàê èçâåñòíî, ïðîïîðöèîíàëüíî ëîãàðèôìó êîëè-
÷åñòâà çàïèñåé â áàçå. Çäðàâûé ñìûñë ïîäñêàçûâàåò, ÷òî äëèíà øàáëîíà (èíà÷å
ãîâîðÿ, ñèãíàòóðû, ò. å. ñðàâíèâàåìîé ïîñëåäîâàòåëüíîñòè) äîëæíà áûòü äîñòà-
òî÷íîé äëÿ îäíîçíà÷íîé èäåíòèôèêàöèè ôóíêöèè. Îäíàêî ðàçðàáîò÷èê IDA ïî íå-
ïîíÿòíûì äëÿ àâòîðà ïðè÷èíàì ðåøèë îãðàíè÷èòüñÿ òîëüêî ïåðâûìè òðèäöàòüþ
äâóìÿ áàéòàìè, ÷òî (îñîáåííî ñ ó÷åòîì âû÷åòà ïðîëîãà, êîòîðûé ó âñåõ ôóíêöèé
ïðàêòè÷åñêè îäèíàêîâ) äîâîëüíî ìàëî.


È âåðíî! Äîñòàòî÷íî ìíîãèå ôóíêöèè ïîïàäàþò íà îäèí è òîò æå ëèñò äåðåâà,
âîçíèêàåò êîëëèçèÿ — íåîäíîçíà÷íîñòü îòîæäåñòâëåíèÿ. Äëÿ ðàçðåøåíèÿ ñèòó-
àöèè ó âñåõ «êîëëèçèåííûõ» ôóíêöèé ïîäñ÷èòûâàåòñÿ CRC16 ñ òðèäöàòü âòîðîãî
áàéòà äî ïåðâîãî ïåðåìåùàåìîãî ýëåìåíòà è ñðàâíèâàåòñÿ ñ CRC16 ýòàëîííûõ
ôóíêöèé. ×àùå âñåãî ýòî ñðàáàòûâàåò, íî åñëè ïåðâûé ïåðåìåùàåìûé ýëåìåíò
îêàæåòñÿ ðàñïîëîæåííûì ñëèøêîì áëèçêî ê òðèäöàòü âòîðîìó áàéòó, ïîñëåäîâà-
òåëüíîñòü ïîäñ÷åòà êîíòðîëüíîé ñóììû îêàæåòñÿ ñëèøêîì êîðîòêîé, à òî è âîâñå
ðàâíîé íóëþ (ìîæåò æå áûòü òðèäöàòü âòîðîé áàéò ïåðåìåùàåìûì ýëåìåíòîì,
ïî÷åìó áû è íåò?). Â ñëó÷àå ïîâòîðíîé êîëëèçèè íàõîäèì â ôóíêöèÿõ áàéò, â êî-
òîðîì âñå îíè îòëè÷àþòñÿ, è çàïîìèíàåì åãî ñìåùåíèå â áàçå.


Âñå ýòî (äà ïðîñòèò àâòîðà ðàçðàáîò÷èê IDA!) íàïîìèíàåò ñëåäóþùèé àíåê-
äîò: ïîéìàëè òóçåìöû íåìöà, àìåðèêàíöà è õîõëà è ãîâîðÿò èì: ìîë, èëè îò-
êóïàéòåñü ÷åì-íèáóäü, èëè ñúåäèì. Íà îòêóï ïðåäëàãàåòñÿ: ìèëëèîí äîëëà-
ðîâ (òîëüêî íå ñïðàøèâàéòå àâòîðà, çà÷åì òóçåìöàì ìèëëèîí äîëëàðîâ, —
ìîæåò, êîñòåð æå÷ü), ñòî ùåëáàíîâ èëè ñúåñòü ìåøîê ñîëè. Íó, àìåðèêàíåö
äîñòàåò ñîòîâûé, çâîíèò êîìó-òî... Ïðèïëûâàåò êàòåð ñ ìèëëèîíîì äîëëà-
ðîâ, è àìåðèêàíöà áëàãîïîëó÷íî îòïóñêàþò. Íåìåö â ýòî âðåìÿ ãåðîè÷åñêè
ñúåäàåò ìåøîê ñîëè, è åãî ïîëóìåðòâîãî ñïóñêàþò íà âîäó. Õîõîë æå åë ñîëü,
åë-åë, äâå òðåòè ñúåë, íå âûäåðæàë è ãîâîðèò: à, ëàäíî, ÷åðòè, áåéòå ùåëáà-
íû. Áüåò âîæäü åãî è òîëüêî äåâÿíîñòî óäàðîâ îòùåëêàë, õîõîë íå âûäåðæàë
è ãîâîðèò: äà íàòå ìèëëèîí, ïîäàâèòåñü! Òàê è ñ IDA, ïîñèìâîëüíîå ñðàâíåíèå
íå äî êîíöà, à òîëüêî òðèäöàòè äâóõ áàéòîâ, ïîäñ÷åò CRC íå äëÿ âñåé ôóíêöèè, à
ñêîëüêî êàê ñëó÷àé íà äóøó ïîëîæèò, íàêîíåö, ïîñëåäíèé êëþ÷åâîé áàéò — è
òîò-òî «êëþ÷åâîé», äà íå ñîâñåì. Äåëî â òîì, ÷òî ìíîãèå ôóíêöèè ñîâïàäàþò áàéò
â áàéò, íî ñîâåðøåííî ðàçëè÷íû ïî íàçâàíèþ è íàçíà÷åíèþ. Íå âåðèòå? Òîãäà êàê
âàì ïîíðàâèòñÿ ñëåäóþùåå:
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read: write:


push ebp push ebp


mov ebp,esp mov ebp,esp


call _read call _write


pop ebp pop ebp


ret ret
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Òóò áåç àíàëèçà ïåðåìåùàåìûõ ýëåìåíòîâ íèêàê íå îáîéòèñü! Ïðè÷åì ýòî íå
êàêîé-òî ñïåöèàëüíî íàäóìàííûé ïðèìåð — ïîäîáíûõ ôóíêöèé î÷åíü ìíîãî. Â ÷à-
ñòíîñòè, áèáëèîòåêè îò Borland èìè òàê è êèøàò. Íåóäèâèòåëüíî, ÷òî IDA ÷àñòî
«ñïîòûêàåòñÿ» è âïàäàåò â ãðóáûå îøèáêè. Âçÿòü, ê ïðèìåðó, ñëåäóþùóþ ôóíêöèþ:


void demo(void)


{


printf("DERIVED\n");


};


Äàæå ïîñëåäíÿÿ íà ìîìåíò íàïèñàíèÿ ýòîé êíèãè âåðñèÿ IDA 4.17 îøèáàåò-
ñÿ, îáçûâàÿ åå __pure_error:


CODE:004010F3 __pure_error_ proc near ; DATA XREF: DATA:004080BC↓o
CODE:004010F3 push ebp


CODE:004010F4 mov ebp, esp


CODE:004010F6 push offset aDerived ; format


CODE:004010FB call _printf


CODE:00401100 pop ecx


CODE:00401101 pop ebp


CODE:00401102 retn


CODE:00401102 __pure_error_ endp


Ñòîèò ëè ãîâîðèòü, êàêèå íåïðèÿòíûå ïîñëåäñòâèÿ äëÿ àíàëèçà ýòà îøèáêà
ìîæåò èìåòü? Áûâàåò, ñèäèøü, òóïî óñòàâèâøèñü â ëèñòèíã äèçàññåìáëåðà, è íè-
êàê íå ìîæåøü ïîíÿòü: ÷òî æå ýòîò ôðàãìåíò äåëàåò? È òîëüêî ïîòîì îáíàðóæè-
âàåøü — îäíà èëè íåñêîëüêî ôóíêöèé îïîçíàíû íåïðàâèëüíî!


Äëÿ óìåíüøåíèÿ êîëè÷åñòâà îøèáîê IDA ïûòàåòñÿ ïî ñòàðòîâîìó êîäó ðàñïî-
çíàòü êîìïèëÿòîð, ïîäãðóæàÿ òîëüêî áèáëèîòåêó åãî ñèãíàòóð. Èç ýòîãî ñëåäóåò,
÷òî «îñëåïèòü» IDA î÷åíü ïðîñòî — äîñòàòî÷íî ñëåãêà âèäîèçìåíèòü ñòàðòîâûé
êîä. Ïîñêîëüêó îí, ïî îáûêíîâåíèþ, ïîñòàâëÿåòñÿ âìåñòå ñ êîìïèëÿòîðîì â èñ-
õîäíûõ òåêñòàõ, ñäåëàòü ýòî áóäåò íåòðóäíî. Âïðî÷åì, õâàòèò è èçìåíåíèÿ îäíîãî
áàéòà â íà÷àëå startup-ôóíêöèè. È âñå, õàêåð ñêèíåò ëàñòû! Ê ñ÷àñòüþ, â IDA ïðå-
äóñìîòðåíà âîçìîæíîñòü ðó÷íîé çàãðóçêè áàçû ñèãíàòóð (FILE\Load file\FLIRT
signature file), íî ïîïðîáóé-êà âðó÷íóþ îïðåäåëèòü, ñèãíàòóðû êàêîé èìåííî âåð-
ñèè áèáëèîòåêè òðåáóåòñÿ çàãðóæàòü! Íàóãàä — ñëèøêîì äîëãî... Õîðîøî, åñëè
óäàñòñÿ âèçóàëüíî îïîçíàòü êîìïèëÿòîð (îïûòíûì èññëåäîâàòåëÿì ýòî îáû÷íî
óäàåòñÿ, ò. ê. êàæäûé èç íèõ èìååò ñâîé óíèêàëüíûé «ïî÷åðê»). Ê òîìó æå ñóùå-
ñòâóåò ïðèíöèïèàëüíàÿ âîçìîæíîñòü èñïîëüçîâàíèÿ áèáëèîòåê èç ïîñòàâêè îäíî-
ãî êîìïèëÿòîðà â ïðîãðàììå, ñêîìïèëèðîâàííîé äðóãèì êîìïèëÿòîðîì. Ñëîâîì,
áóäüòå ãîòîâû ê òîìó, ÷òî â îäèí ïðåêðàñíûé ìîìåíò âû ìîæåòå ñòîëêíóòüñÿ ñ íå-
îáõîäèìîñòüþ ñàìîñòîÿòåëüíî îïîçíàâàòü áèáëèîòå÷íûå ôóíêöèè. Ðåøåíèå ýòîé
çàäà÷è ñîñòîèò èç òðåõ ýòàïîâ. Ïåðâîå — îïðåäåëåíèå ñàìîãî ôàêòà «áèáëèîòå÷-
íîñòè» ôóíêöèè, âòîðîå — îïðåäåëåíèå ïðîèñõîæäåíèÿ áèáëèîòåêè è òðåòüå —
èäåíòèôèêàöèè ôóíêöèè ïî ýòîé áèáëèîòåêå.


Èñïîëüçóÿ òîò ôàêò, ÷òî ëèíêåð îáû÷íî ðàñïîëàãàåò ôóíêöèè â ïîðÿäêå ïåðå-
÷èñëåíèÿ obj-ìîäóëåé è áèáëèîòåê, à áîëüøèíñòâî ïðîãðàììèñòîâ óêàçûâàþò ñíà-
÷àëà ñîáñòâåííûå obj-ìîäóëè, à áèáëèîòåêè — ïîòîì (êñòàòè, òàê æå ïîñòóïàþò è
êîìïèëÿòîðû, ñàìîñòîÿòåëüíî âûçûâàþùèå ëèíêåð ïî îêîí÷àíèè ñâîåé ðàáîòû),
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ìîæíî çàêëþ÷èòü: áèáëèîòå÷íûå ôóíêöèè ïîìåùàþòñÿ â êîíöå ïðîãðàììû, à ñîá-
ñòâåííî åå êîä — â íà÷àëå. Êîíå÷íî, èç ýòîãî ïðàâèëà åñòü èñêëþ÷åíèÿ, íî âñå æå
ñðàáàòûâàåò îíî äîñòàòî÷íî ÷àñòî.


Ðàññìîòðèì, ê ïðèìåðó, ñòðóêòóðó îáùåèçâåñòíîé ïðîãðàììû pkzip.exe íà
äèàãðàììå, ïîñòðîåííîé IDA 4.17, âèäíî, ÷òî âñå áèáëèîòå÷íûå ôóíêöèè ñîñðåäî-
òî÷åíû â îäíîì ìåñòå — â êîíöå ñåãìåíòà êîäà, âïëîòíóþ ïðèìûêàÿ ê ñåãìåíòó
äàííûõ. Ñàìîå èíòåðåñíîå — start-up ôóíêöèÿ â ïîäàâëÿþùåì áîëüøèíñòâå ñëó-
÷àåâ ðàñïîëîæåíà â ñàìîì íà÷àëå ðåãèîíà áèáëèîòå÷íûõ ôóíêöèé èëè íàõîäèòñÿ
â íåïîñðåäñòâåííîé áëèçîñòè îò íåãî. Íàéòè æå ñàìó start-up íå ïðîáëåìà — îíà
ñîâïàäàåò ñ òî÷êîé âõîäà â ôàéë!


Òàêèì îáðàçîì, ìîæíî ñ âûñîêîé äîëåé óâåðåííîñòè óòâåðæäàòü, ÷òî âñå
ôóíêöèè, ðàñïîëîæåííûå «íèæå» Start-up (ò. å. â áîëåå ñòàðøèõ àäðåñàõ), — áèá-
ëèîòå÷íûå. Ïîñìîòðèòå, ðàñïîçíàëà èõ IDA èëè ïåðåëîæèëà ýòó çàáîòó íà âàñ?
Ãðóáî — âîçìîæíû äâå ñèòóàöèè: âîîáùå íèêàêèå ôóíêöèè íå ðàñïîçíàíû è íå
ðàñïîçíàíà òîëüêî ÷àñòü ôóíêöèé.


Åñëè íå ðàñïîçíàíà íè îäíà ôóíêöèÿ, ñêîðåå âñåãî, IDA íå ñóìåëà îïîçíàòü
êîìïèëÿòîð èëè èñïîëüçîâàëèñü íåèçâåñòíûå åé âåðñèè áèáëèîòåê. Òåõíèêà ðàñ-
ïîçíàâàíèÿ êîìïèëÿòîðîâ — ðàçãîâîð îñîáûé, à âîò ðàñïîçíàíèå âåðñèé áèáëèî-
òåê — ýòî òî, ÷åì ìû ñåé÷àñ è çàéìåìñÿ.


Ïðåæäå âñåãî, ìíîãèå èç íèõ ñîäåðæàò êîïèðàéòû ñ íàçâàíèåì èìåíè ïðîèç-
âîäèòåëÿ è âåðñèè áèáëèîòåêè, ïðîñòî ïîèùèòå òåêñòîâûå ñòðîêè â áèíàðíîì
ôàéëå. Åñëè èõ íåò, íå áåäà — èùåì ëþáûå äðóãèå òåêñòîâûå ñòðîêè (êàê ïðàâè-
ëî, ñîîáùåíèÿ îá îøèáêàõ) è ïðîñòûì êîíòåêñòíûì ïîèñêîì ïûòàåìñÿ íàéòè èõ
âî âñåõ áèáëèîòåêàõ, äî êîòîðûõ óäàñòñÿ äîòÿíóòüñÿ (õàêåð äîëæåí èìåòü áîëü-
øóþ áèáëèîòåêó êîìïèëÿòîðîâ è áèáëèîòåê íà ñâîåì æåñòêîì äèñêå). Âîçìîæ-
íûå âàðèàíòû: íèêàêèõ äðóãèõ òåêñòîâûõ ñòðîê âîîáùå íåò; ñòðîêè åñòü, íî îíè
íå óíèêàëüíû — îáíàðóæèâàþòñÿ âî ìíîãèõ áèáëèîòåêàõ; íàêîíåö, èñêîìûé
ôðàãìåíò íèãäå íå îáíàðóæåí. Â ïåðâûõ äâóõ ñëó÷àÿõ ñëåäóåò âûäåëèòü èç îäíîé
(íåñêîëüêèõ) áèáëèîòå÷íûõ ôóíêöèé õàðàêòåðíóþ ïîñëåäîâàòåëüíîñòü áàéòîâ, íå
ñîäåðæàùóþ ïåðåìåùàåìûõ ýëåìåíòîâ, è âíîâü ïîïûòàòüñÿ îòûñêàòü åå âî âñåõ
äîñòóïíûõ âàì áèáëèîòåêàõ. Åñëè æå ýòî íå ïîìîæåò, òî óâû, èñêîìîé áèáëèîòå-
êè ó âàñ â íàëè÷èè è íåò è ïîëîæåíèå — ëàñòû.


Ëàñòû, äà íå ñîâñåì! Êîíå÷íî, àâòîìàòè÷åñêè âîññòàíîâèòü èìåíà ôóíêöèé
óæå íå óäàñòñÿ, íî íàäåæäà íà áûñòðîå âûÿñíåíèå íàçíà÷åíèÿ ôóíêöèé âñå æå
åñòü. Èìåíà API-ôóíêöèé Windows, âûçûâàåìûå èç áèáëèîòåê, ïîçâîëÿþò èäåíòè-
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ôèöèðîâàòü, ïî êðàéíåé ìåðå, êàòåãîðèþ áèáëèîòåêè (íàïðèìåð, ðàáîòà ñ ôàéëà-
ìè, ïàìÿòüþ, ãðàôèêîé è ò. ä.). Ìàòåìàòè÷åñêèå æå ôóíêöèè, ïî îáûêíîâåíèþ,
áîãàòû êîìàíäàìè ñîïðîöåññîðà.


Äèçàññåìáëèðîâàíèå î÷åíü ïîõîæå íà ðàçãàäûâàíèå êðîññâîðäà (õîòÿ íå
ôàêò, ÷òî õàêåðû ëþáÿò ðàçãàäûâàòü êðîññâîðäû) — íåèçâåñòíûå ñëîâà óãàäûâà-
þòñÿ çà ñ÷åò èçâåñòíûõ. Ïðèìåíèòåëüíî ê äàííîé ñèòóàöèè â íåêîòîðûõ êîíòåê-
ñòàõ íàçâàíèå ôóíêöèè âûòåêàåò èç åå èñïîëüçîâàíèÿ. Íàïðèìåð, çàïðàøèâàåì ó
ïîëüçîâàòåëÿ ïàðîëü, ïåðåäàåì åå ôóíêöèè X âìåñòå ñ ýòàëîííûì ïàðîëåì, åñëè
ðåçóëüòàò çàâåðøåíèÿ íóëåâîé — ïèøåì «ïàðîëü ÎÊ», è ñîîòâåòñòâåííî íàîáî-
ðîò. Íå ïîäñêàçûâàåò ëè âàøà èíòóèöèÿ, ÷òî ôóíêöèÿ X íå ÷òî èíîå, êàê strcmp?
Êîíå÷íî, ýòî ïðîñòåéøèé ñëó÷àé, íî, ïî ëþáîìó, ñòîëêíóâøèñü ñ íåçíàêîìîé ïîä-
ïðîãðàììîé, íå ñïåøèòå âïàäàòü â îò÷àÿíèå, ïðèõîäÿ â óæàñ îò åå «ìîíñòðîóçíî-
ñòè», ïðîñìîòðèòå âñå âõîæäåíèÿ, îáðàùàÿ âíèìàíèÿ, êòî âûçûâàåò åå, êîãäà è
ñêîëüêî ðàç.


Ñòàòèñòè÷åñêèé àíàëèç ïðîëèâàåò ñâåò íà î÷åíü ìíîãîå (ôóíêöèè, êàê è áóê-
âû àëôàâèòà, âñòðå÷àþòñÿ êàæäàÿ ñî ñâîåé ÷àñòîòîé), à êîíòåêñòíàÿ çàâèñèìîñòü
äàåò ïèùó äëÿ ðàçìûøëåíèé. Òàê, ôóíêöèÿ ÷òåíèÿ èç ôàéëà íå ìîæåò ïðåäøåñò-
âîâàòü ôóíêöèè îòêðûòèÿ!


Äðóãèå çàöåïêè: àðãóìåíòû è êîíñòàíòû. Íó, ñ àðãóìåíòàìè âñå áîëåå èëè ìå-
íåå ÿñíî. Åñëè ôóíêöèÿ ïîëó÷àåò ñòðîêó, òî ýòî, î÷åâèäíî, ôóíêöèÿ èç áèáëèîòå-
êè ðàáîòû ñî ñòðîêàìè, à åñëè âåùåñòâåííîå çíà÷åíèå — âîçìîæíî, ôóíêöèÿ ìà-
òåìàòè÷åñêîé áèáëèîòåêè. Êîëè÷åñòâî è òèï àðãóìåíòîâ (åñëè èõ ó÷èòûâàòü)
âåñüìà ñóæàþò êðóã âîçìîæíûõ êàíäèäàòîâ. Ñ êîíñòàíòàìè æå åùå ïðîùå —
î÷åíü ìíîãèå ôóíêöèè ïðèíèìàþò â êà÷åñòâå àðãóìåíòà ôëàã, äîïóñêàêþùèé
îãðàíè÷åííîå êîëè÷åñòâî çíà÷åíèé. Çà èñêëþ÷åíèåì áèòîâûõ ôëàãîâ, êîòîðûå
âñå ïîõîæè äðóã íà äðóãà, äîâîëüíî ÷àñòî âñòðå÷àþòñÿ óíèêàëüíûå çíà÷åíèÿ, ïóñ-
êàé íå îäíîçíà÷íî èäåíòèôèöèðóþùèå ôóíêöèþ, íî âñå ðàâíî ñóæàþùèå êðóã
«ïîäîçðåâàåìûõ». Äà è ñàìè ôóíêöèè ìîãóò ñîäåðæàòü õàðàêòåðíûå êîíñòàíòû,
ñêàæåì, âñòðåòèâ ñòàíäàðòíûé ïîëèíîì äëÿ ïîäñ÷åòà CRC, ìîæíî áûòü óâåðåí-
íûì, ÷òî «ïîäñëåäñòâåííàÿ» âû÷èñëÿåò êîíòðîëüíóþ ñóììó...


Ìíå ìîãóò âîçðàçèòü: ìîë, âñå ýòî ÷àñòíîñòè. Âîçìîæíî. Íî, îïîçíàâ ÷àñòü
ôóíêöèé, íàçíà÷åíèÿ îñòàëüíûõ ìîæíî âû÷èñëèòü «îò ïðîòèâíîãî» è, óæ ïî êðàé-
íåé ìåðå, ïîíÿòü, ÷òî ýòî çà áèáëèîòåêà òàêàÿ è ãäå åå èñêàòü.


Íàïîñëåäîê, èäåíòèôèêàöèþ àëãîðèòìîâ (ò. å. íàçíà÷åíèÿ ôóíêöèè) î÷åíü
ñèëüíî îáëåã÷àåò çíà÷åíèå ýòèõ ñàìèõ àëãîðèòìîâ. Â ÷àñòíîñòè, êîä, îñóùåñòâëÿ-
þùèé LZ-ñæàòèå (ðàñïàêîâêó), íàñòîëüêî õàðàêòåðåí, ÷òî óçíàåòñÿ ñ áåãëîãî
âçãëÿäà, äîñòàòî÷íî çíàòü ýòîò ìåõàíèçì óïàêîâêè. Íàïðîòèâ, åñëè íå èìåòü î
íåì íèêàêîãî ïðåäñòàâëåíèÿ, îõ, è íåëåãêî æå áóäåò àíàëèçèðîâàòü ïðîãðàììó!
Çà÷åì èçîáðåòàòü êîëåñî, åñëè ìîæíî âçÿòü óæå ãîòîâîå? Õîòü è áûòóåò ìíåíèå,
÷òî õàêåð â ïåðâóþ î÷åðåäü õàêåð, à óæ ïîòîì ïðîãðàììèñò (äà è çà÷åì åìó óìåòü
ïðîãðàììèðîâàòü?), â æèçíè âñå íàîáîðîò — ïðîãðàììèñò, íå óìåþùèé ïðîãðàì-
ìèðîâàòü, ïðîæèâåò — âîêðóã óéìà áèáëèîòåê, âîòêíè — è çàðàáîòàåò! Õàêåðó
æå çíàíèå èíôîðìàòèêè íåîáõîäèìî, áåç ýòîãî äàëåêî íå óïëûâåøü (ðàçóìååòñÿ,
îòëîìàòü ñåðèéíûé íîìåð ìîæíî è áåç âûñøåé ìàòåìàòèêè).
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Ïîíÿòíîå äåëî, áèáëèîòåêè êàê ðàç íà òî è ñîçäàâàëèñü, ÷òîáû èçáàâèòü ðàç-
ðàáîò÷èêîâ îò íåîáõîäèìîñòè âíèêàòü â òå ïðåäìåòíûå îáëàñòè, áåç êîòîðûõ èì è
òàê õîðîøî. Óâû, ó èññëåäîâàòåëåé ïðîãðàìì íåò ïðîñòûõ ïóòåé, ïðèõîäèòñÿ äó-
ìàòü è ðóêàìè, è ãîëîâîé, è äàæå... ïÿòîé òî÷êîé îïîðû âêóïå ñî ñïèííûì ìîçãîì,
òîëüêî òàê è äèçàññåìáëèðóþòñÿ ñåðüåçíûå ïðîãðàììû. Áûâàåò, ãîòîâîå ðåøåíèå
ïðèõîäèò â ïîåçäå èëè âî ñíå...


Àíàëèç áèáëèîòå÷íûõ ôóíêöèé — ýòî ñëîæíåéøèé àñïåêò äèçàññåìáëèðîâà-
íèÿ, è ïðîñòî çàìå÷àòåëüíî, êîãäà åñòü âîçìîæíîñòü èäåíòèôèöèðîâàòü èõ èìåíà
ïî ñèãíàòóðàì.


Èäåíòèôèêàöèÿ àðãóìåíòîâ ôóíêöèé


Òî, ÷òî ïóãàåò çâåðÿ, íå ïóãàåò ÷åëîâåêà.
Ô. Õåðáåðò. Ëîâåö äóø


Èäåíòèôèêàöèÿ àðãóìåíòîâ ôóíêöèé — êëþ÷åâîå çâåíî â èññëåäîâàíèè äèçàñ-
ñåìáëåðíûõ ïðîãðàìì, ïîýòîìó ïðèãîòîâüòåñü, ê òîìó, ÷òî ýòà ãëàâà áóäåò äëèííîé
è, âîçìîæíî, ñêó÷íîé, íî íè÷åãî íå ïîäåëàåøü — õàêåðñòâî òðåáóåò æåðòâ!


Ñóùåñòâóåò òðè ñïîñîáà ïåðåäà÷è àðãóìåíòîâ ôóíêöèè: ÷åðåç ñòåê, ðåãèñò-
ðû è êîìáèíèðîâàííûé (÷åðåç ñòåê è ðåãèñòðû îäíîâðåìåííî). Ê ýòîìó ñïèñêó
âïëîòíóþ ïðèìûêàåò è íåÿâíàÿ ïåðåäà÷à àðãóìåíòîâ ÷åðåç ãëîáàëüíûå ïåðåìåí-
íûå, îïèñàíèå êîòîðîé âûíåñåíî â îòäåëüíóþ ãëàâó «Èäåíòèôèêàöèÿ ãëîáàëü-
íûõ ïåðåìåííûõ».


Ñàìè æå àðãóìåíòû ìîãóò ïåðåäàâàòüñÿ ëèáî ïî çíà÷åíèþ, ëèáî ïî ññûëêå.
Â ïåðâîì ñëó÷àå ôóíêöèè ïåðåäàåòñÿ êîïèÿ ñîîòâåòñòâóþùåé ïåðåìåííîé, à âî
âòîðîì — óêàçàòåëü íà ñàìó ïåðåìåííóþ.


Ñîãëàøåíèÿ î ïåðåäà÷å ïàðàìåòðîâ. Äëÿ óñïåøíîé ñîâìåñòíîé ðàáîòû
âûçûâàþùàÿ ôóíêöèÿ äîëæíà íå òîëüêî çíàòü ïðîòîòèï âûçûâàåìîé, íî è «äîãî-
âîðèòüñÿ» ñ íåé î ñïîñîáå ïåðåäà÷è àðãóìåíòîâ: ïî ññûëêå èëè ïî çíà÷åíèþ, ÷å-
ðåç ðåãèñòðû èëè ÷åðåç ñòåê? Åñëè ÷åðåç ðåãèñòðû — îãîâîðèòü, êàêîé àðãóìåíò â
êàêîé ðåãèñòð ïîìåùåí, à åñëè ÷åðåç ñòåê — îïðåäåëèòü ïîðÿäîê çàíåñåíèÿ àðãó-
ìåíòîâ è âûáðàòü «îòâåòñòâåííîãî» çà î÷èñòêó ñòåêà îò àðãóìåíòîâ ïîñëå çàâåð-
øåíèÿ âûçûâàåìîé ôóíêöèè.


Íåîäíîçíà÷íîñòü ìåõàíèçìà ïåðåäà÷è àðãóìåíòîâ — îäíà èç ïðè÷èí íåñî-
âìåñòèìîñòè ðàçëè÷íûõ êîìïèëÿòîðîâ. Êàçàëîñü, ïî÷åìó áû íå çàñòàâèòü âñåõ
ïðîèçâîäèòåëåé êîìïèëÿòîðîâ ïðèäåðæèâàòüñÿ êàêîé-òî îäíîé ñõåìû? Óâû, ýòî
ðåøåíèå ïðèíåñåò áîëüøå ïðîáëåì, ÷åì ðåøèò.


Êàæäûé ìåõàíèçì èìååò ñâîè äîñòîèíñòâà è íåäîñòàòêè è, ÷òî åùå õóæå, òåñ-
íî ñâÿçàí ñ ñàìèì ÿçûêîì. Â ÷àñòíîñòè, «Ñèøíûå» âîëüíîñòè â îòíîøåíèè ñîáëþ-
äåíèÿ ïðîòîòèïîâ ôóíêöèé âîçìîæíû èìåííî ïîòîìó, ÷òî àðãóìåíòû èç ñòåêà âû-
òàëêèâàåò íå âûçûâàåìàÿ, à âûçûâàþùàÿ ôóíêöèÿ, êîòîðàÿ íàâåðíÿêà ïîìíèò,
÷òî îíà ïåðåäàâàëà. Íàïðèìåð, ôóíêöèè main ïåðåäàþòñÿ äâà àðãóìåíòà — êîëè-
÷åñòâî êëþ÷åé êîìàíäíîé ñòðîêè è óêàçàòåëü íà ñîäåðæàùèé èõ ìàññèâ. Îäíàêî
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åñëè ïðîãðàììà íå ðàáîòàåò ñ êîìàíäíîé ñòðîêîé (èëè ïîëó÷àåò êëþ÷ êàêèì-òî
èíûì ïóòåì), ïðîòîòèï main ìîæåò áûòü îáúÿâëåí è òàê: main().


Íà Ïàñêàëå ïîäîáíàÿ âûõîäêà ïðèâåëà áû ëèáî ê îøèáêå êîìïèëÿöèè, ëèáî ê
êðàõó ïðîãðàììû, òàê êàê â íåì ñòåê î÷èùàåò íåïîñðåäñòâåííî âûçûâàåìàÿ ôóíê-
öèÿ è, åñëè îíà ýòîãî íå ñäåëàåò (èëè ñäåëàåò íåïðàâèëüíî, âûòîëêíóâ íå òî æå
ñàìîå êîëè÷åñòâî ìàøèííûõ ñëîâ, êîòîðîå åé áûëî ïåðåäàíî), ñòåê îêàæåòñÿ íå-
ñáàëàíñèðîâàííûì è âñå ðóõíåò (òî÷íåå, ó ìàòåðèíñêîé ôóíêöèè «ñëåòèò» âñÿ àä-
ðåñàöèÿ ëîêàëüíûõ ïåðåìåííûõ, à âìåñòî àäðåñà âîçâðàòà â ñòåêå îêàæåòñÿ, ÷òî
ãëþê íà äóøó ïîëîæèò).


Ìèíóñîì «Ñèøíîãî» ðåøåíèÿ ÿâëÿåòñÿ íåçíà÷èòåëüíîå óâåëè÷åíèå ðàçìåðà
ãåíåðèðóåìîãî êîäà, âåäü ïîñëå êàæäîãî âûçîâà ôóíêöèè ïðèõîäèòñÿ âñòàâëÿòü
ìàøèííóþ êîìàíäó (è ïîðîé íå îäíó) äëÿ âûòàëêèâàíèÿ àðãóìåíòîâ èç ñòåêà, à ó
Ïàñêàëÿ ýòà êîìàíäà âíåñåíà íåïîñðåäñòâåííî â ñàìó ôóíêöèþ è ïîòîìó âñòðå÷à-
åòñÿ â ïðîãðàììå îäèí-åäèíñòâåííûé ðàç.


Íå íàéäÿ çîëîòîé ñåðåäèíû, ðàçðàáîò÷èêè êîìïèëÿòîðîâ ðåøèëè èñïîëüçî-
âàòü âñå âîçìîæíûå ìåõàíèçìû ïåðåäà÷è äàííûõ, à ÷òîáû ñïðàâèòüñÿ ñ ïðîáëå-
ìîé ñîâìåñòèìîñòè, ñòàíäàðòèçèðîâàëè êàæäûé èç ìåõàíèçìîâ, ââåäÿ ðÿä ñîãëà-
øåíèé.


Ñ-ñîãëàøåíèå (îáîçíà÷àåìîå __cdecl) ïðåäïèñûâàåò çàñûëàòü àðãóìåíòû â
ñòåê ñïðàâà íàëåâî â ïîðÿäêå èõ îáúÿâëåíèÿ, à î÷èñòêó ñòåêà âîçëàãàåò íà ïëå÷è
âûçûâàþùåé ôóíêöèè. Èìåíà ôóíêöèé, ñëåäóþùèõ Ñ-ñîãëàøåíèþ, ïðåäâàðÿþò-
ñÿ ñèìâîëîì ïîä÷åðêà «_», àâòîìàòè÷åñêè âñòàâëÿåìîãî êîìïèëÿòîðîì. Óêàçà-
òåëü this (â Ñ++ ïðîãðàììàõ) ïåðåäàåòñÿ ÷åðåç ñòåê ïîñëåäíèì ïî ñ÷åòó àðãó-
ìåíòîì.


Ïàñêàëü-ñîãëàøåíèå (îáîçíà÷àåìîå PASCAL) (â íàñòîÿùåå âðåìÿ êëþ÷å-
âîå ñëîâî PASCAL ñ÷èòàåòñÿ óñòàðåâøèì è âûõîäèò èç óïîòðåáëåíèÿ, âìåñòî
íåãî ìîæíî èñïîëüçîâàòü àíàëîãè÷íîå ñîãëàøåíèå WINAPI) ïðåäïèñûâàåò çàñû-
ëàòü àðãóìåíòû â ñòåê ñëåâà íàïðàâî â ïîðÿäêå èõ îáúÿâëåíèÿ è âîçëàãàåò î÷èñò-
êó ñòåêà íà ñàìó âûçûâàþùóþ ôóíêöèþ.


Ñòàíäàðòíîå ñîãëàøåíèå (îáîçíà÷àåìîå __stdcall) ÿâëÿåòñÿ ãèáðèäîì Ñ-
è Ïàñêàëü-ñîãëàøåíèé. Àðãóìåíòû çàñûëàþòñÿ â ñòåê ñïðàâà íàëåâî, íî î÷èùàåò
ñòåê ñàìà âûçûâàåìàÿ ôóíêöèÿ. Èìåíà ôóíêöèé, ñëåäóþùèõ ñòàíäàðòíîìó ñîãëà-
øåíèþ, ïðåäâàðÿþòñÿ ñèìâîëîì ïðî÷åðêà «_», à çàêàí÷èâàþòñÿ ñóôôèêñîì @, çà
êîòîðûì ñëåäóåò êîëè÷åñòâî áàéòîâ, ïåðåäàâàåìûõ ôóíêöèè. Óêàçàòåëü this (â
Ñ++ ïðîãðàììàõ) ïåðåäàåòñÿ ÷åðåç ñòåê ïîñëåäíèì ïî ñ÷åòó àðãóìåíòîì.


Ñîãëàøåíèå áûñòðîãî âûçîâà. Ïðåäïèñûâàåò ïåðåäàâàòü àðãóìåíòû ÷åðåç
ðåãèñòðû. Êîìïèëÿòîðû îò Microsoft è Borland ïîääåðæèâàþò êëþ÷åâîå ñëîâî
__fastcall, íî èíòåðïðåòèðóþò åãî ïî-ðàçíîìó, à WATCOM Ñ++ âîîáùå íå ïîíè-
ìàåò êëþ÷åâîãî ñëîâà __fastcall, íî èìååò â «àðñåíàëå» ñâîåãî ëåêñèêîíà ñïå-
öèàëüíóþ ïðàãìó aux, ïîçâîëÿþùóþ âðó÷íóþ âûáðàòü ðåãèñòðû äëÿ ïåðåäà÷è àð-
ãóìåíòîâ (ïîäðîáíåå ñì. ðàçäåë «Ñîãëàøåíèÿ î áûñòðûõ âûçîâàõ — fastcall»).
Èìåíà ôóíêöèé, ñëåäóþùèõ ñîãëàøåíèþ __fastcall, ïðåäâàðÿþòñÿ ñèìâîëîì @,
àâòîìàòè÷åñêè âñòàâëÿåìûì êîìïèëÿòîðîì.
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Ñîãëàøåíèå ïî óìîë÷àíèþ. Åñëè ÿâíîå îáúÿâëåíèå òèïà âûçîâà îòñóòñò-
âóåò, êîìïèëÿòîð îáû÷íî èñïîëüçóåò ñîáñòâåííûå ñîãëàøåíèÿ, âûáèðàÿ èõ ïî
ñâîåìó óñìîòðåíèþ. Íàèáîëüøåìó âëèÿíèþ ïîäâåðãàåòñÿ óêàçàòåëü this, áîëü-
øèíñòâî êîìïèëÿòîðîâ ïðè âûçîâå ïî óìîë÷àíèþ ïåðåäàþò åãî ÷åðåç ðåãèñòð.
Ó Microsoft ýòî ECX, ó Borland — EAX, ó WATCOM ëèáî EAX, ëèáî EDX, ëèáî è
òî è äðóãîå ðàçîì. Îñòàëüíûå àðãóìåíòû òàêæå ìîãóò ïåðåäàòüñÿ ÷åðåç ðåãèñòðû,
åñëè îïòèìèçàòîð ïîñ÷èòàåò, ÷òî òàê áóäåò ëó÷øå. Ìåõàíèçì ïåðåäà÷è è ëîãèêà
âûáîðêè àðãóìåíòîâ ó âñåõ ðàçíàÿ è íàïåðåä íåïðåäñêàçóåìàÿ, ðàçáèðàéòåñü ïî
ñèòóàöèè.


Öåëè è çàäà÷è. Ïðè èññëåäîâàíèè ôóíêöèè ïåðåä èññëåäîâàòåëåì ñòîÿò ñëå-
äóþùåå çàäà÷è: îïðåäåëèòü, êàêîå ñîãëàøåíèå èñïîëüçóåòñÿ äëÿ âûçîâà; ïîä-
ñ÷èòàòü êîëè÷åñòâî àðãóìåíòîâ, ïåðåäàâàåìûõ ôóíêöèè (è/èëè èñïîëüçóåìûõ
ôóíêöèåé); íàêîíåö, âûÿñíèòü òèï è íàçíà÷åíèå ñàìèõ àðãóìåíòîâ. Íà÷íåì?


Òèï ñîãëàøåíèÿ ãðóáî èäåíòèôèöèðóåòñÿ ïî ñïîñîáó âû÷èñòêè ñòåêà. Åñëè åãî
î÷èùàåò âûçûâàåìàÿ ôóíêöèÿ, ìû èìååì äåëî c cdecl, â ïðîòèâíîì ñëó÷àå ëèáî ñ
stdcall, ëèáî ñ PASCAL. Òàêàÿ íåîïðåäåëåííîñòü â îòîæäåñòâëåíèè âûçâàíà òåì,
÷òî ïîäëèííûé ïðîòîòèï ôóíêöèè íåèçâåñòåí è, ñòàëî áûòü, ïîðÿäîê çàíåñåíèÿ àð-
ãóìåíòîâ â ñòåê îïðåäåëèòü íåâîçìîæíî. Åäèíñòâåííàÿ çàöåïêà: çíàÿ êîìïèëÿòîð è
ïðåäïîëàãàÿ, ÷òî ïðîãðàììèñò èñïîëüçîâàë òèï âûçîâîâ ïî óìîë÷àíèþ, ìîæíî
óòî÷íèòü òèï âûçîâà ôóíêöèè. Îäíàêî â ïðîãðàììàõ ïîä Windows øèðîêî èñïîëü-
çóþòñÿ îáà òèïà âûçîâîâ: è PASCAL (îí æå WINAPI), è stdcall, ïîýòîìó íåîïðåäå-
ëåííîñòü ïî-ïðåæíåìó îñòàåòñÿ. Âïðî÷åì, ïîðÿäîê ïåðåäà÷è àðãóìåíòîâ íè÷åãî íå
ìåíÿåò: èìåÿ â íàëè÷èè è âûçûâàþùóþ, è âûçûâàåìóþ ôóíêöèþ ìåæäó ïåðåäàâàå-
ìûìè è ïðèíèìàåìûìè àðãóìåíòàìè, âñåãäà ìîæíî óñòàíîâèòü âçàèìíóþ îäíîçíà÷-
íîñòü. Èëè, ïðîùå ãîâîðÿ, åñëè äåéñòâèòåëüíûé ïîðÿäîê ïåðåäà÷è àðãóìåíòîâ èçâå-
ñòåí (à îí è áóäåò èçâåñòåí, ñì. âûçûâàþùóþ ôóíêöèþ), òî çíàòü î÷åðåäíîñòü ðàñ-
ïîëîæåíèÿ àðãóìåíòîâ â ïðîòîòèïå ôóíêöèè óæå íè ê ÷åìó.


Äðóãîå äåëî — áèáëèîòå÷íûå ôóíêöèè, ïðîòîòèï êîòîðûõ èçâåñòåí. Çíàÿ ïî-
ðÿäîê çàíåñåíèÿ àðãóìåíòîâ â ñòåê, ïî ïðîòîòèïó ìîæíî àâòîìàòè÷åñêè âîññòàíî-
âèòü òèï è íàçíà÷åíèå àðãóìåíòîâ!


Îïðåäåëåíèå êîëè÷åñòâà è òèïà ïåðåäà÷è àðãóìåíòîâ. Êàê óæå áûëî
ñêàçàíî âûøå, àðãóìåíòû ìîãóò ïåðåäàâàòüñÿ ëèáî ÷åðåç ñòåê, ëèáî ÷åðåç ðåãèñò-
ðû, ëèáî è ÷åðåç ñòåê, è ÷åðåç ðåãèñòðû ñðàçó, à òàêæå íåÿâíî ÷åðåç ãëîáàëüíûå
ïåðåìåííûå.


Åñëè áû ñòåê èñïîëüçîâàëñÿ òîëüêî äëÿ ïåðåäà÷è àðãóìåíòîâ, ïîäñ÷èòàòü èõ
êîëè÷åñòâî áûëî áû îòíîñèòåëüíî ëåãêî. Óâû, ñòåê àêòèâíî èñïîëüçóåòñÿ è äëÿ
âðåìåííîãî õðàíåíèÿ ðåãèñòðîâ ñ äàííûìè. Ïîýòîìó, âñòðåòèâ èíñòðóêöèþ çàòàë-
êèâàíèÿ PUSH, íå òîðîïèòåñü èäåíòèôèöèðîâàòü åå êàê àðãóìåíò. Óçíàòü êîëè÷å-
ñòâî áàéòîâ, ïåðåäàííûõ ôóíêöèè â êà÷åñòâå àðãóìåíòîâ, íåâîçìîæíî, íî äîñòà-
òî÷íî ëåãêî îïðåäåëèòü êîëè÷åñòâî áàéòîâ, âûòàëêèâàåìûõ èç ñòåêà ïîñëå çàâåð-
øåíèÿ ôóíêöèè!


Åñëè ôóíêöèÿ ñëåäóåò ñîãëàøåíèþ stdcall (èëè PASCAL), îíà íàâåðíÿêà î÷è-
ùàåò ñòåê êîìàíäîé RET n, ãäå n è åñòü èñêîìîå çíà÷åíèå â áàéòàõ. Õóæå ñ cdecl-
ôóíêöèÿìè. Â îáùåì ñëó÷àå çà èõ âûçîâîì ñëåäóåò èíñòðóêöèÿ ADD ESP,n, ãäå n —
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èñêîìîå çíà÷åíèå â áàéòàõ, íî âîçìîæíû è âàðèàöèè — îòëîæåííàÿ î÷èñòêà
ñòåêà èëè âûòàëêèâàíèå àðãóìåíòîâ â êàêîé-íèáóäü ñâîáîäíûé ðåãèñòð. Âïðî-
÷åì, îòëîæèì ãîëîâîëîìêè îïòèìèçàöèè íà ïîòîì, ïîêà îãðàíè÷èâøèñü ëèøü êðó-
ãîì íåîïòèìèçèðóþùèõ êîìïèëÿòîðîâ.


Ëîãè÷íî ïðåäïîëîæèòü, ÷òî êîëè÷åñòâî çàíåñåííûõ â ñòåê áàéòîâ ðàâíî êîëè-
÷åñòâó âûòàëêèâàåìûõ, èíà÷å ïîñëå çàâåðøåíèÿ ôóíêöèè ñòåê îêàæåòñÿ íåñáà-
ëàíñèðîâàííûì è ïðîãðàììà ðóõíåò (î òîì, ÷òî îïòèìèçèðóþùèå êîìïèëÿòîðû
äîïóñêàþò äèñáàëàíñ ñòåêà íà íåêîòîðîì ó÷àñòêå, ìû ïîìíèì, íî ïîãîâîðèì îá
ýòîì ïîòîì). Îòñþäà: êîëè÷åñòâî àðãóìåíòîâ ðàâíî êîëè÷åñòâó ïåðåäàííûõ áàé-
òîâ, äåëåííîìó íà ðàçìåð ìàøèííîãî ñëîâà. Ïîä ìàøèííûì ñëîâîì ïîíèìàåòñÿ
íå òîëüêî äâà áàéòà, íî è ðàçìåð îïåðàíäîâ ïî óìîë÷àíèþ, â 32-ðàçðÿäíîì ðåæè-
ìå ìàøèííîå ñëîâî ðàâíî ÷åòûðåì áàéòàì. Âåðíî ëè ýòî? Íåò! Äàëåêî íå âñÿêèé
àðãóìåíò çàíèìàåò ðîâíî îäèí ýëåìåíò ñòåêà. Âçÿòü òîò æå òèï double, îòúåäàþ-
ùèé âîñåìü áàéòîâ, èëè ñèìâîëüíóþ ñòðîêó, ïåðåäàííóþ íå ïî ññûëêå, à ïî íåïî-
ñðåäñòâåííîìó çíà÷åíèþ, îíà «ñêóøàåò» ñòîëüêî áàéòîâ, ñêîëüêî çàõî÷åò...
Ê òîìó æå çàñûëàòüñÿ â ñòåê ñòðîêà (êàê è ñòðóêòóðà äàííûõ, ìàññèâ, îáúåêò) ìî-
æåò íå êîìàíäîé PUSH, à ñ ïîìîùüþ MOVS! (Êñòàòè, íàëè÷èå MOVS — ÿâíîå
ñâèäåòåëüñòâî ïåðåäà÷è àðãóìåíòà ïî çíà÷åíèþ.)


Åñëè ÿ íå óñïåë îêîí÷àòåëüíî âàñ çàïóòàòü, òî ïîïðîáóåì ðàçëîæèòü ïî ïî-
ëî÷êàì òîò êàâàðäàê, ÷òî îáðàçîâàëñÿ â íàøåé ãîëîâå. Èòàê, àíàëèçîì êîäà âûçû-
âàþùåé ôóíêöèè óñòàíîâèòü êîëè÷åñòâî ïåðåäàííûõ ÷åðåç ñòåê àðãóìåíòîâ íå-
âîçìîæíî. Äàæå êîëè÷åñòâî ïåðåäàííûõ áàéòîâ îïðåäåëÿåòñÿ âåñüìà íåóâåðåííî.
Ñ òèïîì ïåðåäà÷è ïîëíûé ìðàê. Ïîçæå (ñì. ðàçäåë «Èäåíòèôèêàöèÿ êîíñòàíò
è ñìåùåíèé») ìû ê ýòîìó åùå âåðíåìñÿ, à ïîêà âîò ïðèìåð: PUSH 0x40404040/
CALL MyFuct: 0x404040 — ÷òî ýòî: àðãóìåíò, ïåðåäàâàåìûé ïî çíà÷åíèþ (ò. å.
êîíñòàíòà 0x404040), èëè óêàçàòåëü íà íå÷òî, ðàñïîëîæåííîå ïî ñìåùåíèþ
0x404040 (è òîãäà, ñòàëî áûòü, ïåðåäà÷à ïðîèñõîäèò ïî ññûëêå)? Îïðåäåëèòü íå-
âîçìîæíî, íå ïðàâäà ëè?


Íî íå âîëíóéòåñü, íàì íå ïðèøëè êðàíòû — ìû åùå ïîâîþåì! Áîëüøóþ ÷àñòü
ïðîáëåì ðåøàåò àíàëèç âûçûâàåìîé ôóíêöèè. Âûÿñíèâ, êàê îíà ìàíèïóëèðóåò
ïåðåäàííûìè åé àðãóìåíòàìè, ìû óñòàíîâèì è èõ òèï, è êîëè÷åñòâî! Äëÿ ýòîãî
íàì ïðèäåòñÿ ïîçíàêîìèòüñÿ ñ àäðåñàöèåé àðãóìåíòîâ â ñòåêå, íî, ïðåæäå ÷åì
ïðèñòóïèòü ê ðàáîòå, ðàññìîòðèì â êà÷åñòâå íåáîëüøîé ðàçìèíêè ñëåäóþùèé
ïðèìåð:


Ëèñòèíã 56. Äåìîíñòðàöèÿ ìåõàíèçìà ïåðåäà÷è àðãóìåíòîâ


#include <stdio.h>


#include <string.h>


struct XT{


char s0[20];


int x; };


void MyFunc(double a, struct XT xt)


{


printf("%f,%x,%s\n",a,xt.x,&xt.s0[0]);


}
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main()


{


struct XT xt;


strcpy(&xt.s0[0],"Hello,World!");


xt.x=0x777;


MyFunc(6.66,xt);


}


Ðåçóëüòàò åãî êîìïèëÿöèè êîìïèëÿòîðîì Microsoft Visual C++ ñ íàñòðîéêà-
ìè ïî óìîë÷àíèþ âûãëÿäèò òàê:


Ëèñòèíã 57


main proc near ; CODE XREF: start+AFp


var_18 = byte ptr -18h


var_4 = dword ptr -4


push ebp


mov ebp, esp


sub esp, 18h


; Ïåðâûé PUSH ÿâíî îòíîñèòñÿ ê ïðîëîãó ôóíêöèè, à íå ê ïåðåäàâàåìûì àðãóìåíòàì


push esi


push edi


; Îòñóòñòâèå ÿâíîé èíèöèàëèçàöèè ðåãèñòðîâ ãîâîðèò î òîì, ÷òî, ñêîðåå âñåãî,


; îíè ïðîñòî ñîõðàíÿþòñÿ â ñòåêå, à íå ïåðåäàþòñÿ êàê àðãóìåíòû,


; îäíàêî åñëè äàííîé ôóíêöèè àðãóìåíòû ïåðåäàâàëèñü íå òîëüêî ÷åðåç ñòåê,


; íî è ÷åðåç ðåãèñòðû ESI è EDI, òî èõ çàñûëêà â ñòåê âïîëíå ìîæåò


; ïðåñëåäîâàòü öåëü ïåðåäà÷è àðãóìåíòîâ ñëåäóþùåé ôóíêöèè


push offset aHelloWorld ; "Hello,World!"


; Àãà, à âîò çäåñü ÿâíî èìååò ìåñòî ïåðåäà÷à àðãóìåíòà - óêàçàòåëÿ íà ñòðîêó


; (ñòðîãî ãîâîðÿ, ïðåäïîëîæèòåëüíî èìååò ìåñòî, ñì. "Èäåíòèôèêàöèÿ êîíñòàíò")


; Õîòÿ òåîðåòè÷åñêè âîçìîæíî âðåìåííîå ñîõðàíåíèå êîíñòàíòû â ñòåêå äëÿ åå


; ïîñëåäóþùåãî âûòàëêèâàíèÿ â êàêîé-íèáóäü ðåãèñòð èëè æå íåïîñðåäñòâåííîìó


; îáðàùåíèþ ê ñòåêó, íè îäèí èç èçâåñòíûõ ìíå êîìïèëÿòîðîâ íå ñïîñîáåí íà òàêèå


; õèòðîñòè, è çàñûëêà êîíñòàíòû â ñòåê âñåãäà ÿâëÿåòñÿ ïåðåäàâàåìûì àðãóìåíòîì


lea eax, [ebp+var_18]


; â EAX çàíîñèòñÿ óêàçàòåëü íà ëîêàëüíûé áóôåð


push eax


; EAX (óêàçàòåëü íà ëîêàëüíûé áóôåð) ñîõðàíÿåòñÿ â ñòåêå.


; Ïîñêîëüêó ðÿä àðãóìåíòîâ íåïðåðûâåí, òî ïîñëå ðàñïîçíàíèÿ ïåðâîãî àðãóìåíòà


; ìîæíî íå ñîìíåâàòüñÿ, ÷òî âñå ïîñëåäóþùèå çàíîñû ÷åãî áû òî íè áûëî â ñòåê -


; òàê æå àðãóìåíòû


call strcpy


; Ïðîòîòèï ôóíêöèè strcpy(char *, char *) íå ïîçâîëÿåò îïðåäåëèòü ïîðÿäîê


; çàíåñåíèÿ àðãóìåíòîâ, îäíàêî ïîñêîëüêó âñå áèáëèîòå÷íûå Ñè-ôóíêöèè


; ñëåäóåò ñîãëàøåíèþ cdecl, òî àðãóìåíòû çàíîñÿòñÿ ñïðàâà íàëåâî


; è èñõîäíûé êîä âûãëÿäåë òàê: strcpy(&buff[0],"Hello,World!")


; Íî, ìîæåò áûòü, ïðîãðàììèñò èñïîëüçîâàë ïðåîáðàçîâàíèå, ñêàæåì, â stdcall?


; Êðàéíå ìàëîâåðîÿòíî, äëÿ ýòîãî ïðèøëîñü áû ïåðåêîìïèëèðîâàòü è ñàìó


; strcpy - èíà÷å îòêóäà áû îíà óçíàëà, ÷òî ïîðÿäîê çàíåñåíèÿ àðãóìåíòîâ
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; èçìåíèëñÿ? Õîòÿ îáû÷íî ñòàíäàðòíûå áèáëèîòåêè ïîñòàâëÿþòñÿ ñ èñõîäíûìè


; òåêñòàìè, èõ ïåðåêîìïèëÿöèåé ïðàêòè÷åñêè íèêòî è íèêîãäà íå çàíèìàåòñÿ


add esp, 8


; Âûòàëêèâàåì 8 áàéòîâ èç ñòåêà. Èç ýòîãî ìû çàêëþ÷àåì, ÷òî ôóíêöèè ïåðåäàâàëîñü


; äâà ìàøèííûõ ñëîâà àðãóìåíòîâ è, ñëåäîâàòåëüíî, PUSH ESI è PUSH EDI íå áûëè


; àðãóìåíòàìè ôóíêöèè!


mov [ebp+var_4], 777h


; Çàíîñèì â ëîêàëüíóþ ïåðåìåííóþ êîíñòàíòó 0x777. Ýòî ÿâíî êîíñòàíòà, à íå


; óêàçàòåëü, òàê êàê ó Windows â ýòîé îáëàñòè ïàìÿòè íå ìîãóò õðàíèòüñÿ íèêàêèå


; ïîëüçîâàòåëüñêèå äàííûå


sub esp, 18h


; Ðåçåðâèðîâàíèå ïàìÿòè äëÿ âðåìåííîé ïåðåìåííîé. Âðåìåííûå ïåðåìåííûå,


; â ÷àñòíîñòè, ñîçäàþòñÿ ïðè ïåðåäà÷å àðãóìåíòîâ ïî çíà÷åíèþ, ïîýòîìó


; áóäåì ãîòîâû ê òîìó, ÷òî ñëåäóþùèé "òîâàðèù" - àðãóìåíò


; (ñì. "Èäåíòèôèêàöèÿ ðåãèñòðîâûõ è âðåìåííûõ ïåðåìåííûõ")


mov ecx, 6


; Çàíîñèì â ECX êîíñòàíòó 0õ6. Ïîêà åùå íåèçâåñòíî çà÷åì.


lea esi, [ebp+var_18]


; Çàãðóæàåì â ESI óêàçàòåëü íà ëîêàëüíûé áóôåð, ñîäåðæàùèé ñêîïèðîâàííóþ


; ñòðîêó "Hello, World!"


mov edi, esp


; Êîïèðóåì â EDI óêàçàòåëü íà âåðøèíó ñòåêà


repe movsd


; Âîò îíà, ïåðåäà÷à ñòðîêè ïî çíà÷åíèþ. Ñòðîêà öåëèêîì êîïèðóåòñÿ â ñòåê,


; îòúåäàÿ îò íåãî 6*4 áàéòîâ


; (6 - çíà÷åíèå ñ÷åò÷èêà ECX, 4 - ðàçìåð äâîéíîãî ñëîâà - movsD),


; ñëåäîâàòåëüíî, ýòîò àðãóìåíò çàíèìàåò 20 (0x14) áàéòîâ ñòåêîâîãî ïðîñòðàíñòâà -


; ýòà öèôðà íàì ïðèãîäèòñÿ ïðè îïðåäåëåíèè êîëè÷åñòâà àðãóìåíòîâ ïî êîëè÷åñòâó


; âûòàëêèâàåìûõ áàéòîâ.


; Â ñòåê êîïèðóþòñÿ äàííûå ñ [ebp+var_18] äî [ebp+var_18-0x14], ò. å.


; ñ var_18 äî var_4. Íî âåäü â var_4 ñîäåðæèòñÿ êîíñòàíòà 0x777!


; Ñëåäîâàòåëüíî, îíà áóäåò ïåðåäàíà ôóíêöèè âìåñòå ñî ñòðîêîé.


; Ýòî ïîçâîëÿåò íàì âîññîçäàòü èñõîäíóþ ñòðóêòóðó:


; struct x{


; char s0[20]


; int x


; }


; Äà, ôóíêöèè, âûõîäèò, ïåðåäàåòñÿ ñòðóêòóðà, à íå îäíà ñòðîêà!


push 401AA3D7h


push 0A3D70A4h


; Çàíîñèì â ñòåê åùå äâà àðãóìåíòà. Âïðî÷åì, ïî÷åìó èìåííî äâà?


; Ýòî âïîëíå ìîæåò áûòü è îäèí àðãóìåíò òèïà int64 èëè double.


; Îïðåäåëèòü, êàêîé èìåííî, ïî êîäó âûçûâàþùåé ôóíêöèè íå ïðåäñòàâëÿåòñÿ


; âîçìîæíûì


call MyFunc


; Âûçîâ MyFunc. Ïðîòîòèï ôóíêöèè óñòàíîâèòü, óâû, íå óäàåòñÿ... ßñíî òîëüêî,


; ÷òî ïåðâûé (ñëåâà? ñïðàâà?) àðãóìåíò - ñòðóêòóðà, à çà íèì èäóò ëèáî äâà int,
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; ëèáî îäèí int64 èëè double.


; Óòî÷íèòü ñèòóàöèþ ïîçâîëÿåò àíàëèç âûçûâàåìîé ôóíêöèè, íî ìû ýòî îòëîæèì


; íà ïîòîì - äî òîãî êàê èçó÷èì àäðåñàöèþ àðãóìåíòîâ â ñòåêå.


; Ïîêà æå ïðèäåòñÿ ïðèáûâàòü â ïîëíîé íåîïðåäåëåííîñòè


add esp, 20h


; Âûòàëêèâàåì 0x20 áàéòîâ. Ïîñêîëüêó 20 áàéòîâ (0x14) ïðèõîäèòñÿ íà ñòðóêòóðó


; è 8 áàéòîâ - íà äâà ñëåäóþùèõ àðãóìåíòà, ïîëó÷àåì 0x14+0x8=0x20, ÷òî


; è òðåáîâàëîñü äîêàçàòü.


pop edi


pop esi


mov esp, ebp


pop ebp


retn


sub_401022 endp


aHelloWorld db 'Hello,World!',0 ; DATA XREF: sub_401022+8o


align 4


Ðåçóëüòàò êîìïèëÿöèè êîìïèëÿòîðîì Borland C++ áóäåò íåñêîëüêî èíûì è
äîâîëüíî ïîó÷èòåëüíûì. Ðàññìîòðèì è åãî:


Ëèñòèíã 58


_main proc near ; DATA XREF: DATA:00407044o


var_18 = byte ptr -18h


var_4 = dword ptr -4


push ebp


mov ebp, esp


add esp, 0FFFFFFE8h


; Àãà! Ýòî ñëîæåíèå ñî çíàêîì ìèíóñ. Æìåì â IDA <-> è ïîëó÷àåì ADD ESP,-18h


push esi


push edi


; Ïîêà âñå èäåò, êàê â ïðåäûäóùåì ñëó÷àå


mov esi, offset aHelloWorld ; "Hello,World!"


; À âîò òóò íà÷èíàþòñÿ ðàçëè÷èÿ! Âûçîâ strcpy êàê êîðîâà ÿçûêîì ñëèçàëà -


; íåòó åãî, è âñå! Ïðè÷åì êîìïèëÿòîð äàæå íå ðàçâåðíóë ôóíêöèþ,


; ïîäñòàâëÿÿ åå íà ìåñòî âûçîâà, à ïðîñòî èñêëþ÷èë ñàì âûçîâ!


lea edi, [ebp+var_18]


; Çàíîñèì â EDI óêàçàòåëü íà ëîêàëüíûé áóôåð


mov eax, edi


; Çàíîñèì òîò æå ñàìûé óêàçàòåëü â EAX


mov ecx, 3


repe movsd


movsb


; Îáðàòèòå âíèìàíèå, êîïèðóåòñÿ 4*3+1=13 áàéòîâ. Òðèíàäöàòü, à âîâñå íå


; äâàäöàòü, êàê ñëåäóåò èç îáúÿâëåíèÿ ñòðóêòóðû. Ýòî êîìïèëÿòîð òàê


; îïòèìèçèðîâàë êîä, êîïèðóÿ â áóôåð ëèøü ñàìó ñòðîêó è èãíîðèðóÿ åå


; íåèíèöèàëèçèðîâàííûé "õâîñò"
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mov [ebp+var_4], 777h


; Çàíîñèì â ëîêàëüíóþ ïåðåìåííóþ êîíñòàíòó 0x777


push 401AA3D7h


push 0A3D70A4h


; Àíàëîãè÷íî. Ìû íå ìîæåò îïðåäåëèòü, ÷åì ÿâëÿþòñÿ ýòè äâà ÷èñëà -


; îäíèì èëè äâóìÿ àðãóìåíòàìè.


lea ecx, [ebp+var_18]


; Çàíîñèì â ECX óêàçàòåëü íà íà÷àëî ñòðîêè


mov edx, 5


; Çàíîñèì â EDX êîíñòàíòó 5 (ïîêà íå ïîíÿòíî çà÷åì)


loc_4010D3: ; CODE XREF: _main+37j


push dword ptr [ecx+edx*4]


; Îé, ÷òî ýòî çà êîøìàðíûé êîä? Äàâàéòå ïîäóìàåì, íà÷àâ ðàñêðó÷èâàòü åãî


; ñ ñàìîãî êîíöà. Ïðåæäå âñåãî, ÷åìó ðàâíî ECX+EDX*4? ECX - óêàçàòåëü íà


; áóôåð, è ñ ýòèì âñå ÿñíî, à âîò EDX*4 == 5*4 == 20.


; Àãà, çíà÷èò, ìû ïîëó÷àåì óêàçàòåëü íå íà íà÷àëî ñòðîêè, à íà êîíåö, âåðíåå,


; äàæå íå íà êîíåö, à íà ïåðåìåííóþ ebp+var_4 (0x18-0x14=0x4).


; Ïîäóìàåì: åñëè ýòî óêàçàòåëü íà ñàìó var_4, òî çà÷åì åãî âû÷èñëÿòü òàêèì


; çàêðó÷åííûì ìàêàðîì? Âåðîÿòíåå âñåãî, ìû èìååì äåëî ñî ñòðóêòóðîé...


; Äàëåå, ñìîòðèòå, êîìàíäà push çàñûëàåò â ñòåê äâîéíîå ñëîâî,


; õðàíÿùååñÿ ïî ýòîìó óêàçàòåëþ


dec edx


; Óìåíüøàåì EDX... Âû óæå ïî÷óâñòâîâàëè, ÷òî ìû èìååì äåëî ñ öèêëîì?


jns short loc_4010D3


; Âîò ýòîò ïåðåõîä, ñðàáàòûâàþùèé, ïîêà EDX íå îòðèöàòåëüíîå ÷èñëî,


; ïîäòâåðæäàåò íàøå ïðåäïîëîæåíèå î öèêëå.


; Äà, òàêîé âîò èçâðàùåííîé êîíñòðóêöèåé Borland ïåðåäàåò àðãóìåíò - ñòðóêòóðó


; ôóíêöèè ïî çíà÷åíèþ!


call MyFunc


; Âûçîâ ôóíêöèè... ñìîòðèòå, íåò î÷èñòêè ñòåêà! Äà, ýòî ïîñëåäíÿÿ âûçûâàåìàÿ


; ôóíêöèÿ, è î÷èñòêè ñòåêà íå òðåáóåòñÿ - Borland åå è íå âûïîëíÿåò...


xor eax, eax


; Îáíóëåíèå ðåçóëüòàòà, âîçâðàùåííîãî ôóíêöèåé. Borland òàê ïîñòóïàåò ñ void-


; ôóíêöèÿìè - îíè ó íåãî âñåãäà âîçâðàùàþò íîëü,


; òî÷íåå, íå îíè âîçâðàùàþò, à ïîìåùåííûé çà èõ âûçîâîì êîä, îáíóëåíèÿ EAX


pop edi


pop esi


; Âîññòàíàâëèâàåì ðàíåå ñîõðàíåííûå ðåãèñòðû EDI è ESI


mov esp, ebp


; Âîññòàíàâëèâàåì ESI - âîò ïî÷åìó ñòåê íå î÷èùàëñÿ ïîñëå âûçîâà ïîñëåäíåé


; ôóíêöèè!


pop ebp


retn


_main endp
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Îáðàòèòå âíèìàíèå — ïî óìîë÷àíèþ Microsoft C++ ïåðåäàåò àðãóìåíòû
ñïðàâà íàëåâî, à Borland C++ — ñëåâà íàïðàâî! Ñðåäè ñòàíäàðòíûõ òèïîâ âûçîâà
íåò òàêîãî, êîòîðûé, ïåðåäàâàÿ àðãóìåíòû ñëåâà íàïðàâî, ïîðó÷àë áû î÷èñòêó
ñòåêà âûçûâàþùåé ôóíêöèè! Âûõîäèò, ÷òî Borland C++ èñïîëüçóåò ñâîé ñîáñò-
âåííûé, íè ñ ÷åì íå ñîâìåñòèìûé òèï âûçîâà!


Àäðåñàöèÿ àðãóìåíòîâ â ñòåêå. Áàçîâàÿ êîíöåïöèÿ ñòåêà âêëþ÷àåò â ñåáÿ
ëèøü äâå îïåðàöèè — çàíåñåíèå ýëåìåíòà â ñòåê è ñíÿòèå ïîñëåäíåãî çàíåñåííîãî
ýëåìåíòà ñî ñòåêà. Äîñòóï ê ïðîèçâîëüíîìó ýëåìåíòó — ýòî ÷òî-òî íîâåíüêîå! Îä-
íàêî òàêîå îòñòóïëåíèå îò êàíîíîâ ñóùåñòâåííî óâåëè÷èâàåò ñêîðîñòü ðàáîòû.
Åñëè íóæåí, ñêàæåì, òðåòèé ïî ñ÷åòó ýëåìåíò, ïî÷åìó áû íå âûòàùèòü èç ñòåêà
íàïðÿìóþ, íå ñíèìàÿ ïåðâûå äâà? Ñòåê ýòî íå òîëüêî «ñòîïêà», êàê ó÷àò ïîïóëÿð-
íûå ó÷åáíèêè ïî ïðîãðàììèðîâàíèþ, íî åùå è ìàññèâ. À ðàç òàê, òî, çíàÿ ïîëîæå-
íèå óêàçàòåëÿ âåðøèíû ñòåêà (à íå çíàòü åãî ìû íå ìîæåì, èíà÷å êóäà ïðèêàæåòå
êëàñòü î÷åðåäíîé ýëåìåíò?), è ðàçìåð ýëåìåíòîâ, ìû ñìîæåì âû÷èñëèòü ñìåùåíèå
ëþáîãî èç ýëåìåíòîâ, ïîñëå ÷åãî íå ñîñòàâèò íèêàêîãî òðóäà åãî ïðî÷èòàòü.


Ïîïóòíî îòìåòèì îäèí èç íåäîñòàòêîâ ñòåêà: êàê è ëþáîé äðóãîé ãîìîãåííûé
ìàññèâ, ñòåê ìîæåò õðàíèòü äàííûå ëèøü îäíîãî òèïà, íàïðèìåð, äâîéíûå ñëîâà.
Åñëè æå òðåáóåòñÿ çàíåñòè îäèí áàéò (ñêàæåì, àðãóìåíò òèïà char), òî ïðèõîäèò-
ñÿ ðàñøèðÿòü åãî äî äâîéíîãî ñëîâà è çàíîñèòü åãî öåëèêîì. Àíàëîãè÷íî, åñëè àð-
ãóìåíò çàíèìàåò ÷åòûðå ñëîâà (double, int64), íà åãî ïåðåäà÷ó ðàñõîäóåòñÿ äâà
ñòåêîâûõ ýëåìåíòà!


Ïîìèìî ïåðåäà÷è àðãóìåíòîâ ñòåê èñïîëüçóåòñÿ è äëÿ ñîõðàíåíèÿ àäðåñà âîç-
âðàòà èç ôóíêöèè, ÷òî òðåáóåò â çàâèñèìîñòè îò òèïà âûçîâà ôóíêöèè (áëèæíåãî
èëè äàëüíåãî) îò îäíîãî äî äâóõ ýëåìåíòîâ. Áëèæíèé (near) âûçîâ äåéñòâóåò â
ðàìêàõ îäíîãî ñåãìåíòà — â ýòîì ñëó÷àå äîñòàòî÷íî ñîõðàíèòü ëèøü ñìåùåíèå
êîìàíäû, ñëåäóþùåé çà èíñòðóêöèåé CALL. Åñëè æå âûçûâàþùàÿ ôóíêöèÿ íàõî-
äèòñÿ â îäíîì ñåãìåíòå, à âûçûâàåìàÿ â äðóãîì, òî ïîìèìî ñìåùåíèÿ ïðèõîäèòñÿ
çàïîìèíàòü è ñàì ñåãìåíò, ÷òîáû çíàòü, â êàêîå ìåñòî âåðíóòüñÿ. Ïîñêîëüêó àäðåñ
âîçâðàòà çàíîñèòñÿ ïîñëå àðãóìåíòîâ, òî îòíîñèòåëüíî âåðøèíû ñòåêà àðãóìåíòû
îêàçûâàþòñÿ «çà» íèì è èõ ñìåùåíèå âàðüèðóåòñÿ â çàâèñèìîñòè îò òîãî, îäèí
ýëåìåíò çàíèìàåò àäðåñ âîçâðàòà èëè äâà. Ê ñ÷àñòüþ, ïëîñêàÿ ìîäåëü ïàìÿòè Win-
dows NT\9x ïîçâîëÿåò çàáûòü î ìîäåëÿõ ïàìÿòè êàê î ñòðàøíîì ñíå è âñþäó èñ-
ïîëüçîâàòü òîëüêî áëèæíèå âûçîâû.


Íåîïòèìèçèðóþùèå êîìïèëÿòîðû èñïîëüçóþò äëÿ àäðåñàöèè àðãóìåíòîâ ñïå-
öèàëüíûé ðåãèñòð (êàê ïðàâèëî, EBP), êîïèðóÿ â íåãî çíà÷åíèå ðåãèñòðà-óêàçàòå-
ëÿ âåðøèíû ñòåêà â ñàìîì íà÷àëå ôóíêöèè. Ïîñêîëüêó ñòåê ðàñòåò ñíèçó ââåðõ,
ò. å. îò ñòàðøèõ àäðåñîâ ê ìëàäøèì, ñìåùåíèå âñåõ àðãóìåíòîâ (âêëþ÷àÿ àäðåñ
âîçâðàòà) ïîëîæèòåëüíî, à ñìåùåíèå N-ãî ïî ñ÷åòó àðãóìåíòà âû÷èñëÿåòñÿ ïî
ñëåäóþùåé ôîðìóëå:


arg_offset = N*size_element+size_return_address,


ãäå N — íîìåð àðãóìåíòà, ñ÷èòàÿ îò âåðøèíû ñòåêà, íà÷èíàÿ ñ íóëÿ; size_ele-
ment — ðàçìåð îäíîãî ýëåìåíòà ñòåêà, â îáùåì ñëó÷àå ðàâíûé ðàçðÿäíîñòè ñåã-
ìåíòà (ïîä Windows NT\9x — ÷åòûðå áàéòà); size_return_address — ðàçìåð â
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áàéòàõ, çàíèìàåìûé àäðåñîì âîçâðàòà (ïîä Windows NT\9x — îáû÷íî ÷åòûðå
áàéòà).


×àñòî ïðèõîäèòñÿ ðåøàòü è îáðàòíóþ çàäà÷ó: çíàÿ ñìåùåíèå ýëåìåíòà, îïðå-
äåëÿòü, ê êàêîìó ïî ñ÷åòó àðãóìåíòó ïðîèñõîäèò îáðàùåíèå. Â ýòîì íàì ïîìîæåò
ñëåäóþùàÿ ôîðìóëà, ýëåìåíòàðíî âûâîäÿùàÿñÿ èç ïðåäûäóùåé:


N
arg offset size return addreess


size element
=


−_ _ _


_
.


Ïîñêîëüêó ïåðåä êîïèðîâàíèåì â EBP òåêóùåãî çíà÷åíèÿ ESP ñòàðîå çíà÷å-
íèå EBP ïðèõîäèòñÿ ñîõðàíÿòü â òîì æå ñàìîì ñòåêå, â ïðèâåäåííóþ ôîðìóëó
ïðèõîäèòñÿ âíîñèòü ïîïðàâêó, äîáàâëÿÿ ê ðàçìåðó àäðåñà âîçâðàòà åùå è ðàçìåð
ðåãèñòðà EBP (BP â 16-ðàçðÿäíîì ðåæèìå, êîòîðûé âñå åùå æèâ íà ñåãîäíÿøíèé
äåíü).


Ñ òî÷êè çðåíèÿ õàêåðà, ãëàâíîå äîñòîèíñòâî òàêîé àäðåñàöèè àðãóìåíòîâ â
òîì, ÷òî, óâèäåâ ãäå-òî â ñåðåäèíå êîäà èíñòðóêöèþ òèïà MOV EAX,[EBP+0x10],
ìîæíî ìãíîâåííî âû÷èñëèòü, ê êàêîìó èìåííî àðãóìåíòó ïðîèñõîäèò îáðàùåíèå.
Îäíàêî îïòèìèçèðóþùèå êîìïèëÿòîðû äëÿ ýêîíîìèè ðåãèñòðà EBP àäðåñóþò àð-
ãóìåíòû íåïîñðåäñòâåííî ÷åðåç ESP. Ðàçíèöà ïðèíöèïèàëüíà! Çíà÷åíèå ESP íå
îñòàåòñÿ ïîñòîÿííûì íà ïðîòÿæåíèè âûïîëíåíèÿ ôóíêöèè è èçìåíÿåòñÿ âñÿêèé
ðàç ïðè çàíåñåíèè è ñíÿòèè äàííûõ èç ñòåêà, ñëåäîâàòåëüíî, íå îñòàåòñÿ ïîñòîÿí-
íûì è ñìåùåíèå àðãóìåíòîâ îòíîñèòåëüíî ESP. Òåïåðü, ÷òîáû îïðåäåëèòü, ê êà-
êîìó èìåííî àðãóìåíòó ïðîèñõîäèò îáðàùåíèå, íåîáõîäèìî çíàòü, ÷åìó ðàâåí
ESP â äàííîé òî÷êå ïðîãðàììû, à äëÿ âûÿñíåíèÿ ýòîãî âñå åãî èçìåíåíèÿ ïðèõî-
äèòñÿ îòñëåæèâàòü îò ñàìîãî íà÷àëà ôóíêöèè! Ïîäðîáíåå î òàêîé «õèòðîé» àäðå-
ñàöèè ìû ïîãîâîðèì ïîòîì (ñì. ðàçäåë «Èäåíòèôèêàöèÿ ëîêàëüíûõ ñòåêîâûõ
ïåðåìåííûõ»), à äëÿ íà÷àëà âåðíåìñÿ ê ïðåäûäóùåìó ïðèìåðó (íàäî æ åãî «äî-
áèòü») è ðàçáåðåì âûçûâàåìóþ ôóíêöèþ:


Ëèñòèíã 59


MyFunc proc near ; CODE XREF: main+39p


arg_0 = dword ptr 8


arg_4 = dword ptr 0Ch


arg_8 = byte ptr 10h


arg_1C = dword ptr 24h


; IDA ðàñïîçíàëà ÷åòûðå àðãóìåíòà, ïåðåäàâàåìûõ ôóíêöèè. Îäíàêî


; íå ñòîèò áåçîãîâîðî÷íî ýòîìó äîâåðÿòü - åñëè îäèí àðãóìåíò (íàïðèìåð, int64)


; ïåðåäàåòñÿ â íåñêîëüêèõ ìàøèííûõ ñëîâàõ, òî IDA îøèáî÷íî ïðèìåò åãî íå çà îäèí,


; à çà íåñêîëüêî àðãóìåíòîâ!


; Ïîýòîìó ðåçóëüòàò, ïîëó÷åííûé IDA, íàäî òðàêòîâàòü òàê: ôóíêöèè ïåðåäàåòñÿ íå ìåíåå


; ÷åòûðåõ àðãóìåíòîâ. Âïðî÷åì, è çäåñü íå âñå ãëàäêî! Âåäü íèêòî íå ìåøàåò âûçûâàåìîé


; ôóíêöèè çàëåçàòü â ñòåê ìàòåðèíñêîé òàê äàëåêî, êàê îíà çàõî÷åò! Ìîæåò áûòü,


; íàì íå ïåðåäàâàëè íèêàêèõ àðãóìåíòîâ âîâñå, à ìû ñàìîâîëüíî ïîëåçëè â ñòåê è


; ñòÿíóëè ÷òî-òî îòòóäà. Õîòÿ ýòî ñëó÷àåòñÿ â îñíîâíîì âñëåäñòâèå ïðîãðàììèñòñêèõ


; îøèáîê èç-çà ïóòàíèöû ñ ïðîòîòèïàìè, ñ÷èòàòüñÿ ñ òàêîé âîçìîæíîñòüþ íåîáõîäèìî.


; (Êîãäà-íèáóäü âû âñå ðàâíî ñ ýòèì âñòðåòèòåñü, òàê ÷òî áóäüòå ãîòîâû.)


; ×èñëî, ñòîÿùåå ïîñëå arg, âûðàæàåò ñìåùåíèå àðãóìåíòà îòíîñèòåëüíî íà÷àëà


; êàäðà ñòåêà.
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; Îáðàòèòå âíèìàíèå: ñàì êàäð ñòåêà ñìåùåí íà âîñåìü áàéòîâ îòíîñèòåëüíî EBP -


; ÷åòûðå áàéòà çàíèìàåò ñîõðàíåííûé àäðåñ âîçâðàòà è åùå ÷åòûðå óõîäÿò íà ñîõðàíåíèå


; ðåãèñòðà EBP.


push ebp


mov ebp, esp


lea eax, [ebp+arg_8]


; ïîëó÷åíèå óêàçàòåëÿ íà àðãóìåíò.


; Âíèìàíèå: èìåííî óêàçàòåëÿ íà àðãóìåíò, à íå àðãóìåíòà-óêàçàòåëÿ!


; Òåïåðü ðàçáåðåìñÿ, íà êàêîé èìåííî àðãóìåíò ìû ïîëó÷àåì óêàçàòåëü.


; IDA óæå âû÷èñëèëà, ÷òî ýòîò àðãóìåíò ñìåùåí íà âîñåìü áàéòîâ îòíîñèòåëüíî


; íà÷àëà êàäðà ñòåêà. Â îðèãèíàëå âûðàæåíèå, çàêëþ÷åííîå â ñêîáêàõ, âûãëÿäåëî


; êàê ebp+0x10 - òàê åãî è îòîáðàæàåò áîëüøèíñòâî äèçàññåìáëåðîâ.


; Íå áóäü IDA òàêîé óìíîé, íàì áû ïðèøëîñü ïîñòîÿííî


; âðó÷íóþ îòíèìàòü ïî âîñåìü áàéòîâ îò êàæäîãî òàêîãî


; àäðåñíîãî âûðàæåíèÿ (âïðî÷åì, ñ ýòèì ìû åùå ïîóïðàæíÿåìñÿ).


;


; Ëîãè÷íî: íà âåðøèíå òî, ÷òî ìû êëàëè â ñòåê â ïîñëåäíåþ î÷åðåäü.


; Ñìîòðèì âûçûâàþùóþ ôóíêöèþ - ÷òî æ ìû êëàëè-òî?


; (ñì. âàðèàíò, îòêîìïèëèðîâàííûé Microsoft Visual C++).


; Àãà, ïîñëåäíèìè áûëè òå äâà íåïîíÿòíûõ àðãóìåíòà, à ïåðåä íèìè â ñòåê


; çàñûëàëàñü ñòðóêòóðà, ñîñòîÿùàÿ èç ñòðîêè è ïåðåìåííîé òèïà int.


; Òàêèì îáðàçîì, EBP+ARG_8 óêàçûâàåò íà ñòðîêó


push eax


; Çàñûëàåì â ñòåê ïîëó÷åííûé óêàçàòåëü.


; Ïîõîæå, ÷òî îí ïåðåäàåòñÿ î÷åðåäíîé ôóíêöèè.


mov ecx, [ebp+arg_1C]


; Çàíîñèì â ECX ñîäåðæèìîå àðãóìåíòà EBP+ARG_1C. Íà ÷òî îí óêàçûâàåò?


; Âñïîìíèì, ÷òî òèï int íàõîäèòñÿ â ñòðóêòóðå ïî ñìåùåíèþ 0x14 áàéòîâ îò íà÷àëà,


; à ARG_8 è åñòü åå íà÷àëî. Òîãäà 0x8+0x14 == 0x1C.


; Òî åñòü â ECX çàíîñèòñÿ çíà÷åíèå ïåðåìåííîé òèïà int, ÷ëåíà ñòðóêòóðû


push ecx


; Çàíîñèì ïîëó÷åííóþ ïåðåìåííóþ â ñòåê, ïåðåäàâàÿ åå ïî çíà÷åíèþ


; (ïî çíà÷åíèþ ïîòîìó, ÷òî ECX õðàíèò çíà÷åíèå, à íå óêàçàòåëü)


mov edx, [ebp+arg_4]


; Áåðåì îäèí èç òåõ äâóõ íåïîíÿòíûõ àðãóìåíòîâ, çàíåñåííûõ ïîñëåäíèìè â ñòåê


push edx


; ...è âíîâü çàòàëêèâàåì â ñòåê, ïåðåäàâàÿ åãî î÷åðåäíîé ôóíêöèè.


mov eax, [ebp+arg_0]


push eax


; Áåðåì âòîðîé íåïîíÿòíûé àðãóìåíò è ïèõàåì åãî â ñòåê.


push offset aFXS ; "%f,%x,%s\n"


call _printf


; Îïà! Âûçîâ printf ñ ïåðåäà÷åé ñòðîêè ñïåöèôèêàòîðîâ! Ôóíêöèÿ printf,


; êàê èçâåñòíî, èìååò ïåðåìåííîå ÷èñëî àðãóìåíòîâ, òèï è êîëè÷åñòâî êîòîðûõ


; êàê ðàç è çàäàþò ñïåöèôèêàòîðû.


; Âñïîìíèì, ñïåðâà â ñòåê ìû çàíîñèëè óêàçàòåëü íà ñòðîêó, è äåéñòâèòåëüíî,


; êðàéíèé ïðàâûé ñïåöèôèêàòîð "%s" îáîçíà÷àåò âûâîä ñòðîêè.


; Çàòåì â ñòåê çàíîñèëàñü ïåðåìåííàÿ òèïà int è âòîðîé ñïðàâà ñïåöèôèêàòîð,
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; åñòü %x - âûâîä öåëîãî â øåñòíàäöàòåðè÷íîé ôîðìå.


; À âîò çàòåì... çàòåì èäåò ïîñëåäíèé ñïåöèôèêàòîð %f, â òî âðåìÿ êàê â ñòåê


; çàíîñèëèñü äâà àðãóìåíòà.


; Çàãëÿíóâ â ðóêîâîäñòâî ïðîãðàììèñòà ïî Microsoft Visual C++, ìû ïðî÷òåì,


; ÷òî ñïåöèôèêàòîð %f âûâîäèò âåùåñòâåííîå çíà÷åíèå, êîòîðîå â çàâèñèìîñòè îò


; òèïà ìîæåò çàíèìàòü è ÷åòûðå áàéòà (float), è âîñåìü (double).


; Â íàøåì ñëó÷àå îíî ÿâíî çàíèìàåò âîñåìü áàéòîâ, ñëåäîâàòåëüíî, ýòî double.


; Òàêèì îáðàçîì, ìû âîññòàíîâèëè ïðîòîòèï íàøåé ôóíêöèè, âîò îí:


; cdecl MyFunc(double a, struct B b)


; Òèï âûçîâà cdecl - òî åñòü ñòåê âû÷èùàëà âûçûâàþùàÿ ôóíêöèÿ. Âîò òîëüêî, óâû,


; ïîäëèííûé ïîðÿäîê ïåðåäà÷è àðãóìåíòîâ âîññòàíîâèòü íåâîçìîæíî. Âñïîìíèì,


; Borland C++ òàêæå âû÷èùàë ñòåê âûçûâàþùåé ôóíêöèåé, íî ñàìîâîëüíî èçìåíèë


; ïîðÿäîê ïåðåäà÷è ïàðàìåòðîâ.


; Êàæåòñÿ, åñëè ïðîãðàììà êîìïèëèëàñü Borland C++, òî ìû ïðîñòî èçìåíÿåì


; ïîðÿäê àðãóìåíòîâ íà îáðàòíûé, âîò è âñå. Óâû, ýòî íå òàê ïðîñòî. Åñëè èìåëî


; ìåñòî ÿâíîå ïðåîáðàçîâàíèå òèïà ôóíêöèè â cdecl, òî Borland C++ áåç ëèøíåé


; ñàìîäåÿòåëüíîñòè ïîñòóïèë áû òàê, êàê åìó âåëåëè, è òîãäà áû îáðàùåíèå


; ïîðÿäêà àðãóìåíòîâ äàëî áû íåâåðíûé ðåçóëüòàò!


; Âïðî÷åì, ïîäëèííûé ïîðÿäîê ñëåäîâàíèÿ àðãóìåíòîâ â ïðîòîòèïå ôóíêöèè


; íå èãðàåò íèêàêîé ðîëè. Âàæíî ëèøü ñâÿçàòü ïåðåäàâàåìûå è ïðèíèìàåìûå


; àðãóìåíòû, ÷òî ìû è ñäåëàëè.


; Îáðàòèòå âíèìàíèå: ýòî ñòàëî âîçìîæíî ëèøü ïðè ñîâìåñòíîì àíàëèçå è âûçûâàåìîé


; è âûçûâàþùåé ôóíêöèé! Àíàëèç ëèøü îäíîé èç íèõ íè÷åãî áû íå äàë!


; Ïðèìå÷àíèå: íèêîãäà íå ñëåäóåò áåçîãîâîðî÷íî ïîëàãàòüñÿ íà äîñòîâåðíîñòü


; ñòðîêè ñïåöèôèêàòîðîâ. Ïîñêîëüêó ñïåöèôèêàòîðû ôîðìèðóþòñÿ "âðó÷íóþ" ñàìèì


; ïðîãðàììèñòîì, òóò âîçìîæíû îøèáêè, ïîä÷àñ âåñüìà òðóäíîóëîâèìûå è äàþùèå


; ïîñëå êîìïèëÿöèè ÷ðåçâû÷àéíî çàãàäî÷íûé êîä!


add esp, 14h


pop ebp


retn


MyFunc endp


Òàê, êîå-êàêèå ïðîäâèæåíèÿ óæå åñòü — ìû óâåðåííî âîññòàíîâèëè ïðîòî-
òèï íàøåé ïåðâîé ôóíêöèè. Íî ýòî òîëüêî íà÷àëî... Åùå ìíîãî ìèëü ïðåäñòîèò
ïðîéòè, ïðåæäå ÷åì áóäåò äîñòèãíóò êîíåö ãëàâû. Åñëè âû óñòàëè — ïåðåäîõ-
íèòå. Òÿïíèòå ïèâêà (êîëû), ïîçâîíèòå ñâîåé ëþáèìîé äåâóøêå (à ÷òî, ó õàêå-
ðîâ è ëþáèìûå äåâóøêè åñòü?), ñëîâîì, êàê õîòèòå, íî îáåñïå÷üòå ñâåæóþ ãî-
ëîâó. Ìû ïðèñòóïàåì åùå ê îäíîé íóäíîé, íî î÷åíü âàæíîé òåìå — ñðàâíè-
òåëüíîìó àíàëèçó ðàçëè÷íûõ òèïîâ âûçîâîâ ôóíêöèé è èõ ðåàëèçàöèè â ïîïó-
ëÿðíûõ êîìïèëÿòîðàõ.


Íà÷íåì ñ èçó÷åíèÿ ñòàíäàðòíîãî ñîãëàøåíèÿ î âûçîâå — stdcall. Ðàññìîòðèì
ñëåäóþùèé ïðèìåð:


Ëèñòèíã 60. Äåìîíñòðàöèÿ stdcall


#include <stdio.h>


#include <string.h>


__stdcall MyFunc(int a, int b, char *c)


{


return a+b+strlen(c);


}
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main()


{


printf("%x\n",MyFunc(0x666,0x777,"Hello,World!"));


}


Ðåçóëüòàò åãî êîìïèëÿöèè Microsoft Visual C++ ñ íàñòðîéêàìè ïî óìîë÷àíèþ
äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 61


main proc near ; CODE XREF: start+AFp


push ebp


mov ebp, esp


push offset aHelloWorld ; const char *


; Çàíîñèì â ñòåê óêàçàòåëü íà ñòðîêó aHelloWorld.


; Çàãëÿíóâ â èñõîäíûå òåêñòû (áëàãî îíè ó íàñ åñòü), ìû îáíàðóæèì, ÷òî


; ýòî ñàìûé ïðàâûé àðãóìåíò, ïåðåäàâàåìûé ôóíêöèè. Ñëåäîâàòåëüíî,


; ïåðåä íàìè âûçîâ òèïà stdcall èëè cdecl, íî íå PASCAL.


; Îáðàòèòå âíèìàíèå, ñòðîêà ïåðåäàåòñÿ ïî ññûëêå, íî íå ïî çíà÷åíèþ.


push 777h ; int


; Çàíîñèì â ñòåê åùå îäèí àðãóìåíò - êîíñòàíòó òèïà int.


; (IDA, íà÷èíàÿ ñ âåðñèè 4.17, àâòîìàòè÷åñêè îïðåäåëÿåò åå òèï).


push 666h ; int


; Ïåðåäàåì ôóíêöèè ïîñëåäíèé, ñàìûé ëåâûé àðãóìåíò - êîíñòàíòó òèïà int


call MyFunc


; Îáðàòèòå âíèìàíèå, ïîñëå âûçîâà ôóíêöèè îòñóòñòâóþò êîìàíäû î÷èñòêè ñòåêà


; îò çàíåñåííûõ â íåãî àðãóìåíòîâ. Åñëè êîìïèëÿòîð íå ñõèòðèë è íå ïðèáåãíóë


; ê îòëîæåííîé î÷èñòêå, òî, ñêîðåå âñåãî, ñòåê î÷èùàåò ñàìà âûçûâàåìàÿ ôóíêöèÿ,


; çíà÷èò, òèï âûçîâà - stdcall (÷òî, ñîáñòâåííî, è òðåáîâàëîñü äîêàçàòü)


push eax


; Ïåðåäàåì âîçâðàùåííîå ôóíêöèåé çíà÷åíèå ñëåäóþùåé ôóíêöèè êàê àðãóìåíò


push offset asc_406040 ; "%x\n"


call _printf


; ÎÊ, ýòà ñëåäóþùàÿ ôóíêöèÿ printf, è ñòðîêà ñïåöèôèêàòîðîâ ïîêàçûâàåò,


; ÷òî ïåðåäàííûé àðãóìåíò èìååò òèï int


add esp, 8


; Âûòàëêèâàíèå âîñüìè áàéòîâ èç ñòåêà - ÷åòûðå ïðèõîäÿòñÿ íà àðãóìåíò òèïà int,


; îñòàëüíûå ÷åòûðå - íà óêàçàòåëü íà ñòðîêó ñïåöèôèêàòîðîâ


pop ebp


retn


main endp


; int __cdecl MyFunc(int,int,const char *)


MyFunc proc near ; CODE XREF: sub_40101D+12p


; Ñ âåðñèè 4.17 IDA àâòîìàòè÷åñêè âîññòàíàâëèâàåò ïðîòîòèïû ôóíêöèé,


; íî äåëàåò ýòî íå âñåãäà ïðàâèëüíî. Â äàííîì ñëó÷àå


; îíà äîïóñòèëà ãðóáóþ îøèáêó - òèï âûçîâà


; íèêàê íå ìîæåò èìåòü òèï cdecl,


; òàê êàê ñòåê âû÷èùàåò âûçûâàåìàÿ ôóíêöèÿ!
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; Ñäàåòñÿ, ÷òî âîîáùå íå ïðåäïðèíèìàåò íèêàêèõ ïîïûòîê àíàëèçà òèïà âûçîâà,


; à áåðåò åãî èç íàñòðîåê ðàñïîçíàííîãî êîìïèëÿòîðà ïî óìîë÷àíèþ.


; Â îáùåì, êàê áû òàì íè áûëî, íî ñ ðåçóëüòàòàìè ðàáîòû IDA ñëåäóåò îáðàùàòüñÿ


; î÷åíü îñòîðîæíî.


arg_0 = dword ptr 8


arg_4 = dword ptr 0Ch


arg_8 = dword ptr 10h


push ebp


mov ebp, esp


push esi


; Ýòî, êàê âèäíî, ñîõðàíåíèå ðåãèñòðà â ñòåêå, à íå ïåðåäà÷à åãî ôóíêöèè, òàê êàê


; ðåãèñòð ÿâíûì îáðàçîì íå èíèöèàëèçèðîâàëñÿ íè âûçûâàþùåé, íè âûçûâàåìîé


; ôóíêöèåé.


mov esi, [ebp+arg_0]


; Çàíîñèì â ðåãèñòð ESI ïîñëåäíèé çàíåñåííûé â ñòåê àðãóìåíò


add esi, [ebp+arg_4]


; Ñêëàäûâàåì ñîäåðæèìîå ESI ñ ïðåäïîñëåäíèì çàíåñåííûì â ñòåê àðãóìåíòîì


mov eax, [ebp+arg_8]


; Çàíîñèì â EAX ïðåä- ïðåäïîñëåäíèé àðãóìåíò è...


push eax ; const char *


; çàñûëàåì åãî â ñòåê.


call _strlen


; Ïîñêîëüêó strlen îæèäàåò óêàçàòåëÿ íà ñòðîêó, ìîæíî ñ óâåðåííîñòüþ


; çàêëþ÷èòü, ÷òî ïðåäïðåäïîñëåäíèé àðãóìåíò - ñòðîêà, ïåðåäàííàÿ ïî ññûëêå.


add esp, 4


; Âû÷èñòêà ïîñëåäíåãî àðãóìåíòà èç ñòåêà


add eax, esi


; Êàê ìû ïîìíèì, â ESI õðàíèòñÿ ñóììà äâóõ ïåðâûõ àðãóìåíòîâ,


; à â EAX - âîçâðàùåííàÿ äëèíà ñòðîêè. Òàêèì îáðàçîì, ôóíêöèÿ ñóììèðóåò


; äâà ñâîèõ àðãóìåíòà ñ äëèíîé ñòðîêè.


pop esi


pop ebp


retn 0Ch


; Ñòåê ÷èñòèò âûçûâàåìàÿ ôóíêöèÿ, ñëåäîâàòåëüíî, òèï âûçîâà stdcall èëè PASCAL.


; Áóäåì ñ÷èòàòü, ÷òî ýòî stdcall, òîãäà ïðîòîòèï ôóíêöèè âûãëÿäèò òàê:


; int MyFunc(int a, int b, char *c)


;


; Ïîðÿäîê àðãóìåíòîâ âûòåêàåò èç òîãî, ÷òî íà âåðøèíå ñòåêà áûëè äâå


; ïåðåìåííûå òèïà int, à ïîä íèìè ñòðîêà. Ïîñêîëüêó íà âåðõó ñòåêà ëåæèò


; âñåãäà òî, ÷òî çàíîñèëîñü â íåãî â ïîñëåäíþþ î÷åðåäü, à ïî stdcall


; àðãóìåíòû çàíîñÿòñÿ ñïðàâà íàëåâî, ìû ïîëó÷àåì èìåííî òàêîé ïîðÿäîê


; ñëåäîâàíèÿ àðãóìåíòîâ


MyFunc endp


À òåïåðü ðàññìîòðèì, êàê ïðîèñõîäèò âûçîâ cdecl-ôóíêöèè. Èçìåíèì â ïðå-
äûäóùåì ïðèìåðå êëþ÷åâîå ñëîâî stdcall íà cdecl:
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Ëèñòèíã 62. Äåìîíñòðàöèÿ cdecl


#include <stdio.h>


#include <string.h>


__cdecl MyFunc(int a, int b, char *c)


{


return a+b+strlen(c);


}


main()


{


printf("%x\n",MyFunc(0x666,0x777,"Hello,World!"));


}


Ðåçóëüòàò êîìïèëÿöèè äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 63


main proc near ; CODE XREF: start+AFp


push ebp


mov ebp, esp


push offset aHelloWorld ; const char *


push 777h ; int


push 666h ; int


; Ïåðåäàåì ôóíêöèè àðãóìåíòû ÷åðåç ñòåê


call MyFunc


add esp, 0Ch


; Ñìîòðèòå, ñòåê âû÷èùàåò âûçûâàþùàÿ ôóíêöèÿ. Çíà÷èò, òèï âûçîâà cdecl,


; ïîñêîëüêó âñå îñòàëüíûå ïðåäïèñûâàþò âû÷èùàòü ñòåê âûçûâàåìîé ôóíêöèè.


push eax


push offset asc_406040 ; "%x\n"


call _printf


add esp, 8


pop ebp


retn


main endp


; int __cdecl MyFunc(int,int,const char *)


; À âîò ñåé÷àñ IDA ïðàâèëüíî îïðåäåëèëà òèï âûçîâà. Îäíàêî, êàê óæå ïîêàçàíî âûøå,


; îíà ìîãëà è îøèáèòüñÿ, ïîýòîìó ïîëàãàòüñÿ íà íåå íå ñòîèò.


MyFunc proc near ; CODE XREF: main+12p


arg_0 = dword ptr 8


arg_4 = dword ptr 0Ch


arg_8 = dword ptr 10h


; Ïîñêîëüêó, êàê ìû óæå âûÿñíèëè, ôóíêöèÿ èìååò òèï cdecl, àðãóìåíòû ïåðåäàþòñÿ


; ñïðàâà íàëåâî è åå ïðîòîòèï âûãëÿäèò òàê: MyFunc(int arg_0, int arg_4, char *arg_8)


push ebp


mov ebp, esp


push esi


; Ñîõðàíÿåì ESI â ñòåêå
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mov esi, [ebp+arg_0]


; Çàíîñèì â ESI àðãóìåíò arg_0 òèïà int


add esi, [ebp+arg_4]


; Ñêëàäûâàåì åãî ñ arg_4


mov eax, [ebp+arg_8]


; Çàíîñèì â EAX óêàçàòåëü íà ñòðîêó


push eax ; const char *


; Ïåðåäàåì åãî ôóíêöèè strlen ÷åðåç ñòåê


call _strlen


add esp, 4


add eax, esi


; Äîáàâëÿåì ê ñóììå arg_0 è arg_4 äëèíó ñòðîêè arg_8


pop esi


pop ebp


retn


MyFunc endp


Ïðåæäå ÷åì ïåðåéòè ê âåùàì ïî-íàñòîÿùåìó ñåðüåçíûì, ðàññìîòðèì íà çàêó-
ñêó ïîñëåäíèé ñòàíäàðòíûé òèï — PASCAL:


Ëèñòèíã 64. Äåìîíñòðàöèÿ âûçîâà PASCAL


#include <stdio.h>


#include <string.h>


// Âíèìàíèå! Microsoft Visual C++ óæå íå ïîääåðæèâàåò òèï âûçîâà PASCAL, âìåñòî ýòîãî


// èñïîëüçóéòå àíàëîãè÷íûé åìó òèï âûçîâà WINAPI, îïðåäåëåííûé â ôàéëå <windows.h>.


#if defined(_MSC_VER)


#include <windows.h>


// âêëþ÷àòü windows.h, òîëüêî åñëè ìû êîìïèëèðóåì Microsoft Visual C++,


// äëÿ îñòàëüíûõ êîìïèëÿòîðîâ áîëåå ýôôåêòèâíîå ðåøåíèå - èñïîëüçîâàíèå êëþ÷åâîãî


// ñëîâà PASCAL, åñëè îíè, êîíå÷íî, åãî ïîääåðæèâàþò. (Borland ïîääåðæèâàåò)


#endif


// Ïîäîáíûé ïðèåì ïðîãðàììèðîâàíèÿ ìîæåò è äåëàåò ëèñòèíã ìåíåå ÷èòàáåëüíûì,


// íî çàòî ïîçâîëÿåò êîìïèëèðîâàòü åãî íå òîëüêî îäíèì êîìïèëÿòîðîì!


#if defined(_MSC_VER)


WINAPI


#else


__pascal


#endif


MyFunc(int a, int b, char *c)


{


return a+b+strlen(c);


}


main()


{


printf("%x\n",MyFunc(0x666,0x777,"Hello,World!"));


}
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Ðåçóëüòàò êîìïèëÿöèè Borland C++ äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 65


; int __cdecl main(int argc,const char **argv,const char *envp)


_main proc near ; DATA XREF: DATA:00407044o


push ebp


mov ebp, esp


push 666h ; int


push 777h ; int


push offset aHelloWorld ; s


; Ïåðåäàåì ôóíêöèè àðãóìåíòû. Çàãëÿíóâ â èñõîäíûé òåêñò, ìû çàìåòèì, ÷òî


; àðãóìåíòû ïåðåäàþòñÿ ñëåâà íàïðàâî. Îäíàêî åñëè èñõîäíûõ òåêñòîâ íåò,


; óñòàíîâèòü ýòîò ôàêò íåâîçìîæíî! Ê ñ÷àñòüþ, ïîäëèííûé ïðîòîòèï ôóíêöèè


; íå âàæåí.


call MyFunc


; Ôóíêöèÿ íå âû÷èùàåò çà ñîáîé ñòåê! Åñëè ýòî íå ðåçóëüòàò îïòèìèçàöèè,


; åå òèï âûçîâà ëèáî PASCAL, ëèáî stdcall. Ââèäó òîãî ÷òî PASCAL óæå âûøåë


; èç óïîòðåáëåíèÿ, áóäåì ñ÷èòàòü, ÷òî èìååì äåëî ñ stdcall


push eax


push offset unk_407074 ; format


call _printf


add esp, 8


xor eax, eax


pop ebp


retn


_main endp


; int __cdecl MyFunc(const char *s,int,int)


; Àãà! IDA âíîâü äàëà íåïðàâèëüíûé ðåçóëüòàò! Òèï âûçîâà ÿâíî íå cdecl!


; Îäíàêî â îñòàëüíîì ïðîòîòèï ôóíêöèè âåðåí, âåðíåå, íå òî ÷òîáû îí âåðåí


; (íà ñàìîì äåëå ïîðÿäîê àðãóìåíòîâ îáðàòíûé), íî äëÿ èñïîëüçîâàíèÿ ïðèãîäåí


MyFunc proc near ; CODE XREF: _main+12p


s = dword ptr 8


arg_4 = dword ptr 0Ch


arg_8 = dword ptr 10h


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


mov eax, [ebp+s]


; Çàíîñèì â EAX óêàçàòåëü íà ñòðîêó


push eax ; s


call _strlen


; Ïåðåäàåì åãî ôóíêöèè strlen


pop ecx


; Î÷èùàåì ñòåê îò îäíîãî àðãóìåíòà, âûòàëêèâàÿ åãî â íåèñïîëüçóåìûé ðåãèñòð
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mov edx, [ebp+arg_8]


; Çàíîñèì â EDX àðãóìåíò arg_8 òèïà int


add edx, [ebp+arg_4]


; Ñêëàäûâàåì åãî ñ àðãóìåíòîì arg_4


add eax, edx


; Ñêëàäûâàåì ñóììó arg_8 è arg_4 ñ äëèíîé ñòðîêè


pop ebp


retn 0Ch


; Ñòåê ÷èñòèò âûçûâàåìàÿ ôóíêöèÿ. Çíà÷èò, åå òèï PASCAL èëè stdcall


MyFunc endp


Êàê ìû âèäèì, èäåíòèôèêàöèÿ áàçîâûõ òèïîâ âûçîâà è âîññòàíîâëåíèå ïðîòî-
òèïîâ ôóíêöèè — çàíÿòèå íåñëîæíîå. Åäèíñòâåííîå, ÷òî ïîðòèò íàñòðîåíèå, —
ïóòàíèöà ìåæäó PASCAL è stdcall, íî ïîðÿäîê çàíåñåíèÿ àðãóìåíòîâ â ñòåê íå èìå-
åò íèêàêîãî çíà÷åíèÿ, ðàçâå ÷òî â îñîáûõ ñëó÷àÿõ, îäèí èç êîòîðûõ ïåðåä âàìè:


Ëèñòèíã 66. Ïðèìåð, äåìîíñòðèðóþùèé òîò ñëó÷àé, êîãäà òðåáóåòñÿ òî÷íî
îòëè÷àòü PASCAL îò stdcall


#include <stdio.h>


#include <windows.h>


#include <winuser.h>


// CALLBACK - ïðîöåäóðà äëÿ ïðèåìà ñîîáùåíèé îò òàéìåðà


VOID CALLBACK TimerProc(


HWND hwnd, // handle of window for timer messages


UINT uMsg, // WM_TIMER message


UINT idEvent, // timer identifier


DWORD dwTime // current system time


)


{


MessageBeep((dwTime % 5)*0x10); // Áèáèêàåì âñåìè ïèêàìè íà âñå ãîëîñà


// Âûâîäèì âðåìÿ â ñåêóíäàõ, ïðîøåäøåå ñ ìîìåíòà ïóñêà ñèñòåìû


printf("\r:=%d",dwTime / 1000);


}


main()


// Äà, ýòî êîíñîëüíîå ïðèëîæåíèå, íî îíî òàêæå ìîæåò èìåòü öèêë âûáîðêè ñîîáùåíèé


// è óñòàíàâëèâàòü òàéìåð!


{ int a;


MSG msg;


// Óñòàíàâëèâàåì òàéìåð, ïåðåäàâàÿ åìó àäðåñ ïðîöåäóðû TimerProc


SetTimer(0,0,1000,TimerProc);


// Öèêë âûáîðêè ñîîáùåíèé. Êîãäà íàäîåñò - æìåì Ctrl-Break è ïðåðûâàåì åãî


while (GetMessage(&msg, (HWND) NULL, 0, 0))


{


TranslateMessage(&msg);


DispatchMessage(&msg);


}


}
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Îòêîìïèëèðóåì ýòîò ïðèìåð òàê: cl pascal.callback.c USER32.lib — è ïîñìîò-
ðèì, ÷òî èç ýòîãî ïîëó÷èëîñü:


Ëèñòèíã 67


main proc near ; CODE XREF: start+AFp


; Íà ñåé ðàç IDA íå îïðåäåëèëà ïðîòîòèï ôóíêöèè. Íó è ëàäíî...


Msg = MSG ptr -20h


; IDA ðàñïîçíàëà îäíó ëîêàëüíóþ ïåðåìåííóþ è äàæå âîññòàíîâèëà åå òèï,


; ÷òî íå ìîæåò íå ðàäîâàòü


push ebp


mov ebp, esp


sub esp, 20h


push offset TimerProc ; lpTimerFunc


; Ïåðåäàåì óêàçàòåëü íà ôóíêöèþ TimerProc


push 1000 ; uElapse


; Ïåðåäàåì âðåìÿ çàäåðæêè òàéìåðà


push 0 ; nIDEvent


; Â êîíñîëüíûõ ïðèëîæåíèÿõ àðãóìåíò nIDEvent âñåãäà èãíîðèðóåòñÿ


push 0 ; hWnd


; Îêîí íåò, ïåðåäàåì NULL


call ds:SetTimer


; Win32 API-ôóíêöèè âûçûâàþòñÿ ïî ñîãëàøåíèþ stdcall - ýòî äàåò âîçìîæíîñòü,


; çíàÿ èõ ïðîòîòèï(à îí îïèñàí â SDK), âîññòàíîâèòü òèï è íàçíà÷åíèå àðãóìåíòîâ,


; â äàííîì ñëó÷àå èñõîäíûé òåêñò âûãëÿäåë òàê:


; SetTimer(NULL, BULL, 1000, TimerProc);


loc_401051: ; CODE XREF: main+42j


push 0 ; wMsgFilterMax


; NULL - íåò ôèëüòðà


push 0 ; wMsgFilterMin


; NULL - íåò ôèëüòðà


push 0 ; hWnd


; NULL - íåò îêîí â êîíñîëüíîì ïðèëîæåíèè


lea eax, [ebp+Msg]


; Ïîëó÷àåì óêàçàòåëü íà ëîêàëüíóþ ïåðåìåííóþ msg -


; òèï ýòîé ïåðåìåííîé îïðåäåëÿåòñÿ, êñòàòè, òîëüêî íà îñíîâå ïðîòîòèïà


; ôóíêöèè GetMessageA


push eax ; lpMsg


; Ïåðåäàåì óêàçàòåëü íà msg


call ds:GetMessageA


; Âûçûâàåì ôóíêöèþ GetMessageA (&msg, NULL, NULL, NULL);


test eax, eax


jz short loc_40107B


; Ïðîâåðêà íà ïîëó÷åíèå WM_QUIT
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lea ecx, [ebp+Msg]


; Â ECX - óêàçàòåëü íà çàïîëíåííóþ ñòðóêòóðó MSG...


push ecx ; lpMsg


; ...ïåðåäàåì åãî ôóíêöèè TranslateMessage


call ds:TranslateMessage


; Âûçûâàåì ôóíêöèþ TranslateMessage(&msg);


lea edx, [ebp+Msg]


; Â EDX - óêàçàòåëü íà msg...


push edx ; lpMsg


; ...ïåðåäàåì åãî ôóíêöèè DispatchMessageA


call ds:DispatchMessageA


; Âûçîâ ôóíêöèè DispatchMessageA


jmp short loc_401051


; Öèêë âûáîðêè ñîîáùåíèé


loc_40107B: ; CODE XREF: main+2Cj


; Âûõîä


mov esp, ebp


pop ebp


retn


main endp


TimerProc proc near ; DATA XREF: main+6o


; Ïðîòîòèï TimerProc âñëåäñòâèå åå íåÿâíîãî âûçîâà îïåðàöèîííîé ñèñòåìîé


; íå áûë àâòîìàòè÷åñêè âîññòàíîâëåí IDA, ýòèì ïðèäåòñÿ çàíèìàòüñÿ íàì.


; Ìû çíàåì, ÷òî TimerProc ïåðåäàåòñÿ ôóíêöèè SetTimer.


; Çàãëÿíóâ â îïèñàíèå SetTimer (SDK âñåãäà äîëæåí áûòü ïîä ðóêîé!), ìû íàéäåì


; åå ïðîòîòèï:


;


;VOID CALLBACK TimerProc(


; HWND hwnd, // handle of window for timer messages


; UINT uMsg, // WM_TIMER message


; UINT idEvent, // timer identifier


; DWORD dwTime // current system time


;)


;


; Îñòàåòñÿ ðàçîáðàòüñÿ ñ òèïîì âûçîâà. Íà ñåé ðàç îí ïðèíöèïèàëåí, òàê êàê, íå èìåÿ


; êîäà âûçûâàþùåé ôóíêöèè (îí ðàñïîëîæåí ãëóáîêî â íåäðàõ îïåðàöèîííîé ñèñòåìû),


; ìû ðàçáåðåìñÿ ñ òèïàìè àðãóìåíòîâ òîëüêî â òîì ñëó÷àå, åñëè áóäåì çíàòü èõ


; ïîðÿäîê ïåðåäà÷è.


; Âûøå óæå ãîâîðèëîñü, ÷òî âñå CALLBACK-ôóíêöèè ñëåäóþò ñîãëàøåíèþ PASCAL.


; Íå ïóòàéòå CALLBACK-ôóíêöèè ñ Win32 API-ôóíêöèÿìè! Ïåðâûå âûçûâàåò ñàìà


; îïåðàöèîííàÿ ñèñòåìà, à âòîðûå - ïðèêëàäíàÿ ïðîãðàììà.


;


; ÎÊ, òèï âûçîâà ýòîé ôóíêöèè - PASCAL. Çíà÷èò, àðãóìåíòû çàíîñÿòñÿ ñëåâà íàïðàâî,


; à ñòåê ÷èñòèò âûçûâàåìàÿ ôóíêöèÿ (óáåäèòåñü, ÷òî ýòî äåéñòâèòåëüíî òàê).


arg_C = dword ptr 14h


; IDA îáíàðóæèëà òîëüêî îäèí àðãóìåíò, õîòÿ, ñóäÿ ïî ïðîòîòèïó, èõ ïåðåäàåòñÿ ÷åòûðå.


; Ïî÷åìó? Î÷åíü ïðîñòî - ôóíêöèÿ èñïîëüçîâàëà âñåãî îäèí àðãóìåíò, à ê îñòàëüíûì è
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; íå îáðàùàëàñü. Âîò IDA è íå ñìîãëà èõ âîññòàíîâèòü!


; Êñòàòè, ÷òî ýòî çà àðãóìåíò? Ñìîòðèì: åãî ñìåùåíèå ðàâíî 0xC. À íà âåðøèíå ñòåêà òî,


; ÷òî â íåãî çàòàëêèâàëîñü â ïîñëåäíþþ î÷åðåäü. Âíèçó ñîîòâåòñòâåííî íàîáîðîò.


; Ïîñòîé, ïîñòîé, ÷òî çà ÷åðòîâùèíà?! Âûõîäèò, dwTime áûë çàíåñåí â ñòåê â ïåðâóþ


; î÷åðåäü?! (Ìû-òî, èìåÿ èñõîäíûé òåêñò, çíàåì, ÷òî arg_C íàâåðíÿêà dwTime.)


; Íî âåäü ñîãëàøåíèå PASCAL äèêòóåò ïðîòèâîïîëîæíûé ïîðÿäîê çàíåñåíèÿ àðãóìåíòîâ!


; ×òî-òî çäåñü íå òàê... íî âåäü ïðîãðàììà ðàáîòàåò (çàïóñòèòå åå, ÷òîáû ïðîâåðèòü).


; À â SDK íàïèñàíî, ÷òî CALLBACK - àíàëîã FAR PASACAL. Ñ FAR'îì ïîíÿòíî, â Win9x\NT


; âñå âûçîâû áëèæíèå, íî âîò êàê îáúÿñíèòü èíâåðñèþ çàñûëêè àðãóìåíòîâ?!


; Ñäàåòåñü?(Íåò, íå ñäàâàéòåñü, ïîïûòàéòåñü íàéòè ðåøåíèå ñàìè - èíà÷å êàêîé èíòåðåñ?)


; Òîãäà çàãëÿíèòå â <windef.h> è ïîñìîòðèòå, êàê òàì îïðåäåëåí òèï PASCAL


;


; #elif (_MSC_VER >= 800) || defined(_STDCALL_SUPPORTED)


; #define CALLBACK __stdcall


; #define WINAPI __stdcall


; #define WINAPIV __cdecl


; #define APIENTRY WINAPI


; #define APIPRIVATE __stdcall


; #define PASCAL __stdcall


;


; Íåò, íó êòî áû ìîã ïîäóìàòü!!! Âûçîâ, îáúÿâëåííûé êàê PASCAL, íà ñàìîì äåëå


; ïðåäñòàâëÿåò ñîáîé stdcall! È CALLBACK - òàêæå îïðåäåëåí, êàê stdcall.


; Íàêîíåö-òî âñå îáúÿñíèëîñü! Òåïåðü, åñëè âàì ñêàæóò, ÷òî CALLBACK - ýòî PASCAL,


; âû ìîæåòå óñìåõíóòüñÿ è ñêàçàòü, ÷òî åæ òîæå ïòèöà, ïðàâäà, ãîðäàÿ - ïîêà íå ïíåøü,


; íå ïîëåòèò! (Îêàçûâàåòñÿ, êîïàíèÿ â äåáðÿõ include-ôàéëîâ ìîãóò ïðèíîñèòü ïîëüçó.)


; Êñòàòè, ýòî èçâðàùåíèÿ ñ ïåðåêðûòèåì òèïîâ ñîçäàþò áîëüøóþ ïðîáëåìó ïðè ïîäêëþ÷åíèè


; ê Ñè-ïðîåêòó ìîäóëåé, íàïèñàííûõ â ñðåäå, ïîääåðæèâàþùåé PASCAL-ñîãëàøåíèÿ î âûçîâå


; ôóíêöèé. Ïîñêîëüêó â Windows PASCAL íèêàêîé íå PASCAL, à stdcall, íè÷åãî ðàáîòàòü


; ñîîòâåòñòâåííî íå áóäåò! Ïðàâäà, åñòü åùå êëþ÷åâîå ñëîâî __pascal, êîòîðîå íå


; ïåðåêðûâàåòñÿ, íî è íå ïîääåðæèâàåòñÿ ïîñëåäíèìè âåðñèÿìè Microsoft Visual C++.


; Âûõîä ñîñòîèò â èñïîëüçîâàíèè àññåìáëåðíûõ âñòàâîê èëè ïåðåõîäå íà Borland C++


; Îí, êàê è ìíîãèå äðóãèå êîìïèëÿòîðû, ñîãëàøåíèå PASCAL äî ñèõ ïîð èñïðàâíî


; ïîääåðæèâàåò.


;


; Èòàê, ìû âûÿñíèëè, ÷òî àðãóìåíòû CALLBACK-ôóíêöèÿì ïåðåäàþòñÿ ñïðàâà íàëåâî, íî


; ñòåê âû÷èùàåò ñàìà âûçûâàåìàÿ ôóíêöèÿ, êàê è ïîëîæåíî ïî stdcall-ñîãëàøåíèþ.


push ebp


mov ebp, esp


mov eax, [ebp+arg_C]


; çàíîñèì â EAX àðãóìåíò dwTime.


; Êàê ìû ïîëó÷èëè åãî? Ñìîòðèì, ïåðåä íèì â ñòåêå ëåæàò òðè àðãóìåíòà,


; êàæäûé èç êîòîðûõ ðàçìåðîì â 4 áàéòà, òîãäà 4*3=0xC


xor edx, edx


; Îáíóëÿåì EDX


mov ecx, 5


; Ïðèñâàèâàåì ECX çíà÷åíèå 5


div ecx


; Äåëèì dwTime (îí â EAX) íà 5


shl edx, 4
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; Â EDX - îñòàòîê îò äåëåíèÿ, öèêëè÷åñêèì ñäâèãîì óìíîæàåì åãî íà 0x10


; òî÷íåå, óìíîæàåì åãî íà 2
4


push edx ; uType


; Ïåðåäàåì ïîëó÷åííûé ðåçóëüòàò ôóíêöèè MessageBeep.


; Çàãëÿíóâ â SDK, ìû íàéäåì, ÷òî MessageBeep ïðèíèìàåò îäíó èç êîíñòàíò:


; NB_OK, MB_ICONASTERISK, MB_ICONHAND è ò. ä., íî òàì íè÷åãî íå ñêàçàíî î òîì,


; êàêîå íåïîñðåäñòâåííîå çíà÷åíèå êàæäîå èç íèõ ïðèíèìàåò.


; Çàòî ñîîáùàåòñÿ, ÷òî MessageBeep îïèñàíà â ôàéëå <WINUSER.h>


; Îòêðûâàåì åãî è èùåì êîíòåêñòíûì ïîèñêîì MB_OK:


;


; #define MB_OK 0x00000000L


; #define MB_OKCANCEL 0x00000001L


; #define MB_ABORTRETRYIGNORE 0x00000002L


; #define MB_YESNOCANCEL 0x00000003L


; #define MB_YESNO 0x00000004L


; #define MB_RETRYCANCEL 0x00000005L


;


; #define MB_ICONHAND 0x00000010L


; #define MB_ICONQUESTION 0x00000020L


; #define MB_ICONEXCLAMATION 0x00000030L


; #define MB_ICONASTERISK 0x00000040L


;


; Åñòü õâîñò ó Òèãðû! Ñìîòðèòå: âñå èíòåðåñóþùèå íàñ êîíñòàíòû ðàâíû:


; 0x0, 0x10, 0x20, 0x30, 0x40. Òåïåðü ñòàíîâèòñÿ ïîíÿòíûì ñìûñë ïðîãðàììû.


; Âçÿâ îñòàòîê, ïîëó÷åííûé äåëåíèåì êîëè÷åñòâà ìèëëèñåêóíä, ïðîøåäøèõ ñ ìèíóòû


; âêëþ÷åíèÿ ñèñòåìû íà 5, ìû ïîëó÷àåì ÷èñëî â èíòåðâàëå îò 0 äî 4. Óìíîæàÿ åãî


; íà 0x10, - 0x0, 0x0x10 - 0x40.


call ds:MessageBeep


; Áèáèêàåì íà âñå ëàäû


mov eax, [ebp+arg_C]


; Çàíîñèì â EAX dwTime


xor edx, edx


; Îáíóëÿåì EDX


mov ecx, 3E8h


; Â äåñÿòè÷íîì 0x3E8 ðàâíî 1000


div ecx


; Äåëèì dwTime íà 1000, ò. å. ïåðåâîäèì ìèëëèñåêóíäû â ñåêóíäû è...


push eax


; ïåðåäàåì åãî ôóíêöèè printf


push offset aD ; "\r:=%d"


call _printf


add esp, 8


; printf("\r:=%d")


pop ebp


retn 10h


; Âûõîäÿ, ãàñèòå ñâåò, ò. å. ÷èñòèòå çà ñîáîé ñòåê!


TimerProc endp
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Âàæíîå çàìå÷àíèå î òèïàõ, îïðåäåëåííûõ â <WINDOWS.H>! Õîòÿ
îá ýòîì óæå ãîâîðèëîñü â êîììåíòàðèÿõ ê ïðåäûäóùåìó ëèñòèíãó, ïîâòîðå-
íèå íå áóäåò ëèøíèì õîòÿ áû óæå ïîòîìó, ÷òî íå âñå ÷èòàòåëè â÷èòûâà-
þòñÿ â ðàçáîðû äèçàññåìáëåðíûõ òåêñòîâ.


Èòàê, ôóíêöèè CALLBACK- è WINAPI ñëåäóþò ñîãëàøåíèþ î âûçîâàõ
PASCAL, íî ñàì PASCAL îïðåäåëåí â <WINDEF.H> êàê stdcall (à íà íåêîòî-
ðûõ ïëàòôîðìàõ è êàê cdecl). Òàêèì îáðàçîì, íà ïëàòôîðìå INTEL âñå Win-
dows-ôóíêöèè ñëåäóþò ñîãëàøåíèþ: àðãóìåíòû çàíîñÿòñÿ ñïðàâà íàëåâî, à
ñòåê âû÷èùàåò âûçûâàåìàÿ ôóíêöèÿ.


Äàâàéòå äëÿ çíàêîìñòâà ñ PASCAL-ñîãëàøåíèåì ñîçäàäèì ïðîñòåíüêóþ PAS-
CAL-ïðîãðàììó è äèçàññåìáëèðóåì åå (ýòî íå îçíà÷àåò, ÷òî PASCAL-âûçîâû
âñòðå÷àþòñÿ òîëüêî â PASCAL-ïðîãðàììàõ, íî òàê áóäåò ñïðàâåäëèâî):


Ëèñòèíã 68. Äåìîíñòðàöèÿ PASCAL-âûçîâà


USES WINCRT;


Procedure MyProc(a:Word; b:Byte; c:String);


begin


WriteLn(a+b,' ',c);


end;


BEGIN


MyProc($666,$77,'Hello,Sailor!');


END.


Ðåçóëüòàò êîìïèëÿöèè êîìïèëÿòîðîì Turbo-Pascal for Windows äîëæåí âû-
ãëÿäåòü òàê:


Ëèñòèíã 69


PROGRAM proc near


call INITTASK


; Âûçîâ INITTASK èç KRNL386.EXE äëÿ èíèöèàëèçàöèè 16-ðàçðÿäíîé çàäà÷è


call @__SystemInit$qv ; __SystemInit(void)


; Èíèöèàëèçàöèÿ ìîäóëÿ SYSTEM


call @__WINCRTInit$qv ; __WINCRTInit(void)


; Èíèöèàëèçàöèÿ ìîäóëÿ WinCRT


push bp


mov bp, sp


; Ïðîëîã ôóíêöèè â ñåðåäèíå ôóíêöèè!


; Âîò òàêîé îí, Turbo-PASCAL!


xor ax, ax


call @__StackCheck$q4Word ; Stack overflow check (AX)


; Ïðîâåðêà ñòåêà íà ïåðåïîëíåíèå


push 666h


; Îáðàòèòå âíèìàíèå, ïåðåäà÷à àðãóìåíòîâ èäåò ñëåâà íàïðàâî


push 77h ; 'w'
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mov di, offset aHelloSailor ; "Hello,Sailor!"


; Â DI - óêàçàòåëü íà ñòðîêó "Hello, Sailor"


push ds


push di


; Ñìîòðèòå: ïåðåäàåòñÿ íå áëèæíèé (NEAR), à äàëüíèé (FAR) óêàçàòåëü,


; ò. å. è ñåãìåíò, è ñìåùåíèå ñòðîêè.


call MyProc


; Ñòåê ÷èñòèò âûçûâàåìàÿ ôóíêöèÿ.


leave


; Ýïèëîã ôóíêöèè - çàêðûòèå êàäðà ñòåêà.


xor ax, ax


call @Halt$q4Word ; Halt(Word)


; Êîíåö ïðîãðàììû!


PROGRAM endp


MyProc proc near ; CODE XREF: PROGRAM+23p


; IDA íå îïðåäåëèëà ïðîòîòèï ôóíêöèè. ×òî æ, ñäåëàåì ýòî ñàìè!


var_100 = byte ptr -100h


; Ëîêàëüíàÿ ïåðåìåííàÿ. Ñóäÿ ïî òîìó, ÷òî îíà íàõîäèòñÿ íà 0x100 áàéòîâ âûøå êàäðà


; ñòåêà, ñäàåòñÿ, ÷òî ýòîò ìàññèâ èõ 0x100 áàéòîâ. Ïîñêîëüêó ìàêñèìàëüíàÿ äëèíà ñòðîêè


; â PASCAL êàê ðàç è ðàâíà 0xFF áàéòàì. Ïîõîæå, ýòî áóôåð, çàðåçåðâèðîâàííûé ïîä


; ñòðîêó.


arg_0 = dword ptr 4


arg_4 = byte ptr 8


arg_6 = word ptr 0Ah


; Ôóíêöèÿ ïðèíèìàåò òðè àðãóìåíòà


push bp


mov bp, sp


; Îòêðûâàåì êàäð ñòåêà


mov ax, 100h


call @__StackCheck$q4Word ; Stack overflow check (AX)


; Ïðîâåðÿåì, åñòü ëè â ñòåêå íåîáõîäèìûå íàì 100 áàéòîâ äëÿ ëîêàëüíûõ ïåðåìåííûõ


sub sp, 100h


; Ðåçåðâèðóåì ïðîñòðàíñòâî ïîä ëîêàëüíûå ïåðåìåííûå


les di, [bp+arg_0]


; ïîëó÷àåì óêàçàòåëü íà ñàìûé ïðàâûé àðãóìåíò


push es


push di


; Ñìîòðèòå, ïåðåäàåì äàëüíèé óêàçàòåëü íà àðãóìåíò arg_0, ïðè÷åì åãî


; ñåãìåíò èç ñòåêà äàæå íå èçâëåêàëñÿ!


lea di, [bp+var_100]


; Ïîëó÷àåì óêàçàòåëü íà ëîêàëüíûé áóôåð


push ss


; Çàíîñèì åãî ñåãìåíò â ñòåê
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push di


; Çàíîñèì ñìåùåíèå áóôåðà â ñòåê


push 0FFh


; Çàíîñèì ìàêñèìàëüíóþ äëèíó ñòðîêè


call @$basg$qm6Stringt14Byte ; Store string


; Êîïèðóåì ñòðîêó â ëîêàëüíûé áóôåð (çíà÷èò, arg_0 - ýòî ñòðîêà).


; Ïðàâäà, ñîâåðøåííî íåïîíÿòíî çà÷åì. Íåóæòî íåëüçÿ ïîëüçîâàòüñÿ ññûëêîé?


; Äóðíîé, äóðíîé ýòîò Turbo-Pascal!


; Äà ÷òî äåëàòü, â ñàìîì Ïàñêàëå ñòðîêè ïåðåäàþòñÿ ïî çíà÷åíèþ :-(


mov di, offset unk_1E18


; Ïîëó÷àåì óêàçàòåëü íà áóôåð âûâîäà.


; Òóò íàäîáíî ïîçíàêîìèòñÿ ñ ñèñòåìîé âûâîäà Ïàñêàëÿ - îíà âåñüìà ðàçèòåëüíî


; îòëè÷àåòñÿ îò Ñè.


; Âî-ïåðâûõ, ëåâîñòîðîííèé ïîðÿäîê çàñûëêè àðãóìåíòîâ â ñòåê íå ïîçâîëÿåò


; îðãàíèçîâàòü ïîääåðæêó ïðîöåäóð ñ ïåðåìåííûì ÷èñëîì àðãóìåíòîâ


; (âî âñÿêîì ñëó÷àå, áåç äîïîëíèòåëüíûõ óõèùðåíèé).


; Íî âåäü WriteLn è åñòü ïðîöåäóðà ñ ïåðåìåííûì ÷èñëîì ïàðàìåòðîâ. Ðàçâå íåò?!


; Âîò èìåííî, ÷òî íåò!!! Íèêàêàÿ ýòî íå ïðîöåäóðà, à îïåðàòîð!


; Êîìïèëÿòîð åùå íà ñòàäèè êîìïèëÿöèè ðàçáèâàåò åå íà ìíîæåñòâî âûçîâîâ


; ïðîöåäóð äëÿ âûâîäà êàæäîãî àðãóìåíòà ïî îòäåëüíîñòè. Ïîýòîìó


; â îòêîìïèëèðîâàííîì êîäå êàæäàÿ ïðîöåäóðà ïðèìåò ôèêñèðîâàííîå êîëè÷åñòâî


; àðãóìåíòîâ. Â íàøåì ñëó÷àå èõ áóäåò òðè: ïåðâàÿ äëÿ âûâîäà ñóììû äâóõ


; ÷èñåë - ýòèì çàíèìàåòñÿ ïðîöåäóðà WriteLongint, - âòîðàÿ - äëÿ âûâîäà ñèìâîëà


; ïðîáåëà â ñèìâîëüíîé ôîðìå - ýòèì çàíèìàåòñÿ WriteChar - è, íàêîíåö, ïîñëåäíÿÿ


; äëÿ âûâîäà ñòðîêè - WriteSting.


; Ðàçìûøëÿåì äàëåå - ïîä Windows íåïîñðåäñòâåííî âûâåñòè ñòðîêó â îêíî è òóò æå


; çàáûòü î íåé íåëüçÿ, òàê êàê îêíî â ëþáîé ìîìåíò ìîæåò ïîòðåáîâàòü ïåðåðèñîâêè, -


; îïåðàöèîííàÿ ñèñòåìà íå ñîõðàíÿåò åãî ñîäåðæèìîãî - â ãðàôè÷åñêîé ñðåäå


; ïðè âûñîêîì ðàçðåøåíèè ýòî ïðèâåëî áû ê áîëüøèì çàòðàòàì ïàìÿòè.


; Êîä, âûâîäÿùèé ñòðîêó, äîëæåí óìåòü ïîâòîðÿòü ñâîé âûâîä ïî çàïðîñó.


; Êàæäûé, êòî õîòü ðàç ïðîãðàììèðîâàë ïîä Windows, íàâåðíÿêà ïîìíèò, ÷òî âåñü


; âûâîä ïðèõîäèëîñü ïîìåùàòü â îáðàáîò÷èê ñîîáùåíèÿ WM_PAINT.


; Turbo-Pascal æå ïîçâîëÿåò îáðàùàòüñÿ ñ Windows-îêíîì òî÷íî òàê,


; êàê ñ êîíñîëüþ. À ðàç òàê, îí äîëæåí ãäå-òî õðàíèòü âñå, âûâåäåííîå ðàíåå


; íà ýêðàí. Ïîñêîëüêó ëîêàëüíûå ïåðåìåííûå óìèðàþò âìåñòå ñ çàâåðøåíèåì


; èõ ïðîöåäóðû, òî äëÿ õðàíåíèÿ áóôåðà îíè íå ãîäÿòñÿ. Îñòàåòñÿ ëèáî êó÷à, ëèáî


; ñåãìåíò äàííûõ. PASCAL èñïîëüçóåò ïîñëåäíåå - óêàçàòåëü íà òàêîé áóôåð ìû


; òîëüêî ÷òî ïîëó÷èëè.


; Äàëåå, äëÿ ïîâûøåíèÿ ïðîèçâîäèòåëüíîñòè âûâîäà Turbo-Pascal ðåàëèçóåò


; ïðîñòåéøèé êýø. Ôóíêöèè WriteLingint, WriteChar, WriteString ñëèâàþò


; ðåçóëüòàò ñâîåé äåÿòåëüíîñòè â ñèìâîëüíîì âèäå â ýòîì ñàìûé áóôåð, à â êîíöå


; ñëåäóåò âûçîâ WriteLn, âûâîäÿùèé ñîäåðæèìîå áóôåðà â îêíî.


; Run-time systems ñëåäèò çà åãî ïåðåðèñîâêàìè è ïðè íåîáõîäèìîñòè ïîâòîðÿåò


; âûâîä óæå áåç ó÷àñòèÿ ïðîãðàììèñòà.


push ds


push di


; Çàíîñèì àäðåñ áóôåðà â ñòåê


mov al, [bp+arg_4]


; Òèï àðãóìåíòà arg_4 - Byte
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xor ah, ah


; Îáíóëÿåì ñòàðøèé áàéò ðåãèñòðà ah


add ax, [bp+arg_6]


; Ñêëàäûâàåì arg_4 ñ arg_6. Ïîñêîëüêó al áûëî ïðåäâàðèòåëüíî ðàñøèðåíî äî AX,


; òî arg_6 èìååò òèï Word, òàê êàê ïðè ñëîæåíèè äâóõ ÷èñåë ðàçíîãî òèïà PASCAL


; ðàñøèðÿåò èõ äî áîëüøåãî èç íèõ.


; Êðîìå òîãî, âûçûâàþùàÿ ïðîöåäóðà ïåðåäàåò ñ ýòèì àðãóìåíòîì çíà÷åíèå 0x666,


; ÷òî ÿâíî íå âëåçëî áû â Byte.


xor dx, dx


; Îáíóëÿåì DX...


push dx


; è çàíîñèì åãî â ñòåê.


push ax


; Çàíîñèì â ñòåê ñóììó äâóõ ëåâûõ àðãóìåíòîâ


push 0


; Åùå îäèí íîëü!


call @Write$qm4Text7Longint4Word ; Write(var f; v: Longint; width: Word)


; Ôóíêöèÿ WriteLongint èìååò ñëåäóþùèé ïðîòîòèï


; WriteLongint(Text far &, a: Longint, count:Word); ãäå


; Text far & - óêàçàòåëü íà áóôåð âûâîäà,


; a - âûâîäèìîå äëèííîå öåëîå


; count - ñêîëüêî ïåðåìåííûõ âûâîäèòü (íîëü - îäíà ïåðåìåííàÿ)


;


; Çíà÷èò, â íàøåì ñëó÷àå ìû âûâîäèì îäíó ïåðåìåííóþ - ñóììó äâóõ àðãóìåíòîâ.


; Ìàëåíüêîå äîïîëíåíèå - ôóíêöèÿ WriteLongint íå ñëåäóåò ñîãëàøåíèþ PASCAL,


; òàê êàê íå äî êîíöà ÷èñòèò çà ñîáîé ñòåê, îñòàâëÿÿ óêàçàòü íà áóôåð â ñòåêå.


; Íà ýòîò øàã ðàçðàáîò÷èêè êîìïèëÿòîðà ïîøëè äëÿ óâåëè÷åíèÿ ïðîèçâîäèòåëüíîñòè:


; ðàç óêàçàòåëü íà áóôåð áóäåò íóæåí è äðóãèì ôóíêöèÿì (ïî êðàéíåé ìåðå, îäíîé


; èç íèõ - WriteLn), çà÷åì åãî òî ñòÿãèâàòü, òî îïÿòü ëèõîðàäî÷íî çàïèõèâàòü?


; Åñëè âû çàãëÿíåòå â êîíåö ôóíêöèè WriteLongint, âû îáíàðóæèòå òàì RET 6,


; ò. å. ôóíêöèÿ âûïèõèâàåò äâà àðãóìåíòà - äâà ìàøèííûõ ñëîâà íà Longint è îäèí


; Word íà count.


; Âîò òàêàÿ ìèëàÿ ìàëåíüêàÿ òåõíè÷åñêàÿ äåòàëü. Ìàëåíüêàÿ-òî îíà, ìàëåíüêàÿ,


; íî êàê ñáèâàåò ñ òîëêó!


; (îñîáåííî åñëè èññëåäîâàòåëü íåçíàêîì ñ ñèñòåìîé ââîäà-âûâîäà Ïàñêàëÿ)


push 20h ; ' '


; Çàíîñèì â ñòåê ñëåäóþùèé àðãóìåíò, ïåðåäàâàåìûé ôóíêöèè WriteLn


; (óêàçàòåëü íà áóôåð âñå åùå íàõîäèòñÿ â ñòåêå).


push 0


; Íàì íàäî âûâåñòè òîëüêî îäíè ñèìâîë


call @Write$qm4Text4Char4Word ; Write(var f;c: Char; width:Word)


lea di, [bp+var_100]


; Ïîëó÷àåì óêàçàòåëü íà ëîêàëüíóþ êîïèþ ïåðåäàííîé ôóíêöèè ñòðîêè


push ss


push di


; Çàíîñèì åå àäðåñ â ñòåê
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push 0


; Âûâîäèòü òîëüêî îäíó ñòðîêó!


call @Write$qm4Textm6String4Word ; Write(var f; s: String; width: Word)


call @WriteLn$qm4Text ; WriteLn(var f: Text)


; Êàæåòñÿ, ôóíêöèè íå ïåðåäàþòñÿ íèêàêèå ïàðàìåòðû, íî íà ñàìîì äåëå íà âåðøèíå


; ñòåêà ëåæèò óêàçàòåëü íà áóôåð è æäåò ñâîåãî "çâåçäíîãî ÷àñà",


; ïîñëå çàâåðøåíèÿ WriteLn îí áóäåò ñíÿò ñî ñòåêà


call @__IOCheck$qv ; Exit if error


; Ïðîâåðêà îïåðàöèè âûâîäà íà óñïåøíîñòü


leave


; Çàêðûâàåì êàäð ñòåêà


retn 8


; Âûòàëêèâàåì âîñåìü áàéòîâ ñî ñòåêà. ÎÊ, òåïåðü ìû çíàåì âñå íåîáõîäèìîå äëÿ


; âîññòàíîâëåíèÿ ïðîòîòèïà íàøåé ïðîöåäóðû. Îí âûãëÿäèò òàê:


; MyProc(a:Byte, b:Word, c:String);


MyProc endp


Äà, õèòðûì îêàçàëñÿ Turbo-Pascal! Àíàëèç îòêîìïèëèðîâàííîé ñ åãî ïîìî-
ùüþ ïðîãðàììû ïðåïîäíåñ íàì õîðîøèé óðîê — íèêîãäà íåëüçÿ áûòü óâåðåííûì,
÷òî ôóíêöèÿ âûòàëêèâàåò âñå ïåðåäàííûå åé àðãóìåíòû èç ñòåêà, è óæ òåì áîëåå
íåëüçÿ îïðåäåëÿòü êîëè÷åñòâî àðãóìåíòîâ ïî ÷èñëó ñíèìàåìûõ èç ñòåêà ìàøèí-
íûõ ñëîâ!


Cîãëàøåíèÿ î áûñòðûõ âûçîâàõ — fastcall. Êàêîé áû íåïðîèçâîäèòåëü-
íîé ïåðåäà÷à àðãóìåíòîâ ÷åðåç ñòåê íè áûëà, òèïû âûçîâà stdcall è cdecl ñòàíäàð-
òèçèðîâàíû, è õî÷åøü íå õî÷åøü, à èõ íàäî ñîáëþäàòü. Èíà÷å ìîäóëè, ñêîìïèëè-
ðîâàííûå îäíèì êîìïèëÿòîðîì (íàïðèìåð, áèáëèîòåêè), îêàæóòñÿ íåñîâìåñòèìû
ñ ìîäóëÿìè, ñêîìïèëèðîâàííûìè äðóãèìè êîìïèëÿòîðàìè. Âïðî÷åì, åñëè âûçû-
âàåìàÿ ôóíêöèÿ êîìïèëèðóåòñÿ òåì æå ñàìûì êîìïèëÿòîðîì, ÷òî è âûçûâàþùàÿ,
ïðèäåðæèâàòüñÿ òèïîâûõ ñîãëàøåíèé íè ê ÷åìó è ìîæíî âîñïîëüçîâàòüñÿ áîëåå
ýôôåêòèâíîé ïåðåäà÷åé àðãóìåíòîâ ÷åðåç ðåãèñòðû.


Ìíîãèå íà÷èíàþùèå ïðîãðàììèñòû óäèâëÿþòñÿ: à ïî÷åìó ïåðåäà÷à àðãóìåí-
òîâ ÷åðåç ðåãèñòðû äî ñèõ ïîð íå ñòàíäàðòèçèðîâàíà è âðÿä ëè êîãäà áóäåò ñòàí-
äàðòèçèðîâàíà âîîáùå? Îòâåò: êåì áû îíà ìîãëà áûòü ñòàíäàðòèçèðîâàíà? Êîìè-
òåòàìè ïî ñòàíäàðòèçàöèè Ñ è Ñ++? Íåò, êîíå÷íî! Âñå ïëàòôîðìåííîçàâèñèìûå
ðåøåíèÿ îñòàâëÿþòñÿ íà îòêóï ðàçðàáîò÷èêàì êîìïèëÿòîðîâ — êàæäûé èç íèõ
âîëåí ðåàëèçîâûâàòü èõ ïî-ñâîåìó èëè íå ðåàëèçîâûâàòü âîîáùå. «Õîðîøî, óãî-
âîðèëè, — íå ñîãëàñèòñÿ èíîé ÷èòàòåëü, — íî ÷òî ìåøàåò ðàçðàáîò÷èêàì
êîìïèëÿòîðîâ îäíîé êîíêðåòíîé ïëàòôîðìû äîãîâîðèòüñÿ îá îáùèõ ñîãëà-
øåíèÿõ. Âåäü äîãîâîðèëèñü æå îíè ïåðåäàâàòü âîçâðàùåííîå ôóíêöèåé çíà÷å-
íèå ÷åðåç [E]AX:[[E]DX], õîòÿ ñòàíäàðò î êîíêðåòíûõ ðåãèñòðàõ âîîáùå
íèêàêîãî ïîíÿòèÿ íå èìååò».


Íó, îò÷àñòè ðàçðàáîò÷èêè è äîãîâîðèñü: áîëüøèíñòâî ïðîèçâîäèòåëåé 16-ðàç-
ðÿäíûõ êîìïèëÿòîðîâ ïðèäåðæèâàëîñü îáùèõ ñîãëàøåíèé (õîòÿ îá ýòîì íå ñèëü-
íî òðóáèëîñü âñëóõ), íî áåç ïðåòåíçèé íà ñîâìåñòèìîñòü äðóã ñ äðóãîì. Áûñòðûé
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âûçîâ — îí íà òî è íàçûâàåòñÿ áûñòðûì, ÷òîáû îáåñïå÷èòü ìàêñèìàëüíóþ ïðîèç-
âîäèòåëüíîñòü. Òåõíèêà æå îïòèìèçàöèè íå ñòîèò íà ìåñòå, è ââîäèòü ñòàíäàðò —
ýòî âñå ðàâíî ÷òî ïðèâÿçûâàòü ãèðþ ê íîãå. Ñ äðóãîé ñòîðîíû, ñðåäíèé âûèãðûø
îò ïåðåäà÷è àðãóìåíòîâ ÷åðåç ðåãèñòðû ñîñòàâëÿåò åäèíè÷íûå ïðîöåíòû, âîò ìíî-
ãèå ðàçðàáîò÷èêè êîìïèëÿòîðîâ è îòêàçûâàþòñÿ îò áûñòðîòû â ïîëüçó ïðîñòîòû
(ðåàëèçàöèè). Ê òîìó æå, åñëè òàê êðèòè÷íà ïðîèçâîäèòåëüíîñòü, èñïîëüçóéòå
âñòðàèâàåìûå ôóíêöèè.


Âïðî÷åì, âñå ýòè ðàññóæäåíèÿ èíòåðåñíû â ïåðâóþ î÷åðåäü ïðîãðàììèñòàì,
èññëåäîâàòåëåé æå ïðîãðàìì âîëíóåò íå ýôôåêòèâíîñòü, à âîññòàíîâëåíèå ïðîòî-
òèïîâ ôóíêöèé. Ìîæíî ëè óçíàòü, êàêèå àðãóìåíòû ïðèíèìàåò fastcall-ôóíêöèÿ,
íå àíàëèçèðóÿ åå êîä (ò. å. ñìîòðÿ òîëüêî íà âûçûâàþùóþ ôóíêöèþ). ×ðåçâû÷àé-
íî ïîïóëÿðíûé îòâåò: «Íåò, ýòî íåâîçìîæíî, ïîñêîëüêó êîìïèëÿòîð ïåðåäà-
åò àðãóìåíòû â íàèáîëåå «óäîáíûõ» ðåãèñòðàõ» íåïðàâèëåí, è ãîâîðÿùèé íà-
ãëÿäíî äåìîíñòðèðóåò ñâîå ïîëíîå íåçíàíèå òåõíèêè êîìïèëÿöèè.


Ñóùåñòâóåò òàêîé òåðìèí, êàê «åäèíèöà òðàíñëÿöèè». Â çàâèñèìîñòè îò ðåà-
ëèçàöèè êîìïèëÿòîð ìîæåò ëèáî òðàíñëèðîâàòü âåñü òåêñò ïðîãðàììû öåëèêîì
(÷òî âåñüìà íàêëàäíî, òàê êàê ïðèäåòñÿ õðàíèòü â ïàìÿòè âñå äåðåâî ñèíòàêñè÷å-
ñêîãî ðàçáîðà), ëèáî òðàíñëèðîâàòü êàæäóþ ôóíêöèþ ïî îòäåëüíîñòè, ñîõðàíÿÿ â
ïàìÿòè ëèøü åå èìÿ è ññûëêó íà ñãåíåðèðîâàííûé äëÿ íåå êîä. Êîìïèëÿòîðû ïåð-
âîãî òèïà êðàéíå ðåäêè, âî âñÿêîì ñëó÷àå, äëÿ ÎÑ Windows ÿ íå âñòðå÷àë íè îäíî-
ãî òàêîãî Ñ\C++ êîìïèëÿòîðà (õîòÿ è ñëûøàë î òàêèõ). Êîìïèëÿòîðû âòîðîãî
òèïà áîëåå ïðîèçâîäèòåëüíû, òðåáóþò ìåíüøå ïàìÿòè, ïðîùå â ðåàëèçàöèè, ñëî-
âîì, âñåì õîðîøè, çà èñêëþ÷åíèåì îðãàíè÷åñêîé íåñïîñîáíîñòè ê ñêâîçíîé îïòè-
ìèçàöèè, — êàæäàÿ ôóíêöèÿ îïòèìèçèðóåòñÿ ïåðñîíàëüíî è íåçàâèñèìî îò äðó-
ãîé. Ïîýòîìó ïîäîáðàòü îïòèìàëüíûå ðåãèñòðû äëÿ ïåðåäà÷è àðãóìåíòîâ êîìïè-
ëÿòîð íå ìîæåò, ïîñêîëüêó îí íå çíàåò, êàê ñ íèìè ìàíèïóëèðóåò âûçûâàåìàÿ
ôóíêöèÿ. Ïîñêîëüêó ôóíêöèè òðàíñëèðóþòñÿ íåçàâèñèìî, èì ïðèõîäèòñÿ ïðèäåð-
æèâàòüñÿ îáùèõ ñîãëàøåíèé, äàæå åñëè ýòî è íåâûãîäíî.


Òàêèì îáðàçîì, çíàÿ «ïî÷åðê» êîíêðåòíîãî êîìïèëÿòîðà, âîññòàíîâèòü ïðîòî-
òèï ôóíêöèè ìîæíî áåç òðóäà.


Borland C++ 3.x — ïåðåäà÷à àðãóìåíòîâ îñóùåñòâëÿåòñÿ ÷åðåç ðåãèñòðû:
AX (AL), DX (DL), BX (BL), à êîãäà ðåãèñòðû êîí÷àþòñÿ, àðãóìåíòû íà÷èíàþò çà-
ñûëàòüñÿ â ñòåê, çàíîñÿñü â íåãî ñëåâà íàïðàâî è âûòàëêèâàÿñü ñàìîé âûçûâàåìîé
ôóíêöèåé (a la stdcall).


Ñõåìà ïåðåäà÷è àðãóìåíòîâ äîâîëüíî èíòåðåñíà — êîìïèëÿòîð íå çàêðåïëÿ-
åò çà êàæäûì àðãóìåíòîì «ñâîèõ» ðåãèñòðîâ, âìåñòî ýòîãî îí ïðåäîñòàâëÿåò ñâî-
áîäíûé äîñòóï êàæäîìó èç íèõ ê «ñòîïêå» êàíäèäàòîâ, óëîæåííûõ â ïîðÿäêå
ïðåäïî÷òåíèÿ. Êàæäûé àðãóìåíò ñíèìàåò ñî ñòîïêè ñòîëüêî ðåãèñòðîâ, ñêîëüêî
åìó íóæíî, à êîãäà ñòîïêà èñ÷åðïàåòñÿ, òîãäà ïðèäåòñÿ îòïðàâëÿòüñÿ â ñòåê. Èñê-
ëþ÷åíèå ñîñòàâëÿåò òèï long int, âñåãäà ïåðåäàâàåìûé ÷åðåç DX:AX (ïðè÷åì â DX
ïåðåäàåòñÿ ñòàðøåå ñëîâî), à åñëè ýòî íåâîçìîæíî — òî ÷åðåç ñòåê.


Åñëè êàæäûé àðãóìåíò çàíèìàåò íå áîëåå 16 áèò (êàê îáû÷íî è ïðîèñõîäèò),
òî ïåðâûé ñëåâà àðãóìåíò ïîìåùàåòñÿ â AX (AL), âòîðîé — â DX (DL), òðåòèé — â
BX (BL). Åñëè æå ïåðâûé ñëåâà àðãóìåíò ïðåäñòàâëÿåò òèï long int, îí ñíèìàåò ñî
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ñòîïêè ñðàçó äâà ðåãèñòðà — DX:AX, òîãäà âòîðîìó àðãóìåíòó îñòàåòñÿ ðåãèñòð
BX (BL), à òðåòüåìó è âîâñå íè÷åãî (è òîãäà îí ïåðåäàåòñÿ ÷åðåç ñòåê). Êîãäà æå
long int ïåðåäàåòñÿ âòîðûì àðãóìåíòîì, îí îòïðàâëÿåòñÿ â ñòåê, òàê êàê íåîáõîäè-
ìûé åìó ðåãèñòð AX óæå çàíÿò ïåðâûì àðãóìåíòîì, òðåòèé æå àðãóìåíò ïåðåäàåò-
ñÿ ÷åðåç DX. Íàêîíåö, áóäó÷è òðåòüèì ñëåâà àðãóìåíòîì, long int èäåò â ñòåê, à
ïåðâûå äâà àðãóìåíòà ïåðåäàþòñÿ ÷åðåç AX (AL) è DX (DL) ñîîòâåòñòâåííî.


Ïåðåäà÷à äàëüíèõ óêàçàòåëåé è âåùåñòâåííûõ çíà÷åíèé âñåãäà îñóùåñòâëÿ-
åòñÿ ÷åðåç îñíîâíîé ñòåê (à íå ñòåê ñîïðîöåññîðà, êàê èíîãäà ïðèõîäèòñÿ ñëû-
øàòü è êàê ïîäñêàçûâàåò çäðàâûé ñìûñë).


Ò à á ë è ö à 2. Ïîðÿäîê ïðåäïî÷òåíèé Borland C++ 3.x ïðè
ïåðåäà÷å àðãóìåíòîâ ïî ñîãëàøåíèþ fastcall


Òèï
Ïðåäïî÷òåíèÿ


1-é 2-é 3-é


char AL DL BL


int AX DX BX


long int DX:AX


Áëèæíèé óêàçàòåëü AX DX BX


Äàëüíèé óêàçàòåëü stack


float stack


double stack


Microsoft C++ 6.0 âåäåò ñåáÿ àíàëîãè÷íî êîìïèëÿòîðó Borland C++ 3.x, çà
èñêëþ÷åíèåì òîãî, ÷òî èçìåíÿåò ïîðÿäîê ïðåäïî÷òåíèé êàíäèäàòîâ äëÿ ïåðåäà÷è
óêàçàòåëåé, âûäâèãàÿ íà ïåðâîå ìåñòî BX. È ýòî ïðàâèëüíî, èáî ðàííèå ìèêðî-
ïðîöåññîðû 80x86 íå ïîääåðæèâàëè êîñâåííóþ àäðåñàöèþ íè ÷åðåç AX, íè ÷åðåç
DX è ïåðåäàííîå ôóíêöèè çíà÷åíèå âñå ðàâíî ïðèõîäèëîñü ïåðåïèõèâàòü ëèáî â
BX, ëèáî â SI èëè DI.


Ò à á ë è ö à 3. Ïîðÿäîê ïðåäïî÷òåíèé Microsoft C++ 6.x ïðè
ïåðåäà÷å àðãóìåíòîâ ïî ñîãëàøåíèþ fastcall


Òèï
Ïðåäïî÷òåíèÿ


1-é 2-é 3-é


char AL DL BL


int AX DX BX


long int DX:AX


Áëèæíèé óêàçàòåëü BX AX DX


Äàëüíèé óêàçàòåëü stack


float stack


double stack
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Borland C++ 5.x î÷åíü ïîõîæ íà ñâîåãî ïðåäøåñòâåííèêà — êîìïèëÿòîð
Borland C++ 3.x, çà èñêëþ÷åíèåì òîãî, ÷òî âìåñòî ðåãèñòðà BX îòäàåò ïðåäïî÷òå-
íèå ðåãèñòðó CX è àðãóìåíòû òèïà int è long int ïîìåùàåò â ëþáîé èç ïîäõîäÿ-
ùèõ 32-ðàçðÿäíûõ ðåãèñòðîâ, à íå DX:AX. Êàê, âïðî÷åì, è ñëåäîâàëî îæèäàòü ïðè
ïåðåâîäå êîìïèëÿòîðà ñ 16- íà 32-ðàçðÿäíûé ðåæèì.


Ò à á ë è ö à 4. Ïîðÿäîê ïðåäïî÷òåíèé Borland C++ 5.x ïðè
ïåðåäà÷å àðãóìåíòîâ ïî ñîãëàøåíèþ fastcall


Òèï
Ïðåäïî÷òåíèÿ


1-é 2-é 3-é


char AL DL CL


int EAX EDX ECX


long int EAX EDX ECX


Áëèæíèé óêàçàòåëü EAX EDX ECX


Äàëüíèé óêàçàòåëü stack


float stack


double stack


Microsoft Visual C++ 4.x — 6.x: ïðè âîçìîæíîñòè ïåðåäàåò ïåðâûé ñëåâà
àðãóìåíò â ðåãèñòðå ECX, âòîðîé — â ðåãèñòðå EDX, à âñå îñòàëüíûå ÷åðåç ñòåê.
Âåùåñòâåííûå çíà÷åíèÿ è äàëüíèå óêàçàòåëè âñåãäà ïåðåäàþòñÿ ÷åðåç ñòåê. Àðãó-
ìåíò òèïà __int64 (íåñòàíäàðòíûé òèï, 64-ðàçðÿäíîå öåëîå, ââåäåííûé Microsoft)
âñåãäà ïåðåäàåòñÿ ÷åðåç ñòåê.


Åñëè __int64 — ïåðâûé ñëåâà àðãóìåíò, òî âòîðîé àðãóìåíò ïåðåäàåòñÿ ÷åðåç
ECX, à òðåòèé — ÷åðåç EDX. Ñîîòâåòñòâåííî åñëè __int64 — âòîðîé àðãóìåíò, òî
ïåðâûé ïåðåäàåòñÿ ÷åðåç ECX, à òðåòèé — ÷åðåç EDX.


Ò à á ë è ö à 5. Ïîðÿäîê ïðåäïî÷òåíèé Microsoft Visual C++ 4.x — 6.x ïðè
ïåðåäà÷å àðãóìåíòîâ ïî ñîãëàøåíèþ fastcall


Òèï
Ïðåäïî÷òåíèÿ


1-é 2-é 3-é


char CL DL —


int ECX EDX —


__int64 stack


long int ECX —


Áëèæíèé óêàçàòåëü ECX EDX —


Äàëüíèé óêàçàòåëü stack —


float stack —


double stack —
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WATCOM C. Êîìïèëÿòîð îò WATCOM ñèëüíî îòëè÷àåòñÿ îò êîìïèëÿòîðîâ
îò Borland è Microsoft. Â ÷àñòíîñòè, îí íå ïîääåðæèâàåò êëþ÷åâîãî ñëîâà fastcall
(÷òî, êñòàòè, ïðèâîäèò ê ñåðüåçíûì ïðîáëåìàì ñîâìåñòèìîñòè), íî ïî óìîë÷àíèþ
âñåãäà ñòðåìèòñÿ ïåðåäàâàòü àðãóìåíòû ÷åðåç ðåãèñòðû. Âìåñòî îáùåïðèíÿòîé
«ñòîïêè ïðåäïî÷òåíèé» WATCOM æåñòêî çàêðåïëÿåò çà êàæäûì àðãóìåíòîì
ñâîé ðåãèñòð: çà ïåðâûì — EAX, çà âòîðûì — EDX, çà òðåòüèì — EBX, çà ÷åò-
âåðòûì — ECX, ïðè÷åì, åñëè êàêîé-òî àðãóìåíò â óêàçàííûé ðåãèñòð ïîìåñòèòü
íå óäàåòñÿ, îí è âñå îñòàëüíûå àðãóìåíòû, íàõîäÿùèåñÿ ïðàâåå åãî, ïîìå-
ùàåò â ñòåê! Â ÷àñòíîñòè, òèïû float è double ïî óìîë÷àíèþ ïîìåùàþòñÿ â ñòåê
îñíîâíîãî ïðîöåññîðà, ÷òî «ïîðòèò âñþ ìàëèíó»!


Ò à á ë è ö à 6. Ñõåìà ïåðåäà÷è àðãóìåíòîâ êîìïèëÿòîðîì WATCOM ïî óìîë÷àíèþ


Òèï
Àðãóìåíò


1-é 2-é 3-é 4-é


char AL DL BL CL


int EAX EDX EBX ECX


long int EAX EDX EBX ECX


Áëèæíèé óêàçàòåëü ECX EDX EBX ECX


Äàëüíèé óêàçàòåëü stack stack stack stack


float
stack CPU stack CPU stack CPU stack CPU


stack FPU stack FPU stack FPU stack FPU


double
stack CPU stack CPU stack CPU stack CPU


stack FPU stack FPU stack FPU stack FPU


Ïðè æåëàíèè ïðîãðàììèñò ìîæåò âðó÷íóþ çàäàòü ñîáñòâåííûé ïîðÿäîê ïåðå-
äà÷è àðãóìåíòîâ, ïðèáåãíóâ ê ïðàãìå aux, èìåþùèé ñëåäóþùèé ôîðìàò: #pragma
aux èìÿ ôóíêöèè parm [ïåðå÷åíü ðåãèñòðîâ]. Ñïèñîê äîïóñòèìûõ ðåãèñòðîâ äëÿ
êàæäîãî òèïà àðãóìåíòîâ ïðèâåäåí â òàáë. 7.


Íåñêîëüêî ïîÿñíåíèé: âî-ïåðâûõ, àðãóìåíòû òèïà char ïåðåäàþòñÿ íå â 8-, à â
32-ðàçðÿäíûõ ðåãèñòðàõ, âî-âòîðûõ, áðîñàåòñÿ â ãëàçà íåîæèäàííî áîëüøîå ÷èñëî
âîçìîæíûõ ïàð ðåãèñòðîâ äëÿ ïåðåäà÷è äàëüíåãî óêàçàòåëÿ, ïðè÷åì ñåãìåíò ìî-
æåò ïåðåäàâàòüñÿ íå òîëüêî â ñåãìåíòíûõ ðåãèñòðàõ, íî è 16-ðàçðÿäíûõ ðåãèñòðàõ
îáùåãî íàçíà÷åíèÿ.


Âåùåñòâåííûå àðãóìåíòû ìîãóò ïåðåäàâàòüñÿ ÷åðåç ñòåê ñîïðîöåññîðà — äëÿ
ýòîãî äîñòàòî÷íî ëèøü óêàçàòü 8087 âìåñòî íàçâàíèÿ ðåãèñòðà è îáÿçàòåëüíî
ñêîìïèëèðîâàòü ïðîãðàììó ñ êëþ÷îì –7 (èëè –fpi, –fpu87), ïîêàçûâàÿ êîìïèëÿ-
òîðó, ÷òî èíñòðóêöèè ñîïðîöåññîðà ðàçðåøåíû. Â äîêóìåíòàöèè ïî WATCOM ñî-
îáùàåòñÿ, ÷òî àðãóìåíòû òèïà double ìîãóò òàêæå ïåðåäàâàòüñÿ è ÷åðåç ïàðû 32-
ðàçðÿäíûõ ðåãèñòðîâ îáùåãî íàçíà÷åíèÿ, íî ìíå, óâû, íå óäàëîñü çàñòàâèòü êîì-
ïèëÿòîð ãåíåðèðîâàòü òàêîé êîä. Ìîæåò áûòü, ÿ ïëîõî çíàþ WATCOM èëè ãëþê
êàêîé ïðîèçîøåë. Òàêæå ìíå íå âñòðå÷àëîñü íè îäíîé ïðîãðàììû, â êîòîðîé âå-
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ùåñòâåííûå çíà÷åíèÿ ïåðåäàâàëèñü áû ÷åðåç ðåãèñòðû îáùåãî íàçíà÷åíèÿ. Âïðî-
÷åì, ýòî óæå íèêîìó íå íóæíûå òîíêîñòè. (Ïîäðîáíåå î ïåðåäà÷å âåùåñòâåííûõ
àðãóìåíòîâ ðàññêàçûâàåòñÿ â îäíîèìåííîì ðàçäåëå äàííîé ãëàâû.)


Òàêèì îáðàçîì, ïðè èññëåäîâàíèè ïðîãðàìì, îòêîìïèëèðîâàííûõ êîìïèëÿòî-
ðîì WATCOM, íåîáõîäèìî áûòü ãîòîâûìè ê òîìó, ÷òî àðãóìåíòû ìîãóò ïåðåäà-
âàòüñÿ ïðàêòè÷åñêè â ëþáûõ ðåãèñòðàõ, êàêèå çàáëàãîðàññóäèòñÿ ïðîãðàììèñòó.


Ò à á ë è ö à 7. Äîïóñòèìûå ðåãèñòðû äëÿ ïåðåäà÷è ðàçëè÷íûõ òèïîâ àðãóìåíòîâ â WATCOM C


Òèï Äîïóñòèìûå ðåãèñòðû


char EAX EBX ECX EDX ESI EDI


int EAX EBX ECX EDX ESI EDI


long int EAX EBX ECX EDX ESI EDI


Áëèæíèé óêàçàòåëü EAX EBX ECX EDX ESI EDI


Äàëüíèé óêàçàòåëü


DX:EAX CX:EBX CX:EAX CX:ESI DX:EBX DI:EAX


CX:EDI DX:ESI DI:EBX SI:EAX CX:EDX DX:EDI


DI:ESI SI:EBX BX:EAX FS:ECX FS:EDX FS:EDI


FS:ESI FS:EBX FS:EAX GS:ECX GS:EDX GS:EDI


GS:ESI GS:EBX GS:EAX DS:ECX DS:EDX DS:EDI


DS:ESI DS:EBX DS:EAX
ES:ECX ES:EDX ES:EDI


ES:ESI ES:EBX ES:EAX


float 8087 ??? ??? ??? ??? ???


double


8087 EDX:EAX ECX:EBX ECX:EAX ECX:ESI EDX:EBX


EDI:EAX ECX:EDI EDX:ESI EDI:EBX
ESI:EAX ECX:EDX


EDX:EDI EDI:ESI ESI:EBX EBX:EAX


Èäåíòèôèêàöèÿ ïåðåäà÷è è ïðèåìà ðåãèñòðîâ. Ïîñêîëüêó âûçûâàåìàÿ
è âûçûâàþùàÿ ôóíêöèÿ âûíóæäåíû ïðèäåðæèâàòüñÿ îáùèõ ñîãëàøåíèé ïðè ïå-
ðåäà÷å àðãóìåíòîâ ÷åðåç ðåãèñòðû, êîìïèëÿòîðó ïðèõîäèòñÿ ïîìåùàòü àðãóìåíòû
â òå ðåãèñòðû, â êàêèõ èõ îæèäàåò âûçûâàåìàÿ ôóíêöèÿ, à íå â êàêèå åìó «óäîá-
íî». Â ðåçóëüòàòå ïåðåä êàæäîé ôóíêöèåé, ñëåäóþùåé ñîãëàøåíèþ fastcall, ïîÿâ-
ëÿåòñÿ êîä, «òàñóþùèé» ñîäåðæèìîå ðåãèñòðîâ ñòðîãî îïðåäåëåííûì îáðàçîì. Êà-
êèì — ýòî óæå çàâèñèò îò êîíêðåòíîãî êîìïèëÿòîðà. Íàèáîëåå ïîïóëÿðíûå ñõå-
ìû ïåðåäà÷è àðãóìåíòîâ óæå áûëè ðàññìîòðåíû âûøå, íå áóäåì çäåñü âîçâðà-
ùàòüñÿ ê ýòîìó âîïðîñó. Åñëè æå âàø êîìïèëÿòîð îòñóòñòâóåò â ñïèñêå (÷òî
âïîëíå âåðîÿòíî, êîìïèëÿòîðû ñåé÷àñ ðàñòóò êàê ãðèáû ïîñëå äîæäÿ), ïîïðîáóé-
òå óñòàíîâèòü åãî «õàðàêòåð» ýêñïåðèìåíòàëüíûì ïóòåì ñàìîñòîÿòåëüíî èëè çà-
ãëÿíèòå â äîêóìåíòàöèþ. Âîîáùå-òî ðàçðàáîò÷èêè, çà ðåäêèìè èñêëþ÷åíèÿìè, íå
ðàñêðûâàþò ïîäîáíûõ òîíêîñòåé (ïðè÷åì äàæå íå èç-çà æåëàíèÿ ñîõðàíèòü ýòî â
òàéíå, ïðîñòî åñëè äîêóìåíòèðîâàòü êàæäûé áàéò êîìïèëÿòîðà, ïîëíûé êîìïëåêò
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äîêóìåíòàöèè íå ïîìåñòèòñÿ è íà ïîåçä), íî, áûòü ìîæåò, âàì ïîâåçåò. Åñëè æå
íåò — íå áåäà (ñì. ðàçäåë «Òåõíèêà èññëåäîâàíèÿ õàðàêòåðà ïåðåäà÷è àðãó-
ìåíòîâ êîìïèëÿòîðîì»).


Àíàëèçîì êîäà âûçûâàþùåé ôóíêöèè íå âñåãäà ìîæíî ðàñïîçíàòü ïåðåäà÷ó
àðãóìåíòîâ ÷åðåç ðåãèñòðû (íó ðàçâå ÷òî èõ èíèöèàëèçàöèÿ áóäåò ñëèøêîì íà-
ãëÿäíà), ïîýòîìó ïðèõîäèòñÿ îáðàùàòüñÿ íåïîñðåäñòâåííî ê âûçûâàåìîé ôóíê-
öèè. Ðåãèñòðû, ñîõðàíÿåìûå â ñòåêå ñðàçó ïîñëå ïîëó÷åíèÿ óïðàâëåíèÿ ôóíê-
öèåé, â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ íå ÿâëÿþòñÿ ðåãèñòðàìè, ïåðåäàþùè-
ìè àðãóìåíòû, è èç ñïèñêà «êàíäèäàòîâ» èõ ìîæíî âû÷åðêíóòü. Ñìîòðèì ñðåäè
îñòàâøèõñÿ, åñòü ëè òàêèå, ñîäåðæèìîå êîòîðûõ èñïîëüçóåòñÿ áåç ÿâíîé èíèöèà-
ëèçàöèè. Â ïåðâîì ïðèáëèæåíèè ÷åðåç ýòè ðåãèñòðû ôóíêöèÿ è ïðèíèìàåò àðãó-
ìåíòû. Ïðè äåòàëüíîì æå ðàññìîòðåíèè ïðîáëåìû âñïëûâàåò íåñêîëüêî îãîâî-
ðîê. Âî-ïåðâûõ, ÷åðåç ðåãèñòðû ìîãóò ïåðåäàâàòüñÿ (è î÷åíü ÷àñòî ïåðåäàþòñÿ)
íåÿâíûå àðãóìåíòû ôóíêöèè — óêàçàòåëü this, óêàçàòåëè íà âèðòóàëüíûå òàáëè-
öû îáúåêòà è ò. ä. Âî-âòîðûõ, åñëè êðèâîðóêèé ïðîãðàììèñò, íàäåÿñü, ÷òî çíà÷å-
íèå ïåðåìåííîé ïîñëå îáúÿâëåíèÿ äîëæíî áûòü ðàâíî íóëþ, çàáûâàåò îá èíèöèà-
ëèçàöèè, à êîìïèëÿòîð ïîìåùàåò åå â ðåãèñòð, òî ïðè àíàëèçå ïðîãðàììû îíà ìî-
æåò áûòü ïðèíÿòà çà àðãóìåíò ôóíêöèè, ïåðåäàâàåìûé ÷åðåç ðåãèñòð. Ñàìîå
èíòåðåñíîå, ÷òî ýòîò ðåãèñòð ìîæåò ïî ñëó÷àéíîìó ñòå÷åíèþ îáñòîÿòåëüñòâ ÿâíî
èíèöèàëèçèðîâàòüñÿ âûçûâàþùåé ôóíêöèåé. Ïóñòü, íàïðèìåð, ïðîãðàììèñò ïå-
ðåä ýòèì âûçûâàë íåêîòîðóþ ôóíêöèþ, âîçâðàùàåìîãî çíà÷åíèÿ êîòîðîé (ïîìå-
ùàåìîãî êîìïèëÿòîðîì â EAX) íå èñïîëüçîâàë, à êîìïèëÿòîð ïîìåñòèë íåèíèöè-
àëèçèðîâàííóþ ïåðåìåííóþ â EAX. Ïðè÷åì, åñëè ôóíêöèÿ ïðè ñâîåì íîðìàëüíîì
çàâåðøåíèè âîçâðàùàåò íîëü (êàê ÷àñòî è áûâàåò), âñå ìîæåò ðàáîòàòü... ×òîáû
âûëîâèòü òàêîãî æóêà, èññëåäîâàòåëþ ïðèäåòñÿ ïðîàíàëèçèðîâàòü àëãîðèòì, äåé-
ñòâèòåëüíî ëè â EAX ïîìåùàåòñÿ êîä óñïåøíîñòè çàâåðøåíèÿ ôóíêöèè, èëè æå
èìååò ìåñòî íàëîæåíèå ïåðåìåííûõ? Âïðî÷åì, åñëè îòêèíóòü êëèíè÷åñêèå ñëó-
÷àè, ïåðåäà÷à àðãóìåíòîâ ÷åðåç ðåãèñòðû íå ñèëüíî óñëîæíÿåò àíàëèç, â ÷åì ìû
ñåé÷àñ è óáåäèìñÿ.


Ïðàêòè÷åñêîå èññëåäîâàíèå ìåõàíèçìà ïåðåäà÷è àðãóìåíòîâ ÷åðåç
ðåãèñòðû. Äëÿ çàêðåïëåíèÿ âñåãî âûøåñêàçàííîãî äàâàéòå ðàññìîòðèì ñëåäóþ-
ùèé ïðèìåð. Îáðàòèòå âíèìàíèå íà äèðåêòèâû óñëîâíîé êîìïèëÿöèè, âñòàâëåí-
íûå äëÿ ñîâìåñòèìîñòè ñ ðàçëè÷íûìè êîìïèëÿòîðàìè:


Ëèñòèíã 70


#include <stdio.h>


#include <string>


#if defined(__BORLANDC__) || defined (_MSC_VER)


// Ýòà âåòêà êîìïèëèðóåòñÿ òîëüêî êîìïèëÿòîðàìè Borland C++ è Microsoft C++,


// ïîääåðæèâàþùèìè êëþ÷åâîå ñëîâî fastcall


__fastcall


#endif


// Ôóíêöèÿ MyFunc ñ ðàçëè÷íûìè òèïàìè àðãóìåíòîâ äëÿ äåìîíñòðàöèè ìåõàíèçìà


// èõ ïåðåäà÷è
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MyFunc(char a, int b, long int c, int d)


{


#if defined(__WATCOMC__)


// À ýòà âåòêà ñïåöèàëüíî ïðåäíàçíà÷åíà äëÿ WATCOM C.


// Ïðàãìà aux ïðèíóäèòåëüíî çàäàåò ïîðÿäîê ïåðåäà÷è àðãóìåíòîâ ÷åðåç


// ñëåäóþùèå ðåãèñòðû: EAX ESI EDI EBX


#pragma aux MyFunc parm [EAX] [ESI] [EDI] [EBX];


#endif


return a+b+c+d;


}


main()


{


printf("%x\n",MyFunc(0x1,0x2,0x3,0x4));


return 0;


}


Ðåçóëüòàò êîìïèëÿöèè ýòîãî ïðèìåðà êîìïèëÿòîðîì Microsoft Visual C++ 6.0
äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 71


main proc near ; CODE XREF: start+AFp


push ebp


mov ebp, esp


push 4


push 3


; Àðãóìåíòû, êîòîðûì íå õâàòèëî ðåãèñòðîâ, ïåðåäàþòñÿ ÷åðåç ñòåê, çàíîñÿñü


; òóäà ñïðàâà íàëåâî, è âû÷èùàåò èõ îòòóäà âûçûâàåìàÿ ôóíêöèÿ


; (ò. å. âñå ïðîèñõîäèò êàê ïî stdcall-ñîãëàøåíèþ)


mov edx, 2


; ×åðåç EDX ïåðåäàåòñÿ âòîðîé ñëåâà àðãóìåíò.


; Ëåãêî îïðåäåëèòü åãî òèï - ýòî int.


; Òî åñòü ýòî ÿâíî íå char, íî è íå óêàçàòåëü


; (äâà - ñòðàííîå çíà÷åíèå äëÿ óêàçàòåëÿ)


mov cl, 1


; ×åðåç cl ïåðåäàåòñÿ ïåðâûé ñëåâà àðãóìåíò òèïà char


;(ëèøü ó ïåðåìåííûõ òèïà char ðàçìåð 8 áèòîâ)


;


call MyFunc


; Óæå ìîæíî âîññòàíîâèòü ïðîòîòèï ôóíêöèè MyFunc(char, int, int, int)


; Äà, ìû îøèáëèñü è òèï long int ïðèíÿëè çà int, íî, ïîñêîëüêó â êîìïèëÿòîðå


; Microsoft Visual C++ ýòè òèïû èäåíòè÷íû, òàêîé îøèáêîé ìîæíî ïðåíåáðå÷ü


push eax


; Ïåðåäàåì ïîëó÷åííûé ðåçóëüòàò ôóíêöèè printf


push offset asc_406030 ; "%x\n"


call _printf


add esp, 8
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xor eax, eax


pop ebp


retn


main endp


MyFunc proc near ; CODE XREF: main+Ep


var_8 = dword ptr -8


var_4 = byte ptr -4


arg_0 = dword ptr 8


arg_4 = dword ptr 0Ch


; ×åðåç ñòåê ôóíêöèè ïåðåäàâàëèñü ëèøü äâà àðãóìåíòà, è èõ óñïåøíî ðàñïîçíàëà IDA


push ebp


mov ebp, esp


sub esp, 8


; Ðåçåðâèðóåì 8 áàéòîâ äëÿ ëîêàëüíûõ ïåðåìåííûõ


mov [ebp+var_8], edx


; Ðåãèñòð EDX íå áûë ÿâíî èíèöèàëèçèðîâàí äî òîãî çàãðóçêè â


; ëîêàëüíóþ ïåðåìåííóþ var_8. Çíà÷èò, îí èñïîëüçóåòñÿ äëÿ ïåðåäà÷è àðãóìåíòîâ!


; Ïîñêîëüêó ýòà ïðîãðàììà áûëà ñêîìïèëèðîâàíà êîìïèëÿòîðîì Microsoft Visual C,


; à îí, êàê èçâåñòíî, ïåðåäàåò àðãóìåíòû â ðåãèñòðàõ ECX:EDX, ìîæíî ñäåëàòü


; âûâîä, ÷òî ìû èìååì äåëî ñî âòîðûì, ñ÷èòàÿ ñëåâà, àðãóìåíòîì ôóíêöèè


; è ãäå-òî íèæå ïî òåêñòó íàì äîëæíî âñòðåòèòüñÿ îáðàùåíèå ê ECX - ïåðâîìó


; ñëåâà àðãóìåíòó ôóíêöèè.


; (õîòÿ íåîáÿçàòåëüíî - ïåðâûé àðãóìåíò ôóíêöèåé ìîæåò è íå èñïîëüçîâàòüñÿ)


mov [ebp+var_4], cl


; Äåéñòâèòåëüíî, îáðàùåíèå ê CL íå çàñòàâèëî äîëãî ñåáÿ æäàòü.


; Ïîñêîëüêó ÷åðåç CL ïåðåäàåòñÿ òèï char, òî, âåðîÿòíî,


; ïåðâûé àðãóìåíò ôóíêöèè - char.


; Íåêîòîðàÿ íåóâåðåííîñòü âûçâàíà òåì, ÷òî ôóíêöèÿ ìîæåò ïðîñòî îáðàùàòüñÿ


; ê ìëàäøåìó áàéòó àðãóìåíòà òèïà int, ñêàæåì.


; Îäíàêî, ïîñìîòðåâ íà êîä âûçûâàþùåé ôóíêöèè, ìû ìîæåì óáåäèòüñÿ, ÷òî


; ôóíêöèè ïåðåäàåòñÿ èìåííî char, à íå int.


; Ïîïóòíî îòìåòèì ãëóïîñòü êîìïèëÿòîðà: ñòîèëî ëè ïåðåäàâàòü àðãóìåíòû ÷åðåç


; ðåãèñòðû, ÷òîáû òóò æå çàñëàòü èõ â ëîêàëüíûå ïåðåìåííûå!


; Âåäü îáðàùåíèå ê ïàìÿòè ñæèðàåò âñþ âûãîäó îò áûñòðîãî âûçîâà!


; Òàêîé "áûñòðûé" âûçîâ áûñòðûì äàæå ÿçûê íå ïîâîðà÷èâàåòñÿ íàçâàòü.


movsx eax, [ebp+var_4]


; Â EAX çàãðóæàåòñÿ ïåðâûé ñëåâà àðãóìåíò, ïåðåäàííûé ÷åðåç CL, òèïà char


; ñî çíàêîâûì ðàñøèðåíèåì äî äâîéíîãî ñëîâà. Çíà÷èò, ýòî signed char


; (ò. å. char ïî óìîë÷àíèþ äëÿ Microsoft Visual C++)


add eax, [ebp+var_8]


; Ñêëàäûâàåì EAX ñî âòîðûì ñëåâà àðãóìåíòîì


add eax, [ebp+arg_0]


; Ñêëàäûâàåì ðåçóëüòàò ïðåäûäóùåãî ñëîæåíèÿ ñ òðåòüèì ñëåâà àðãóìåíòîì,


; ïåðåäàííûì ÷åðåç ñòåê...


add eax, [ebp+arg_4]


; è âñå ýòî ñêëàäûâàåì ñ ÷åòâåðòûì àðãóìåíòîì, òàêæå ïåðåäàííûì ÷åðåç ñòåê.
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mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn 8


; ×èñòèì çà ñîáîé ñòåê, êàê è ïîëîæåíî ïî fastcall-ñîãëàøåíèþ


MyFunc endp


À òåïåðü ñðàâíèì ýòî ñ ðåçóëüòàòîì êîìïèëÿöèè Borland C++:


Ëèñòèíã 72


; int __cdecl main(int argc,const char **argv,const char *envp)


_main proc near ; DATA XREF: DATA:00407044o


argc = dword ptr 8


argv = dword ptr 0Ch


envp = dword ptr 10h


push ebp


mov ebp, esp


push 4


; Ïåðåäàåì àðãóìåíò ÷åðåç ñòåê. Ñêîñèâ ãëàçà âíèç, ìû îáíàðóæèâàåì ÿâíóþ


; èíèöèàëèçàöèþ ðåãèñòðîâ ECX, EDX, AL. Äëÿ ÷åòâåðòîãî àðãóìåíòà ðåãèñòðîâ


; íå õâàòèëî, è åãî ïðèøëîñü ïåðåäàâàòü ÷åðåç ñòåê. Çíà÷èò, ÷åòâåðòûé ñëåâà


; àðãóìåíò ôóíêöèè - 0x4


mov ecx, 3


mov edx, 2


mov al, 1


; Ýòîò êîä íå ìîæåò áûòü íè÷åì èíûì, êàê ïåðåäà÷åé àðãóìåíòîâ ÷åðåç ðåãèñòðû


call MyFunc


push eax


push offset unk_407074 ; format


call _printf


add esp, 8


xor eax, eax


pop ebp


retn


_main endp


MyFunc proc near ; CODE XREF: _main+11p


arg_0 = dword ptr 8


; ×åðåç ñòåê ôóíêöèè ïåðåäàâàëñÿ ëèøü îäèí àðãóìåíò


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


movsx eax, al


; Borland ñãåíåðèðîâàë áîëåå îïòèìàëüíûé êîä, ÷åì Microsoft, íå ïîìåùàÿ


; ðåãèñòð â ëîêàëüíóþ ïåðåìåííóþ è ýêîíîìÿ òåì ñàìûì ïàìÿòü. Âïðî÷åì, åñëè áû
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; áûë çàäàí ñîîòâåòñòâóþùèé êëþ÷ îïòèìèçàöèè, Microsoft Visual C++ ïîñòóïèë


; òî÷íî òàê æå.


; Îáðàòèòå âíèìàíèå åùå è íà òî, ÷òî Borland îáðàáàòûâàåò àðãóìåíòû


; â âûðàæåíèÿõ ñëåâà íàïðàâî â ïîðÿäêå èõ ïåðå÷èñëåíèÿ â ïðîòîòèïå ôóíêöèè,


; â òî âðåìÿ êàê Microsoft Visual C++ ïîñòóïàåò íàîáîðîò.


add edx, eax


add ecx, edx


; Ðåãèñòðû EDX è CX íå áûëè èíèöèàëèçèðîâàíû, çíà÷èò, â íèõ ôóíêöèè áûëè


; ïåðåäàíû àðãóìåíòû.


mov edx, [ebp+arg_0]


; Çàãðóæàåì â EDX ïîñëåäíèé àðãóìåíò ôóíêöèè, ïåðåäàííûé ÷åðåç ñòåê...


add ecx, edx


; ñêëàäûâàåì åùå ðàç


mov eax, ecx


; Ïåðåäàåì â EAX (â EAX ôóíêöèÿ âîçâðàùàåò ðåçóëüòàò ñâîåãî çàâåðøåíèÿ)


pop ebp


retn 4


; Âû÷èùàåì çà ñîáîé ñòåê


MyFunc endp


Íàêîíåö, ðåçóëüòàò êîìïèëÿöèè WATCOM C äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 73


main_ proc near ; CODE XREF: __CMain+40p


push 18h


call __CHK


; Ïðîâåðêà ñòåêà íà ïåðåïîëíåíèå


push ebx


push esi


push edi


; Ñîõðàíÿåì ðåãèñòðû â ñòåêå


mov ebx, 4


mov edi, 3


mov esi, 2


mov eax, 1


; Ñìîòðèòå, àðãóìåíòû ïåðåäàþòñÿ ÷åðåç òå ðåãèñòðû, êîòîðûå ìû óêàçàëè!


; Áîëåå òîãî, îòìåòüòå, ÷òî ïåðâûé àðãóìåíò òèïà char ïåðåäàåòñÿ ÷åðåç


; 32-ðàçðÿäíûé ðåãèñòð EAX! Òàêîå ïîâåäåíèå WATCOM'à ÷ðåçâû÷àéíî


; çàòðóäíÿåò âîññòàíîâëåíèå ïðîòîòèïîâ ôóíêöèé! Â äàííîì ñëó÷àå ïðèñâîåíèå


; ðåãèñòðàì çíà÷åíèé ïðîèñõîäèò ñîãëàñíî ïîðÿäêó îáúÿâëåíèÿ àðãóìåíòîâ


; â ïðîòîòèïå ôóíêöèè, ñ÷èòàÿ ñïðàâà. Íî òàê, óâû, áûâàåò äàëåêî íå âñåãäà.


call MyFunc


push eax


push offset unk_420004


call printf_


add esp, 8
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xor eax, eax


pop edi


pop esi


pop ebx


retn


main_ endp


MyFunc proc near ; CODE XREF: main_+21p


; Ôóíêöèÿ íå ïðèíèìàåò ÷åðåç ñòåê íè îäíîãî àðãóìåíòà


push 4


call __CHK


and eax, 0FFh


; Îáíóëåíèå ñòàðøèõ äâàäöàòè ÷åòûðåõ áèòîâ âêóïå ñ îáðàùåíèåì ê ðåãèñòðó


; äî åãî èíèöèàëèçàöèè íàâîäèò íà ìûñëü, ÷òî ÷åðåç EAX ïåðåäàåòñÿ òèï char.


; Êàêîé ýòî àðãóìåíò, ìû ñêàçàòü íå ìîæåì, óâû...


add esi, eax


; Ðåãèñòð ESI íå áûë èíèöèàëèçèðîâàí íàøåé ôóíêöèåé, ñëåäîâàòåëüíî, ÷åðåç


; íåãî ïåðåäàåòñÿ àðãóìåíò òèïà int. Ìîæíî ïðåäïîëîæèòü, ÷òî ýòî âòîðîé


; ñëåâà àðãóìåíò â ïðîòîòèïå ôóíêöèè, òàê êàê (åñëè íè÷òî íå ïðåïÿòñòâóåò)


; ðåãèñòðû â âûçûâàþùåé ôóíêöèè èíèöèàëèçèðóþòñÿ ñîãëàñíî èõ ïîðÿäêó


; ïåðå÷èñëåíèÿ â ïðîòîòèïå, ñ÷èòàÿ ñïðàâà, à âûðàæåíèÿ âû÷èñëÿþòñÿ


; ñëåâà íàïðàâî.


; Ðàçóìååòñÿ, ïîäëèííûé ïîðÿäîê ñëåäîâàíèÿ àðãóìåíòîâ íåêðèòè÷åí, íî


; âñå-òàêè ïðèÿòíî, åñëè óäàåòñÿ åãî âîññòàíîâèòü


lea eax, [esi+edi]


; Îïàíüêè, âûäåðåì Òèãðå õâîñò ñ êîðíåì! Âû äóìàåòå, ÷òî â EAX çàãðóæàåòñÿ


; óêàçàòåëü? À ESI è EDI ïåðåäàííûå ôóíêöèè - òàêæå óêàçàòåëè? EAX ñ åãî


; òèïîì char ñòàíîâèòñÿ î÷åíü ïîõîæèì íà èíäåêñ...


; Óâû! Êîìïèëÿòîð WATCOM ñëèøêîì õèòåð, è ïðè àíàëèçå ïðîãðàìì,


; ñêîìïèëèðîâàííûõ ñ åãî ïîìîùüþ, î÷åíü ëåãêî âïàñòü â ãðóáûå îøèáêè.


; Äà, EAX - ýòî óêàçàòåëü, â òîì ñìûñëå, ÷òî LEA èñïîëüçóåòñÿ äëÿ âû÷èñëåíèÿ


; ñóììû ESI è EDI, íî îáðàùåíèÿ ê ïàìÿòè ïî ýòîìó óêàçàòåëþ íå ïðîèñõîäèò


; íè â âûçûâàþùåé, íè â âûçûâàåìîé ôóíêöèè. Ñëåäîâàòåëüíî, àðãóìåíòû ôóíêöèè


; íå óêàçàòåëè, à êîíñòàíòû!


add eax, ebx


; Àíàëîãè÷íî EDX ñîäåðæèò â ñåáå àðãóìåíò, ïåðåäàííûé ôóíêöèè.


; Èòàê, ïðîòîòèï ôóíêöèè äîëæåí âûãëÿäåòü òàê:


; MyFunc(char a, int b, int c, int d)


; Îäíàêî ïîðÿäîê ñëåäîâàíèÿ àðãóìåíòîâ ìîæåò áûòü è èíûì...


retn


MyFunc endp


Êàê ìû âèäèì, â ïåðåäà÷å àðãóìåíòîâ ÷åðåç ðåãèñòðû íè÷åãî îñîáåííî ñëîæ-
íîãî íåò, ìîæíî äàæå âîññòàíîâèòü ïîäëèííûé ïðîòîòèï âûçûâàåìîé ôóíêöèè.
Îäíàêî ñèòóàöèÿ, ðàññìîòðåííàÿ âûøå, äîñòàòî÷íî èäåàëèçèðîâàíà, è â ðåàëüíûõ
ïðîãðàììàõ ïåðåäà÷à îäíèõ ëèøü íåïîñðåäñòâåííûõ çíà÷åíèé âñòðå÷àåòñÿ ðåäêî.
Äàâàéòå æå òåïåðü, îñâîèâøèñü ñ áûñòðûìè âûçîâàìè, äèçàññåìáëèðóåì áîëåå
òðóäíûé ïðèìåð:
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Ëèñòèíã 74. Òðóäíûé ïðèìåð ñ fastcall


#if defined(__BORLANDC__) || defined (_MSC_VER)


__fastcall


#endif


MyFunc(char a, int *b, int c)


{


#if defined(__WATCOMC__)


#pragma aux MyFunc parm [EAX] [EBX] [ECX];


#endif


return a+b[0]+c;


}


main()


{


int a=2;


printf("%x\n",MyFunc(strlen("1"),&a,strlen("333")));


}


Ðåçóëüòàò êîìïèëÿöèè Microsoft Visual C++ äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 75


main proc near ; CODE XREF: start+AFp


var_4 = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ecx


push esi


; Ñîõðàíÿåì ðåãèñòðû â ñòåêå


mov [ebp+var_4], 2


; Ïðèñâàèâàåì ëîêàëüíîé ïåðåìåííîé var_4 òèïà int çíà÷åíèå 2.


; Òèï îïðåäåëÿåòñÿ íà îñíîâå òîãî, ÷òî ïåðåìåííàÿ çàíèìàåò 4 áàéòà


; (ïîäðîáíåå îá ýòîì ñì. "Èäåíòèôèêàöèÿ ëîêàëüíûõ ñòåêîâûõ ïåðåìåííûõ").


push offset a333 ; const char *


; Ïåðåäàåì ôóíêöèè strlen óêàçàòåëü íà ñòðîêó "333".


; Àðãóìåíòû ôóíêöèè MyFunc, êàê è ïîëîæåíî, ïåðåäàþòñÿ ñïðàâà íàëåâî


call _strlen


add esp, 4


push eax


; Çäåñü ëèáî ìû ñîõðàíÿåì âîçâðàùåííîå ôóíêöèåé çíà÷åíèå â ñòåêå,


; ëèáî ïåðåäàåì åãî ñëåäóþùåé ôóíêöèè.


lea esi, [ebp+var_4]


; Â ESI çàíîñèì óêàçàòåëü íà ëîêàëüíóþ ïåðåìåííóþ var_4


push offset a1 ; const char *


; Ïåðåäàåì ôóíêöèè strlen óêàçàòåëü íà ñòðîêó "1"


call _strlen
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add esp, 4


mov cl, al


; Âîçâðàùåííîå çíà÷åíèå êîïèðóåòñÿ â ðåãèñòð CL, à íèæå èíèöèàëèçèðóåòñÿ EDX.


; Ïîñêîëüêó ECX:EDX èñïîëüçóþòñÿ äëÿ ïåðåäà÷è àðãóìåíòîâ fastcall-ôóíêöèÿì,


; èíèöèàëèçàöèÿ ýòèõ äâóõ ðåãèñòðîâ ïåðåä âûçîâîì ôóíêöèè ÿâíî íåñëó÷àéíà!


; Ìîæíî ïðåäïîëîæèòü, ÷òî ÷åðåç CL ïåðåäàåòñÿ êðàéíèé ëåâûé àðãóìåíò òèïà char


mov edx, esi


; Â ESI ñîäåðæèòñÿ óêàçàòåëü íà var_4, ñëåäîâàòåëüíî, âòîðîé àðãóìåíò ôóíêöèè


; òèïà int, çàíîñèìûé â EDX, ïåðåäàåòñÿ ïî ññûëêå.


call MyFunc


; Ïðåäâàðèòåëüíûé ïðîòîòèï ôóíêöèè âûãëÿäèò òàê:


; MyFunc(char *a, int *b, inc c)


; Îòêóäà âçÿëñÿ àðãóìåíò ñ? À ïîìíèòå, âûøå â ñòåê áûë çàòîëêíóò EAX è


; íè äî âûçîâà ôóíêöèè, íè ïîñëå òàê è íå âûòîëêíóò? Âïðî÷åì, ÷òîáû


; óáåäèòüñÿ â ýòîì îêîí÷àòåëüíî, òðåáóåòñÿ ïîñìîòðåòü, ñêîëüêî áàéòîâ ñî ñòåêà


; ñíèìàåò âûçûâàåìàÿ ôóíêöèÿ.


; Îáðàòèòå òàêæå âíèìàíèå è íà òî, ÷òî çíà÷åíèÿ, âîçâðàùåííûå ôóíêöèåé strlen,


; íå çàíîñèëîñü â ëîêàëüíûå ïåðåìåííûå, à ïåðåäàâàëèñü íåïîñðåäñòâåííî MyFunc.


; Ýòî íàâîäèò íà ìûñëü, ÷òî èñõîäíûé êîä ïðîãðàììû âûãëÿäåë òàê:


; MyFunc(strlen("1"),&var_4,strlen("333"));


; Õîòÿ, âïðî÷åì, íå ôàêò, êîìïèëÿòîð ìîã îïòèìèçèðîâàòü êîä, âûêèíóâ


; ëîêàëüíóþ ïåðåìåííóþ, åñëè îíà íèãäå áîëåå íå èñïîëüçóåòñÿ. Îäíàêî,


; âî-ïåðâûõ, ñóäÿ ïî êîäó âûçûâàåìîé ôóíêöèè, êîìïèëÿòîð ðàáîòàåò áåç


; îïòèìèçàöèè, à âî-âòîðûõ, åñëè çíà÷åíèÿ, âîçâðàùåííûå ôóíêöèÿìè strlen,


; èñïîëüçóþòñÿ îäèí-åäèíñòâåííûé ðàç â êà÷åñòâå àðãóìåíòà MyFunc, òî ïîìåùåíèå


; èõ â ëîêàëüíóþ ïåðåìåííóþ - áîëüøàÿ ãëóïîñòü, òîëüêî çàòóìàíèâàþùàÿ ñóòü


; ïðîãðàììû. Òåì áîëåå ÷òî èññëåäîâàòåëþ âàæíî íå âîññòàíîâèòü ïîäëèííûé


; èñõîäíûé êîä, à ïîíÿòü åãî àëãîðèòì.


push eax


push offset asc_406038 ; "%x\n"


call _printf


add esp, 8


pop esi


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp


MyFunc proc near ; CODE XREF: main+2Ep


var_8 = dword ptr -8


var_4 = byte ptr -4


arg_0 = dword ptr 8


; Ôóíêöèÿ ïðèíèìàåò îäèí àðãóìåíò, - çíà÷èò, ýòî è åñòü òîò EAX, çàíåñåííûé â ñòåê


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà
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sub esp, 8


; Ðåçåðâèðóåì âîñåìü áàéòîâ ïîä ëîêàëüíûå ïåðåìåííûå


mov [ebp+var_8], edx


; Ïîñêîëüêó EDX èñïîëüçóåòñÿ áåç ÿâíîé èíèöèàëèçàöèè, î÷åâèäíî,


; ÷åðåç íåãî ïåðåäàåòñÿ âòîðîé ñëåâà àðãóìåíò ôóíêöèè


; (ñîãëàñíî ñîãëàøåíèþ fastcall-êîìïèëÿòîðà Microsoft Visual C++).


; Èç àíàëèçà êîäà âûçûâàþùåé ôóíêöèè ìû óæå çíàåì,


; ÷òî â EDX ïîìåùàåòñÿ óêàçàòåëü íà var_4, ñëåäîâàòåëüíî,


; var_8 òåïåðü ñîäåðæèò óêàçàòåëü íà var_4.


mov [ebp+var_4], cl


; ×åðåç CL ïåðåäàåòñÿ ñàìûé ëåâûé àðãóìåíò ôóíêöèè òèïà char è òóò æå


; çàíîñèòñÿ â ëîêàëüíóþ ïåðåìåííóþ var_4.


movsx eax, [ebp+var_4]


; Ïåðåìåííàÿ var_4 ðàñøèðÿåòñÿ äî signed int.


mov ecx, [ebp+var_8]


; Â ðåãèñòð ECX çàãðóæàåòñÿ ñîäåðæèìîå óêàçàòåëÿ var_8, ïåðåäàííîãî ÷åðåç EDX.


; Äåéñòâèòåëüíî, êàê ìû ïîìíèì, ÷åðåç EDX ôóíêöèè ïåðåäàâàëñÿ óêàçàòåëü.


add eax, [ecx]


; Ñêëàäûâàåì EAX (õðàíèò ïåðâûé ñëåâà àðãóìåíò ôóíêöèè) ñ ñîäåðæèìûì


; ÿ÷åéêè ïàìÿòè, íà êîòîðóþ óêàçûâàåò óêàçàòåëü ECX (âòîðîé ñëåâà àðãóìåíò).


add eax, [ebp+arg_0]


; À âîò è îáðàùåíèå ê òîìó àðãóìåíòó ôóíêöèè, ÷òî áûë ïåðåäàí ÷åðåç ñòåê


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn 4


; Ôóíêöèè áûë ïåðåäàí îäèí àðãóìåíò ÷åðåç ñòåê


MyFunc endp


Ïðîñòî? Ïðîñòî! Òîãäà ðàññìîòðèì ðåçóëüòàò òâîð÷åñòâà Borland C++, êîòî-
ðûé äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 76


; int __cdecl main(int argc,const char **argv,const char *envp)


_main proc near ; DATA XREF: DATA:00407044o


var_4 = dword ptr -4


argc = dword ptr 8


argv = dword ptr 0Ch


envp = dword ptr 10h


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ecx


; Ñîõðàíÿåì ECX... Ïîñòîéòå! Ýòî ÷òî-òî íîâîå! Â ïðîøëûõ ïðèìåðàõ Borland


; íèêîãäà íå ñîõðàíÿë ECX ïðè âõîäå â ôóíêöèþ. Î÷åíü ïîõîæå, ÷òî ÷åðåç ECX
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; ôóíêöèè áûë ïåðåäàí êàêîé-òî àðãóìåíò è òåïåðü îíà ïåðåäàåò åãî äðóãîé


; ôóíêöèè ÷åðåç ñòåê.


; Óâû, êàêèì áû óáåäèòåëüíûì òàêîå ðåøåíèå íè âûãëÿäåëî, îíî íåâåðíî!


; Êîìïèëÿòîð ïðîñòî ðåçåðâèðóåò ïîä ëîêàëüíûå ïåðåìåííûå ÷åòûðå áàéòà. Ïî÷åìó?


; Èç ÷åãî ýòî ñëåäóåò? Ñìîòðèòå: IDA ðàñïîçíàëà îäíó ëîêàëüíóþ ïåðåìåííóþ var_4,


; íî ïàìÿòü ïîä íåå ÿâíî íå ðåçåðâèðîâàëàñü, âî âñÿêîì ñëó÷àå, êîìàíäû SUB ESP,4


; íå áûëî. Ïîñòîé-êà, ïîñòîé, íî âåäü PUSH ECX êàê ðàç è ïðèâîäèò ê óìåíüøåíèþ


; ðåãèñòðà ESP íà ÷åòûðå! Îõ, óæ ýòà îïòèìèçàöèÿ!


mov [ebp+var_4], 2


; Çàíîñèì â ëîêàëüíóþ ïåðåìåííóþ çíà÷åíèå 2


push offset a333 ; s


; Ïåðåäàåì ôóíêöèè strlen óêàçàòåëü íà ñòðîêó 333


call _strlen


pop ecx


; Âûòàëêèâàåì àðãóìåíò èç ñòåêà


push eax


; Çäåñü ëèáî ìû ïåðåäàåì âîçâðàùåííîå ôóíêöèåé strlen çíà÷åíèå ñëåäóþùåé


; ôóíêöèè êàê ñòåêîâûé àðãóìåíò, ëèáî âðåìåííî ñîõðàíÿåì EAX â ñòåêå


; (ïîçæå âûÿñíèòñÿ, ÷òî ñïðàâåäëèâî ïîñëåäíåå ïðåäïîëîæåíèå)


push offset a1 ; s


; Ïåðåäàåì ôóíêöèè strlen óêàçàòåëü íà ñòðîêó 1


call _strlen


pop ecx


; Âûòàëêèâàåì àðãóìåíò èç ñòåêà


lea edx, [ebp+var_4]


; Çàãðóæàåì â EDX ñìåùåíèå ëîêàëüíîé ïåðåìåííîé var_4


pop ecx


; ×òî-òî âûòàëêèâàåì èç ñòåêà, íî ÷òî èìåííî? Ïðîêðó÷èâàÿ ýêðàí


; äèçàññåìáëåðà ââåðõ, íàõîäèì, ÷òî ïîñëåäíèì â ñòåê çàíîñèëñÿ EAX,


; ñîäåðæàùèé çíà÷åíèå, âîçâðàùåííîå ôóíêöèåé strlen(333).


; Òåïåðü îíî ïîìåùàåòñÿ â ðåãèñòð ECX


; (êàê ìû ïîìíèì, Borland ïåðåäàåò ÷åðåç íåãî âòîðîé ñëåâà àðãóìåíò).


; Ïîïóòíî îòìåòèì äëÿ ëþáèòåëåé fastcall'à: íå âñåãäà îí ïðèâîäèò ê îæèäàåìîìó


; óñêîðåíèþ âûçîâà - ó Intel 80x86 ñëèøêîì ìàëî ðåãèñòðîâ è èõ òî è äåëî


; ïðèõîäèòñÿ ñîõðàíÿòü â ñòåêå.


; Ïåðåäà÷à àðãóìåíòà ÷åðåç ñòåê ïîòðåáîâàëà áû âñåãî îäíîãî îáðàùåíèÿ: PUSH EAX,


; çäåñü æå ìû íàáëþäàåì äâà - PUSH EAX è POP ECX!


call MyFunc


; Ïðè âîññòàíîâëåíèè ïðîòîòèïà ôóíêöèè íå çàáóäüòå î ðåãèñòðå EAX - îí


; íå èíèöèàëèçèðóåòñÿ ÿâíî, íî õðàíèò çíà÷åíèå, âîçâðàùåííîå ïîñëåäíèì âûçîâîì


; strlen. Ïîñêîëüêó êîìïèëÿòîð Borland C++ 5.x èñïîëüçóåò ñëåäóþùèé ñïèñîê


; ïðåäïî÷òåíèé: EAX, EDX, ECX, - ìîæíî ñäåëàòü âûâîä, ÷òî â EAX ïåðåäàåòñÿ ïåðâûé


; ñëåâà àðãóìåíò ôóíêöèè, à äâà îñòàëüíûõ — â EDX è ECX ñîîòâåòñòâåííî.


; Îáðàòèòå âíèìàíèå è íà òî, ÷òî Borland C++, â îòëè÷èå îò Microsoft Visual C++,


; îáðàáàòûâàåò àðãóìåíòû íå â ïîðÿäêå èõ ïåðå÷èñëåíèÿ, à ñíà÷àëà âû÷èñëÿåò


; çíà÷åíèå âñåõ ôóíêöèé, "âûäåðãèâàÿ" èõ ñïðàâà íàëåâî, è òîëüêî


; ïîòîì ïåðåõîäèò ê ïåðåìåííûì è êîíñòàíòàì.
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; È â ýòîì åñòü ñâîé çäðàâûé ñìûñë - ôóíêöèè


; èçìåíÿþò çíà÷åíèå ìíîãèõ ðåãèñòðîâ îáùåãî íàçíà÷åíèÿ è, äî òåõ ïîð ïîêà íå


; áóäåò âûçâàíà ïîñëåäíÿÿ ôóíêöèÿ, íåëüçÿ ïðèñòóïàòü ê ïåðåäà÷å àðãóìåíòîâ


; ÷åðåç ðåãèñòðû.


push eax


push offset asc_407074 ; format


call _printf


add esp, 8


xor eax, eax


; Âîçâðàùàåì íóëåâîå çíà÷åíèå


pop ecx


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


_main endp


MyFunc proc near ; CODE XREF: _main+26p


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


movsx eax, al


; Ðàñøèðÿåì EAX äî çíàêîâîãî äâîéíîãî ñëîâà


mov edx, [edx]


; Çàãðóæàåì â EDX ñîäåðæèìîå ÿ÷åéêè ïàìÿòè, íà êîòîðóþ óêàçûâàåò óêàçàòåëü EDX


add eax, edx


; Ñêëàäûâàåì ïåðâûé àðãóìåíò ôóíêöèè ñ ïåðåìåííîé òèïà int, ïåðåäàííîé


; âòîðûì àðãóìåíòîì ïî ññûëêå


add ecx, eax


; Ñêëàäûâàåì òðåòèé àðãóìåíò òèïà int ñ ðåçóëüòàòîì ïðåäûäóùåãî ñëîæåíèÿ


mov eax, ecx


; Ïîìåùàåì ðåçóëüòàò îáðàòíî â EAX


; Ãëóïûé êîìïèëÿòîð, íå ïðîùå ëè áûëî ïåðåñòàâèòü ìåñòàìè àðãóìåíòû ïðåäûäóùåé


; êîìàíäû?


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


MyFunc endp


À òåïåðü ðàññìîòðèì ðåçóëüòàò êîìïèëÿöèè òîãî æå ïðèìåðà êîìïèëÿòîðîì
WATCOM C, ó êîòîðîãî âñåãäà åñòü ÷åìó ïîó÷èòüñÿ:


Ëèñòèíã 77


main_ proc near ; CODE XREF: __CMain+40p


var_C = dword ptr -0Ch


; Ëîêàëüíàÿ ïåðåìåííàÿ
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push 18h


call __CHK


; Ïðîâåðêà ñòåêà íà ïåðåïîëíåíèå


push ebx


push ecx


; Ñîõðàíåíèå ìîäèôèöèðóåìûõ ðåãèñòðîâ.


; Èëè, áûòü ìîæåò, ðåçåðâèðîâàíèå ïàìÿòè ïîä ëîêàëüíûå ïåðåìåííûå?


sub esp, 4


; Âîò ýòî óæ òî÷íî ÿâíîå ðåçåðâèðîâàíèå ïàìÿòè ïîä îäíó ëîêàëüíóþ ïåðåìåííóþ,


; ñëåäîâàòåëüíî, äâå êîìàíäû PUSH, íàõîäÿùèåñÿ âûøå, äåéñòâèòåëüíî ñîõðàíÿþò


; ðåãèñòðû.


mov [esp+0Ch+var_C], 2


; Çàíåñåíèå â ëîêàëüíóþ ïåðåìåííóþ çíà÷åíèÿ 2


mov eax, offset a333 ; "333"


call strlen_


; Îáðàòèòå âíèìàíèå, WATCOM ïåðåäàåò ôóíêöèè strlen óêàçàòåëü íà ñòðîêó


; ÷åðåç ðåãèñòð!


mov ecx, eax


; Âîçâðàùåííîå ôóíêöèåé çíà÷åíèå êîïèðóåòñÿ â ðåãèñòð ECX.


; WATCOM çíàåò, ÷òî ñëåäóþùèé âûçîâ strlen íå ïîðòèò ýòîò ðåãèñòð!


mov eax, offset a1 ; "1"


call strlen_


and eax, 0FFh


; Ïîñêîëüêó strlen âîçâðàùàåò òèï int, çäåñü èìååò ìåñòî ÿâíîå ïðåîáðàçîâàíèå


; òèïîâ: int -> char


mov ebx, esp


; Â EBX çàíîñèòñÿ óêàçàòåëü íà ïåðåìåííóþ var_C


call MyFunc


; Êàêèå æå àðãóìåíòû ïåðåäàâàëèñü ôóíêöèè? Âî-ïåðâûõ, EAX - âåðîÿòíî, êðàéíèé


; ëåâûé àðãóìåíò, âî-âòîðûõ, EBX - ÿâíî èíèöèàëèçèðîâàííûé ïåðåä âûçîâîì


; ôóíêöèè è, âïîëíå âîçìîæíî, ECX, õîòÿ ïîñëåäíåå è íå îáÿçàòåëüíî.


; ECX ìîæåò ñîäåðæàòü è ðåãèñòðîâóþ ïåðåìåííóþ, íî â òàêîì ñëó÷àå âûçûâàåìàÿ


; ôóíêöèÿ íå äîëæíà ê íåìó îáðàùàòüñÿ.


push eax


push offset asc_42000A ; "%x\n"


call printf_


add esp, 8


add esp, 4


; À åùå ãîâîðÿò, ÷òî WATCOM - îïòèìèçèðóþùèé êîìïèëÿòîð! À âîò äâå êîìàíäû


; îáúåäèíèòü â îäíó îí, óâû, íå ñìîã!


pop ecx


pop ebx


retn


main_ endp
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MyFunc proc near ; CODE XREF: main_+33p


push 4


call __CHK


; Ïðîâåðêà ñòåêà


and eax, 0FFh


; Ïîâòîðíîå îáíóëåíèå 24 ñòàðøèõ áèòîâ. WATCOM'ó ñëåäîâàëî áû îïðåäåëèòüñÿ,


; ãäå âûïîëíÿòü ýòó îïåðàöèþ - â âûçûâàåìîé èëè âûçûâàþùåé ôóíêöèè, íî çàòî


; ïîäîáíûé "äóáëåæ" óïðîùàåò âîññòàíîâëåíèå ïðîòîòèïîâ ôóíêöèé


add eax, [ebx]


; Ñêëàäûâàåì EAX òèïà char è òåïåðü ðàñøèðåííîå äî int ñ ïåðåìåííîé òèïà int


; ïåðåäàííîé ïî ññûëêå ÷åðåç ðåãèñòð EBX


add eax, ecx


; Àãà, âîò îíî, îáðàùåíèå ê ECX, ñëåäîâàòåëüíî, ýòîò ðåãèñòð èñïîëüçîâàëñÿ


; äëÿ ïåðåäà÷è àðãóìåíòîâ


retn


; Òàêèì îáðàçîì, ïðîòîòèï ôóíêöèè äîëæåí âûãëÿäåòü òàê:


; MyFunc(char EAX, int *EBX, int ECX)


; Îáðàòèòå âíèìàíèå, ÷òî âîññòàíîâèòü åãî óäàëîñü ëèøü ñîâìåñòíûì àíàëèçîì


; âûçûâàåìîé è âûçûâàþùåé ôóíêöèé!


MyFunc endp


Ïåðåäà÷à âåùåñòâåííûõ çíà÷åíèé. Êîäîëîìàòåëè â ñâîåé ìàññå íå
î÷åíü-òî ðàçáèðàþòñÿ â âåùåñòâåííîé àðèôìåòèêå, èçáåãàÿ åå êàê îãíÿ. Ìåæäó
òåì â íåé íåò íè÷åãî ñâåðõñëîæíîãî è îñâîèòü óïðàâëåíèå ñîïðîöåññîðîì ìîæíî
áóêâàëüíî çà ïîëòîðà-äâà äíÿ. Ïðàâäà, ñ ìàòåìàòè÷åñêèìè áèáëèîòåêàìè, ïîääåð-
æèâàþùèìè âû÷èñëåíèÿ ñ ïëàâàþùåé çàïÿòîé, ñïðàâèòüñÿ íàìíîãî òðóäíåå (îñî-
áåííî åñëè IDA íå ðàñïîçíàåò èìåí èõ ôóíêöèé), íî êàêîé êîìïèëÿòîð ñåãîäíÿ
ïîëüçóåòñÿ áèáëèîòåêàìè? Ìèêðîïðîöåññîð è ñîïðîöåññîð ìîíòèðóþòñÿ íà îä-
íîì êðèñòàëëå, è ñîïðîöåññîð, íà÷èíàÿ ñ 80486DX (åñëè ìíå íå èçìåíÿåò ïà-
ìÿòü), äîñòóïåí âñåãäà, ïîýòîìó ïðèáåãàòü ê åãî ïðîãðàììíîé ýìóëÿöèè íåò íèêà-
êîé íóæäû.


Äî êîíöà äåâÿíîñòûõ ãîäîâ ñðåäè õàêåðîâ áûòîâàëî ìíåíèå, ÷òî ìîæíî âñþ
æèçíü ïðîæèòü, íî òàê è íå ñòîëêíóòüñÿ ñ âåùåñòâåííîé àðèôìåòèêîé. Äåéñòâè-
òåëüíî, â ñòàðûå äîáðûå âðåìåíà ïðîöåññîðû â ñâîåé ìåäëèòåëüíîñòè íè â ÷åì íå
óñòóïàëè ÷åðåïàõàì, ñîïðîöåññîðû èìåëèñü íå ó âñåõ, à çàäà÷è, ñòîÿùèå ïåðåä
êîìïüþòåðàìè, äîïóñêàëè (íå áåç óõèùðåíèé, ïðàâäà) ðåøåíèÿ è â öåëî÷èñëåí-
íîé àðèôìåòèêå.


Òåïåðü âñå êàðäèíàëüíî èçìåíèëîñü. Âû÷èñëåíèÿ ñ ïëàâàþùåé òî÷êîé, âû-
ïîëíÿåìûå ñîïðîöåññîðîì ïàðàëëåëüíî ñ ðàáîòîé îñíîâíîé ïðîãðàììû, äàæå áû-
ñòðåå öåëî÷èñëåííûõ âû÷èñëåíèé, îáñ÷èòûâàåìûõ îñíîâíûì ïðîöåññîðîì. È ïðî-
ãðàììèñòû, îêðûëåííûå òàêîé ïåðñïåêòèâîé, ñòàëè ëåïèòü âåùåñòâåííûå òèïû
äàííûõ äàæå òàì, ãäå ðàíüøå ñ ëèõâîé õâàòàëî öåëî÷èñëåííûõ. (Íàïðèìåð, åñëè
a=b/c*100, òî, èçìåíèâ ïîðÿäîê âû÷èñëåíèé a=b*100/c, ìû ìîæåì îáîéòèñü è
òèïàìè int.) Ñîâðåìåííûì èññëåäîâàòåëÿì ïðîãðàìì áåç çíàíèÿ êîìàíä ñîïðîöåñ-
ñîðà î÷åíü òðóäíî îáîéòèñü.
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Ñîïðîöåññîðû 80x87 ïîääåðæèâàþò òðè âåùåñòâåííûõ òèïà äàííûõ: êî-
ðîòêèé 32-áèòíûé, äëèííûé 64-áèòíûé è ðàñøèðåííûé 80-áèòíûé, ñîîòâåò-
ñòâóþùèå ñëåäóþùèì òèïàì ÿçûêà Ñ: float, double è long double. (Âíèìàíèå!
Ñòàíäàðò ANSI Ñ íå îãîâàðèâàåò òî÷íîãî ïðåäñòàâëåíèÿ óêàçàííûõ âûøå òèïîâ,
è ýòî óòâåðæäåíèå ñïðàâåäëèâî òîëüêî äëÿ ïëàòôîðìû PC, äà è òî íå äëÿ âñåõ
ðåàëèçàöèé.)


Ò à á ë è ö à 8. Îñíîâíàÿ èíôîðìàöèÿ î âåùåñòâåííûõ òèïàõ ñîïðîöåññîðîâ 80x87


Òèï Ðàçìåð Äèàïàçîí çíà÷åíèé
Ïðåäïî÷òèòåëüíûå òèïû


ïåðåäà÷è


float 4 áàéòà 10–38...10+38 Ðåãèñòðû CPU, ñòåê CPU, ñòåê FPU


double 8 áàéò 10–308...10+308 Ðåãèñòðû CPU, ñòåê CPU, ñòåê FPU


long double 10 áàéò 10–4932...10+4932 Ñòåê CPU, ñòåê FPU


real* 6 áàéò 2,9⋅10–39...1,7⋅10+38 Ðåãèñòðû CPU, ñòåê CPU, ñòåê FPU


* Òèï Turbo-Pascal


Àðãóìåíòû òèïà float è double ìîãóò áûòü ïåðåäàíû ôóíêöèè òðåìÿ ðàçëè÷íû-
ìè ñïîñîáàìè: ÷åðåç ðåãèñòðû îáùåãî íàçíà÷åíèÿ îñíîâíîãî ïðîöåññîðà, ÷åðåç
ñòåê îñíîâíîãî ïðîöåññîðà è ÷åðåç ñòåê ñîïðîöåññîðà. Àðãóìåíòû òèïà long doub-
le ïîòðåáîâàëè áû äëÿ ñâîåé ïåðåäà÷è ñëèøêîì ìíîãî ðåãèñòðîâ îáùåãî íàçíà÷å-
íèÿ, ïîýòîìó â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ îíè çàòàëêèâàþòñÿ â ñòåê
îñíîâíîãî ïðîöåññîðà èëè ñîïðîöåññîðà.


Ïåðâûå äâà ñïîñîáà ïåðåäà÷è íàì óæå çíàêîìû, à âîò òðåòèé — ýòî ÷òî-òî íî-
âåíüêîå! Ñîïðîöåññîð 80x87 èìååò âîñåìü 80-áèòíûõ ðåãèñòðîâ, îáîçíà÷àåìûõ
ST(0), ST(1), ST(2), ST(3), ST(4), ST(5), ST(6) è ST(7), îðãàíèçîâàííûõ â ôîðìå
êîëüöåâîãî ñòåêà. Ýòî îáîçíà÷àåò, ÷òî áîëüøèíñòâî êîìàíä ñîïðîöåññîðà íå îïå-
ðèðóþò íîìåðàìè ðåãèñòðîâ, à â êà÷åñòâå ïðèåìíèêà (èñòî÷íèêà) èñïîëüçóþò
âåðøèíó ñòåêà. Íàïðèìåð, ÷òîáû ñëîæèòü äâà âåùåñòâåííûõ ÷èñëà, ñíà÷àëà íåîá-
õîäèìî çàòîëêíóòü èõ â ñòåê ñîïðîöåññîðà, à çàòåì âûçûâàòü êîìàíäó ñëîæåíèÿ,
ñóììèðóþùóþ äâà ÷èñëà, ëåæàùèõ íà âåðøèíå ñòåêà, è âîçâðàùàþùóþ ðåçóëü-
òàò ñâîåé ðàáîòû îïÿòü-òàêè ÷åðåç ñòåê. Ñóùåñòâóåò âîçìîæíîñòü ñëîæèòü ÷èñëî,
ëåæàùåå â ñòåêå ñîïðîöåññîðà, ñ ÷èñëîì, íàõîäÿùèìñÿ â îïåðàòèâíîé ïàìÿòè, íî
íåïîñðåäñòâåííî ñëîæèòü äâà ÷èñëà èç îïåðàòèâíîé ïàìÿòè íåâîçìîæíî!


Òàêèì îáðàçîì, ïåðâûé ýòàï îïåðàöèé ñ âåùåñòâåííûìè òèïàìè — çàïèõèâà-
íèå èõ â ñòåê ñîïðîöåññîðà. Ýòà îïåðàöèÿ îñóùåñòâëÿåòñÿ êîìàíäàìè èç ñåðèè
FLDxx, ïåðå÷èñëåííûõ ñ êðàòêèìè ïîÿñíåíèÿìè â òàáë. 9. Â ïîäàâëÿþùåì áîëü-
øèíñòâå ñëó÷àåâ èñïîëüçóåòñÿ èíñòðóêöèÿ «FLD èñòî÷íèê», çàòàëêèâàþùàÿ â ñòåê
ñîïðîöåññîðà âåùåñòâåííîå ÷èñëî èç îïåðàòèâíîé ïàìÿòè èëè ðåãèñòðà ñîïðîöåñ-
ñîðà. Ñòðîãî ãîâîðÿ, ýòî íå îäíà êîìàíäà, à ÷åòûðå êîìàíäû â îäíîé óïàêîâêå ñ
îïêîäàìè 0xD9 0x0?, 0xDD 0x0?, 0xDB 0x0? è 0xD9 0xCi, äëÿ çàãðóçêè êîðîòêîãî,
äëèííîãî, ðàñøèðåííîãî òèïîâ è ðåãèñòðà FPU ñîîòâåòñòâåííî, ãäå ? — àäðåñ-
íîå ïîëå, óòî÷íÿþùåå, ãäå â ðåãèñòðå èëè ïàìÿòè íàõîäèòñÿ îïåðàíä; à i — èí-
äåêñ ðåãèñòðà FPU.
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Îòñóòñòâèå âîçìîæíîñòè çàãðóçêè âåùåñòâåííûõ ÷èñåë èç ðåãèñòðîâ CPU
îáåññìûñëèâàåò èõ èñïîëüçîâàíèå äëÿ ïåðåäà÷è àðãóìåíòîâ òèïà float, double
èëè long double. Âñå ðàâíî, ÷òîáû çàòîëêàòü ýòè àðãóìåíòû â ñòåê ñîïðîöåññîðà,
âûçûâàåìàÿ ôóíêöèÿ áóäåò âûíóæäåíà ñêîïèðîâàòü ñîäåðæèìîå ðåãèñòðîâ â îïå-
ðàòèâíóþ ïàìÿòü. Êàê íè êðóòè, îò îáðàùåíèÿ ê ïàìÿòè íå èçáàâèøüñÿ. Âîò ïîý-
òîìó-òî ðåãèñòðîâàÿ ïåðåäà÷à âåùåñòâåííûõ òèïîâ êðàéíå ðåäêà, è â ïîäàâëÿþ-
ùåì áîëüøèíñòâå ñëó÷àåâ îíè, êàê è îáû÷íûå àðãóìåíòû, ïåðåäàþòñÿ ÷åðåç ñòåê
îñíîâíîãî ïðîöåññîðà èëè ÷åðåç ñòåê ñîïðîöåññîðà. (Ïîñëåäíåå óìåþò òîëüêî
ïðîäâèíóòûå êîìïèëÿòîðû, â ÷àñòíîñòè WATCOM, íî íå Microsoft Visual C++ è
íå Borland C++.)


Âïðî÷åì, íåêîòîðûå «èçáðàííûå» çíà÷åíèÿ ìîãóò çàãðóæàòüñÿ è áåç îáðàùå-
íèé ê ïàìÿòè, â ÷àñòíîñòè, ñóùåñòâóþò êîìàíäû äëÿ çàòàëêèâàíèÿ â ñòåê ñîïðî-
öåññîðà ÷èñåë íîëü, îäèí, π è íåêîòîðûõ äðóãèõ — ïîëíûé ñïèñîê ïðèâåäåí â
òàáë. 9.


Ò à á ë è ö à 9. Îñíîâíûå êîìàíäû ñîïðîöåññîðà, ïðèìåíÿþùèåñÿ äëÿ ïåðåäà÷è/ïðèåìà àðãóìåíòîâ


Êîìàíäà Íàçíà÷åíèå


FLD èñòî÷íèê Çàòàëêèâàåò âåùåñòâåííîå ÷èñëî èç èñòî÷íèêà íà âåðøèíó ñòåêà
ñîïðîöåññîðà


FSTP ïðèåìíèê Âûòàëêèâàåò âåùåñòâåííîå ÷èñëî èç âåðøèíû ñòåêà ñîïðîöåññîðà
â ïðèåìíèê


FST ïðèåìíèê Êîïèðóåò âåùåñòâåííîå ÷èñëî èç âåðøèíû ñòåêà ñîïðîöåññîðà â
ïðèåìíèê


FLDZ Çàòàëêèâàåò íîëü íà âåðøèíó ñòåêà ñîïðîöåññîðà


FLD1 Çàòàëêèâàåò åäèíèöó íà âåðøèíó ñòåêà ñîïðîöåññîðà


FLDPI Çàòàëêèâàåò íà âåðøèíó ñòåêà ñîïðîöåññîðà ÷èñëî π


FLDL2T Çàòàëêèâàåò íà âåðøèíó ñòåêà ñîïðîöåññîðà äâîè÷íûé ëîãàðèôì
äåñÿòè


FLDL2E Çàòàëêèâàåò íà âåðøèíó ñòåêà ñîïðîöåññîðà äâîè÷íûé ëîãàðèôì
÷èñëà e


FLDLG2 Çàòàëêèâàåò íà âåðøèíó ñòåêà ñîïðîöåññîðà äåñÿòè÷íûé ëîãàðèôì
äâóõ


FLDLN2 Çàòàëêèâàåò íà âåðøèíó ñòåêà ñîïðîöåññîðà íàòóðàëüíûé
ëîãàðèôì äâóõ


FILD èñòî÷íèê Çàòàëêèâàåò öåëîå ÷èñëî èç èñòî÷íèêà íà âåðøèíó ñòåêà ñîïðî-
öåññîðà


FIST ïðèåìíèê Êîïèðóåò öåëîå ÷èñëî ñ âåðøèíû ñòåêà ñîïðîöåññîðà â ïðèåìíèê


FISTP ïðèåìíèê Âûòàëêèâàåò öåëîå ÷èñëî ñ âåðøèíû ñòåêà ñîïðîöåññîðà
â ïðèåìíèê
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Êîìàíäà Íàçíà÷åíèå


FBLD èñòî÷íèê Çàòàëêèâàåò äåñÿòè÷íîå ÷èñëî èç ïðèåìíèêà íà âåðøèíó ñòåêà
ñîïðîöåññîðà


FBSTP ïðèåìíèê Êîïèðóåò äåñÿòè÷íîå ÷èñëî ñ âåðøèíû ñòåêà ñîïðîöåññîðà
â ïðèåìíèê


FXCH ST
(èíäåêñ)


Îáìåí çíà÷åíèÿìè ìåæäó âåðøèíîé ñòåêà ñîïðîöåññîðà
è ðåãèñòðîì ST (èíäåêñ)


Ëþáîïûòíîé îñîáåííîñòüþ ñîïðîöåññîðà ÿâëÿåòñÿ ïîääåðæêà îïåðàöèé ñ öå-
ëî÷èñëåííûìè âû÷èñëåíèÿìè. Ìíå íå èçâåñòíî íè îäíîãî êîìïèëÿòîðà, èñïîëü-
çóþùåãî ýòó âîçìîæíîñòü, íî òàêîé ïðèåì èíîãäà âñòðå÷àåòñÿ â àññåìáëåðíûõ
âñòàâêàõ, ïîýòîìó, ïðåíåáðåãàòü èçó÷åíèåì öåëî÷èñëåííûõ êîìàíä ñîïðîöåññîðà
âñå æå íå ñòîèò.


Òèïû double è long double çàíèìàþò áîëåå îäíîãî ìàøèííîãî ñëîâà è ÷åðåç
ñòåê îñíîâíîãî ïðîöåññîðà ïåðåäàþòñÿ çà íåñêîëüêî èòåðàöèé. Ýòî ïðèâîäèò ê
òîìó, ÷òî àíàëèç êîäà âûçûâàþùåé ôóíêöèè íå âñåãäà ïîçâîëÿåò óñòàíîâèòü êî-
ëè÷åñòâî è òèï ïåðåäàâàåìûõ âûçûâàåìîé ôóíêöèè àðãóìåíòîâ. Âûõîä — â èññëå-
äîâàíèè àëãîðèòìà ðàáîòû âûçûâàåìîé ôóíêöèè. Ïîñêîëüêó ñîïðîöåññîð íå ìî-
æåò ñàìîñòîÿòåëüíî îïðåäåëèòü òèï îïåðàíäà, íàõîäÿùåãîñÿ â ïàìÿòè (ò. å. íå
çíàåò, ñêîëüêî ÿ÷ååê îí çàíèìàåò), çà êàæäûì òèïîì çàêðåïëÿåòñÿ ñâîÿ êîìàíäà.
Ñèíòàêñèñ àññåìáëåðà ñêðûâàåò ýòè ðàçëè÷èÿ, ïîçâîëÿÿ ïðîãðàììèñòó àáñòðàãè-
ðîâàòüñÿ îò òîíêîñòåé ðåàëèçàöèè (à åùå ãîâîðÿò, ÷òî àññåìáëåð — ÿçûê íèçêîãî
óðîâíÿ), è ìàëî êòî çíàåò, ÷òî FADD [float] è FADD [double] — ýòî ðàçíûå ìà-
øèííûå èíñòðóêöèè ñ îïêîäàìè 0xD8 ??000??? è 0xDC ??000??? ñîîòâåòñòâåííî.
Ïëîõàÿ íîâîñòü, ïîìåò Òèãðû! Àíàëèç äèçàññåìáëåðíîãî ëèñòèíãà íå äàåò íèêà-
êîé èíôîðìàöèè î âåùåñòâåííûõ òèïàõ, äëÿ ïîëó÷åíèÿ ýòîé èíôîðìàöèè ïðèõî-
äèòñÿ ñïóñêàòüñÿ íà ìàøèííûé óðîâåíü, âãðûçàÿñü â øåñòíàäöàòåðè÷íûå äàìïû
èíñòðóêöèé.


Â òàáë. 10 ïðèâåäåíû îïêîäû îñíîâíûõ êîìàíä ñîïðîöåññîðà, ðàáîòàþùèõ ñ
ïàìÿòüþ. Îáðàòèòå âíèìàíèå, ÷òî ñ âåùåñòâåííûìè çíà÷åíèÿìè òèïà long double
íåïîñðåäñòâåííûå ìàòåìàòè÷åñêèå îïåðàöèè íåâîçìîæíû — ïðåæäå èõ íåîáõî-
äèìî çàãðóçèòü â ñòåê ñîïðîöåññîðà.


Ò à á ë è ö à 10. Îïêîäû îñíîâíûõ êîìàíä ñîïðîöåññîðà


Êîìàíäà
Òèï


Êîðîòêèé (float) Äëèííûé (double) Ðàñøèðåííûé (long double)


FLD 0xD9 ??000??? 0xDD ??000??? 0xDB ??101???


FSTP 0xD9 ??011??? 0xDD ??011??? 0xDB ??111???


FST 0xD9 ??010??? 0xDD ??010??? Íåò


FADD 0xD8 ??000??? 0xDC ??000??? Íåò


FADDP 0xDE ??000??? 0xDA ??000??? Íåò
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Êîìàíäà
Òèï


Êîðîòêèé (float) Äëèííûé (double) Ðàñøèðåííûé (long double)


FSUB 0xD8 ??100??? 0xDC ??100??? Íåò


FDIV 0xD8 ??110??? 0xDC ??110??? Íåò


FMUL 0xD* ??001??? 0xDC ??001??? Íåò


FCOM 0xD8 ??010??? 0xDC ??010??? Íåò


FCOMP 0xD8 ??011??? 0xDC ??011??? Íåò


* Âòîðîé áàéò îïêîäà ïðåäñòàâëåí â äâîè÷íîì âèäå.
Çíàê âîïðîñà îáîçíà÷àåò ëþáîé áèò.


Çàìå÷àíèå î âåùåñòâåííûõ òèïàõ ÿçûêà Turbo-Pascal. Âåùåñòâåííûå
òèïû ÿçûêà Ñ âñëåäñòâèå åãî ìàøèíîîðèåíòèðîâàííîñòè ñîâïàäàþò ñ âåùåñòâåí-
íûìè òèïàìè ñîïðîöåññîðà, ÷òî ëîãè÷íî. Îñíîâíîé æå âåùåñòâåííûé òèï ÿçûêà
Turbo-Pascal — Real, çàíèìàåò 6 áàéòîâ è ïðîòèâîåñòåñòâåí äëÿ ìàøèíû. Ïîýòî-
ìó ïðè âû÷èñëåíèÿõ ÷åðåç ñîïðîöåññîð îí ïðîãðàììíî ïåðåâîäèòñÿ â òèï Exten-
ded (long double â òåðìèíàõ Ñ). Ýòî ñúåäàåò ëüâèíóþ äîëþ ïðîèçâîäèòåëüíîñòè,
íî äðóãèõ òèïîâ âñòðîåííàÿ ìàòåìàòè÷åñêàÿ áèáëèîòåêà, ïðèçâàííàÿ çàìåíèòü
ñîáîé ñîïðîöåññîð, óâû, íå ïîääåðæèâàåò. Ïðè íàëè÷èè æå «æèâîãî» ñîïðîöåññî-
ðà ïîÿâëÿþòñÿ ÷èñòî ïðîöåññîðíûå òèïû Single, Double, Extended è Comp, ñîîò-
âåòñòâóþùèå float, double, long double è __int64.


Ôóíêöèÿì ìàòåìàòè÷åñêîé áèáëèîòåêè, îáåñïå÷èâàþùèì ïîääåðæêó âû÷èñ-
ëåíèé ñ ïëàâàþùåé çàïÿòîé, âåùåñòâåííûå àðãóìåíòû ïåðåäàþòñÿ ÷åðåç ðåãèñò-
ðû: â AX, BX, DX ïîìåùàåòñÿ ïåðâûé ñëåâà àðãóìåíò, â CX, SI, DI — âòîðîé
(åñëè îí åñòü). Ñèñòåìíûå ôóíêöèè ñîïðÿæåíèÿ ñ èíòåðôåéñîì ïðîöåññîðà (â
÷àñòíîñòè, ôóíêöèè ïðåîáðàçîâàíèÿ Real â Extended) ïðèíèìàþò àðãóìåíòû ÷å-
ðåç ðåãèñòðû, à ðåçóëüòàò âîçâðàùàþò ÷åðåç ñòåê ñîïðîöåññîðà. Íàêîíåö, ïðè-
êëàäíûå ôóíêöèè è ïðîöåäóðû ïîëó÷àþò âåùåñòâåííûå àðãóìåíòû ÷åðåç ñòåê
îñíîâíîãî ïðîöåññîðà.


Â çàâèñèìîñòè îò íàñòðîåê êîìïèëÿòîðà ïðîãðàììà ìîæåò êîìïèëèðîâàòüñÿ
ëèáî ñ èñïîëüçîâàíèåì âñòðîåííîé ìàòåìàòè÷åñêîé áèáëèîòåêè (ïî óìîë÷àíèþ),
ëèáî ñ íåïîñðåäñòâåííûì âûçîâîì êîìàíä ñîïðîöåññîðà (êëþ÷ N$+). Â ïåðâîì
ñëó÷àå ïðîãðàììà âîîáùå íå èñïîëüçóåò âîçìîæíîñòè ñîïðîöåññîðà, äàæå åñëè
îí è óñòàíîâëåí íà ìàøèíå. Âî âòîðîì æå ïðè íàëè÷èè ñîïðîöåññîðà âîçëàãàåò
âñå âû÷èñëèòåëüíûå âîçìîæíîñòè íà íåãî, à åñëè îí îòñóòñòâóåò, ïîïûòêà âûçî-
âà ñîïðîöåññîðíûõ êîìàíä ïðèâîäèò ê ãåíåðàöèè îñíîâíûì ïðîöåññîðîì èñêëþ-
÷åíèÿ int 0x7. Åãî îòëàâëèâàåò ïðîãðàììíûé ýìóëÿòîð ñîïðîöåññîðà — ôàêòè÷å-
ñêè òà æå ñàìàÿ âñòðîåííàÿ áèáëèîòåêà ïîääåðæêè âû÷èñëåíèé ñ ïëàâàþùåé
òî÷êîé.


×òî æ, òåïåðü ìû â îáùèõ ÷åðòàõ ïðåäñòàâëÿåì ñåáå, êàê ïðîèñõîäèò ïåðåäà-
÷à âåùåñòâåííûõ àðãóìåíòîâ, è ãîðèì íåòåðïåíèåì óâèäåòü, êàê ýòî ïðîèñõîäèò
æèâüåì. Äëÿ íà÷àëà âîçüìåì òðèâèàëüíûé ïðèìåð:
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Ëèñòèíã 78. Äåìîíñòðàöèÿ ïåðåäà÷è ôóíêöèè âåùåñòâåííûõ àðãóìåíòîâ


#include <stdio.h>


float MyFunc(float a, double b)


{


#if defined(__WATCOMC__)


#pragma aux MyFunc parm [8087];


// Êîìïèëèòü ñ êëþ÷îì -7


#endif


return a+b;


}


main()


{


printf("%f\n",MyFunc(6.66,7.77));


}


Ðåçóëüòàò êîìïèëÿöèè Microsoft Visual C++ äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 79


main proc near ; CODE XREF: start+AFp


var_8 = qword ptr -8


; Ëîêàëüíàÿ ïåðåìåííàÿ, çàíèìàþùàÿ, ñóäÿ ïî âñåìó, 8 áàéòîâ


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push 401F147Ah


; Ê ñîæàëåíèþ, IDA íå ìîæåò ïðåäñòàâèòü îïåðàíä â âèäå ÷èñëà ñ ïëàâàþùåé çàïÿòîé.


; Ê òîìó æå ó íàñ íåò âîçìîæíîñòè îïðåäåëèòü, ÷òî ýòî èìåííî âåùåñòâåííîå ÷èñëî.


; Åãî òèï ìîæåò áûòü êàêèì óãîäíî: è int, è óêàçàòåëåì


; (êñòàòè, îíî î÷åíü ïîõîæå íà óêàçàòåëü).


push 0E147AE14h


push 40D51EB8h


; "×åðíîâîé" âàðèàíò ïðîòîòèïà âûãëÿäèò òàê: MyFunc(int a, int b, int c)


call MyFunc


add esp, 4


; Õâîñò Òèãðà! Ñî ñòåêà ñíèìàåòñÿ òîëüêî îäíî ìàøèííîå ñëîâî, òîãäà êàê


; ëîæèòñÿ òóäà òðè!


fstp [esp+8+var_8]


; Ñòÿãèâàåì ñî ñòåêà ñîïðîöåññîðà êàêîå-òî âåùåñòâåííîå ÷èñëî. ×òîáû óçíàòü


; êàêîå, ïðèäåòñÿ íàæàòü <ALT-O>, âûáðàòü â îòêðûâøåìñÿ ìåíþ ïóíêò


; Text representation è â íåì â îêíî Number of opcode bytes ââåñòè,


; ñêîëüêî çíàêîìåñò îòâîäèòñÿ ïîä îïêîä êîìàíä, íàïðèìåð, 4.


; Òóò æå ñëåâà îò FSTP ïîÿâëÿåòñÿ åå ìàøèííîå ïðåäñòàâëåíèå - DD 1C 24.


; Ïî òàáë. 10 îïðåäåëÿåì òèï äàííûõ, ñ êîòîðûì ìàíèïóëèðóåò ýòà êîìàíäà.


; Ýòî - double. Ñëåäîâàòåëüíî, ôóíêöèÿ âîçâðàòèëà ÷åðåç ñòåê ñîïðîöåññîðà


; âåùåñòâåííîå çíà÷åíèå. Ðàç ôóíêöèÿ âîçâðàùàåò âåùåñòâåííûå çíà÷åíèÿ, âïîëíå


; âîçìîæíî, ÷òî îíà èõ è ïðèíèìàåò â êà÷åñòâå àðãóìåíòîâ. Îäíàêî áåç àíàëèçà


; MyFunc ïîäòâåðäèòü ýòî ïðåäïîëîæåíèå íåâîçìîæíî.
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push offset aF ; "%f\n"


; Ïåðåäàåì ôóíêöèè printf óêàçàòåëü íà ñòðîêó ñïåöèôèêàòîðîâ, ïðåäïèñûâàÿ åé


; âûâåñòè îäíî âåùåñòâåííîå ÷èñëî. Íî ïðè ýòîì ìû åãî íå çàíîñèì â ñòåê!


; Êàê æå òàê?! Ïðîêðó÷èâàåì îêíî äèçàññåìáëåðà ââåðõ, ïàðàëëåëüíî ñ ýòèì


; îáäóìûâàÿ âñå âîçìîæíûå ïóòè ðàçðåøåíèÿ ñèòóàöèè.


; Âíèìàòåëüíî ðàññìàòðèâàÿ êîìàíäó FSTP [ESP+8+var_8], ïîïûòàåìñÿ âû÷èñëèòü,


; êóäà æå îíà ïîìåùàåò ðåçóëüòàò ñâîåé ðàáîòû.


; IDA îïðåäåëèëà var_8 êàê qword ptr -8, ñëåäîâàòåëüíî, [ES+8-8] ýêâèâàëåíòíî


; [ESP], ò. å. âåùåñòâåííàÿ ïåðåìåííàÿ ñòÿãèâàåòñÿ ïðÿìî íà âåðøèíó ñòåêà.


; À ÷òî ó íàñ íà âåðøèíå? Äâà àðãóìåíòà, ïåðåäàííûõ MyFunc è òàê è íå


; âûòîëêíóòûõ èç ñòåêà. Êàêîé õèòðûé êîìïèëÿòîð! Îí íå ñòàë ñîçäàâàòü ëîêàëüíóþ


; ïåðåìåííóþ, à èñïîëüçîâàë àðãóìåíòû ôóíêöèè äëÿ âðåìåííîãî õðàíèëèùà äàííûõ!


call _printf


add esp, 0Ch


; Âûòàëêèâàåì ñî ñòåêà òðè ìàøèííûõ ñëîâà


pop ebp


retn


main endp


MyFunc proc near ; CODE XREF: sub_401011+12p


var_4 = dword ptr -4


arg_0 = dword ptr 8


arg_4 = qword ptr 0Ch


; Ñìîòðèì, IDA îáíàðóæèëà òîëüêî äâà àðãóìåíòà, â òî âðåìÿ êàê ôóíêöèè ïåðåäàâàëîñü


; òðè ìàøèííûõ ñëîâà! Î÷åíü ïîõîæå, ÷òî îäèí èç àðãóìåíòîâ çàíèìàåò 8 áàéòîâ...


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ecx


; Íåò, ýòî íå ñîõðàíåíèå ECX, ýòî ðåçåðâèðîâàíèå ïàìÿòè ïîä ëîêàëüíóþ


; ïåðåìåííóþ. Òàê êàê íà òîì ìåñòå, ãäå ëåæèò ñîõðàíåííûé ECX, íàõîäèòñÿ


; ïåðåìåííàÿ var_4.


fld [ebp+arg_0]


; Çàòÿãèâàåì íà ñòåê ñîïðîöåññîðà âåùåñòâåííóþ ïåðåìåííóþ, ëåæàùóþ ïî àäðåñó


; [ebp+8] (ïåðâûé ñëåâà àðãóìåíò). ×òîáû óçíàòü òèï ýòîé ïåðåìåííîé, ñìîòðèì


; îïêîä èíñòðóêöèè FLD - D9 45 08. Àãà, D9, - çíà÷èò, float.


; Âûõîäèò, ïåðâûé ñëåâà àðãóìåíò - float.


fadd [ebp+arg_4]


; Ñêëàäûâàåì arg_0 òèïà float ñî âòîðûì ñëåâà àðãóìåíòîì òèïà... Âû äóìàåòå,


; ðàç ïåðâûé áûë float, òî è âòîðîé òàêæå áóäåò float'îì?


; À âîò è íå îáÿçàòåëüíî! Ëåçåì â îïêîä - DC 45 0C, çíà÷èò, âòîðîé àðãóìåíò


; double, à íå float!


fst [ebp+var_4]


; Êîïèðóåì çíà÷åíèå ñ âåðõóøêè ñòåêà ñîïðîöåññîðà


;(òàì ëåæèò ðåçóëüòàò ñëîæåíèÿ) â ëîêàëüíóþ ïåðåìåííóþ var_4.


; Çà÷åì? Íó ìàëî ëè, âäðóã áû îíà ïîòðåáîâàëàñü?


; Îáðàòèòå âíèìàíèå, çíà÷åíèå íå ñòÿãèâàåòñÿ, à êîïèðóåòñÿ! Òî åñòü, îíî âñå åùå


; îñòàåòñÿ â ñòåêå. Òàêèì îáðàçîì, ïðîòîòèï ôóíêöèè MyFunc âûãëÿäåë òàê:
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; double MyFunc(float a, double b);


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


MyFunc endp


Ïîñêîëüêó ðåçóëüòàò êîìïèëÿöèè Borland C++ 5.x ïðàêòè÷åñêè â òî÷íîñòè
èäåíòè÷åí óæå ðàññìîòðåííîìó âûøå ïðèìåðó îò Microsoft Visual C++ 6.x, íå áó-
äåì òåðÿòü íà íåãî âðåìÿ è ñðàçó ïåðåéäåì ê ðàçáîðó WATCOM C (êàê âñåãäà, ó
WATCOM'à åñòü ÷åìó ïîó÷èòüñÿ):


Ëèñòèíã 80


main_ proc near ; CODE XREF: __CMain+40p


var_8 = qword ptr -8


; ëîêàëüíàÿ ïåðåìåííàÿ íà 8 áàéò


push 10h


call __CHK


; Ïðîâåðêà ñòåêà íà ïåðåïîëíåíèå


fld ds:dbl_420008


; Çàêèäûâàåì íà âåðøèíó ñòåêà ñîïðîöåññîðà ïåðåìåííóþ òèïà double,


; âçèìàåìóþ èç ñåãìåíòà äàííûõ.


; Òèï ïåðåìåííîé óñïåøíî îïðåäåëèëà ñàìà IDA, ïðåäâàðèâ åãî ïðåôèêñîì dbl.


; À åñëè áû íå îïðåäåëèëà, òîãäà áû ìû îáðàòèëèñü ê îïêîäó êîìàíäû FLD.


fld ds:flt_420010


; Çàêèäûâàåì íà âåðøèíó ñòåêà ñîïðîöåññîðà ïåðåìåííóþ òèïà float


call MyFunc


; Âûçûâàåì MyFunc ñ ïåðåäà÷åé äâóõ àðãóìåíòîâ ÷åðåç ñòåê ñîïðîöåññîðà,


; çíà÷èò, åå ïðîòîòèï âûãëÿäèò òàê: MyFunc(float a, double b).


sub esp, 8


; Ðåçåðâèðóåì ìåñòî äëÿ ëîêàëüíîé ïåðåìåííîé ðàçìåðîì â 8 áàéòîâ


fstp [esp+8+var_8]


; Ñòÿãèâàåì ñ âåðøèíû ñòåêà âåùåñòâåííîå òèïà double


; (òèï îïðåäåëÿåòñÿ ðàçìåðîì ïåðåìåííîé).


push offset unk_420004


call printf_


; Àãà, óæå çíàêîìûé íàì òðþê ïåðåäà÷è var_8 ôóíêöèè printf!


add esp, 0Ch


retn


main_ endp


MyFunc proc near ; CODE XREF: main_+16p


var_C = qword ptr -0Ch


var_4 = dword ptr -4


; IDA íàøëà äâå ëîêàëüíûå ïåðåìåííûå
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push 10h


call __CHK


sub esp, 0Ch


; Ðåçåðâèðóåì ìåñòî ïîä ëîêàëüíûå ïåðåìåííûå


fstp [esp+0Ch+var_4]


; Ñòÿãèâàåì ñ âåðøèíû ñòåêà ñîïðîöåññîðà âåùåñòâåííîå çíà÷åíèå òèïà float


; (îíî, êàê ìû ïîìíèì, áûëî çàíåñåíî òóäà ïîñëåäíèì).


; Íà âñÿêèé ñëó÷àé, âïðî÷åì, ìîæíî óäîñòîâåðèòüñÿ â ýòîì, ïîñìîòðåâ îïêîä


; êîìàíäû FSTP - D9 5C 24 08. Íó, ðàç 0xD9, çíà÷èò, òî÷íî float.


fstp [esp+0Ch+var_C]


; Ñòÿãèâàåì ñ âåðøèíû ñòåêà ñîïðà âåùåñòâåííîå çíà÷åíèå òèïà double


; (îíî, êàê ìû ïîìíèì, áûëî çàíåñåíî òóäà ïåðåä float).


; Íà âñÿêèé ñëó÷àé óäîñòîâåðÿåìñÿ â ýòîì, âçãëÿíóâ íà îïêîä êîìàíäû FSTP.


; Îí è åñòü DD 1C 24. 0xDD - ðàç 0xDD, çíà÷èò, äåéñòâèòåëüíî double.


fld [esp+0Ch+var_4]


; Çàòàñêèâàåì íà âåðøèíó ñòåêà íàø float îáðàòíî è...


fadd [esp+0Ch+var_C]


; ñêëàäûâàåì åãî ñ íàøèì double. Âîò, à åùå ãîâîðÿò, ÷òî WATCOM C


; îïòèìèçèðóþùèé êîìïèëÿòîð! Òðóäíî æå ñ ýòèì ñîãëàñèòñÿ, ðàç êîìïèëÿòîð


; íå çíàåò, ÷òî îò ïåðåñòàíîâêè ñëàãàåìûõ ñóììà íå èçìåíÿåòñÿ!


add esp, 0Ch


; Îñâîáîæäàåì ïàìÿòü, ðàíåå âûäåëåííóþ äëÿ ëîêàëüíûõ ïåðåìåííûõ


retn


MyFunc endp


dbl_420008 dq 7.77 ; DATA XREF: main_+A↑r
flt_420010 dd 6.6599998 ; DATA XREF: main_+10↑r


Íàñòàëà î÷åðåäü êîìïèëÿòîðà Turbo-Pascal for Windows 1.0. Íàáåðåì â òåê-
ñòîâîì ðåäàêòîðå ñëåäóþùèé ïðèìåð:


Ëèñòèíã 81. Äåìîíñòðàöèÿ ïåðåäà÷è âåùåñòâåííûõ çíà÷åíèé êîìïèëÿòîðîì
Turbo-Pascal for Windows 1.0


USES WINCRT;


Procedure MyProc(a:Real);


begin


WriteLn(a);


end;


VAR


a: Real;


b: Real;


BEGIN


a:=6.66;


b:=7.77;


MyProc(a+b);


END.
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À òåïåðü, òÿïíóâ ñ Òèãðîé ïèâêà äëÿ õðàáðîñòè, îòêîìïèëèðóåì åãî áåç ïîä-
äåðæêè ñîïðîöåññîðà (òàê è ïðîèñõîäèò ñ íàñòðîéêàìè ïî óìîë÷àíèþ).


Ëèñòèíã 82


PROGRAM proc near


call INITTASK


call @__SystemInit$qv ; __SystemInit(void)


; Èíèöèàëèçàöèÿ ìîäóëÿ SYSTEM


call @__WINCRTInit$qv ; __WINCRTInit(void)


; Èíèöèàëèçàöèÿ ìîäóëÿ WINCRT


push bp


mov bp, sp


; Îòêðûâàåì êàäð ñòåêà


xor ax, ax


call @__StackCheck$q4Word ; Stack overflow check (AX)


; Ïðîâåðÿåì, åñòü ëè â ñòåêå õîòÿ áû íîëü ñâîáîäíûõ áàéòîâ


mov word_2030, 0EC83h


mov word_2032, 0B851h


mov word_2034, 551Eh


; Èíèöèàëèçèðóåì ïåðåìåííóþ òèïà Real.


; ×òî ýòî èìåííî Real, ìû ïîêà, êîíå÷íî,


; çíàåì òîëüêî ëèøü èç èñõîäíîãî òåêñòà ïðîãðàììû.


; Âèçóàëüíî îòëè÷èòü ýòó ñåðèþ êîìàíä


; îò òðåõ ïåðåìåííûõ òèïà Word íåâîçìîæíî.


mov word_2036, 3D83h


mov word_2038, 0D70Ah


mov word_203A, 78A3h


; Èíèöèàëèçèðóåì äðóãóþ ïåðåìåííóþ òèïà Real


mov ax, word_2030


mov bx, word_2032


mov dx, word_2034


mov cx, word_2036


mov si, word_2038


mov di, word_203A


; Ïåðåäàåì ÷åðåç ðåãèñòðû äâå ïåðåìåííûå òèïà Real


call @$brplu$q4Realt1 ; Real(AX:BX:DX)+=Real(CX:SI:DI)


; Ê ñ÷àñòüþ, IDA "óçíàëà" â ýòîé ôóíêöèè îïåðàòîð ñëîæåíèÿ è äàæå


; ïîäñêàçàëà íàì åå ïðîòîòèï. Áåç åå ïîìîùè íàì âðÿä ëè óäàëîñü ïîíÿòü,


; ÷òî äåëàåò ýòà î÷åíü äëèííàÿ è çàïóòàííàÿ ôóíêöèÿ.


push dx


push bx


push ax


; Ïåðåäàåì âîçâðàùåííîå çíà÷åíèå ïðîöåäóðå MyProc ÷åðåç ñòåê,


; ñëåäîâàòåëüíî, åå ïðîòîòèï âûãëÿäèò òàê: MyProc(a:Real).


call MyProc
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pop bp


; Çàêðûâàåì êàäð ñòåêà


xor ax, ax


call @Halt$q4Word ; Halt(Word)


; Ïðåðûâàåì âûïîëíåíèå ïðîãðàììû


PROGRAM endp


MyProc proc near ; CODE XREF: PROGRAM+5Cp


arg_0 = word ptr 4


arg_2 = word ptr 6


arg_4 = word ptr 8


; Òðè àðãóìåíòà, ïåðåäàííûå ïðîöåäóðå, êàê ìû óæå âûÿñíèëè,


; íà ñàìîì äåëå ïðåäñòàâëÿþò ñîáîé


; òðè "äîëüêè" îäíîãî àðãóìåíòà òèïà Real.


push bp


mov bp, sp


; Îòêðûâàåì êàäð ñòåêà


xor ax, ax


call @__StackCheck$q4Word ; Stack overflow check (AX)


; Åñòü ëè â ñòåêå íîëü áàéòîâ?


mov di, offset unk_2206


push ds


push di


; Çàòàëêèâàåì â ñòåê óêàçàòåëü íà áóôåð äëÿ âûâîäà ñòðîêè


push [bp+arg_4]


push [bp+arg_2]


push [bp+arg_0]


; Çàòàëêèâàåì âñå òðè ïîëó÷åííûõ àðãóìåíòà â ñòåê


mov ax, 11h


push ax


; Øèðèíà âûâîäà - 17 ñèìâîëîâ


mov ax, 0FFFFh


push ax


; ×èñëî òî÷åê ïîñëå çàïÿòîé - max


call @Write$qm4Text4Real4Wordt3 ; Write(var f; v: Real; width, decimals: Word)


; Âûâîäèì âåùåñòâåííîå ÷èñëî â áóôåð unk_2206


call @WriteLn$qm4Text ; WriteLn(var f: Text)


; Âûâîäèì ñòðîêó èç áóôåðà íà ýêðàí


call @__IOCheck$qv ; Exit if error


pop bp


retn 6


MyProc endp


À òåïåðü, èñïîëüçóÿ êëþ÷ /$N+, çàäåéñòâóåì êîìàíäû ñîïðîöåññîðà è ïî-
ñìîòðèì, êàê ýòî ñêàæåòñÿ íà êîäå:
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Ëèñòèíã 83


PROGRAM proc near


call INITTASK


call @__SystemInit$qv ; __SystemInit(void)


; Èíèöèàëèçèðóåì ìîäóëü System


call @__InitEM86$qv ; Initialize software emulator


; Âðóáàåì ýìóëÿòîð ñîïðîöåññîðà


call @__WINCRTInit$qv ; __WINCRTInit(void)


; Èíèöèàëèçèðóåì ìîäóëü WINCRT


push bp


mov bp, sp


; Îòêðûâàåì êàäð ñòåêà


xor ax, ax


call @__StackCheck$q4Word ; Stack overflow check (AX)


; Ïðîâåðêà ñòåêà íà ïåðåïîëíåíèå


mov word_21C0, 0EC83h


mov word_21C2, 0B851h


mov word_21C4, 551Eh


mov word_21C6, 3D83h


mov word_21C8, 0D70Ah


mov word_21CA, 78A3h


; Ïîêà ìû íå ìîæåì îïðåäåëèòü òèï èíèöèàëèçèðóåìûõ ïåðåìåííûõ.


; Ýòî ñ ðàâíûì óñïåõîì ìîæåò áûòü è WORD, è Real


mov ax, word_21C0


mov bx, word_21C2


mov dx, word_21C4


call @Extended$q4Real ; Convert Real to Extended


; À âîò òåïåðü ìû ïåðåäàåì word_21C0, word_21C2 è word_21C4 ôóíêöèè,


; ïðåîáðàçóþùèé Real â Extend ñ çàãðóçêîé ïîñëåäíåãî â ñòåê ñîïðîöåññîðà,


; çíà÷èò, word_21C0 - word_21C4 - ýòî ïåðåìåííàÿ òèïà Real.


mov ax, word_21C6


mov bx, word_21C8


mov dx, word_21CA


call @Extended$q4Real ; Convert Real to Extended


; Àíàëîãè÷íî word_21C6 - word_21CA - ïåðåìåííàÿ òèïà Real


wait


; Æäåì-ñ, ïîêà ñîïðîöåññîð íå çàêîí÷èò ñâîþ ðàáîòó


faddp st(1), st


; Ñêëàäûâàåì äâà ÷èñëà òèïà extended, ëåæàùèõ íà âåðøèíå ñòåêà ñîïðîöåññîðà


; ñ ñîõðàíåíèåì ðåçóëüòàòà â òîì æå ñàìîì ñòåêå.


call @Real$q8Extended ; Convert Extended to Real


; Ïðåîáðàçóåì Extended â Real.


; Àðãóìåíò ïåðåäàåòñÿ ÷åðåç ñòåê ñîïðîöåññîðà, à âîçâðàùàåòñÿ â


; ðåãèñòðàõ AX BX DX.


push dx
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push bx


push ax


; Ðåãèñòðû AX, BX è DX ñîäåðæàò çíà÷åíèå òèïà Real,


; ñëåäîâàòåëüíî, ïðîòîòèï ïðîöåäóðû âûãëÿäèò òàê:


; MyProc(a:Real);


call MyProc


pop bp


xor ax, ax


call @Halt$q4Word ; Halt(Word)


PROGRAM endp


MyProc proc near ; CODE XREF: PROGRAM+6Dp


arg_0 = word ptr 4


arg_2 = word ptr 6


arg_4 = word ptr 8


; Êàê ìû óæå ïîìíèì, ýòè òðè àðãóìåíòà íà ñàìîì äåëå îäèí àðãóìåíò òèïà Real


push bp


mov bp, sp


; Îòêðûâàåì êàäð ñòåêà


xor ax, ax


call @__StackCheck$q4Word ; Stack overflow check (AX)


; Ïðîâåðêà ñòåêà íà ïåðåïîëíåíèå


mov di, offset unk_2396


push ds


push di


; Çàíîñèì â ñòåê óêàçàòåëü íà áóôåð äëÿ âûâîäà ñòðîêè


mov ax, [bp+arg_0]


mov bx, [bp+arg_2]


mov dx, [bp+arg_4]


call @Extended$q4Real ; Convert Real to Extended


; Ïðåîáðàçóåì Real â Extended


mov ax, 17h


push ax


; Øèðèíà âûâîäà 0õ17 çíàêîâ


mov ax, 0FFFFh


push ax


; Êîëè÷åñòâî çíàêîâ ïîñëå çàïÿòîé - âñå, ÷òî åñòü, âñå è âûâîäèòü


call @Write$qm4Text8Extended4Wordt3 ; Write(var f; v: Extended{st(0); width decimals: Word)


; Âûâîä âåùåñòâåííîãî ÷èñëà ñî ñòåêà ñîïðîöåññîðà â áóôåð


call @WriteLn$qm4Text ; WriteLn(var f: Text)


; Ïå÷àòü ñòðîêè èç áóôåðà


call @__IOCheck$qv ; Exit if error


pop bp


retn 6


MyProc endp
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Ñîãëàøåíèÿ î âûçîâàõ thiscall è ñîãëàøåíèÿ î âûçîâå ïî óìîë÷àíèþ.
Â Ñ++ ïðîãðàììàõ êàæäàÿ ôóíêöèÿ îáúåêòà íåÿâíî ïðèíèìàåò àðãóìåíò this —
óêàçàòåëü íà ýêçåìïëÿð îáúåêòà, èç êîòîðîãî âûçûâàåòñÿ ôóíêöèÿ. Ïîäðîáíåå îá
ýòîì óæå ðàññêàçûâàëîñü â ãëàâå «Èäåíòèôèêàöèÿ àðãóìåíòà this», ïîýòîìó íå
áóäåì çäåñü ïîâòîðÿòüñÿ.


Ïî óìîë÷àíèþ âñå èçâåñòíûå ìíå Ñ++ êîìïèëÿòîðû èñïîëüçóþò êîìáèíèðî-
âàííîå ñîãëàøåíèå î âûçîâàõ, ïåðåäàâàÿ ÿâíûå àðãóìåíòû ÷åðåç ñòåê (åñëè òîëü-
êî ôóíêöèÿ íå îáúÿâëåíà êàê fastcall), à óêàçàòü this ÷åðåç ðåãèñòð ñ íàèáîëüøèì
ïðåäïî÷òåíèåì (ñì. òàáë. 2—7).


Ñîãëàøåíèÿ æå cdecl è stdcall ïðåäïèñûâàþò ïåðåäàòü âñå àðãóìåíòû ÷åðåç
ñòåê, âêëþ÷àÿ íåÿâíûé àðãóìåíò this, çàíîñèìûé â ñòåê â ïîñëåäíþþ î÷åðåäü —
ïîñëå âñåõ ÿâíûõ àðãóìåíòîâ (äðóãèìè ñëîâàìè, this — ñàìûé ëåâûé àðãóìåíò).


Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 84. Äåìîíñòðàöèÿ ïåðåäà÷è íåÿâíîãî àðãóìåíòà this


#include <stdio.h>


class MyClass{


public:


void demo(int a);


// ïðîòîòèï demo â äåéñòâèòåëüíîñòè âûãëÿäèò òàê: demo(this, int a)


void __stdcall demo_2(int a, int b);


// ïðîòîòèï demo_2 â äåéñòâèòåëüíîñòè âûãëÿäèò òàê: demo_2(this, int a, int b)


void __cdecl demo_3(int a, int b, int c);


// ïðîòîòèï demo_2 â äåéñòâèòåëüíîñòè âûãëÿäèò òàê: demo_2(this, int a, int b, int c)


};


// Ðåàëèçàöèÿ ôóíêöèè demo, demo_2, demo_3 äëÿ ýêîíîìèè ìåñòà îïóùåíà


main()


{


MyClass *zzz = new MyClass;


zzz->demo();


zzz->demo_2();


zzz->demo_3();


}


Ðåçóëüòàò êîìïèëÿöèè ýòîãî ïðèìåðà êîìïèëÿòîðîì Microsoft Visual C++ 6.0
äîëæåí âûãëÿäåòü òàê (ïîêàçàíà ëèøü ôóíêöèÿ main, âñå îñòàëüíîå íå ïðåäñòàâ-
ëÿåò íà äàííûé ìîìåíò íèêàêîãî èíòåðåñà):


Ëèñòèíã 85


main proc near ; CODE XREF: start+AFp


push esi


; Ñîõðàíÿåì ESI â ñòåêå


push 1


call ??2@YAPAXI@Z ; operator new(uint)


; Âûäåëÿåì îäèí áàéò äëÿ ýêçåìïëÿðà îáúåêòà
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mov esi, eax


; ESI ñîäåðæèò óêàçàòåëü íà ýêçåìïëÿð îáúåêòà


add esp, 4


; Âûòàëêèâàåì àðãóìåíò èç ñòåêà


mov ecx, esi


; ×åðåç ECX ôóíêöèè Demo ïåðåäàåòñÿ óêàçàòåëü this.


; Êàê ìû ïîìíèì, êîìïèëÿòîð Microsoft Visual C++ èñïîëüçóåò ðåãèñòð ECX


; äëÿ ïåðåäà÷è ñàìîãî ïåðâîãî àðãóìåíòà ôóíêöèè.


; Â äàííîì ñëó÷àå ýòèì àðãóìåíòîì è ÿâëÿåòñÿ óêàçàòåëü this.


; À êîìïèëÿòîð Borland C++ 5.x ïåðåäàë áû this ÷åðåç ðåãèñòð EAX, òàê êàê


; îí îòäàåò åìó íàèáîëüøåå ïðåäïî÷òåíèå (ñì. òàáë. 4)


push 1


; Çàíîñèì â ñòåê ÿâíûé àðãóìåíò ôóíêöèè. Çíà÷èò, ýòî íå fastcall-ôóíêöèÿ,


; èíà÷å áû äàííûé àðãóìåíò áûë ïîìåùåí â ðåãèñòð EDX. Âûõîäèò,


; ìû èìååì äåëî ñ òèïîì âûçîâà ïî óìîë÷àíèþ.


call Demo


push 2


; Çàòàëêèâàåì â ñòåê ïåðâûé ñïðàâà àðãóìåíò


push 1


; Çàòàëêèâàåì â ñòåê âòîðîé ñïðàâà àðãóìåíò


push esi


; Çàòàëêèâàåì â ñòåê íåÿâíûé àðãóìåíò this.


; Òàêàÿ ñõåìà ïåðåäà÷è ãîâîðèò î òîì, ÷òî èìåëî ìåñòî ÿâíîå ïðåîáðàçîâàíèå


; òèïà ôóíêöèè â stdcall èëè cdecl. Ïðîêðó÷èâàÿ ýêðàí äèçàññåìáëåðà íåìíîãî


; âíèç, ìû âèäèì, ÷òî ñòåê âû÷èùàåò âûçûâàåìàÿ ôóíêöèÿ, çíà÷èò, îíà ñëåäóåò


; ñîãëàøåíèþ stdcall.


call demo_2


push 3


push 2


push 1


push esi


call sub_401020


add esp, 10h


; Ðàç ôóíêöèÿ âû÷èùàåò çà ñîáîé ñòåê ñàìà, òî îíà èìååò ëèáî òèï ïî óìîë÷àíèþ,


; ëèáî — cdecl. Ïåðåäà÷à óêàçàòåëÿ this ÷åðåç ñòåê ïîäñêàçûâàåò, ÷òî èñòèííî


; âòîðîå ïðåäïîëîæåíèå.


xor eax, eax


pop esi


retn


main endp


Àðãóìåíòû ïî óìîë÷àíèþ. Äëÿ óïðîùåíèÿ âûçîâà ôóíêöèé ñ «õîðîâîäîì»
àðãóìåíòîâ â ÿçûê Ñ++ áûëà ââåäåíà âîçìîæíîñòü çàäàíèÿ àðãóìåíòîâ ïî óìîë-
÷àíèþ. Îòñþäà âîçíèêàåò âîïðîñ: îòëè÷àåòñÿ ëè ÷åì-íèáóäü âûçîâ ôóíêöèé ñ àð-
ãóìåíòàìè ïî óìîë÷àíèþ îò îáû÷íûõ ôóíêöèé? È êòî èíèöèàëèçèðóåò îïóùåí-
íûå àðãóìåíòû — âûçûâàåìàÿ èëè âûçûâàþùàÿ ôóíêöèÿ?
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Òàê âîò, ïðè âûçîâå ôóíêöèé ñ àðãóìåíòàìè ïî óìîë÷àíèþ êîìïèëÿòîð ñàìî-
ñòîÿòåëüíî äîáàâëÿåò íåäîñòàþùèå àðãóìåíòû, è âûçîâ òàêîé ôóíêöèè íè÷åì íå
îòëè÷àåòñÿ îò âûçîâà îáû÷íûõ ôóíêöèé.


Äîêàæåì ýòî íà ñëåäóþùåì ïðèìåðå:


Ëèñòèíã 86. Äåìîíñòðàöèÿ ïåðåäà÷è àðãóìåíòîâ ïî óìîë÷àíèþ


#include <stdio.h>


MyFunc(int a=1, int b=2, int c=3)


{


printf("%x %x %x\n",a,b,c);


}


main()


{


MyFunc();


}


Ðåçóëüòàò åãî êîìïèëÿöèè áóäåò âûãëÿäåòü ïðèáëèçèòåëüíî òàê (äëÿ ýêîíî-
ìèè ìåñòà ïîêàçàíà òîëüêî âûçûâàþùàÿ ôóíêöèÿ):


Ëèñòèíã 87


main proc near ; CODE XREF: start+AFp


push ebp


mov ebp, esp


push 3


push 2


push 1


; Êàê âèäíî, âñå îïóùåííûå àðãóìåíòû áûëè ïåðåäàíû ôóíêöèè


; ñàìèì êîìïèëÿòîðîì


call MyFunc


add esp, 0Ch


pop ebp


retn


main endp


Òåõíèêà èññëåäîâàíèÿ ìåõàíèçìà ïåðåäà÷è àðãóìåíòîâ íåèçâåñò-
íûì êîìïèëÿòîðîì. Îãðîìíîå ìíîãîîáðàçèå ñóùåñòâóþùèõ êîìïèëÿòîðîâ è
ïîñòîÿííîå ïîÿâëåíèå íîâûõ íå ïîçâîëÿåò ïðèâåñòè çäåñü âñåîõâàòûâàþùóþ òàá-
ëèöó, ðàñïèñûâàþùóþ õàðàêòåð êàæäîãî èç êîìïèëÿòîðîâ. Êàê æå áûòü, åñëè âàì
ïîïàäàåòñÿ ïðîãðàììà, îòêîìïèëèðîâàííàÿ êîìïèëÿòîðîì, íå îñâåùåííûì â äàí-
íîé êíèãå?


Åñëè êîìïèëÿòîð óäàñòñÿ îïîçíàòü (íàïðèìåð, ñ ïîìîùüþ IDA èëè ïî òåêñòî-
âûì ñòðîêàì, ñîäåðæàùèìñÿ â ôàéëå), îñòàåòñÿ òîëüêî ðàçäîáûòü åãî ýêçåìïëÿð
è ïðîãíàòü ÷åðåç íåãî ñåðèþ òåñòîâûõ ïðèìåðîâ ñ ïåðåäà÷åé «ïîäîïûòíîé» ôóíê-
öèè àðãóìåíòîâ ðàçëè÷íîãî òèïà. Íåëèøíå èçó÷èòü ïðèëàãàåìóþ ê êîìïèëÿòîðó
äîêóìåíòàöèþ, âîçìîæíî, òàì áóäóò õîòÿ áû êðàòíî îïèñàíû âñå ïîääåðæèâàå-
ìûå èì ìåõàíèçìû ïåðåäà÷è àðãóìåíòîâ.
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Õóæå, êîãäà êîìïèëÿòîð íå îïîçíàåòñÿ èëè æå äîñòàòü åãî êîïèþ íåò íèêà-
êîé âîçìîæíîñòè. Òîãäà ïðèäåòñÿ êðîïîòëèâî è òùàòåëüíî èññëåäîâàòü âçàèìî-
äåéñòâèå âûçûâàåìîé è âûçûâàþùåé ôóíêöèé.


Èäåíòèôèêàöèÿ çíà÷åíèÿ, âîçâðàùàåìîãî ôóíêöèåé


...êàæäûé ÿçûê — ýòî ñâîÿ ôèëîñîôèÿ,
ñâîé âçãëÿä íà äåÿòåëüíîñòü ïðîãðàììèñòà,
îòðàæåíèå îïðåäåëåííîé òåõíîëîãèè ïðî-
ãðàììèðîâàíèÿ.


Êàóôìàí


Òðàäèöèîííî ïîä çíà÷åíèåì, âîçâðàùàåìûì ôóíêöèåé, ïîíèìàåòñÿ çíà÷åíèå,
âîçâðàùåííîå îïåðàòîðîì return, îäíàêî ýòî ëèøü íàäâîäíàÿ ÷àñòü àéñáåðãà, íå
ðàñêðûâàþùàÿ âñåé êàðòèíû âçàèìîäåéñòâèÿ ôóíêöèé äðóã ñ äðóãîì. Â êà÷åñòâå
íàãëÿäíîé äåìîíñòðàöèè ðàññìîòðèì äîâîëüíî òèïè÷íûé ïðèìåð, êñòàòè ïîçàèì-
ñòâîâàííûé èç ðåàëüíîãî êîäà ïðîãðàììû:


Ëèñòèíã 88. Äåìîíñòðàöèÿ âîçâðàùåíèÿ çíà÷åíèÿ â àðãóìåíòå,
ïåðåäàííîì ïî ññûëêå


int xdiv(int a, int b, int *c=0)


{


if (!b) return -1;


if (c) c[0]=a % b;


return a / b;


}


Ôóíêöèÿ xdiv âîçâðàùàåò ðåçóëüòàò öåëî÷èñëåííîãî äåëåíèÿ àðãóìåíòà a íà
àðãóìåíò b, íî ïîìèìî ýòîãî çàïèñûâàåò â ïåðåìåííóþ c, ïåðåäàííóþ ïî ññûëêå,
îñòàòîê. Òàê ñêîëüêî æå çíà÷åíèé âåðíóëà ôóíêöèÿ? È ÷åì âîçâðàùåíèå ðåçóëü-
òàòà ïî ññûëêå õóæå èëè «íåçàêîííåå» êëàññè÷åñêîãî return?


Ïîïóëÿðíûå èçäàíèÿ ñêëîííû óïðîùàòü ïðîáëåìó èäåíòèôèêàöèè çíà÷åíèÿ,
âîçâðàùåííîãî ôóíêöèåé, ðàññìàòðèâàÿ îäèí ëèøü ÷àñòíûé ñëó÷àé ñ îïåðàòîðîì
return. Â ÷àñòíîñòè, òàê ïîñòóïàåò Ìýòò Ïèòòåðåê â ñâîåé êíèãå «Ñåêðåòû ñèñ-
òåìíîãî ïðîãðàììèðîâàíèÿ â Windows 95», îñòàâëÿÿ âñå îñòàëüíûå ñïîñîáû
«çà êàäðîì».


Ìû æå ðàññìîòðèì ñëåäóþùèå ìåõàíèçìû:


• âîçâðàò çíà÷åíèÿ îïåðàòîðîì return (÷åðåç ðåãèñòðû èëè ñòåê ñîïðîöåñ-
ñîðà);


• âîçâðàò çíà÷åíèé ÷åðåç àðãóìåíòû, ïåðåäàííûå ïî ññûëêå;
• âîçâðàò çíà÷åíèé ÷åðåç äèíàìè÷åñêóþ ïàìÿòü (êó÷ó);
• âîçâðàò çíà÷åíèé ÷åðåç ãëîáàëüíûå ïåðåìåííûå;
• âîçâðàò çíà÷åíèé ÷åðåç ôëàãè ïðîöåññîðà.


Âîîáùå-òî ê ýòîìó ñïèñêó íå ïîìåøàëî áû äîáàâèòü âîçâðàò çíà÷åíèé ÷åðåç
äèñêîâûå è ïðîåöèðóåìûå â ïàìÿòü ôàéëû, íî ýòî âûõîäèò çà ðàìêè îáñóæäàåìîé
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òåìû (õîòÿ, ðàññìàòðèâàÿ ôóíêöèþ êàê «÷åðíûé ÿùèê» ñ âõîäîì è âûõîäîì, íåëü-
çÿ íå ïðèçíàòü, ÷òî âûâîä ôóíêöèåé ðåçóëüòàòîâ ñâîåé ðàáîòû â ôàéë, ôàêòè÷å-
ñêè è åñòü âîçâðàùàåìîå åþ çíà÷åíèå).


Âîçâðàò çíà÷åíèÿ îïåðàòîðîì return. Ïî îáùåïðèíÿòîìó ñîãëàøåíèþ
çíà÷åíèå, âîçâðàùàåìîå îïåðàòîðîì return, ïîìåùàåòñÿ â ðåãèñòð EAX (â AX â
16-ðàçðÿäíîì ðåæèìå), à åñëè åãî ðàçðÿäíîñòè îêàçûâàåòñÿ íåäîñòàòî÷íî, ñòàð-
øèå 32 áèòà îïåðàíäà ïîìåùàþòñÿ â EDX (â 16-ðàçðÿäíîì ðåæèìå ñòàðøåå ñëîâî
ïîìåùàåòñÿ â DX).


Âåùåñòâåííûå òèïû â áîëüøèíñòâå ñëó÷àåâ âîçâðàùàþòñÿ ÷åðåç ñòåê ñîïðî-
öåññîðà, ðåæå — ÷åðåç ðåãèñòðû EDX:EAX (DX:AX — â 16-ðàçðÿäíîì ðåæèìå).


À êàê âîçâðàùàþòñÿ òèïû, çàíèìàþùèå áîëåå 8 áàéòîâ? Ñêàæåì, íåêàÿ ôóíê-
öèÿ âîçâðàùàåò ñòðóêòóðó, ñîñòîÿùóþ èç ñîòåí áàéòîâ èëè îáúåêò íå ìåíüøåãî
ðàçìåðà. Íè òî íè äðóãîå â ðåãèñòðû íå çàïèõíåøü, äàæå ñòåêà ñîïðîöåññîðà íå
õâàòèò!


Ò à á ë è ö à 11. Ìåõàíèçì âîçâðàùåíèÿ çíà÷åíèÿ îïåðàòîðîì return â 16-ðàçðÿäíûõ êîìïèëÿòîðàõ


Òèï Ñïîñîá âîçâðàòà


Îäíîáàéòîâûé AL AX


Äâóõáàéòîâûé AX


×åòûðåõáàéòîâûé DX:AX


real DX:BX:AX


float DX:AX Ñòåê ñîïðîöåññîðà


double Ñòåê ñîïðîöåññîðà


near pointer AX


far pointer DX:AX


Ñâûøå ÷åòûðåõ áàéò ×åðåç íåÿâíûé àðãóìåíò ïî ññûëêå


Ò à á ë è ö à 12. Ìåõàíèçì âîçâðàùåíèÿ çíà÷åíèÿ îïåðàòîðîì return â 32-ðàçðÿäíûõ êîìïèëÿòîðàõ


Òèï Ñïîñîá âîçâðàòà


Îäíîáàéòîâûé AL AX EAX


Äâóõáàéòîâûé AX EAX


×åòûðåõáàéòîâûé EAX


Âîñüìèáàéòîâûé EDX:EAX


float Ñòåê ñîïðîöåññîðà EAX


double Ñòåê ñîïðîöåññîðà EDX:EAX


near pointer EAX


Ñâûøå âîñüìè áàéò ×åðåç íåÿâíûé àðãóìåíò ïî ññûëêå
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Îêàçûâàåòñÿ, åñëè âîçâðàùàåìîå çíà÷åíèå íå ìîæåò áûòü âòèñíóòî â ðåãèñò-
ðû, êîìïèëÿòîð ñêðûòî îò ïðîãðàììèñòà ïåðåäàåò ôóíêöèè íåÿâíûé àðãóìåíò —
ññûëêó íà ëîêàëüíóþ ïåðåìåííóþ, â êîòîðóþ è çàïèñûâàåòñÿ âîçâðàùåííûé
ðåçóëüòàò. Òàêèì îáðàçîì, ôóíêöèè struct mystuct MyFunc(int a, int b) è void
MyFunc(struct mystryct *my, int a, int b) êîìïèëèðóþòñÿ â èäåíòè÷íûé (èëè
áëèçêèé ê òîìó) êîä è «âûòÿíóòü» èç ìàøèííîãî êîäà ïîäëèííûé ïðîòîòèï íå-
âîçìîæíî!


Åäèíñòâåííóþ çàöåïêó äàåò êîìïèëÿòîð Microsoft Visual C++, âîçâðàùàþ-
ùèé â ýòîì ñëó÷àå óêàçàòåëü íà âîçâðàùàåìóþ ïåðåìåííóþ, ò. å. âîññòàíîâëåí-
íûé ïðîòîòèï âûãëÿäèò ïðèáëèçèòåëüíî òàê: struct mystruct* MyFunc(struct
mystruct* my, int a, int b). Ñîãëàñèòåñü, íåñêîëüêî ñòðàííî, ÷òîáû ïðîãðàììèñò â
çäðàâîì óìå äà ïðè æèâîé òåùå âîçâðàùàë óêàçàòåëü íà àðãóìåíò, êîòîðûé ñâîè-
ìè ðóêàìè òîëüêî ÷òî è ïåðåäàë ôóíêöèè? Êîìïèëÿòîð æå Borland C++ â äàííîé
ñèòóàöèè âîçâðàùàåò òèï void, ñòèðàÿ ðàçëè÷èå ìåæäó àðãóìåíòîì, âîçâðàùàå-
ìûì ïî çíà÷åíèþ è àðãóìåíòîì, âîçâðàùàåìûì ïî ññûëêå. Âïðî÷åì, íåâîçìîæ-
íîñòü âîññòàíîâëåíèÿ ïîäëèííîãî ïðîòîòèïà íå äîëæíà îãîð÷àòü. Ñêîðåå íàîáî-
ðîò! Ïîäëèííûé ïðîòîòèï óòâåðæäàåò, ÷òî ðåçóëüòàò ðàáîòû ôóíêöèè âîçâðàùà-
åòñÿ ïî çíà÷åíèþ, à â äåéñòâèòåëüíîñòè îí âîçâðàùàåòñÿ ïî ññûëêå! Òàê ðàäè
÷åãî íàçûâàòü êîøêó ìûøêîé?


Ïàðà ñëîâ îá îïðåäåëåíèè òèïà âîçâðàùàåìîãî çíà÷åíèÿ. Åñëè ôóíêöèÿ ïðè
âûõîäå ÿâíî ïðèñâàèâàåò ðåãèñòðó EAX èëè EDX (AX è DX â 16-ðàçðÿäíîì ðåæè-
ìå) íåêîòîðîå çíà÷åíèå, òî åãî òèï ìîæíî íà÷åðíî îïðåäåëèòü ïî òàáë. 11 è 12.
Åñëè æå îñòàâëÿåò ýòè ðåãèñòðû íåîïðåäåëåííûìè, òî, ñêîðåå âñåãî, âîçâðàùàåò-
ñÿ òèï void, ò. å. íè÷òî. Óòî÷íèòü èíôîðìàöèþ ïîìîãàåò àíàëèç âûçûâàþùåé ôóí-
êöèè, à òî÷íåå, òî, êàê îíà îáðàùàåòñÿ ñ ðåãèñòðàìè EAX [EDX] (AX [DX] â 16-
ðàçðÿäíîì ðåæèìå). Íàïðèìåð, äëÿ òèïîâ char õàðàêòåðíî ëèáî îáðàùåíèå ê
ìëàäøåé ïîëîâèíêå ðåãèñòðà EAX [AX] — ðåãèñòðó AL, ëèáî îáíóëåíèå ñòàðøèõ
áàéòîâ ðåãèñòðà EAX îïåðàöèåé ëîãè÷åñêîãî AND. Ëîãè÷íî ïðåäïîëîæèòü: åñëè
âûçûâàþùàÿ ôóíêöèÿ íå èñïîëüçóåò çíà÷åíèÿ, îòñòàâëåííîãî âûçûâàåìîé ôóíê-
öèåé â ðåãèñòðàõ EAX [EDX], — åå òèï void. Íî ýòî ïðåäïîëîæåíèå íåâåðíî. ×àñ-
òåíüêî ïðîãðàììèñòû èãíîðèðóþò âîçâðàùàåìîå çíà÷åíèå, ââîäÿ èññëåäîâàòåëåé
â çàáëóæäåíèå.


Ðàññìîòðèì ñëåäóþùèé ïðèìåð, äåìîíñòðèðóþùèé ìåõàíèçì âîçâðàùåíèÿ
îñíîâíûõ òèïîâ çíà÷åíèé:


Ëèñòèíã 89. Ïðèìåð, äåìîíñòðèðóþùèé ìåõàíèçì âîçâðàùåíèÿ îñíîâíûõ òèïîâ
çíà÷åíèé


#include <stdio.h>


#include <malloc.h>


// Äåìîíñòðàöèÿ âîçâðàùåíèÿ ïåðåìåííîé òèïà char îïåðàòîðîì return


char char_func(char a, char b)


{


return a+b;


}
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// Äåìîíñòðàöèÿ âîçâðàùåíèÿ ïåðåìåííîé òèïà int îïåðàòîðîì return


int int_func(int a, int b)


{ return a+b; }


// Äåìîíñòðàöèÿ âîçâðàùåíèÿ ïåðåìåííîé òèïà int64 îïåðàòîðîì return


__int64 int64_func(__int64 a, __int64 b)


{ return a+b; }


// Äåìîíñòðàöèÿ âîçâðàùåíèÿ óêàçàòåëÿ íà int îïåðàòîðîì return


// Äåìîíñòðàöèÿ âîçâðàùåíèÿ çíà÷åíèÿ ÷åðåç àðãóìåíòû, ïåðåäàííûå ïî ññûëêå


int* near_func(int* a, int* b)


{


int *c;


c=(int *)malloc(sizeof(int));


c[0]=a[0]+b[0];


return c;


}


main()


{


int a;


int b;


a=0x666;


b=0x777;


printf("%x\n",


char_func(0x1,0x2)+


int_func(0x3,0x4)+


int64_func(0x5,0x6)+


near_func(&a,&b)[0]);


}


Ðåçóëüòàò åãî êîìïèëÿöèè Microsoft Visual C++ 6.0 ñ íàñòîéêàìè ïî óìîë÷à-
íèþ áóäåò âûãëÿäåòü òàê:


Ëèñòèíã 90


char_func proc near ; CODE XREF: main+1Ap


arg_0 = byte ptr 8


arg_4 = byte ptr 0Ch


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


movsx eax, [ebp+arg_0]


; Çàãðóæàåì â EAX arg_0 òèïà signed char, ïîïóòíî ðàñøèðÿÿ åãî äî int,


movsx ecx, [ebp+arg_4]


; Çàãðóæàåì â EAX arg_0 òèïà signed char, ïîïóòíî ðàñøèðÿÿ åãî äî int,


add eax, ecx


; Ñêëàäûâàåì arg_0 è arg_4, ðàñøèðåííûå äî int, ñîõðàíÿÿ èõ â ðåãèñòðå EAX, -


; ýòî åñòü çíà÷åíèå, âîçâðàùàåìîå ôóíêöèåé.


; Ê ñîæàëåíèþ, äîñòîâåðíî îïðåäåëèòü åãî òèï íåâîçìîæíî.
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; Îí ñ ðàâíûì óñïåõîì ìîæåò ïðåäñòàâëÿòü ñîáîé è int, è char,


; ïðè÷åì int äàæå áîëåå âåðîÿòåí,


; òàê êàê ñóììà äâóõ char ïî ñîîáðàæåíèÿì áåçîïàñíîñòè äîëæíà ïîìåùàòüñÿ â int,


; èíà÷å âîçìîæíî ïåðåïîëíåíèå.


pop ebp


retn


char_func endp


int_func proc near ; CODE XREF: main+29p


arg_0 = dword ptr 8


arg_4 = dword ptr 0Ch


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


mov eax, [ebp+arg_0]


; Çàãðóæàåì â EAX çíà÷åíèå àðãóìåíòà arg_0 òèïà int


add eax, [ebp+arg_4]


; Ñêëàäûâàåì arg_0 ñ arg_4 è îñòàâëÿåì ðåçóëüòàò â ðåãèñòðå EAX.


; Ýòî è åñòü çíà÷åíèå, âîçâðàùàåìîå ôóíêöèåé, âåðîÿòíåå âñåãî, òèïà int.


pop ebp


retn


int_func endp


int64_func proc near ; CODE XREF: main+40p


arg_0 = dword ptr 8


arg_4 = dword ptr 0Ch


arg_8 = dword ptr 10h


arg_C = dword ptr 14h


push ebp


mov ebp, esp


; îòêðûâàåì êàäð ñòåêà


mov eax, [ebp+arg_0]


; Çàãðóæàåì â EAX çíà÷åíèå àðãóìåíòà arg_0


add eax, [ebp+arg_8]


; Ñêëàäûâàåì arg_0 ñ arg_8


mov edx, [ebp+arg_4]


; Çàãðóæàåì â EDX çíà÷åíèå àðãóìåíòà arg_4


adc edx, [ebp+arg_C]


; Ñêëàäûâàåì arg_4 è arg_C ñ ó÷åòîì ôëàãà ïåðåíîñà, îñòàâøåãîñÿ îò ñëîæåíèÿ


; arg_0 ñ arg_8.


; Âûõîäèò, arg_0 è arg_4, êàê è arg_8 è arg_C, ýòî ïîëîâèíêè äâóõ


; àðãóìåíòîâ òèïà __int64, ñêëàäûâàåìûå äðóã ñ äðóãîì.


; Ñòàëî áûòü, ðåçóëüòàò âû÷èñëåíèé âîçâðàùàåòñÿ â ðåãèñòðàõ EDX:EAX


pop ebp


retn


int64_func endp
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near_func proc near ; CODE XREF: main+54p


var_4 = dword ptr -4


arg_0 = dword ptr 8


arg_4 = dword ptr 0Ch


push ebp


mov ebp, esp


; Îòðûâàåì êàäð ñòåêà


push ecx


; Ñîõðàíÿåì ECX


push 4 ; size_t


call _malloc


add esp, 4


; Âûäåëÿåì 4 áàéòà èç êó÷è


mov [ebp+var_4], eax


; Çàíîñèì óêàçàòåëü íà âûäåëåííóþ ïàìÿòü â ïåðåìåííóþ var_4


mov eax, [ebp+arg_0]


; Çàãðóæàåì â EAX çíà÷åíèå àðãóìåíòà arg_0


mov ecx, [eax]


; Çàãðóæàåì â ECX çíà÷åíèå ÿ÷åéêè ïàìÿòè òèïà int, íà êîòîðóþ óêàçûâàåò


; ðåãèñòð EAX. Òàêèì îáðàçîì, òèï àðãóìåíòà arg_0 - int *


mov edx, [ebp+arg_4]


; Çàãðóæàåì â EDX çíà÷åíèå àðãóìåíòà arg_4


add ecx, [edx]


; Ñêëàäûâàåì ñ *arg_0 çíà÷åíèå ÿ÷åéêè ïàìÿòè òèïà int, íà êîòîðîå óêàçûâàåò EDX.


; Ñëåäîâàòåëüíî, òèï àðãóìåíòà arg_4 - int *


mov eax, [ebp+var_4]


; Çàãðóæàåì â EAX óêàçàòåëü íà âûäåëåííûé èç êó÷è áëîê ïàìÿòè


mov [eax], ecx


; Êîïèðóåì â êó÷ó çíà÷åíèå ñóììû *arg_0 è *arg_4


mov eax, [ebp+var_4]


; Çàãðóæàåì â EAX óêàçàòåëü íà âûäåëåííûé èç êó÷è áëîê ïàìÿòè.


; Ýòî è áóäåò çíà÷åíèåì, âîçâðàùàåìûì ôóíêöèåé, ò..å. åå ïðîòîòèï âûãëÿäåë òàê:


; int* MyFunc(int *a, int *b);


mov esp, ebp


pop ebp


retn


near_func endp


main proc near ; CODE XREF: start+AFp


var_8 = dword ptr -8


var_4 = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà
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sub esp, 8


; Ðåçåðâèðóåì ìåñòî äëÿ ëîêàëüíûõ ïåðåìåííûõ


push esi


push edi


; Ñîõðàíÿåì ðåãèñòðû â ñòåêå


mov [ebp+var_4], 666h


; Çàíîñèì â ëîêàëüíóþ ïåðåìåííóþ var_4 òèïà int çíà÷åíèå 0x666


mov [ebp+var_8], 777h


; Çàíîñèì â ëîêàëüíóþ ïåðåìåííóþ var_8 òèïà int çíà÷åíèå 0x777


push 2


push 1


call char_func


add esp, 8


; Âûçûâàåì ôóíêöèþ char_func(1,2). Êàê ìû ïîìíèì, ó íàñ áûëè ñîìíåíèÿ â òèïå


; âîçâðàùàåìîãî åþ çíà÷åíèÿ - ëèáî int, ëèáî char.


movsx esi, al


; Ðàñøèðÿåì âîçâðàùåííîå ôóíêöèåé çíà÷åíèå äî signed int, ñëåäîâàòåëüíî, îíà


; âîçâðàòèëà signed char


push 4


push 3


call int_func


add esp, 8


; Âûçûâàåì ôóíêöèþ int_func(3,4), âîçâðàùàþùóþ çíà÷åíèå òèïà int


add eax, esi


; Ïðèáàâëÿåì ê çíà÷åíèþ, âîçâðàùåííîìó ôóíêöèåé, ñîäåðæèìîå ESI


cdq


; Ïðåîáðàçóåì äâîéíîå ñëîâî, ñîäåðæàùååñÿ â ðåãèñòðå EAX â ÷åòâåðíîå,


; ïîìåùàåìîå â ðåãèñòð EDX:EAX. Ýòî ãîâîðèò î òîì, ÷òî òèï âîçâðàùåííîãî ôóíêöèåé


; çíà÷åíèÿ ïðåîáðàçóåòñÿ èç int â int64. Ïîêà íåïîíÿòíî, äëÿ ÷åãî è çà÷åì.


mov esi, eax


mov edi, edx


; Êîïèðóåì ðàñøèðåííîå ÷åòâåðíîå ñëîâî â ðåãèñòðû EDI:ESI


push 0


push 6


push 0


push 5


call int64_func


add esp, 10h


; Âûçûâàåì ôóíêöèþ int64_func(5,6), âîçâðàùàþùóþ òèï __int64.


; Òåïåðü ñòàíîâèòñÿ ïîíÿòíî, ÷åì âûçâàíî ðàñøèðåíèå ïðåäûäóùåãî ðåçóëüòàòà


add esi, eax


adc edi, edx


; Ê ÷åòâåðíîìó ñëîâó, ñîäåðæàùåìóñÿ â ðåãèñòðàõ EDI:ESI, äîáàâëÿåì ðåçóëüòàò,


; âîçâðàùåííûé ôóíêöèåé int64_func


lea eax, [ebp+var_8]


; Çàãðóæàåì â EAX óêàçàòåëü íà ïåðåìåííóþ var_8
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push eax


; Ïåðåäàåì ôóíêöèè near_func óêàçàòåëü íà var_8 êàê àðãóìåíò


lea ecx, [ebp+var_4]


; Çàãðóæàåì â ECX óêàçàòåëü íà ïåðåìåííóþ var_4


push ecx


; Ïåðåäàåì ôóíêöèè near_func óêàçàòåëü íà var_4 êàê àðãóìåíò


call near_func


add esp, 8


; Âûçûâàåì near_func


mov eax, [eax]


; Êàê ìû ïîìíèì, â ðåãèñòðå EAX ôóíêöèÿ âîçâðàòèëà óêàçàòåëü íà ïåðåìåííóþ


; òèïà int, çàãðóæàåì çíà÷åíèå ýòîé ïåðåìåííîé â ðåãèñòð EAX


cdq


; Ðàñøèðÿåì EAX äî ÷åòâåðíîãî ñëîâà


add esi, eax


adc edi, edx


; Ñêëàäûâàåì äâà ÷åòâåðíûõ ñëîâà


push edi


push esi


; Ðåçóëüòàò ñëîæåíèÿ ïåðåäàåì ôóíêöèè printf


push offset unk_406030


; Ïåðåäàåì óêàçàòåëü íà ñòðîêó ñïåöèôèêàòîðîâ


call _printf


add esp, 0Ch


pop edi


pop esi


mov esp, ebp


pop ebp


retn


main endp


Êàê ìû âèäèì, â èäåíòèôèêàöèè òèïà çíà÷åíèÿ, âîçâðàùåííîãî îïåðàòîðîì
return, íè÷åãî õèòðîãî íåò, âñå ïðîçàè÷íî. Íî íå áóäåì ñïåøèòü. Ðàññìîòðèì
ñëåäóþùèé ïðèìåð. Êàê âû äóìàåòå, ÷òî èìåííî è â êàêèõ ðåãèñòðàõ áóäåò âîç-
âðàùàòüñÿ?


Ëèñòèíã 91. Ïðèìåð äåìîíñòðèðóþùèé âîçâðàùåíèÿ ñòðóêòóðû ïî çíà÷åíèþ


#include <stdio.h>


#include <string.h>


struct XT


{


char s0[4];


int x;


};
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struct XT MyFunc(char *a, int b)


// ôóíêöèÿ âîçâðàùàåò çíà÷åíèå òèïà ñòðóêòóðà XT ïî çíà÷åíèþ


{


struct XT xt;


strcpy(&xt.s0[0],a);


xt.x=b;


return xt;


}


main()


{


struct XT xt;


xt=MyFunc("Hello, Sailor!",0x666);


printf("%s %x\n",&xt.s0[0],xt.x);


}


Çàãëÿíåì â îòêîìïèëèðîâàííûé ðåçóëüòàò:
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MyFunc proc near ; CODE XREF: sub_401026+10p


var_8 = dword ptr -8


var_4 = dword ptr -4


; Ýòè ëîêàëüíûå ïåðåìåííûå íà ñàìîì äåëå ýëåìåíòû "ðàñùåïëåííîé" ñòðóêòóðû XT


; Êàê óæå ãîâîðèëîñü â ãëàâå "Èäåíòèôèêàöèÿ îáúåêòîâ, ñòðóêòóð è ìàññèâîâ",


; êîìïèëÿòîð âñåãäà ñòðåìèòñÿ îáðàùàòüñÿ ê ýëåìåíòàì ñòðóêòóðû ïî èõ ôàêòè÷åñêèì


; àäðåñàì, à íå ÷åðåç áàçîâûé óêàçàòåëü.


; Ïîýòîìó íå òàê-òî ïðîñòî îòëè÷èòü ñòðóêòóðó îò íåñâÿçàííûõ ìåæäó ñîáîé ïåðåìåííûõ,


; à ïîä÷àñ ýòî è âîâñå íåâîçìîæíî!


arg_0 = dword ptr 8


arg_4 = dword ptr 0Ch


; Ôóíêöèÿ ïðèíèìàåò äâà àðãóìåíòà


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


sub esp, 8


; Ðåçåðâèðóåì ìåñòî äëÿ ëîêàëüíûõ ïåðåìåííûõ


mov eax, [ebp+arg_0]


; Çàãðóæàåì â ðåãèñòð EAX ñîäåðæèìîå àðãóìåíòà arg_0


push eax


; Ïåðåäàåì arg_0 ôóíêöèè strcpy, ñëåäîâàòåëüíî,


; arg_0 ïðåäñòàâëÿåò ñîáîé óêàçàòåëü íà ñòðîêó.


lea ecx, [ebp+var_8]


; Çàãðóæàåì â ECX óêàçàòåëü íà ëîêàëüíóþ ïåðåìåííóþ var_8 è...


push ecx


; ïåðåäàåì åãî ôóíêöèè strcpy


; Ñëåäîâàòåëüíî, var_8 - ñòðîêîâûé áóôåð ðàçìåðîì 4 áàéòà


call strcpy
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add esp, 8


; Êîïèðóåì ïåðåäàííóþ ÷åðåç arg_0 ñòðîêó â var_8


mov edx, [ebp+arg_4]


; Çàãðóæàåì â ðåãèñòð EDX çíà÷åíèå àðãóìåíòà arg_4


mov [ebp+var_4], edx


; Êîïèðóåì arg_4 â ëîêàëüíóþ ïåðåìåííóþ var_4


mov eax, [ebp+var_8]


; Çàãðóæàåì â EAX ñîäåðæèìîå (íå óêàçàòåëü!) ñòðîêîâîãî áóôåðà


mov edx, [ebp+var_4]


; Çàãðóæàåì â EDX çíà÷åíèå ïåðåìåííîé var_4


; Ñòîëü ÿâíàÿ çàãðóçêà ðåãèñòðîâ EDX:EAX ïåðåä âûõîäîì èç ôóíêöèè óêàçûâàåò


; íà òî, ÷òî ýòî è åñòü çíà÷åíèå, âîçâðàùàåìîå ôóíêöèåé.


; Íàäî æå êàêîé íåîæèäàííûé ñþðïðèç! Ôóíêöèÿ âîçâðàùàåò â EDX è EAX


; äâå ïåðåìåííûå ðàçëè÷íîãî òèïà! À âîâñå íå __int64, êàê ìîãëî áû ïîêàçàòüñÿ


; ïðè áåãëîì àíàëèçå ïðîãðàììû.


; Âòîðîé ñþðïðèç - âîçâðàò òèïà char[4] íå ÷åðåç óêàçàòåëü èëè ññûëêó, à ÷åðåç


; ðåãèñòð! Íàì åùå ïîâåçëî, åñëè áû ñòðóêòóðà áûëà îáúÿâëåíà êàê


; struct XT{short int a, char b, char c}, â ðåãèñòðå EAX âîçâðàòèëèñü áû


; öåëûõ òðè ïåðåìåííûå äâóõ òèïîâ!


mov esp, ebp


pop ebp


retn


MyFunc endp


main proc near ; CODE XREF: start+AFp


var_8 = dword ptr -8


var_4 = dword ptr -4


; Äâå ëîêàëüíûå ïåðåìåííûå òèïà int.


; Òèï óñòàíîâëåí ïóòåì âû÷èñëåíèÿ ðàçìåðà êàæäîé èç íèõ


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


sub esp, 8


; Ðåçåðâèðóåì âîñåìü áàéòîâ ïîä ëîêàëüíûå ïåðåìåííûå


push 666h


; Ïåðåäàåì ôóíêöèè MyFunc àðãóìåíò òèïà int


; Ñëåäîâàòåëüíî, arg_4 èìååò òèï int (ïî êîäó âûçûâàåìîé ôóíêöèè ýòî íå áûëî


; î÷åâèäíî, - arg_4 ñ íå ìåíüøèì óñïåõîì ìîã îêàçàòüñÿ è óêàçàòåëåì).


; Çíà÷èò, â ðåãèñòðå EDX ôóíêöèÿ âîçâðàùàåò òèï int


push offset aHelloSailor ; "Hello, Sailor!"


; Ïåðåäàåì ôóíêöèè MyFunc óêàçàòåëü íà ñòðîêó


; Âíèìàíèå! Ñòðîêà çàíèìàåò áîëåå 4 áàéòîâ, ïîýòîìó íå ðåêîìåíäóåòñÿ


; çàïóñêàòü ýòîò ïðèìåð "âæèâóþ".


call MyFunc


add esp, 8


; Âûçûâàåì MyFunc. Îíà íåêèì îáðàçîì èçìåíÿåò ðåãèñòðû EDX è EAX.


; Ìû óæå çíàåì òèïû âîçâðàùàåìûõ â íèõ çíà÷åíèé, è îñòàåòñÿ òîëüêî
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; óäîñòîâåðèòüñÿ, "ïðàâèëüíî" ëè îíè èñïîëüçóþòñÿ âûçûâàþùåé ôóíêöèåé.


mov [ebp+var_8], eax


; Çàíîñèì â ëîêàëüíóþ ïåðåìåííóþ var_8 ñîäåðæèìîå ðåãèñòðà EAX


mov [ebp+var_4], edx


; Çàíîñèì â ëîêàëüíóþ ïåðåìåííóþ var_4 ñîäåðæèìîå ðåãèñòðà EDX


; Ñîãëàñèòåñü, î÷åíü ïîõîæå íà òî, ÷òî ôóíêöèÿ âîçâðàùàåò __int64


mov eax, [ebp+var_4]


; Çàãðóæàåì â EAX ñîäåðæèìîå var_4


; (ò. å. ðåãèñòðà EDX, âîçâðàùåííîãî ôóíêöèåé MyFunc) è...


push eax


; ïåðåäàåì åãî ôóíêöèè printf.


; Ñîãëàñíî ñòðîêè ñïåöèôèêàòîðîâ, ýòî òèï int.


; Ñëåäîâàòåëüíî, â EDX ôóíêöèÿ âîçâðàòèëà int èëè ïî êðàéíåé ìåðå åãî


; ñòàðøóþ ÷àñòü


lea ecx, [ebp+var_8]


; Çàãðóæàåì â ECX óêàçàòåëü íà ïåðåìåííóþ var_8, õðàíÿùóþ çíà÷åíèå,


; âîçâðàùåííîå ôóíêöèåé ÷åðåç ðåãèñòð EAX.


; Ñîãëàñíî ñòðîêè ñïåöèôèêàòîðîâ, ýòî óêàçàòåëü íà ñòðîêó


; Èòàê, ìû ïîäòâåðäèëè, ÷òî òèïû çíà÷åíèé, âîçâðàùåííûõ ÷åðåç ðåãèñòðû EDX:EAX,


; ðàçëè÷íû!


; Íåìíîãî ïîðàçìûñëèâ, ìû äàæå ñìîæåì âîññòàíîâèòü ïîäëèííûé ïðîòîòèï:


; struct X{char a[4]; int b} MyFunc(char* c, int d);


push ecx


push offset aSX ; "%s %x\n"


call _printf


add esp, 0Ch


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp


À òåïåðü ñëåãêà èçìåíèì ñòðóêòóðó XT, çàìåíèâ char s0[4] íà char9 s0[10],
÷òî ãàðàíòèðîâàííî íå âëåçàåò â ðåãèñòðû EDX:EAX, è ïîñìîòðèì, êàê èçìåíèòñÿ
îò ýòîãî êîä:
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main proc near ; CODE XREF: start+AFp


var_20 = byte ptr -20h


var_10 = dword ptr -10h


var_C = dword ptr -0Ch


var_8 = dword ptr -8


var_4 = dword ptr -4


push ebp


mov ebp, esp


; Îòðûâàåì êàäð ñòåêà
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sub esp, 20h


; Ðåçåðâèðóåì 0x20 áàéòîâ ïîä ëîêàëüíûå ïåðåìåííûå


push 666h


; Ïåðåäàåì ôóíêöèè MyFunc êðàéíèé ïðàâûé àðãóìåíò - çíà÷åíèå 0x666 òèïà int


push offset aHelloSailor ; "Hello, Sailor!"


; Ïåðåäàåì ôóíêöèè MyFunc âòîðîé ñïðàâà àðãóìåíò - óêàçàòåëü íà ñòðîêó


lea eax, [ebp+var_20]


; Çàãðóæàåì â EAX àäðåñ ëîêàëüíîé ïåðåìåííîé var_20


push eax


; Ïåðåäàåì ôóíêöèè MyFunc óêàçàòåëü íà ïåðåìåííóþ var_20


; Ñòîï! Ýòîãî àðãóìåíòà íå áûëî â ïðîòîòèïå ôóíêöèè! Îòêóäà æå îí âçÿëñÿ?!


; Âåðíî, íå áûëî. Åãî âñòàâèë êîìïèëÿòîð äëÿ âîçâðàùåíèÿ ñòðóêòóðû ïî çíà÷åíèþ.


; Ïîñëåäíþþ ôðàçó âîîáùå-òî ñòîèëî çàêëþ÷èòü â êàâû÷êè äëÿ ïðèäàíèÿ åé


; èðîíè÷íîãî îòòåíêà - ñòðóêòóðà, âîçâðàùàåìàÿ ïî çíà÷åíèþ, â äåéñòâèòåëüíîñòè


; âîçâðàùàåòñÿ ïî ññûëêå.


call MyFunc


add esp, 0Ch


; Âûçûâàåì MyFunc


mov ecx, [eax]


; Ôóíêöèÿ â ECX âîçâðàòèëà óêàçàòåëü íà âîçâðàùåííóþ åé ïî ññûëêå ñòðóêòóðó.


; Ýòîò ïðèåì õàðàêòåðåí ëèøü äëÿ Microsoft Visual C++, áîëüøèíñòâî êîìïèëÿòîðîâ


; îñòàâëÿþò çíà÷åíèå EAX íà âûõîäå íåîïðåäåëåííûì èëè ðàâíûì íóëþ.


; Íî, òàê èëè èíà÷å, â ECX çàãðóæàåòñÿ ïåðâîå äâîéíîå ñëîâî,


; íà êîòîðîå óêàçûâàåò óêàçàòåëü EAX. Íà ïåðâûé âçãëÿä ýòî ýëåìåíò òèïà int.


; Îäíàêî íå áóäåì áåæàòü ïîïåðåä êîñû è òîðîïèòüñÿ ñ âûâîäàìè


mov [ebp+var_10], ecx


; Ñîõðàíåíèå ECX â ëîêàëüíîé ïåðåìåííîé var_10


mov edx, [eax+4]


; Â EDX çàãðóæàåì âòîðîå äâîéíîå ñëîâî ïî óêàçàòåëþ EDX


mov [ebp+var_C], edx


; Êîïèðóåì åãî â ïåðåìåííóþ var_C.


; Âûõîäèò, ÷òî è âòîðîé ýëåìåíò ñòðóêòóðû èìååò òèï int?


; Ìû, çíàþùèå, êàê âûãëÿäåë èñõîäíûé òåêñò ïðîãðàììû, óæå íà÷èíàåì çàìå÷àòü


; ïîäâîõ. ×òî-òî çäåñü îïðåäåëåííî íå òàê...


mov ecx, [eax+8]


; Çàãðóæàåì òðåòüå äâîéíîå ñëîâî, îò óêàçàòåëÿ EAX, è...


mov [ebp+var_8], ecx


; êîïèðóåì åãî â var_8. Åùå îäèí òèï int? Äà îòêóäà æå îíè áåðóòñÿ â òàêîì


; êîëè÷åñòâå, êîãäà ó íàñ îí áûë òîëüêî îäèí! È ãäå, ñîáñòâåííî, ñòðîêà?


mov edx, [eax+0Ch]


mov [ebp+var_4], edx


; È åùå îäèí òèï int ïåðåíîñèì èç ñòðóêòóðû â ëîêàëüíóþ ïåðåìåííóþ. Íåò,


; îïðåäåëåííî, ýòî âûøå íàøèõ ñèë!


mov eax, [ebp+var_4]


; Çàãðóæàåì â EAX ñîäåðæèìîå ïåðåìåííîé var_4
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push eax


; Ïåðåäàåì çíà÷åíèå var_4 ôóíêöèè printf.


; Ñóäÿ ïî ñòðîêå ñïåöèôèêàòîðîâ, var_4 äåéñòâèòåëüíî èìååò òèï int


lea ecx, [ebp+var_10]


; Ïîëó÷àåì óêàçàòåëü íà ïåðåìåííóþ var_10 è...


push ecx


; ïåðåäàåì åãî ôóíêöèè printf.


; Ñóäÿ ïî ñòðîêå ñïåöèôèêàòîðîâ, òèï ECX - char *, ñëåäîâàòåëüíî, var_10


; è åñòü èñêîìàÿ ñòðîêà. Èíòóèöèÿ íàì ïîäñêàçûâàåò, ÷òî var_C è var_8,


; ðàñïîëîæåííûå íèæå (ò. å. â áîëåå ñòàðøèõ àäðåñàõ) åå, òàêæå ñîäåðæàò


; ñòðîêó. Ïðîñòî êîìïèëÿòîð, âìåñòî òîãî ÷òîáû âûçûâàòü srtcpy, ðåøèë, ÷òî


; áóäåò áûñòðåå ñêîïèðîâàòü åå ñàìîñòîÿòåëüíî, ÷åì è ââåë íàñ â çàáëóæäåíèå.


; Ïîýòîìó íèêîãäà íå ñëåäóåò òîðîïèòüñÿ ñ èäåíòèôèêàöèåé òèïîâ ýëåìåíòîâ


; ñòðóêòóð! Òùàòåëüíî ïðîâåðÿéòå êàæäûé áàéò, êàê îí èíèöèàëèçèðóåòñÿ è êàê


; èñïîëüçóåòñÿ. Îïåðàöèè ïåðåñûëêè â ëîêàëüíûå ïåðåìåííûå åùå íè î ÷åì


; íå ãîâîðÿò!


push offset aSX ; "%s %x\n"


call _printf


add esp, 0Ch


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp


MyFunc proc near ; CODE XREF: main+14p


var_10 = dword ptr -10h


var_C = dword ptr -0Ch


var_8 = dword ptr -8


var_4 = dword ptr -4


arg_0 = dword ptr 8


arg_4 = dword ptr 0Ch


arg_8 = dword ptr 10h


; Îáðàòèòå âíèìàíèå: ôóíêöèè ïåðåäàþòñÿ òðè àðãóìåíòà, à íå äâà, êàê áûëî


; îáúÿâëåíî â ïðîòîòèïå


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


sub esp, 10h


; Ðåçåðâèðóåì ïàìÿòü äëÿ ëîêàëüíûõ ïåðåìåííûõ


mov eax, [ebp+arg_4]


; Çàãðóæàåì à EAX óêàçàòåëü íà âòîðîé ñïðàâà àðãóìåíò


push eax


; Ïåðåäàåì óêàçàòåëü íà arg_4 ôóíêöèè strcpy


lea ecx, [ebp+var_10]


; Çàãðóæàåì â ECX óêàçàòåëü íà ëîêàëüíóþ ïåðåìåííóþ var_10
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push ecx


; Ïåðåäàåì ôóíêöèè strcpy óêàçàòåëü íà ëîêàëüíóþ ïåðåìåííóþ var_10


call strcpy


add esp, 8


; Êîïèðóåì ñòðîêó, ïåðåäàííóþ ôóíêöèè MyFunc, ÷åðåç àðãóìåíò arg_4


mov edx, [ebp+arg_8]


; Çàãðóæàåì â EDX çíà÷åíèå ñàìîãî ïðàâîãî àðãóìåíòà, ïåðåäàííîãî MyFunc


mov [ebp+var_4], edx


; Êîïèðóåì arg_8 â ëîêàëüíóþ ïåðåìåííóþ var_4


mov eax, [ebp+arg_0]


; Çàãðóæàåì â EAX çíà÷åíèå àðãóìåíòà arg_0. Êàê ìû óæå çíàåì, â ýòîì àðãóìåíòå


; êîìïèëÿòîð ñêðûòî îò ïðîãðàììèñòà ïåðåäàåò óêàçàòåëü íà ëîêàëüíóþ ïåðåìåííóþ.


; Èìåííî â ýòó ïåðåìåííóþ ôóíêöèÿ ïîìåùàåò ñòðóêòóðó, âîçâðàùàåìóþ "ïî çíà÷åíèþ".


mov ecx, [ebp+var_10]


; Çàãðóæàåì â ECX ñîäåðæèìîå ëîêàëüíîé ïåðåìåííîé var_10.


; Êàê ìû ïîìíèì, â ëîêàëüíóþ ïåðåìåííóþ var_10 ðàíåå áûëà ñêîïèðîâàíà ñòðîêà,


; ñëåäîâàòåëüíî, ñåé÷àñ ìû âíîâü óâèäèì åå "äâóõñëîâíîå" êîïèðîâàíèå!


mov [eax], ecx


mov edx, [ebp+var_C]


mov [eax+4], edx


mov ecx, [ebp+var_8]


mov [eax+8], ecx


; È òî÷íî! Èç ëîêàëüíîé ïåðåìåííîé var_10 â ëîêàëüíóþ ïåðåìåííóþ *arg_0


; êîïèðîâàíèå ïðîèñõîäèò "âðó÷íóþ", à íå ñ ïîìîùüþ strcpy!


; Â îáùåé ñëîæíîñòè ñåé÷àñ áûëî ñêîïèðîâàíî 12 áàéòîâ, çíà÷èò, ïåðâûé ýëåìåíò


; ñòðóêòóðû âûãëÿäèò òàr: char s0[12].


; Äà, êîíå÷íî, â èñõîäíîì òåñòå áûëî char s0[10], íî êîìïèëÿòîð,


; âûðàâíèâàÿ ýëåìåíòû ñòðóêòóðû ïî àäðåñàì, êðàòíûì ÷åòûðåì, ïåðåíåñ âòîðîé


; ýëåìåíò - int x - ïî àäðåñó base+0x12, òåì ñàìûì ñîçäàâ "äûðó" ìåæäó êîíöîì


; ñòðîêè è íà÷àëîì âòîðîãî ýëåìåíòà.


; Àíàëèç äèçàññåìáëåðíîãî ëèñòèíãà íå ïîçâîëÿåò âîññòàíîâèòü èñòèííûé âèä


; ñòðóêòóðû. Åäèíñòâåííîå, ÷òî ìîæíî ñêàçàòü, - äëèíà ñòðîêè s0


; ëåæèò â èíòåðâàëå [9 - 12]


;


mov edx, [ebp+var_4]


mov [eax+0Ch], edx


; Êîïèðóåì ïåðåìåííóþ var_4 (ñîäåðæàùóþ àðãóìåíò arg_8) â [eax+0C]


; Äåéñòâèòåëüíî, âòîðîé ýëåìåíò ñòðóêòóðû - int x - ðàñïîëîæåí ïî ñìåùåíèþ


; 12 áàéòîâ îò åå íà÷àëà.


mov eax, [ebp+arg_0]


; Âîçâðàùàåì â EAX óêàçàòåëü íà àðãóìåíò arg_0, ñîäåðæàùèé óêàçàòåëü íà


; âîçâðàùåííóþ ñòðóêòóðó


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


; Èòàê, ïðîòîòèï ôóíêöèè âûãëÿäèò òàê:
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; struct X {char s0[12], int a} MyFunc(struct X *x, char *y, int z)


;


MyFunc endp


Âîçíèêàåò âîïðîñ: à êàê âîçâðàùàþòñÿ ñòðóêòóðû, ñîñòîÿùèå èç ñîòåí è òû-
ñÿ÷ áàéòîâ? Îòâåò: îíè êîïèðóþòñÿ â ëîêàëüíóþ ïåðåìåííóþ, íåÿâíî ïåðåäàííóþ
êîìïèëÿòîðîì ïî ññûëêå, èíñòðóêöèåé MOVS, â ÷åì ìû ñåé÷àñ è óáåäèìñÿ, èçìå-
íèâ â èñõîäíîì òåêñòå ïðåäûäóùåãî ïðèìåðà char s0[10], íà char s0[0x666].


Ðåçóëüòàò ïåðåêîìïèëÿöèè äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 94


MyFunc proc near ; CODE XREF: main+1Cp


var_66C = byte ptr -66Ch


var_4 = dword ptr -4


arg_0 = dword ptr 8


arg_4 = dword ptr 0Ch


arg_8 = dword ptr 10h


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


sub esp, 66Ch


; Ðåçåðâèðóåì ïàìÿòü äëÿ ëîêàëüíûõ ïåðåìåííûõ


push esi


push edi


; Ñîõðàíÿåì ðåãèñòðû â ñòåêå


mov eax, [ebp+arg_4]


push eax


lea ecx, [ebp+var_66C]


push ecx


call strcpy


add esp, 8


; Êîïèðóåì ïåðåäàííóþ ôóíêöèè ñòðîêó â ëîêàëüíóþ ïåðåìåííóþ var_66C


mov edx, [ebp+arg_8]


mov [ebp+var_4], edx


; Êîïèðóåì àðãóìåíò arg_8 â ëîêàëüíóþ ïåðåìåííóþ var_4


mov ecx, 19Bh


; Çàíîñèì â ECX çíà÷åíèå 0x19B, ïîêà åùå íå ïîíèìàÿ, ÷òî îíî âûðàæàåò,


lea esi, [ebp+var_66C]


; Óñòàíàâëèâàåì ðåãèñòð ESI íà ëîêàëüíóþ ïåðåìåííóþ var_66C


mov edi, [ebp+arg_0]


; Óñòàíàâëèâàåì ðåãèñòð EDI íà ïåðåìåííóþ, íà êîòîðóþ óêàçûâàåò


; óêàçàòåëü, ïåðåäàííûé â àðãóìåíòå arg_0


repe movsd


; Êîïèðóåì ECX äâîéíûõ ñëîâ ñ ESI â EDI.


; Ïåðåâîäÿ ýòî â áàéòû, ïîëó÷àåì: 0x19B*4 = 0x66C.
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; Òàêèì îáðàçîì, êîïèðóåòñÿ è ñòðîêà var_66C, è ïåðåìåííàÿ var_4


mov eax, [ebp+arg_0]


; Âîçâðàùàåì â EAX óêàçàòåëü íà âîçâðàùåííóþ ñòðóêòóðó


pop edi


pop esi


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


MyFunc endp


Ñëåäóåò ó÷èòûâàòü, ÷òî ìíîãèå êîìïèëÿòîðû (íàïðèìåð, WATCOM) ïåðåäà-
þò ôóíêöèè óêàçàòåëü íà áóôåð äëÿ âîçâðàùàåìîãî çíà÷åíèÿ íå ÷åðåç ñòåê, à ÷å-
ðåç ðåãèñòð, ïðè÷åì ðåãèñòð, ïî îáûêíîâåíèþ, áåðåòñÿ íå èç î÷åðåäè êàíäèäàòîâ
â ïîðÿäêå ïðåäïî÷òåíèÿ (ñì. òàáë. 6), à èñïîëüçóåòñÿ îñîáûé ðåãèñòð, ñïåöèàëüíî
ïðåäíàçíà÷åííûé äëÿ ýòîé öåëè. Íàïðèìåð, ó WATCOM'à ýòî ðåãèñòð ESI.


Âîçâðàùåíèå âåùåñòâåííûõ çíà÷åíèé. Ñîãëàøåíèÿ cdecl è stdcall ïðåä-
ïèñûâàþò âîçâðàùàòü âåùåñòâåííûå çíà÷åíèÿ (float, double, long double) ÷åðåç
ñòåê ñîïðîöåññîðà, çíà÷åíèå æå ðåãèñòðîâ EAX è EDX íà âûõîäå èç òàêîé ôóíê-
öèè ìîæåò áûòü ëþáûì (äðóãèìè ñëîâàìè, ôóíêöèè, âîçâðàùàþùèå âåùåñòâåí-
íûå çíà÷åíèÿ, îñòàâëÿþò ðåãèñòðû EAX è EDX â íåîïðåäåëåííîì ñîñòîÿíèè).


Òåîðåòè÷åñêè fastcall-ôóíêöèè ìîãóò âîçâðàùàòü âåùåñòâåííûå ïåðåìåííûå
è â ðåãèñòðàõ, íî íà ïðàêòèêå äî ýòîãî äåëî îáû÷íî íå äîõîäèò, ïîñêîëüêó ñîïðî-
öåññîð íå ìîæåò íàïðÿìóþ ÷èòàòü ðåãèñòðû îñíîâíîãî ïðîöåññîðà è èõ ïðèõîäèò-
ñÿ ïðîòàëêèâàòü ÷åðåç îïåðàòèâíóþ ïàìÿòü, ÷òî ñâîäèò íà íåò âñþ âûãîäó áûñòðî-
ãî âûçîâà.


Äëÿ ïîäòâåðæäåíèÿ ñêàçàííîãî èññëåäóåì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 95. Ïðèìåð, äåìîíñòðèðóþùèé âîçâðàùåíèå âåùåñòâåííûõ çíà÷åíèé


#include <stdio.h>


float MyFunc(float a, float b)


{


return a+b;


}


main()


{


printf("%f\n",MyFunc(6.66,7.77));


}


Ðåçóëüòàò åãî êîìïèëÿöèè Microsoft Visual C++ äîëæåí âûãëÿäåòü ïðèáëèçè-
òåëüíî òàê:


Ëèñòèíã 96


main proc near ; CODE XREF: start+AFp


var_8 = qword ptr -8
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push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push 40F8A3D7h


push 40D51EB8h


; Ïåðåäàåì ôóíêöèè MyFunc àðãóìåíòû. Ïîêà ìû íå ìîæåì óñòàíîâèòü èõ òèï


call MyFunc


fstp [esp+8+var_8]


; Ñòÿãèâàåì ñî ñòåêà ñîïðîöåññîðà âåùåñòâåííîå çíà÷åíèå, çàíåñåííîå òóäà


; ôóíêöèåé MyFunc.


; ×òîáû îïðåäåëèòü åãî òèï, ñìîòðèì îïêîä èíñòðóêöèè DD 1C 24.


; Ïî òàáë. 10 îïðåäåëÿåì - îí ïðèíàäëåæèò double.


; Ïîñòîé, ïîñòîé, êàê double, âåäü ôóíêöèÿ äîëæíà âîçâðàùàòü float?!


; Òàê-òî îíî òàê, íî çäåñü èìååò ìåñòî íåÿâíîå ïðåîáðàçîâàíèå òèïîâ


; ïðè ïåðåäà÷å àðãóìåíòà ôóíêöèè printf, îæèäàþùåé double.


; Îáðàòèòå âíèìàíèå íà òî, êóäà ñòÿãèâàåòñÿ âîçâðàùåííîå ôóíêöèåé çíà÷åíèå:


; [esp+8-8] == [esp], ò. å. îíî ïîìåùàåòñÿ íà âåðøèíó ñòåêà, ÷òî ðàâíîñèëüíî


; åãî çàòàëêèâàíèþ êîìàíäàìè PUSH.


push offset aF ; "%f\n"


; Ïåðåäàåì ôóíêöèè printf óêàçàòåëü íà ñòðîêó ñïåöèôèêàòîðîâ "%f\n"


call _printf


add esp, 0Ch


pop ebp


retn


main endp


MyFunc proc near ; CODE XREF: main+Dp


arg_0 = dword ptr 8


arg_4 = dword ptr 0Ch


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


fld [ebp+arg_0]


; Çàòÿãèâàåì íà âåðøèíó ñòåêà ñîïðîöåññîðà àðãóìåíò arg_0


; ×òîáû îïðåäåëèòü åãî òèï, ñìîòðèì íà îïêîä èíñòðóêöèè FLD - D9 45 08.


; Ðàç òàê, ýòî float


fadd [ebp+arg_4]


; Ñêëàäûâàåì arg_0, òîëüêî ÷òî çàòÿíóòûé íà âåðøèíó ñòåêà ñîïðîöåññîðà, ñ arg_4,


; ïîìåùàÿ ðåçóëüòàò â òîò æå ñòåê, è...


pop ebp


retn


; âîçâðàùàåìñÿ èç ôóíêöèè, îñòàâëÿÿ ðåçóëüòàò ñëîæåíèÿ äâóõ float'îâ


; íà âåðøèíå ñòåêà ñîïðîöåññîðà.


; Çàáàâíî, åñëè îáúÿâèòü ôóíêöèþ êàê double, ýòî äàñò èäåíòè÷íûé êîä!


MyFunc endp
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Çàìå÷àíèå î ìåõàíèçìå âîçâðàùåíèÿ çíà÷åíèé â êîìïèëÿòîðå WAT-
COM C. Êîìïèëÿòîð WATCOM C ïðåäîñòàâëÿåò ïðîãðàììèñòó âîçìîæíîñòü ðó÷-
íîãî âûáîðà, ðåãèñòðà (ðåãèñòðîâ), â êîòîðîì ôóíêöèÿ áóäåò âîçâðàùàòü ðåçóëü-
òàò ñâîåé ðàáîòû. Ýòî ñåðüåçíî îñëîæíÿåò àíàëèç, âåäü, êàê óæå áûëî ñêàçàíî
âûøå, ïî îáùåïðèíÿòûì ñîãëàøåíèÿì ôóíêöèÿ íå äîëæíà ïîðòèòü ðåãèñòðû
EBX, ESI è EDI (BX, SI è DI — â 16-ðàçðÿäíîì êîäå). Óâèäåâ îïåðàöèþ ÷òåíèÿ ðå-
ãèñòðà ESI, èäóùóþ ïîñëå âûçîâà ôóíêöèè, â ïåðâóþ î÷åðåäü ìû ðåøèì, ÷òî îí
áûë èíèöèàëèçèðîâàí åùå äî åå âûçîâà, âåäü òàê ïðîèñõîäèò â ïîäàâëÿþùåì
áîëüøèíñòâå ñëó÷àåâ. Íî òîëüêî íå ñ WATCOM! Ýòîò òîâàðèù ìîæåò çàñòàâèòü
ôóíêöèþ âîçâðàùàòü çíà÷åíèå â ëþáîì ðåãèñòðå îáùåãî íàçíà÷åíèÿ, çà èñêëþ÷å-
íèåì EBP (BP), çàñòàâëÿÿ òåì ñàìûì, èññëåäîâàòü è âûçûâàþùóþ è âûçûâàåìóþ
ôóíêöèþ.


Ò à á ë è ö à 13. Äîïóñòèìûå ðåãèñòðû äëÿ âîçâðàùåíèÿ çíà÷åíèÿ ôóíêöèè â êîìïèëÿòîðå WATCOM C


Òèï Äîïóñòèìûå ðåãèñòðû


Îäíîáàéòîâûé
AL BL CL DL


AH BH CH DH


Äâóõáàéòíûé AX CX BX DX SI DI


×åòûðåõáàéòíûé EAX EBX ECX EDX ESI EDI


Âîñüìèáàéòîâûé


EDX:EAX ECX:EBX ECX:EAX ECX:ESI EDX:EBX EBX:EAX


EDI:EAX ECX:EDI EDX:ESI
EDI:EBX ESI:EAX ECX:EDX


EDX:EDI EDI:ESI ESI:EBX


Áëèæíèé
óêàçàòåëü


EAX EBX ECX EDX ESI EDI


Äàëüíèé
óêàçàòåëü


DX:EAX CX:EBX CX:EAX CX:ESI DX:EBX DI:EAX


CX:EDI DX:ESI DI:EBX SI:EAX CX:EDX DX:EDI


DI:ESI SI:EBX BX:EAX FS:ECX FS:EDX FS:EDI


FS:ESI FS:EBX FS:EAX GS:ECX GS:EDX GS:EDI


GS:ESI GS:EBX GS:EAX DS:ECX DS:EDX DS:EDI


DS:ESI DS:EBX DS:EAX
ES:ECX ES:EDX ES:EDI


ES:ESI ES:EBX ES:EAX


float 8087 ??? ??? ??? ??? ???


double


8087 EDX:EAX ECX:EBX ECX:EAX ECX:ESI EDX:EBX


EDI:EAX ECX:EDI EDX:ESI EDI:EBX
ESI:EAX ECX:EDX


EDX:EDI EDI:ESI ESI:EBX EBX:EAX


Æèðíûì øðèôòîì âûäåëåí ðåãèñòð (ðåãèñòðû), èñïîëüçóåìûå ïî óìîë÷àíèþ.
Îáðàòèòå âíèìàíèå, ÷òî ïî èñïîëüçóåìîìó ðåãèñòðó íåâîçìîæíî íåïîñðåäñòâåí-
íî óçíàòü òèï âîçâðàùàåìîãî çíà÷åíèÿ, à òîëüêî åãî ðàçìåð. Â ÷àñòíîñòè, ÷åðåç
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ðåãèñòð EAX ìîæåò âîçâðàùàòüñÿ è ïåðåìåííàÿ òèïà int, è ñòðóêòóðà èç ÷åòûðåõ
ïåðåìåííûõ òèïà char (èëè äâóõ char èëè îäíîãî short int).


Ïîêàæåì, êàê ýòî âûãëÿäèò íà ïðàêòèêå. Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 97. Ïðèìåð, äåìîíñòðèðóþùèé âîçâðàùåíèå çíà÷åíèÿ â ïðîèçâîëüíîì
ðåãèñòðå


#include <stdio.h>


int MyFunc(int a, int b)


{


#pragma aux MyFunc value [ESI]


// Ïðàãìà AUX âêóïå ñ êëþ÷åâûì ñëîâîì value ïîçâîëÿåò âðó÷íóþ çàäàâàòü ðåãèñòð,


// ÷åðåç êîòîðûé áóäåò âîçâðàùåí ðåçóëüòàò âû÷èñëåíèé.


// Â äàííîì ñëó÷àå åãî ïðåäïèñûâàåòñÿ âîçâðàùàòü ÷åðåç ESI


return a+b;


}


main()


{


printf("%x\n",MyFunc(0x666,0x777));


}


Ðåçóëüòàò êîìïèëÿöèè ýòîãî ïðèìåðà äîëæåí âûãëÿäåòü ïðèáëèçèòåëüíî òàê:


Ëèñòèíã 98


main_ proc near ; CODE XREF: __CMain+40p


push 14h


call __CHK


; Ïðîâåðêà ñòåêà íà ïåðåïîëíåíèå


push edx


push esi


; Ñîõðàíÿåì ESI è EDX.


; Ýòî ãîâîðèò î òîì, ÷òî äàííûé êîìïèëÿòîð ïðèäåðæèâàåòñÿ ñîãëàøåíèÿ


; î ñîõðàíåíèè ESI. Êîìàíäû ñîõðàíåíèÿ EDI íå âèäíî, îäíàêî ýòîò ðåãèñòð


; íå ìîäèôèöèðóåòñÿ äàííîé ôóíêöèåé è, ñòàëî áûòü, ñîõðàíÿòü åãî íåçà÷åì


mov edx, 777h


mov eax, 666h


; Ïåðåäàåì ôóíêöèè MyFunc äâà àðãóìåíòà òèïà int


call MyFunc


; Âûçûâàåì MyFunc. Ïî îáùåïðèíÿòûì ñîãëàøåíèÿì EAX, EDX è ïîä÷àñ ECX


; íà âûõîäå èç ôóíêöèè ñîäåðæàò ëèáî íåîïðåäåëåííîå, ëèáî âîçâðàùåííîå ôóíêöèåé


; çíà÷åíèå. Îñòàëüíûå ðåãèñòðû â îáùåì ñëó÷àå äîëæíû áûòü ñîõðàíåíû


push esi


; Ïåðåäàåì ðåãèñòð ESI ôóíêöèè printf. Ìû íå ìîæåì ñ óâåðåííîñòüþ ñêàçàòü,


; ñîäåðæèò ëè îí çíà÷åíèå, âîçâðàùåííîå ôóíêöèåé, èëè áûë èíèöèàëèçèðîâàí åùå


; äî åå âûçîâà


push offset asc_420004 ; "%x\n"


call printf_


add esp, 8
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pop esi


pop edx


retn


main_ endp


MyFunc proc near ; CODE XREF: main_+16p


push 4


call __CHK


; Ïðîâåðêà ñòåêà íà ïåðåïîëíåíèå


lea esi, [eax+edx]


; À âîò óæå çíàêîìûé íàì õèòðûé òðþê ñî ñëîæåíèåì. Íà ïåðâûé âçãëÿä â ESI


; çàãðóæàåòñÿ óêàçàòåëü íà EAX+EBX, ôàêòè÷åñêè òàê îíî è ïðîèñõîäèò, íî âåäü


; óêàçàòåëü íà EAX+EBX â òî æå âðåìÿ ÿâëÿåòñÿ è èõ ñóììîé, ò. å. ýòà êîìàíäà


; ýêâèâàëåíòíà ADD EAX,EDX/MOV ESI,EAX.


; Ýòî è åñòü âîçâðàùàåìîå ôóíêöèåé çíà÷åíèå, âåäü ESI áûë ìîäèôèöèðîâàí è


; íå ñîõðàíåí!


; Òàêèì îáðàçîì, âûçûâàþùàÿ ôóíêöèÿ êîìàíäîé PUSH ESI ïåðåäàåò printf


; ðåçóëüòàò ñëîæåíèÿ 0x666 è 0x777, ÷òî è òðåáîâàëîñü âûÿñíèòü


retn


MyFunc endp


Âîçâðàùåíèå çíà÷åíèé in-line assembler ôóíêöèÿìè. Ñîçäàòåëü àññåìá-
ëåðíîé ôóíêöèè âîëåí âîçâðàùàòü çíà÷åíèÿ â ëþáûõ ðåãèñòðàõ, êàêèõ åìó áóäåò
óãîäíî, îäíàêî, ïîñêîëüêó âûçûâàþùèå ôóíêöèè ÿçûêà âûñîêîãî óðîâíÿ îæèäàþò
óâèäåòü ðåçóëüòàò âû÷èñëåíèé â ñòðîãî îïðåäåëåííûõ ðåãèñòðàõ, ïèñàíûå ñîãëà-
øåíèÿ ïðèõîäèòñÿ ñîáëþäàòü. Äðóãîå äåëî, âíóòðåííèå àññåìáëåðíûå ôóíêöèè,
îíè ìîãóò âîîáùå íå ïðèäåðæèâàòüñÿ íèêàêèõ ïðàâèë, ÷òî è äåìîíñòðèðóåò ñëå-
äóþùèé ïðèìåð:


Ëèñòèíã 99. Ïðèìåð, äåìîíñòðèðóþùèé âîçâðàùåíèå çíà÷åíèÿ âñòðîåííûìè
àññåìáëåðíûìè ôóíêöèÿìè


#include <stdio.h>


// naked-ôóíêöèÿ, íå èìåþùàÿ ïðîòîòèïà, îáî âñåì äîëæåí çàáîòèòüñÿ ñàì ïðîãðàììèñò!


__declspec( naked ) int MyFunc()


{


__asm{


lea ebp, [eax+ecx] ; Âîçâðàùàåì â EBP ñóììó EAX è ECX.


; Òàêîé òðþê äîïóñòèì ëèøü ïðè óñëîâèè, ÷òî ýòà


; ôóíêöèÿ áóäåò âûçûâàòüñÿ èç àññåìáëåðíîé ôóíêöèè,


; çíàþùåé, ÷åðåç êàêèå ðåãèñòðû ïåðåäàþòñÿ àðãóìåíòû


; è ÷åðåç êàêèå âîçâðàùàåòñÿ ðåçóëüòàò âû÷èñëåíèé


ret


}


}


main()


{


int a=0x666;


int b=0x777;


int c;
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__asm{


push ebp


push edi


mov eax,[a];


mov ecx,[b];


lea edi,c


// Âûçûâàåì ôóíêöèþ MyFunc èç àññåìáëåðíîé ôóíêöèè, ïåðåäàâàÿ åé àðãóìåíòû


// ÷åðåç òå ðåãèñòðû, êîòîðûå îíà "õî÷åò"


call MyFunc;


// Ïðèíèìàåì âîçâðàùåííîå â EBP çíà÷åíèå è ñîõðàíÿåì åãî â ëîêàëüíîé ïåðåìåííîé


mov [edi],ebp


pop edi


pop ebp


}


printf("%x\n",c);


}


Ðåçóëüòàò êîìïèëÿöèè Microsoft Visual C++ (à äðóãèìè êîìïèëÿòîðàìè ýòîò
ïðèìåð îòêîìïèëèðîâàòü è âîâñå íå óäàñòñÿ, èáî îíè íå ïîääåðæèâàþò êëþ÷åâîå
ñëîâî naked) äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 100


MyFunc proc near ; CODE XREF: main+25p


lea ebp, [eax+ecx]


; Ïðèíèìàåì àðãóìåíòû ÷åðåç ðåãèñòðû EAX è ECX, âîçâðàùàÿ ÷åðåç ðåãèñòð EBP


; èõ ñóììó. Êîíå÷íî, ïðèìåð íåñêîëüêî íàäóìàí, çàòî íàãëÿäåí!


retn


MyFunc endp


main proc near ; CODE XREF: start+AFp


var_C = dword ptr -0Ch


var_8 = dword ptr -8


var_4 = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


sub esp, 0Ch


; Ðåçåðâèðóåì ìåñòî äëÿ ëîêàëüíûõ ïåðåìåííûõ


push ebx


push esi


push edi


; Ñîõðàíÿåì èçìåíÿåìûå ðåãèñòðû


mov [ebp+var_4], 666h


mov [ebp+var_8], 777h


; Èíèöèàëèçèðóåì ïåðåìåííûå var_4 è var_8
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push ebp


push edi


; Ñîõðàíÿåì ðåãèñòðû èëè ïåðåäàåì èõ ôóíêöèè?


; Ïîêà íåëüçÿ îòâåòèòü îäíîçíà÷íî


mov eax, [ebp+var_4]


mov ecx, [ebp+var_8]


; Çàãðóæàåì â EAX çíà÷åíèå ïåðåìåííîé var_4, à â ECX - var_8


lea edi, [ebp+var_C]


; Çàãðóæàåì â EDI óêàçàòåëü íà ïåðåìåííóþ var_C


call MyFunc


; Âûçûâàåì MyFunc. Èç àíàëèçà âûçûâàþùåé ôóíêöèè íå î÷åíü ïîíÿòíî, êàê


; åé ïåðåäàþòñÿ àðãóìåíòû. Ìîæåò, ÷åðåç ñòåê, à ìîæåò, è ÷åðåç ðåãèñòðû.


; Òîëüêî èññëåäîâàíèå êîäà MyFunc ïîçâîëÿåò óñòàíîâèòü, ÷òî âåðíûì îêàçûâàåòñÿ


; ïîñëåäíåå ïðåäïîëîæåíèå. Äà, àðãóìåíòû ïåðåäàþòñÿ ÷åðåç ðåãèñòðû!


mov [edi], ebp


; ×òî áû ýòî çíà÷èëî? Àíàëèç îäíîé ëèøü âûçûâàþùåé ôóíêöèè íå ìîæåò äàòü


; èñ÷åðïûâàþùåãî îòâåòà, è òîëüêî àíàëèç âûçûâàåìîé ïîäñêàçûâàåò, ÷òî


; ÷åðåç EBP îíà âîçâðàùàåò ðåçóëüòàò âû÷èñëåíèé.


pop edi


pop ebp


; Âîññòàíàâëèâàåì èçìåíåííûå ðåãèñòðû.


; Ýòî ãîâîðèò î òîì, ÷òî âûøå ýòè ðåãèñòðû äåéñòâèòåëüíî ñîõðàíÿëèñü â ñòåêå,


; à íå ïåðåäàâàëèñü ôóíêöèè â êà÷åñòâå àðãóìåíòîâ


mov eax, [ebp+var_C]


; Çàãðóæàåì â EAX ñîäåðæèìîå ïåðåìåííîé var_C


push eax


push offset unk_406030


call _printf


add esp, 8


; Âûçûâàåì printf


pop edi


pop esi


pop ebx


; Âîññòàíàâëèâàåì ðåãèñòðû


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp


Âîçâðàò çíà÷åíèé ÷åðåç àðãóìåíòû, ïåðåäàííûå ïî ññûëêå. Èäåíòè-
ôèêàöèÿ çíà÷åíèé, âîçâðàùåííûõ ÷åðåç àðãóìåíòû, ïåðåäàííûå ïî ññûëêå, òåñíî
ïåðåïëåòàåòñÿ ñ èäåíòèôèêàöèåé ñàìèõ àðãóìåíòîâ (ñì. ãëàâó «Èäåíòèôèêàöèÿ
àðãóìåíòîâ ôóíêöèé»). Âûäåëèâ ñðåäè àðãóìåíòîâ, ïåðåäàííûõ ôóíêöèè, óêàçà-
òåëè, çàíîñèì èõ â ñïèñîê êàíäèäàòîâ íà âîçâðàùàåìûå çíà÷åíèÿ.


Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè ðàáîòû õàêåðà 237







Òåïåðü ïîèùåì, íåò ëè ñðåäè íèõ óêàçàòåëåé íà íåèíèöèàëèçèðîâàííûå ïåðå-
ìåííûå, î÷åâèäíî, èõ èíèöèàëèçèðóåò ñàìà âûçûâàåìàÿ ôóíêöèÿ. Îäíàêî íå ñòî-
èò âû÷åðêèâàòü óêàçàòåëè íà èíèöèàëèçèðîâàííûå ïåðåìåííûå (îñîáåííî ðàâíûå
íóëþ), îíè òàê æå ìîãóò âîçâðàùàòü çíà÷åíèÿ. Óòî÷íèòü ñèòóàöèþ ïîçâîëèò àíà-
ëèç âûçûâàåìîé ôóíêöèè — íàñ áóäóò èíòåðåñîâàòü âñå îïåðàöèè ìîäèôèêàöèè
ïåðåìåííûõ, ïåðåäàííûõ ïî ññûëêå. Òîëüêî íå ïóòàéòå ýòî ñ ìîäèôèêàöèåé ïåðå-
ìåííûõ, ïåðåäàííûõ ïî çíà÷åíèþ. Ïîñëåäíèå àâòîìàòè÷åñêè óìèðàþò â ìîìåíò
çàâåðøåíèÿ ôóíêöèè (òî÷íåå, âû÷èñòêè àðãóìåíòîâ èç ñòåêà). Ôàêòè÷åñêè ýòî ëî-
êàëüíûå ïåðåìåííûå ôóíêöèè, è îíà áåçáîëåçíåííî ìîæåò èçìåíÿòü èõ, êàê åé
âçäóìàåòñÿ.


Ëèñòèíã 101. Ïðèìåð, äåìîíñòðèðóþùèé âîçâðàò çíà÷åíèé ÷åðåç ïåðåìåííûå,
ïåðåäàííûå ïî ññûëêå


#include <stdio.h>


#include <string.h>


// Ôóíêöèÿ èíâåðòèðîâàíèÿ ñòðîêè src ñ åå çàïèñüþ â ñòðîêó dst


void Reverse(char *dst, const char *src)


{


strcpy(dst,src);


_strrev( dst);


}


// Ôóíêöèÿ èíâåðòèðîâàíèÿ ñòðîêè s (ðåçóëüòàò çàïèñûâàåòñÿ â ñàìó æå ñòðîêó s)


void Reverse(char *s)


{


_strrev( s );


}


// Ôóíêöèÿ âîçâðàùàåò ñóììó äâóõ àðãóìåíòîâ


int sum(int a,int b)


{


// Ìû ìîæåì áåçáîëåçíåííî ìîäèôèöèðîâàòü àðãóìåíòû, ïåðåäàííûå ïî çíà÷åíèþ,


// îáðàùàÿñü ñ íèìè êàê ñ îáû÷íûìè ëîêàëüíûìè ïåðåìåííûìè,


a+=b; return a;


}


main()


{


char s0[]="Hello,Sailor!";


char s1[100];


// Èíâåðòèðóåì ñòðîêó s0, çàïèñûâàÿ åå â s1


Reverse(&s1[0],&s0[0]);


printf("%s\n",&s1[0]);


// Èíâåðòèðóåì ñòðîêó s1, ïåðåçàïèñûâàÿ åå


Reverse(&s1[0]);


printf("%s\n",&s1[0]);


// Âûâîäèì ñóììó äâóõ ÷èñåë


printf("%x\n",sum(0x666,0x777));


}
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Ðåçóëüòàò êîìïèëÿöèè ýòîãî ïðèìåðà äîëæåí âûãëÿäåòü ïðèáëèçèòåëüíî òàê:


Ëèñòèíã 102


main proc near ; CODE XREF: start+AFp


var_74 = byte ptr -74h


var_10 = dword ptr -10h


var_C = dword ptr -0Ch


var_8 = dword ptr -8


var_4 = word ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


sub esp, 74h


; Ðåçåðâèðóåì ïàìÿòü äëÿ ëîêàëüíûõ ïåðåìåííûõ


mov ax, dword ptr aHelloSailor ; "Hello,Sailor!"


; Çàíîñèì â ðåãèñòð EAX ÷åòûðå ïåðâûõ áàéòà ñòðîêè "Hello, Sailor!"


; Âåðîÿòíî, êîìïèëÿòîð êîïèðóåò ñòðîêó â ëîêàëüíóþ ïåðåìåííóþ ýòàêèì


; õèòðî-òèãðèíûì ñïîñîáîì


mov [ebp+var_10], eax


mov ecx, dword ptr aHelloSailor+4


mov [ebp+var_C], ecx


mov edx, dword ptr aHelloSailor+8


mov [ebp+var_8], edx


mov ax, word ptr aHelloSailor+0Ch


mov [ebp+var_4], ax


; Òî÷íî, ñòðîêà "Hello,Sailor!" êîïèðóåòñÿ â ëîêàëüíóþ ïåðåìåííóþ var_10


; òèïà char s[0x10].


; ×èñëî 0x10 áûëî ïîëó÷åíî ïîäñ÷åòîì êîëè÷åñòâà êîïèðóåìûõ áàéòîâ -


; ÷åòûðå èòåðàöèè ïî ÷åòûðå áàéòà â êàæäîé, èòîãî øåñòíàäöàòü!


lea ecx, [ebp+var_10]


; Çàãðóçêà â ECX óêàçàòåëÿ íà ëîêàëüíóþ ïåðåìåííóþ var_10,


; ñîäåðæàùóþ ñòðîêó "Hello, World!"


push ecx ; int


; Ïåðåäà÷à ôóíêöèè Reverse_1 óêàçàòåëÿ íà ñòðîêó "Hello, World!".


; Ñìîòðèòå, IDA íåâåðíî îïðåäåëèëà òèï, íó êàêîé æå ýòî int,


; êîãäà ýòî char *.


; Îäíàêî, âñïîìíèâ, êàê êîïèðîâàëàñü ñòðîêà, ìû ïîéìåì, ïî÷åìó îøèáëàñü IDA.


lea edx, [ebp+var_74]


; Çàãðóçêà â ECX óêàçàòåëÿ íà íåèíèöèàëèçèðîâàííóþ


; ëîêàëüíóþ ïåðåìåííóþ var_74


push edx ; char *


; Ïåðåäà÷à ôóíêöèè Reverse_1 óêàçàòåëÿ íà íåèíèöèàëèçèðîâàííóþ ïåðåìåííóþ


; òèïà char s1[100].


; ×èñëî 100 áûëî ïîëó÷åíî âû÷èòàíèåì ñìåùåíèÿ ïåðåìåííîé var_74 îò ñìåùåíèÿ


; ñëåäóþùåé çà íåé ïåðåìåííîé, var_10, ñîäåðæàùåé ñòðîêó "Hello, World!"


; 0x74 - 0x10 = 0x64 èëè â äåñÿòè÷íîì ïðåäñòàâëåíèè - 100.


; Ôàêò ïåðåäà÷è óêàçàòåëÿ íà íåèíèöèàëèçèðîâàííóþ ïåðåìåííóþ ãîâîðèò î òîì,
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; ÷òî, ñêîðåå âñåãî, ôóíêöèÿ âîçâðàòèò ÷åðåç íåå íåêîòîðîå çíà÷åíèå, -


; âîçüìèòå ýòî ñåáå íà çàìåòêó.


call Reverse_1


add esp, 8


; Âûçîâ ôóíêöèè Reverse_1


lea eax, [ebp+var_74]


; Çàãðóçêà â EAX óêàçàòåëÿ íà ïåðåìåííóþ var_74


push eax


; Ïåðåäà÷à ôóíêöèè printf óêàçàòåëÿ íà ïåðåìåííóþ var_74. Ïîñêîëüêó


; âûçûâàþùàÿ ôóíêöèÿ íå èíèöèàëèçèðîâàëà ýòó ïåðåìåííóþ, ìîæíî ïðåäïîëîæèòü,


; ÷òî âûçûâàåìàÿ âîçâðàòèëà ÷åðåç íåå ñâîå çíà÷åíèå.


; Âîçìîæíî, ôóíêöèÿ Reverse_1 ìîäèôèöèðîâàëà è ïåðåìåííóþ var_10, îäíàêî


; îá ýòîì íåëüçÿ ñêàçàòü ñ îïðåäåëåííîñòüþ äî òåõ ïîð, ïîêà íå áóäåò


; èçó÷åí åå êîä


push offset unk_406040


call _printf


add esp, 8


; Âûçîâ ôóíêöèè printf äëÿ âûâîäà ñòðîêè


lea ecx, [ebp+var_74]


; Çàãðóçêà â ECX óêàçàòåëÿ íà ïåðåìåííóþ var_74, ïî-âèäèìîìó


; ñîäåðæàùóþ âîçâðàùåííîå ôóíêöèåé Reverse_1 çíà÷åíèå


push ecx ; char *.


; Ïåðåäà÷à ôóíêöèè Reverse_2 óêàçàòåëÿ íà ïåðåìåííóþ var_74.


; Ôóíêöèÿ Reverse_2 òàêæå ìîæåò âîçâðàòèòü â ïåðåìåííîé var_74


; ñâîå çíà÷åíèå èëè íåêîòîðûì îáðàçîì ìîäèôèöèðîâàòü åå.


; Îäíàêî ìîæåò âåäü è íå âîçâðàòèòü!


; Óòî÷íèòü ñèòóàöèþ ïîçâîëÿåò àíàëèç êîäà âûçûâàåìîé ôóíêöèè.


call Reverse_2


add esp, 4


; Âûçîâ ôóíêöèè Reverse_2


lea edx, [ebp+var_74]


; Çàãðóçêà â EDX óêàçàòåëÿ íà ïåðåìåííóþ var_74


push edx


; Ïåðåäà÷à ôóíêöèè printf óêàçàòåëÿ íà ïåðåìåííóþ var_74.


; Ïîñêîëüêó çíà÷åíèå, âîçâðàùåííîå ôóíêöèåé ÷åðåç ðåãèñòðû EDX:EAX,


; íå èñïîëüçóåòñÿ, ìîæíî ïðåäïîëîæèòü, ÷òî îíà âîçâðàùàåò åãî íå ÷åðåç


; ðåãèñòðû, à â ïåðåìåííîé var_74. Íî ýòî íå áîëåå ÷åì ïðåäïîëîæåíèå


push offset unk_406044


call _printf


add esp, 8


; Âûçîâ ôóíêöèè printf


push 777h


; Ïåðåäà÷à ôóíêöèè Sum çíà÷åíèÿ 0x777 òèïà int


push 666h


; Ïåðåäà÷à ôóíêöèè Sum çíà÷åíèÿ 0x666 òèïà int
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call Sum


add esp, 8


; Âûçîâ ôóíêöèè Sum


push eax


; Â ðåãèñòðå EAX ñîäåðæèòñÿ âîçâðàùåííîå ôóíêöèåé Sum çíà÷åíèå.


; Ïåðåäàåì åãî ôóíêöèè printf â êà÷åñòâå àðãóìåíòà


push offset unk_406048


call _printf


add esp, 8


; Âûçîâ ôóíêöèè printf


mov esp, ebp


pop ebp


; Çàêðûòèå êàäðà ñòåêà


retn


main endp


; int __cdecl Reverse_1(char *,int)


; Îáðàòèòå âíèìàíèå, ÷òî ïðîòîòèï ôóíêöèè îïðåäåëåí íåïðàâëüíî!


; Íà ñàìîì äåëå, êàê ìû óæå óñòàíîâèëè èç àíàëèçà âûçûâàþùåé ôóíêöèè, îí âûãëÿäèò òàê:


; Reverse(char *dst, char *src)


; Íàçâàíèå àðãóìåíòîâ äàíî íà îñíîâàíèè òîãî, ÷òî ëåâûé àðãóìåíò -


; óêàçàòåëü íà íåèíèöèàëèçèðîâàííûé áóôåð è, ñêîðåå âñåãî,


; îí âûñòóïàåò â ðîëè ïðèåìíèêà,


; ñîîòâåòñòâåííî ïðàâûé àðãóìåíò â òàêîì ñëó÷àå èñòî÷íèê.


Reverse_1 proc near ; CODE XREF: main+32p


arg_0 = dword ptr 8


arg_4 = dword ptr 0Ch


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


mov eax, [ebp+arg_4]


; Çàãðóæàåì â EAX çíà÷åíèå àðãóìåíòà arg_4


push eax


; Ïåðåäàåì arg_4 ôóíêöèè strcpy


mov ecx, [ebp+arg_0]


; Çàãðóæàåì â ECX çíà÷åíèå àðãóìåíòà arg_0


push ecx


; Ïåðåäàåì arg_0 ôóíêöèè strcpy


call strcpy


add esp, 8


; Êîïèðóåì ñîäåðæèìîå ñòðîêè, íà êîòîðóþ óêàçûâàåò arg_4, â áóôåð,


; íà êîòîðûé óêàçûâàåò arg_0


mov edx, [ebp+arg_0]


; Çàãðóæàåì â EDX ñîäåðæèìîå àðãóìåíòà arg_0, óêàçûâàþùåãî íà áóôåð,


; ñîäåðæàùèé òîëüêî ÷òî ñêîïèðîâàííóþ ñòðîêó,
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push edx ; char *


; Ïåðåäàåì ôóíêöèè __strrev arg_0


call __strrev


add esp, 4


; Ôóíêöèÿ strrev èíâåðòèðóåò ñòðîêó, íà êîòîðóþ óêàçûâàåò arg_0,


; ñëåäîâàòåëüíî, ôóíêöèÿ Reverse_1 äåéñòâèòåëüíî âîçâðàùàåò ñâîå çíà÷åíèå


; ÷åðåç àðãóìåíò arg_0, ïåðåäàííûé ïî ññûëêå.


; Íàïðîòèâ, ñòðîêà, íà êîòîðóþ óêàçûâàåò arg_4, îñòàåòñÿ íåèçìåííîé, ïîýòîìó


; ïðîòîòèï ôóíêöèè Reverse_1 âûãëÿäèò òàê:


; void Reverse_1(char *dst, const char *src);


; Íèêîãäà íå ïðåíåáðåãàéòå êâàëèôèêàòîðîì const, òàê êàê îí ÿñíî óêàçûâàåò íà


; òî, ÷òî ïåðåìåííàÿ, íà êîòîðóþ óêàçûâàåò äàííûé óêàçàòåëü, èñïîëüçóåòñÿ


; ëèøü íà ÷òåíèå. Ýòà èíôîðìàöèÿ çíà÷èòåëüíî îáëåã÷èò ðàáîòó ñ


; äèçàññåìáëåðíûì ëèñòèíãîì, îñîáåííî êîãäà âû âåðíåòåñü ê íåìó ñïóñòÿ


; íåêîòîðîå âðåìÿ, îñíîâàòåëüíî ïîäçàáûâ àëãîðèòì èññëåäóåìîé ïðîãðàììû,


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


Reverse_1 endp


; int __cdecl Reverse_2(char *)


; À âîò íà ýòîò ðàç ïðîòîòèï ôóíêöèè îïðåäåëåí âåðíî!


; (Íó, çà èñêëþ÷åíèåì òîãî, ÷òî âîçâðàùàåìûé òèï void, à íå int.)


Reverse_2 proc near ; CODE XREF: main+4Fp


arg_0 = dword ptr 8


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


mov eax, [ebp+arg_0]


; Çàãðóæàåì â EAX ñîäåðæèìîå àðãóìåíòà arg_0


push eax ; char *


; Ïåðåäàåì arg_0 ôóíêöèè strrev


call __strrev


add esp, 4


; Èíâåðòèðóåì ñòðîêó, çàïèñûâàÿ ðåçóëüòàò íà òî æå ñàìîå ìåñòî.


; Ñëåäîâàòåëüíî, ôóíêöèÿ Reverse_2 äåéñòâèòåëüíî âîçâðàùàåò çíà÷åíèå


; ÷åðåç arg_0 è íàøå ïðåäâàðèòåëüíîå ïðåäïîëîæåíèå îêàçàëîñü ïðàâèëüíûì!


pop ebp ; Çàêðûâàåì êàäð ñòåêà


retn


; Ïðîòîòèï ôóíêöèè Reverse_2, ïî äàííûì ïîñëåäíèõ èññëåäîâàíèé, âûãëÿäèò òàê:


; void Reverse_2(char *s)


Reverse_2 endp


Sum proc near ; CODE XREF: main+72p


arg_0 = dword ptr 8


arg_4 = dword ptr 0Ch
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push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


mov eax, [ebp+arg_0]


; Çàãðóæàåì â EAX çíà÷åíèå àðãóìåíòà arg_0


add eax, [ebp+arg_4]


; Ñêëàäûâàåì arg_0 ñ arg_4, çàïèñûâàÿ ðåçóëüòàò â EAX


mov [ebp+arg_0], eax


; Êîïèðóåì ðåçóëüòàò ñëîæåíèÿ arg_0 è arg_4 îáðàòíî â arg_0.


; Íåîïûòíûå õàêåðû ìîãóò ïðèíÿòü ýòî çà âîçâðàùåíèå çíà÷åíèÿ ÷åðåç àðãóìåíò,


; îäíàêî ýòî ïðåäïîëîæåíèå íåâåðíî.


; Äåëî â òîì, ÷òî àðãóìåíòû, ïåðåäàííûå ôóíêöèè, ïîñëå åå çàâåðøåíèÿ


; âûòàëêèâàþòñÿ èç ñòåêà è òóò æå "ïîãèáàþò". Íå çàáûâàéòå:


; àðãóìåíòû, ïåðåäàííûå ïî çíà÷åíèþ, âåäóò ñåáÿ òàê æå, êàê è ëîêàëüíûå


; ïåðåìåííûå.


mov eax, [ebp+arg_0]


; À âîò ñåé÷àñ â ðåãèñòð EAX äåéñòâèòåëüíî êîïèðóåòñÿ âîçâðàùàåìîå çíà÷åíèå.


; Ñëåäîâàòåëüíî, ïðîòîòèï ôóíêöèè âûãëÿäèò òàê:


; int Sum(int a, int b);


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


Sum endp


Âîçâðàò çíà÷åíèé ÷åðåç äèíàìè÷åñêóþ ïàìÿòü (êó÷ó). Âîçâðàùå-
íèå çíà÷åíèÿ ÷åðåç àðãóìåíò, ïåðåäàííûé ïî ññûëêå, íå î÷åíü-òî óêðàøàåò ïðî-
òîòèï ôóíêöèè. Îí âìèã ïåðåñòàåò áûòü èíòóèòèâíî ïîíÿòíûì è òðåáóåò ðàç-
âåðíóòûõ ïîÿñíåíèé, ÷òî ñ ýòèì àðãóìåíòîì íè÷åãî ïåðåäàâàòü íå íàäî, íàïðî-
òèâ, áóäüòå ãîòîâû îòñþäà ïðèíÿòü. Íî õâîñò ñ íåé, ñ íàãëÿäíîñòüþ è ýñòåòè-
êîé (êòî ãîâîðèë, ÷òî áûòü ïðîãðàììèñòîì ëåãêî?), ñóùåñòâóåò è áîëåå ñåðüåç-
íàÿ ïðîáëåìà — äàëåêî íå âî âñåõ ñëó÷àÿõ ðàçìåð âîçâðàùàåìûõ äàííûõ èçâå-
ñòåí íàïåðåä, ÷àñòåíüêî îí âûÿñíÿåòñÿ ëèøü â ïðîöåññå ðàáîòû âûçûâàåìîé
ôóíêöèè. Âûäåëèòü áóôåð ñ çàïàñîì? Íåêðàñèâî è íåýêîíîìè÷íî, äàæå â ñèñòå-
ìàõ ñ âèðòóàëüíîé ïàìÿòüþ åå îáúåì íå áåçãðàíè÷åí. Âîò åñëè áû âûçûâàåìàÿ
ôóíêöèÿ ñàìîñòîÿòåëüíî âûäåëÿëà äëÿ ñåáÿ ïàìÿòü, êàê ðàç ïî ïîòðåáíîñòè, à
ïîòîì âîçâðàùàëà íà íåå óêàçàòåëü. Ñêàçàíî — ñäåëàíî! Îøèáêà ìíîãèõ íà÷è-
íàþùèõ ïðîãðàììèñòîâ êàê ðàç è çàêëþ÷àåòñÿ â ïîïûòêå âåðíóòü óêàçàòåëü íà
ëîêàëüíûå ïåðåìåííûå, óâû, îíè «óìèðàþò» âìåñòå ñ çàâåðøåíèåì ôóíêöèè, è
óêàçàòåëü óêàçûâàåò â «êîñìîñ». Ïðàâèëüíîå ðåøåíèå çàêëþ÷àåòñÿ â âûäåëåíèè
ïàìÿòè èç êó÷è (äèíàìè÷åñêîé ïàìÿòè), ñêàæåì, âûçîâîì malloc èëè new, ýòà
ïàìÿòü «æèâåò» âïëîòü äî åå ïðèíóäèòåëüíîãî îñâîáîæäåíèÿ ôóíêöèåé free
èëè delete ñîîòâåòñòâåííî.


Äëÿ àíàëèçà ïðîãðàììû ìåõàíèçì âûäåëåíèÿ ïàìÿòè íå ñóùåñòâåí, îñíîâíóþ
ðîëü èãðàåò òèï âîçâðàùàåìîãî çíà÷åíèÿ. Îòëè÷èòü óêàçàòåëü îò îñòàëüíûõ òè-
ïîâ äîñòàòî÷íî ëåãêî — òîëüêî óêàçàòåëü ìîæåò èñïîëüçîâàòüñÿ â êà÷åñòâå ïî-
äàäðåñíîãî âûðàæåíèÿ.
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Ðàçáåðåì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 103. Ïðèìåð, äåìîíñòðèðóþùèé âîçâðàùåíèÿ çíà÷åíèÿ ÷åðåç êó÷ó


#include <stdio.h>


#include <malloc.h>


#include <stdlib.h>


char* MyFunc(int a)


{


char *x;


x = (char *) malloc(100);


_ltoa(a,x,16);


return x;


}


main()


{


char *x;


x=MyFunc(0x666);


printf("0x%s\n",x);


free(x);


}


Ëèñòèíã 104


main proc near ; CODE XREF: start+AFp


var_4 = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ecx


; Âûäåëÿåì ïàìÿòü ïîä ëîêàëüíóþ ïåðåìåííóþ ðàçìåðîì 4 áàéòà (ñì. var_4)


push 666h


; Ïåðåäàåì ôóíêöèè MyFunc çíà÷åíèå 666 òèïà int


call MyFunc


add esp, 4


; Âûçûâàåì MyFunc. Îáðàòèòå âíèìàíèå, ÷òî ôóíêöèè íè îäèí àðãóìåíò


; íå áûë ïåðåäàí ïî ññûëêå!


mov [ebp+var_4], eax


; Êîïèðîâàíèå ñîäåðæèìîãî âîçâðàùåííîãî ôóíêöèåé çíà÷åíèÿ â ïåðåìåííóþ var_4


mov eax, [ebp+var_4]


; Ñóïåð! Çàãðóæàåì â EAX âîçâðàùåííîå ôóíêöèåé çíà÷åíèå îáðàòíî!


push eax


; Ïåðåäàåì âîçâðàùåííîå ôóíêöèåé çíà÷åíèå ôóíêöèè printf.


; Ñóäÿ ïî ñïåöèôèêàòîðó, òèï âîçâðàùåííîãî çíà÷åíèÿ char *.


; Ïîñêîëüêó ôóíêöèè MyFunc íè îäèí èç àðãóìåíòîâ íå ïåðåäàâàëñÿ ïî ññûëêå,


; îíà ÿâíî âûäåëèëà ïàìÿòü ñàìîñòîÿòåëüíî è çàïèñàëà òóäà ïîëó÷åííóþ ñòðîêó.


; À åñëè áû ôóíêöèè MyFunc ïåðåäàâàëèñü îäèí èëè áîëåå àðãóìåíòîâ ïî ññûëêå?
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; Òîãäà íå áûëî áû íèêàêîé óâåðåííîñòè, ÷òî îíà íå âîçâðàòèëà îäèí èç òàêèõ


; àðãóìåíòîâ îáðàòíî, ïðåäâàðèòåëüíî åãî ìîäèôèöèðîâàâ.


; Âïðî÷åì, ìîäèôèêàöèÿ íåîáÿçàòåëüíî, íàïðèìåð, ïåðåäàåì ôóíêöèè óêàçàòåëè íà


; äâå ñòðîêè, è îíà âîçâðàùàåò óêàçàòåëü íà òó èç íèõ, êîòîðàÿ, ñêàæåì, êîðî÷å


; èëè ñîäåðæèò áîëüøå ãëàñíûõ áóêâ.


; Ïîýòîìó íå âñÿêîå âîçâðàùåíèå óêàçàòåëÿ ñâèäåòåëüñòâóåò î ìîäèôèêàöèè


push offset a0xS ; "0x%s\n"


call _printf


add esp, 8


; Âûçîâ printf - âûâîä íà ýêðàí ñòðîêè, âîçâðàùåííîé ôóíêöèåé MyFunc,


mov ecx, [ebp+var_4]


; Â ECX çàãðóæàåì çíà÷åíèå óêàçàòåëÿ, âîçâðàùåííîãî ôóíêöèåé MyFunc,


push ecx ; void *


; Ïåðåäàåì óêàçàòåëü, âîçâðàùåííûé ôóíêöèåé MyFunc, ôóíêöèè free.


; Çíà÷èò, MyFunc äåéñòâèòåëüíî ñàìîñòîÿòåëüíî âûäåëÿëà ïàìÿòü âûçîâîì malloc


call _free


add esp, 4


; Îñâîáîæäàåì ïàìÿòü, âûäåëåííóþ MyFunc äëÿ âîçâðàùåíèÿ çíà÷åíèÿ


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


; Òàêèì îáðàçîì, ïðîòèï MyFunc âûãëÿäèò òàê:


; char* MyFunc(int a)


main endp


MyFunc proc near ; CODE XREF: main+9p


var_4 = dword ptr -4


arg_0 = dword ptr 8


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ecx


; Ðåçåðâèðóåì ïàìÿòü ïîä ëîêàëüíûå ïåðåìåííûå


push 64h ; size_t


call _malloc


add esp, 4


; Âûäåëÿåì 0x64 áàéòà ïàìÿòè èç êó÷è ëèáî äëÿ ñîáñòâåííûõ íóæä ôóíêöèè, ëèáî


; äëÿ âîçâðàùåíèÿ ðåçóëüòàòà. Ïîñêîëüêó èç àíàëèçà êîäà âûçûâàþùåé ôóíêöèè íàì


; óæå èçâåñòíî, ÷òî MyFunc âîçâðàùàåò óêàçàòåëü, î÷åíü âåðîÿòíî, ÷òî âûçîâ


; malloc âûäåëÿåò ïàìÿòü êàê ðàç äëÿ ýòîé öåëè.


; Âïðî÷åì, âûçîâîâ malloc ìîæåò áûòü è íåñêîëüêî, à óêàçàòåëü âîçâðàùàåòñÿ


; òîëüêî íà îäèí èç íèõ


mov [ebp+var_4], eax


; Çàïîìèíàåì óêàçàòåëü â ëîêàëüíîé ïåðåìåííîé var_4
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push 10h ; int


; Ïåðåäàåì ôóíêöèè __ltoa àðãóìåíò 0x10 (êðàéíèé ñïðàâà) - òðåáóåìàÿ ñèñòåìà


; èñ÷èñëåíèÿ äëÿ ïåðåâîäà ÷èñëà


mov eax, [ebp+var_4]


; Çàãðóæàåì â EAX ñîäåðæèìîå óêàçàòåëÿ íà âûäåëåííóþ èç êó÷è ïàìÿòü


push eax ; char *


; Ïåðåäàåì ôóíêöèè ltoa óêàçàòåëü íà áóôåð äëÿ âîçâðàùåíèÿ ðåçóëüòàòà


mov ecx, [ebp+arg_0]


; Çàãðóæàåì â EAX çíà÷åíèå àðãóìåíòà arg_0


push ecx ; __int32


; Ïåðåäàåì ôóíêöèè ltoa àðãóìåíò arg_0 - çíà÷åíèå òèïà int


call __ltoa


add esp, 0Ch


; Ôóíêöèÿ ltoa ïåðåâîäèò ÷èñëî â ñòðîêó è çàïèñûâàåò åå â áóôåð ïî ïåðåäàííîìó


; óêàçàòåëþ


mov eax, [ebp+var_4]


; Âîçâðàùàåì óêàçàòåëü íà ðåãèîí ïàìÿòè, âûäåëåííûé ñàìîé MyFunc èç êó÷è, è


; ñîäåðæàùèé ðåçóëüòàò ðàáîòû ltoa


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


MyFunc endp


Âîçâðàò çíà÷åíèé ÷åðåç ãëîáàëüíûå ïåðåìåííûå. «Ìûëüíóþ îïåðó» ïå-
ðåïåâîâ ñ âîçâðàùåíèåì óêàçàòåëåé ïðîäîëæàåò ñåðèÿ «Âîçâðàùåíèå çíà÷åíèé
÷åðåç ãëîáàëüíûå ïåðåìåííûå (è/èëè óêàçàòåëÿ íà ãëîáàëüíûå ïåðåìåí-
íûå)». Âîîáùå-òî ãëîáàëüíûå ïåðåìåííûå — äóðíîé òîí, è òàêîé ñòèëü ïðîãðàì-
ìèðîâàíèÿ õàðàêòåðåí â îñíîâíîì äëÿ ïðîãðàììèñòîâ ñ ìûøëåíèåì, íåîáðàòèìî
èñêàëå÷åííûì èäåîëîãèåé Áàöèêà ñ åãî íåäîðàçâèòûì ìåõàíèçìîì âûçîâà ïîä-
ïðîãðàìì.


Ïîäðîáíåå îá èäåíòèôèêàöèè ãëîáàëüíûõ ïåðåìåííûõ ðàññêàçûâàåòñÿ â îä-
íîèìåííîì ðàçäåëå äàííîé ãëàâû, çäåñü æå ìû ñîñðåäîòî÷èì íàøè óñèëèÿ èìåííî
íà èçó÷åíèè ìåõàíèçìîâ âîçâðàùåíèÿ çíà÷åíèé ÷åðåç ãëîáàëüíûå ïåðåìåííûå.


Ôàêòè÷åñêè âñå ãëîáàëüíûå ïåðåìåííûå ìîæíî ðàññìàòðèâàòü êàê íåÿâíûå
àðãóìåíòû êàæäîé âûçûâàåìîé ôóíêöèè è â òî æå âðåìÿ êàê âîçâðàùàåìûå çíà-
÷åíèÿ. Ëþáàÿ ôóíêöèÿ ìîæåò ïðîèçâîëüíûì îáðàçîì ÷èòàòü è ìîäèôèöèðîâàòü
èõ, ïðè÷åì íè «ïåðåäà÷à», íè «âîçâðàùåíèå» ãëîáàëüíûõ ïåðåìåííûõ íå çàìåòíû
ïðè àíàëèçå êîäà âûçûâàþùåé ôóíêöèè, äëÿ ýòîãî íåîáõîäèìî òùàòåëüíî èññëå-
äîâàòü âûçûâàåìóþ, ìàíèïóëèðóåò ëè îíà ñ ãëîáàëüíûìè ïåðåìåííûìè, è åñëè
äà, òî ñ êàêèìè. Ìîæíî çàéòè è ñ îáðàòíîé ñòîðîíû, ïðîñìîòðîì ñåãìåíòà äàí-
íûõ íàéòè âñå ãëîáàëüíûå ïåðåìåííûå, îïðåäåëèòü èõ ñìåùåíèå è, ïðîéäÿñü êîí-
òåêñòíûì ïîèñêîì ïî âñåìó ôàéëó, âûÿâèòü ôóíêöèè, êîòîðûå íà íèõ ññûëàþòñÿ
(ïîäðîáíåå ñì. ðàçäåë «Èäåíòèôèêàöèÿ ãëîáàëüíûõ ïåðåìåííûõ»).
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Ïîìèìî ãëîáàëüíûõ, ñóùåñòâóþò åùå è ñòàòè÷åñêèå ïåðåìåííûå. Îíè òàê-
æå ðàñïîëàãàþòñÿ â ñåãìåíòå äàííûõ, íî íåïîñðåäñòâåííî äîñòóïíû òîëüêî îáúÿ-
âèâøåé èõ ôóíêöèè. Òî÷íåå, îãðàíè÷åíèå íàëîæåíî íå íà ñàìè ïåðåìåííûå, à íà
èõ èìåíà. ×òîáû ïðåäîñòàâèòü äðóãèì ôóíêöèÿì äîñòóï ê ñîáñòâåííûì ñòàòè÷å-
ñêèì ïåðåìåííûì, äîñòàòî÷íî ïåðåäàòü óêàçàòåëü. Ê ñ÷àñòüþ, ýòîò òðþê íå ñîçäà-
åò õàêåðàì íèêàêèõ ïðîáëåì (õîòü íåêîòîðûå çëîïûõàòåëè è îáúÿâëÿþò åãî «ïðî-
ðåõîé â çàùèòå»), îòñóòñòâèå íåïîñðåäñòâåííîãî äîñòóïà ê «÷óæèì» ñòàòè÷åñêèì
ïåðåìåííûì è íåîáõîäèìîñòü âçàèìîäåéñòâîâàòü ñ ôóíêöèåé-âëàäåëèöåé ÷åðåç
ïðåäñêàçóåìûé èíòåðôåéñ (âîçâðàùåííûé óêàçàòåëü) ïîçâîëÿåò ðàçáèòü ïðîãðàì-
ìó íà îòäåëüíûå íåçàâèñèìûå ìîäóëè, êàæäûé èç êîòîðûõ ìîæåò áûòü ïðîàíàëè-
çèðîâàí îòäåëüíî. ×òîáû íå áûòü ãîëîñëîâíûì, ïðîäåìîíñòðèðóåì ýòî íà ñëåäóþ-
ùåì ïðèìåðå:


Ëèñòèíã 105. Ïðèìåð, äåìîíñòðèðóþùèé âîçâðàò çíà÷åíèÿ ÷åðåç ãëîáàëüíûå
ñòàòè÷åñêèå ïåðåìåííûå


#include <stdio.h>


char* MyFunc(int a)


{


static char x[7][16]={"Ïîíåäåëüíèê", "Âòîðíèê", "Ñðåäà",


"×åòâåðã", "Ïÿòíèöà",


"Ñóááîòà", "Âîñêðåñåíüå"};


return &x[a-1][0];


}


main()


{


printf("%s\n",MyFunc(6));


}


Ðåçóëüòàò êîìïèëÿöèè êîìïèëÿòîðîì Microsoft Visual C++ 6.0 c íàñòðîéêàìè
ïî óìîë÷àíèþ âûãëÿäèò òàê:


Ëèñòèíã 106


MyFunc proc near ; CODE XREF: main+5p


arg_0 = dword ptr 8


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


mov eax, [ebp+arg_0]


; Çàãðóæàåì â EAX çíà÷åíèå àðãóìåíòà arg_0


sub eax, 1


; Óìåíüøàåì EAX íà åäèíèöó. Ýòî êîñâåííî ñâèäåòåëüñòâóåò î òîì, ÷òî arg_0 -


; íå óêàçàòåëü, õîòÿ ìàòåìàòè÷åñêèå îïåðàöèè íàä óêàçàòåëÿìè â Ñè ðàçðåøåíû


; è àêòèâíî èñïîëüçóþòñÿ


shl eax, 4


; Óìíîæàåì (arg_0 -1) íà 16. Áèòîâûé ñäâèã âïðàâî íà ÷åòûðå ðàâíîñèëåí 24 == 16
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add eax, offset aPonedelNik ; "Ïîíåäåëüíèê"


; Ñêëàäûâàåì ïîëó÷åííîå çíà÷åíèå ñ áàçîâûì óêàçàòåëåì íà òàáëèöó ñòðîê,


; ðàñïîëîæåííûõ â ñåãìåíòå äàííûõ. À â ñåãìåíòå äàííûõ íàõîäÿòñÿ ëèáî


; ñòàòè÷åñêèå, ëèáî ãëîáàëüíûå ïåðåìåííûå.


; Ïîñêîëüêó çíà÷åíèå àðãóìåíòà arg_0 óìíîæàåòñÿ íà íåêîòîðóþ âåëè÷èíó


; (â äàííîì ñëó÷àå íà 16), ìîæíî ïðåäïîëîæèòü, ÷òî ìû èìååì äåëî ñ


; äâóìåðíûì ìàññèâîì. Â äàííîì ñëó÷àå - ìàññèâîì ñòðîê ôèêñèðîâàííîé äëèíû.


; Òàêèì îáðàçîì, â EAX ñîäåðæèòñÿ óêàçàòåëü íà ñòðîêó ñ èíäåêñîì arg_0 - 1.


; Èëè, äðóãèìè ñëîâàìè, ñ èíäåêñîì arg_0, ñ÷èòàÿ ñ îäíîãî.


pop ebp


; Çàêðûâàåì êàäð ñòåêà, âîçâðàùàÿ â ðåãèñòðå EAX óêàçàòåëü íà ñîîòâåòñòâóþùèé


; ýëåìåíò ìàññèâà. Êàê ìû âèäèì, íåò íèêàêîé ïðèíöèïèàëüíîé ðàçíèöû ìåæäó


; âîçâðàùåíèåì óêàçàòåëÿ íà ðåãèîí ïàìÿòè, âûäåëåííûé èç êó÷è, ñ âîçâðàùåíèåì


; óêàçàòåëÿ íà ñòàòè÷åñêèå ïåðåìåííûå, ðàñïîëîæåííûå â ñåãìåíòå äàííûõ.


retn


MyFunc endp


main proc near ; CODE XREF: start+AFp


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push 6


; Ïåðåäàåì ôóíêöèè MyFunc çíà÷åíèå òèïà int


; (øåñòîé äåíü - ñóááîòà)


call MyFunc


add esp, 4


; Âûçûâàåì MyFunc


push eax


; Ïåðåäàåì âîçâðàùåííîå MyFunc çíà÷åíèå ôóíêöèè printf.


; Ñóäÿ ïî ñòðîêå ñïåöèôèêàòîðîâ, ýòî óêàçàòåëü íà ñòðîêó


push offset aS ; "%s\n"


call _printf


add esp, 8


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp


aPonedelNik db "Ïîíåäåëüíèê",0,0,0,0,0 ; DATA XREF: MyFunc+Co


; Íàëè÷èå ïåðåêðåñòíîé ññûëêè òîëüêî íà îäíó ôóíêöèþ ïîäñêàçûâàåò, ÷òî òèï


; ýòîé ïåðåìåííîé - static


aVtornik db 'Âòîðíèê',0,0,0,0,0,0,0,0,0


aSreda db 'Ñðåäà',0,0,0,0,0,0,0,0,0,0,0


aCetverg db '×åòâåðã',0,0,0,0,0,0,0,0,0


aPqtnica db 'Ïÿòíèöà',0,0,0,0,0,0,0,0,0


aSubbota db 'Ñóááîòà',0,0,0,0,0,0,0,0,0


aVoskresenE db 'Âîñêðåñåíüå',0,0,0,0,0


aS db '%s',0Ah,0 ; DATA XREF: main+Eo
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À òåïåðü ñðàâíèì ïðåäûäóùèé ïðèìåð ñ íàñòîÿùèìè ãëîáàëüíûìè ïåðåìåí-
íûìè:


Ëèñòèíã 107. Ïðèìåð, äåìîíñòðèðóþùèé âîçâðàò çíà÷åíèÿ ÷åðåç ãëîáàëüíûå
ïåðåìåííûå


#include <stdio.h>


int a;


int b;


int c;


MyFunc()


{


c=a+b;


}


main()


{


a=0x666;


b=0x777;


MyFunc();


printf("%x\n",c);


}


Ëèñòèíã 108


main proc near ; CODE XREF: start+AFp


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


call MyFunc


; Âûçûâàåì MyFunc. Îáðàòèòå âíèìàíèå, ôóíêöèè ÿâíî íè÷åãî íå ïåðåäàåòñÿ


; è íè÷åãî íå âîçâðàùàåòñÿ. Ïîòîìó åå ïðîòîòèï âûãëÿäèò


; (ïî ïðåäâàðèòåëüíîìó çàêëþ÷åíèþ) òàê:


; void MyFunc()


call Sum


; Âûçûâàåì ôóíêöèþ Sum, ÿâíî íå ïðèíèìàþùóþ è íå âîçâðàùàþùóþ íèêàêèõ çíà÷åíèé.


; Åå ïðåäâàðèòåëüíûé ïðîòîòèï âûãëÿäèò òàê: void Sum()


mov eax, c


; Çàãðóæàåì â EAX çíà÷åíèå ãëîáàëüíîé ïåðåìåííîé c.


; Ñìîòðèì â ñåãìåíò äàííûõ, òàê-òàê, âîò îíà, ïåðåìåííàÿ c, ðàâíàÿ íóëþ.


; Îäíàêî ýòîìó çíà÷åíèþ íåëüçÿ äîâåðÿòü, - áûòü ìîæåò, åå óæå óñïåëè èçìåíèòü


; ðàíåå âûçâàííûå ôóíêöèè.


; Ïðåäïîëîæåíèå î ìîäèôèêàöèè ïîäêðåïëÿåòñÿ ïàðîé ïåðåêðåñòíûõ ññûëîê,


; îäíà èç êîòîðûõ óêàçûâàåò íà ôóíêöèþ Sum. Ñóôôèêñ w, çàâåðøàþùèé


; ïåðåêðåñòíóþ ññûëêó, ãîâîðèò î òîì, ÷òî Sum çàïèñûâàåò â ïåðåìåííóþ c


; êàêîå-òî çíà÷åíèå. Êàêîå? Ýòî ìîæíî óçíàòü èç àíàëèçà êîäà ñàìîé Sum.


push eax


; Ïåðåäàåì çíà÷åíèå, âîçâðàùåííîå ôóíêöèåé Sum, ÷åðåç ãëîáàëüíóþ ïåðåìåííóþ c


; ôóíêöèè printf.


; Ñóäÿ ïî ñòðîêå ñïåöèôèêàòîðîâ, àðãóìåíò èìååò òèï int
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push offset asc_406030 ; "%x\n"


call _printf


add esp, 8


; Âûâîäèì âîçâðàùåííûé Sum ðåçóëüòàò íà òåðìèíàë


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp


Sum proc near ; CODE XREF: main+8p


; Ôóíêöèÿ Sum íå ïðèíèìàåò ÷åðåç ñòåê íèêàêèõ àðãóìåíòîâ!


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


mov eax, a


; Çàãðóæàåì â EAX çíà÷åíèå ãëîáàëüíîé ïåðåìåííîé a.


; Íàõîäèì a â ñåãìåíòå äàííûõ, àãà, åñòü ïåðåêðåñòíàÿ ññûëêà íà MyFunc,


; êîòîðàÿ ÷òî-òî çàïèñûâàåò â ïåðåìåííóþ a.


; Ïîñêîëüêó âûçîâ MyFunc ïðåäøåñòâîâàë âûçîâó Sum, ìîæíî ñêàçàòü, ÷òî MyFunc


; âîçâðàòèëà â a íåêîòîðîå çíà÷åíèå


add eax, b


; Ñêëàäûâàåì EAX (õðàíÿùèé çíà÷åíèå ãëîáàëüíîé ïåðåìåííîé a) ñ ñîäåðæèìûì


; ãëîáàëüíîé ïåðåìåííîé b


; (âñå ñêàçàííîå âûøå îòíîñèòåëüíî a ñïðàâåäëèâî è äëÿ b).


mov c, eax


; Ïîìåùàåì ðåçóëüòàò ñëîæåíèÿ a+b â ïåðåìåííóþ c.


; Êàê ìû óæå çíàåì (èç àíàëèçà ôóíêöèè main), ôóíêöèÿ Sum â ïåðåìåííîé c


; âîçâðàùàåò ðåçóëüòàò ñâîèõ âû÷èñëåíèé. Òåïåðü ìû óçíàëè, êàêèõ èìåííî.


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


Sum endp


MyFunc proc near ; CODE XREF: main+3p


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


mov a, 666h


; Ïðèñâàèâàåì ãëîáàëüíîé ïåðåìåííîé a çíà÷åíèå 0x666


mov b, 777h


; Ïðèñâàèâàåì ãëîáàëüíîé ïåðåìåííîé b çíà÷åíèå 0x777.


; Êàê ìû âûÿñíèëè èç àíàëèçà äâóõ ïðåäûäóùèõ ôóíêöèé, ôóíêöèÿ MyFunc


; âîçâðàùàåò â ïåðåìåííûõ à è b ðåçóëüòàò ñâîèõ âû÷èñëåíèé.


; Òåïåðü ìû îïðåäåëèëè, êàêîé èìåííî, à âìåñòå ñ òåì ñìîãëè ðàçîáðàòüñÿ,


; êàê òðè ôóíêöèè âçàèìîäåéñòâóþò äðóã ñ äðóãîì.


; main() âûçûâàåò MyFunc(), òà èíèöèàëèçèðóåò ãëîáàëüíûå ïåðåìåííûå a è b,


; çàòåì main() âûçûâàåò Sum(), ïîìåùàþùàÿ ñóììó a è b â ãëîáàëüíóþ c,


; íàêîíåö, main() áåðåò ýòó c è ïåðåäàåò åå ÷åðåç ñòåê printf
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; äëÿ âûâîäà íà ýêðàí.


; Óô! Êàê âñå çàïóòàíî, à âåäü ýòî ïðîñòåéøèé ïðèìåð èç òðåõ ôóíêöèé!


; ×òî æå ãîâîðèòü î ðåàëüíîé ïðîãðàììå, â êîòîðîé ýòèõ ôóíêöèé òûñÿ÷è, ïðè÷åì


; ïîðÿäîê âûçîâà è ïîâåäåíèå êàæäîé èç íèõ äàëåêî íå òàê î÷åâèäíû!


pop ebp


retn


MyFunc endp


a dd 0 ; DATA XREF: MyFunc+3w Sum+3r


b dd 0 ; DATA XREF: MyFunc+Dw Sum+8r


c dd 0 ; DATA XREF: Sum+Ew main+Dr


; Ñóäÿ ïî ïåðåêðåñòíûì ññûëêàì, âñå òðè ïåðåìåííûå - ãëîáàëüíûå, òàê êàê ê


; êàæäîé èç íèõ èìååò íåïîñðåäñòâåííûé äîñòóï áîëåå îäíîé ôóíêöèè.


Âîçâðàò çíà÷åíèé ÷åðåç ôëàãè ïðîöåññîðà. Äëÿ áîëüøèíñòâà àññåìá-
ëåðíûõ ôóíêöèé õàðàêòåðíî èñïîëüçîâàíèå ðåãèñòðà ôëàãîâ ïðîöåññîðà äëÿ âîç-
âðàùåíèÿ ðåçóëüòàòà óñïåøíîñòè âûïîëíåíèÿ ôóíêöèè. Ïî îáùåïðèíÿòîìó ñî-
ãëàøåíèþ óñòàíîâëåííûé ôëàã ïåðåíîñà (CF) ñâèäåòåëüñòâóåò îá îøèáêå, âòîðîå
ìåñòî ïî ïîïóëÿðíîñòè çàíèìàåò ôëàã íóëÿ (ZF), à îñòàëüíûå ôëàãè ïðàêòè÷åñêè
âîîáùå íå èñïîëüçóþòñÿ.


Óñòàíîâêà ôëàãà ïåðåíîñà îñóùåñòâëÿåòñÿ êîìàíäîé STC èëè ëþáîé ìàòåìà-
òè÷åñêîé îïåðàöèåé, ïðèâîäÿùåé ê îáðàçîâàíèþ ïåðåíîñà (íàïðèìåð, CMP a, b
ãäå a < b), à ñáðîñ — êîìàíäîé CLC èëè ñîîòâåòñòâóþùåé ìàòåìàòè÷åñêîé îïåðà-
öèåé.


Ïðîâåðêà ôëàãà ïåðåíîñà îáû÷íî îñóùåñòâëÿåòñÿ óñëîâíûìè ïåðåõîäàìè JC


xxx è JNC xxx, ñîîòâåòñòâåííî èñïîëíÿþùèõñÿ ïðè íàëè÷èè è îòñóòñòâèè ïåðåíî-
ñà. Óñëîâíûå ïåðåõîäû JB xxx è JNB xxx — èõ ñèíòàêñè÷åñêèå ñèíîíèìû, äàþùèå
ïðè àññåìáëèðîâàíèè èäåíòè÷íûé êîä.


Ëèñòèíã 109


#include <stdio.h>


// Ôóíêöèÿ ñîîáùåíèÿ îá îøèáêå äåëåíèÿ


Err(){ printf("-ERR: DIV by Zero\n");}


// Âûâîä ðåçóëüòàòà äåëåíèÿ íà ýêðàí


Ok(int a){printf("%x\n",a);}


// Àññåìáëåðíàÿ ôóíêöèÿ äåëåíèÿ.


// Äåëèò EAX íà EBX, âîçâðàùàÿ ÷àñòíîå â EAX, à îñòàòîê - â EDX


// Ïðè ïîïûòêå äåëåíèÿ íà íîëü óñòàíàâëèâàåò ôëàã ïåðåíîñà


__declspec(naked) MyFunc()


{


__asm{


xor edx,edx ; Îáíóëÿåì EDX, ò. å. êîìàíäà div îæèäàåò äåëèìîãî â EDX:EAX.


test ebx,ebx ; Ïðîâåðêà äåëèòåëÿ íà ðàâåíñòâî íóëþ.


jz _err ; Åñëè äåëèòåëü ðàâåí íóëþ, ïåðåéòè ê âåòêå _err.


div ebx ; Äåëèì EDX:EAX íà EBX (EBX çàâåäîìî íå ðàâåí íóëþ).


ret ; Âûõîä â ñ âîçâðàòîì ÷àñòíîãî â EAX è îñòàòêà â EDX.
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_err: ; // Ýòà âåòêà ïîëó÷àåò óïðàâëåíèå ïðè ïîïûòêå äåëåíèÿ íà íîëü.


stc ; óñòàíàâëèâàåì ôëàã ïåðåíîñà, ñèãíàëèçèðóÿ îá îøèáêå è...


ret ; âûõîäèì.


}


}


// Îáåðòêà äëÿ MyFunc.


// Ïðèíèìàåì äâà àðãóìåíòà ÷åðåç ñòåê - äåëèìîå è äåëèòåëü -


// è âûâîäèì ðåçóëüòàò äåëåíèÿ (èëè ñîîáùåíèå îá îøèáêå) íà ýêðàí


__declspec(naked) MyFunc_2(int a, int b)


{


__asm{


mov eax,[esp+4] ; Çàãðóæàåì â EAX ñîäåðæèìîå àðãóìåíòà a.


mov ebx,[esp+8] ; Çàãðóæàåì â EDX ñîäåðæèìîå àðãóìåíòà b.


call MyFunc ; Ïûòàåìñÿ äåëèòü a/b.


jnc _ok ; Åñëè ôëàã ïåðåíîñà ñáðîøåí, âûâîäèì ðåçóëüòàò, èíà÷å...


call Err ; ñîîáùåíèå îá îøèáêå.


ret ; Âîçâðàùàåìñÿ.


_ok:


push eax ; Ïåðåäàåì ðåçóëüòàò äåëåíèÿ è...


call Ok ; âûâîäèì åãî íà ýêðàí.


add esp,4 ; Âû÷èùàåì çà ñîáîé ñòåê.


ret ; Âîçâðàùàåìñÿ.


}


}


main(){MyFunc_2(4,0);}


Èäåíòèôèêàöèÿ ëîêàëüíûõ ñòåêîâûõ ïåðåìåííûõ


...îáùàÿ ìàññà áàêòåðèé ãîðàçäî áîëüøå, ÷åì
íàøà ñ âàìè ñóììàðíàÿ ìàññà. Áàêòåðèè —
îñíîâà æèçíè íà çåìëå...


À. Ï. Êàïèöà


Ëîêàëüíûå ïåðåìåííûå ðàçìåùàþòñÿ â ñòåêå (òàêæå íàçûâàåìûì àâòîìà-
òè÷åñêîé ïàìÿòüþ) è óäàëÿþòñÿ îòòóäà âûçûâàåìîé ôóíêöèåé ïî åå çàâåðøå-
íèè. Ðàññìîòðèì ïîäðîáíåå, êàê ýòî ïðîèñõîäèò. Ñíà÷àëà â ñòåê çàòÿãèâàþòñÿ àð-
ãóìåíòû, ïåðåäàâàåìûå ôóíêöèè (åñëè îíè åñòü), à ñâåðõó íà íèõ êëàäåòñÿ àäðåñ
âîçâðàòà, ïîìåùàåìûé òóäà èíñòðóêöèåé CALL, âûçûâàþùåé ýòó ôóíêöèþ. Ïîëó-
÷èâ óïðàâëåíèå, ôóíêöèÿ îòêðûâàåò êàäð ñòåêà — ñîõðàíÿåò ïðåæíåå çíà÷å-
íèå ðåãèñòðà EBP è óñòàíàâëèâàåò åãî ðàâíûì ðåãèñòðó ESP (ðåãèñòð — óêàçà-
òåëü âåðøèíû ñòåêà). «Âûøå» (ò. å. â áîëåå ìëàäøèõ àäðåñàõ) EBP íàõîäèòñÿ ñâî-
áîäíàÿ îáëàñòü ñòåêà, íèæå — ñëóæåáíûå äàííûå (ñîõðàíåííûé EBP, àäðåñ
âîçâðàòà) è àðãóìåíòû.


Ñîõðàííîñòü îáëàñòè ñòåêà, ðàñïîëîæåííàÿ âûøå óêàçàòåëÿ âåðøèíû ñòåêà
(ðåãèñòðà ESP), íå ãàðàíòèðîâàíà îò çàòèðàíèÿ è èñêàæåíèÿ. Åå áåñïðåïÿòñò-
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âåííî ìîãóò èñïîëüçîâàòü, íàïðèìåð, îáðàáîò÷èêè àïïàðàòíûõ ïðåðûâàíèé, âû-
çûâàåìûå â íåïðåäñêàçóåìîì ìåñòå â íåïðåäñêàçóåìîå âðåìÿ. Äà è èñïîëüçîâà-
íèå ñòåêà ñàìîé ôóíêöèåé (äëÿ ñîõðàíåíèÿ ëè ðåãèñòðîâ, èëè ïåðåäà÷è àðãóìåí-
òîâ) ïðèâåäåò ê åãî èñêàæåíèþ. Êàêîé èç ýòîé ñèòóàöèè âûõîä? Ïðèíóäèòåëüíî
ïåðåìåñòèòü óêàçàòåëü âåðøèíû ñòåêà ââåðõ, òåì ñàìûì çàíèìàÿ äàííóþ îá-
ëàñòü ñòåêà. Ñîõðàííîñòü ïàìÿòè, íàõîäÿùåéñÿ «íèæå» ESP, ãàðàíòèðóåòñÿ
(èìååòñÿ â âèäó — ãàðàíòèðóåòñÿ îò íåïðåäíàìåðåííûõ èñêàæåíèé), î÷åðåäíîé
âûçîâ èíñòðóêöèè PUSH çàíåñåò äàííûå íà âåðøèíó ñòåêà, íå çàòèðàÿ ëîêàëü-
íûå ïåðåìåííûå.


Ïî îêîí÷àíèè æå ñâîåé ðàáîòû ôóíêöèÿ îáÿçàíà âåðíóòü ESP íà ïðåæíåå
ìåñòî, èíà÷å ôóíêöèÿ RET ñíèìåò ñî ñòåêà îòíþäü íå àäðåñ âîçâðàòà, à âîîáùå
íåâåñòü ÷òî (çíà÷åíèå ñàìîé «âåðõíåé» ëîêàëüíîé ïåðåìåííîé) è ïåðåäàñò óïðàâ-
ëåíèå «â êîñìîñ»...


Íà ëåâîé êàðòèíêå ïîêàçàíî ñîñòîÿíèå ñòåêà íà ìîìåíò âûçîâà ôóíêöèè. Îíà
îòêðûâàåò êàäð ñòåêà, ñîõðàíÿÿ ïðåæíåå çíà÷åíèå ðåãèñòðà EBP è óñòàíàâëèâàåò
åãî ðàâíûì ESP. Íà ïðàâîé êàðòèíêå èçîáðàæåíî ðåçåðâèðîâàíèå 0x14 áàéòîâ
ñòåêîâîé ïàìÿòè ïîä ëîêàëüíûå ïåðåìåííûå. Ðåçåðâèðîâàíèå îñóùåñòâëÿåòñÿ ïå-
ðåìåùåíèåì ðåãèñòðà ESP «ââåðõ» — â îáëàñòü ìëàäøèõ àäðåñîâ. Ôàêòè÷åñêè
ëîêàëüíûå ïåðåìåííûå ðàçìåùàþòñÿ â ñòåêå òàê, êàê áóäòî áû îíè áûëè òóäà çà-
ïèõíóòû êîìàíäíîé PUSH. Ïðè çàâåðøåíèè ñâîåé ðàáîòû ôóíêöèÿ óâåëè÷èâàåò
çíà÷åíèå ðåãèñòðà ESP, âîçâðàùàÿ åãî íà ïðåæíþþ ïîçèöèþ, îñâîáîæäàÿ òåì ñà-
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ìûì ïàÿòü, çàíÿòóþ ëîêàëüíûìè ïåðåìåííûìè, ñòÿãèâàåò ñî ñòåêà è âîññòàíàâëè-
âàåò çíà÷åíèå EBP, çàêðûâàÿ òåì ñàìûì êàäð ñòåêà.


Àäðåñàöèÿ ëîêàëüíûõ ïåðåìåííûõ. Àäðåñàöèÿ ëîêàëüíûõ ïåðåìåííûõ
î÷åíü ïîõîæà íà àäðåñàöèþ ñòåêîâûõ àðãóìåíòîâ (ñì. ðàçäåë «Èäåíòèôèêàöèÿ
àðãóìåíòîâ ôóíêöèé :: Àäðåñàöèÿ àðãóìåíòîâ â ñòåêå»), òîëüêî àðãóìåíòû
ðàñïîëàãàþòñÿ «íèæå» EBP, à ëîêàëüíûå ïåðåìåííûå — «âûøå». Äðóãèìè ñëîâà-
ìè, àðãóìåíòû èìåþò ïîëîæèòåëüíûå ñìåùåíèÿ îòíîñèòåëüíî EBP, à ëîêàëüíûå
ïåðåìåííûå — îòðèöàòåëüíûå, ïîýòîìó èõ î÷åíü ëåãêî îòëè÷èòü äðóã îò äðóãà.
Òàê, íàïðèìåð, [EBP+xxx] — àðãóìåíò, à [EBP-xxx] — ëîêàëüíàÿ ïåðåìåííàÿ.


Ðåãèñòð-óêàçàòåëü êàäðà ñòåêà ñëóæèò êàê áû áàðüåðîì: ïî îäíó ñòîðîíó îò
íåãî àðãóìåíòû ôóíêöèè, ïî äðóãóþ — ëîêàëüíûå ïåðåìåííûå (ðèñ. 16). Òåïåðü
ïîíÿòíî, ïî÷åìó ïðè îòêðûòèè êàäðà ñòåêà çíà÷åíèå ESP êîïèðóåòñÿ â EBP, èíà-
÷å áû àäðåñàöèÿ ëîêàëüíûõ ïåðåìåííûõ è àðãóìåíòîâ çíà÷èòåëüíî óñëîæíèëàñü,
à ðàçðàáîò÷èêè êîìïèëÿòîðîâ (êàê ýòî íè ñòðàííî) òîæå ëþäè è íå õîòÿò áåç íóæ-
äû îñëîæíÿòü ñåáå æèçíü. Âïðî÷åì, îïòèìèçèðóþùèå êîìïèëÿòîðû óìåþò àäðå-
ñîâàòü ëîêàëüíûå ïåðåìåííûå è àðãóìåíòû íåïîñðåäñòâåííî ÷åðåç ESP, îñâîáîæ-
äàÿ ðåãèñòð EBP äëÿ áîëåå ïîëåçíûõ öåëåé. Ïîäðîáíåå îá ýòîì ñì.«FPO Frame
Pointer Omission».


Ìåõàíèçì àäðåñàöèè ëîêàëüíûõ ïåðåìåííûõ î÷åíü ïîõîæ íà àäðåñàöèþ ñòå-
êîâûõ àðãóìåíòîâ, òîëüêî àðãóìåíòû ðàñïîëîæåíû íèæå óêàçàòåëÿ êàäðà ñòå-
êà — ðåãèñòðà EBP, à ëîêàëüíûå ïåðåìåííûå «ïðîæèâàþò» âûøå åãî.
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Äåòàëè òåõíè÷åñêîé ðåàëèçàöèè. Ñóùåñòâóåò ìíîæåñòâî âàðèàöèé ðåà-
ëèçàöèè âûäåëåíèÿ è îñâîáîæäåíèÿ ïàìÿòè ïîä ëîêàëüíûå ïåðåìåííûå. Êàçà-
ëîñü áû, ÷åì ïëîõî î÷åâèäíîå SUB ESP,xxx íà âõîäå è ADD ESP, xxx íà âûõî-
äå? À âîò Borland C++ è íåêîòîðûå äðóãèå êîìïèëÿòîðû â ñòðåìëåíèè îòëè÷è-
òüñÿ îòî âñåõ îñòàëüíûõ ðåçåðâèðóþò ïàìÿòü íå óìåíüøåíèåì, à óâåëè÷åíèåì
ESP... äà, íà îòðèöàòåëüíîå ÷èñëî, êîòîðîå ïî óìîë÷àíèþ áîëüøèíñòâîì äèçàñ-
ñåìáëåðîâ îòîáðàæàåòñÿ êàê î÷åíü áîëüøîå ïîëîæèòåëüíîå. Îïòèìèçèðóþùèå
êîìïèëÿòîðû ïðè îòâîäå íåáîëüøîãî êîëè÷åñòâà ïàìÿòè çàìåíÿþò SUB íà
PUSH reg, ÷òî íà íåñêîëüêî áàéòîâ êîðî÷å. Ïîñëåäíåå ñîçäàåò î÷åâèäíûå ïðîá-
ëåìû èäåíòèôèêàöèè: ïîïðîáóé ðàçáåðèñü, òî ëè ïåðåä íàìè ñîõðàíåíèå ðåãèñò-
ðîâ â ñòåêå, òî ëè ïåðåäà÷à àðãóìåíòîâ, òî ëè ðåçåðâèðîâàíèå ïàìÿòè äëÿ ëîêà-
ëüíûõ ïåðåìåííûõ (ïîäðîáíåå îá ýòîì ñì. ðàçäåë «Èäåíòèôèêàöèÿ ìåõàíèçìà
âûäåëåíèÿ ïàìÿòè»).


Àëãîðèòì îñâîáîæäåíèÿ ïàìÿòè òàêæå íåîäíîçíà÷åí. Ïîìèìî óâåëè÷åíèÿ
ðåãèñòðà óêàçàòåëÿ âåðøèíû ñòåêà èíñòðóêöèåé ADD ESP, xxx (èëè â îñîáî èçâ-
ðàùåííûõ êîìïèëÿòîðàõ óâåëè÷åíèÿ åãî íà îòðèöàòåëüíîå ÷èñëî), ÷àñòî âñòðå÷à-
åòñÿ êîíñòðóêöèÿ MOV ESP, EBP. (Ìû âåäü ïîìíèì, ÷òî ïðè îòêðûòèè êàäðà ñòå-
êà ESP êîïèðîâàëñÿ â EBP, à ñàì EBP â ïðîöåññå èñïîëíåíèÿ ôóíêöèè íå èçìå-
íÿëñÿ.) Íàêîíåö, ïàìÿòü ìîæåò áûòü îñâîáîæäåíà èíñòðóêöèåé POP,
âûòàëêèâàþùåé ëîêàëüíûå ïåðåìåííûå îäíó çà äðóãîé â êàêîé-íèáóäü íåíóæíûé
ðåãèñòð (ïîíÿòíîå äåëî, òàêîé ñïîñîá îïðàâäûâàåò ñåáÿ ëèøü íà íåáîëüøîì êîëè-
÷åñòâå ëîêàëüíûõ ïåðåìåííûõ).


Ò à á ë è ö à 14. Íàèáîëåå ðàñïðîñòðàíåííûå âàðèàíòû ðåàëèçàöèè
ðåçåðâèðîâàíèÿ ïàìÿòè ïîä ëîêàëüíûå ïåðåìåííûå è åå îñâîáîæäåíèå


Äåéñòâèå Âàðèàíòû ðåàëèçàöèè


Ðåçåðâèðîâàíèå ïàìÿòè SUB ESP, xxx ADD ESP,–xxx PUSH reg


Îñâîáîæäåíèå ïàìÿòè
ADD ESP, xxx SUB ESP,–xxx POP reg


MOV ESP, EBP


Èäåíòèôèêàöèÿ ìåõàíèçìà âûäåëåíèÿ ïàìÿòè. Âûäåëåíèå ïàìÿòè èí-
ñòðóêöèÿìè SUB è ADD íåïðîòèâîðå÷èâî è âñåãäà èíòåðïðåòèðóåòñÿ îäíîçíà÷íî.
Åñëè æå âûäåëåíèå ïàìÿòè îñóùåñòâëÿåòñÿ êîìàíäîé PUSH, à îñâîáîæäåíèå —
POP, ýòà êîíñòðóêöèÿ ñòàíîâèòñÿ íåîòëè÷èìà îò ïðîñòîãî îñâîáîæäåíèÿ/ñîõðà-
íåíèÿ ðåãèñòðîâ â ñòåêå. Ñèòóàöèÿ ñåðüåçíî îñëîæíÿåòñÿ òåì, ÷òî â ôóíêöèè ïðè-
ñóòñòâóþò è íàñòîÿùèå êîìàíäû ñîõðàíåíèÿ ðåãèñòðîâ, ñëèâàÿñü ñ êîìàíäàìè âû-
äåëåíèÿ ïàìÿòè. Êàê óçíàòü, ñêîëüêî áàéòîâ ðåçåðâèðóåòñÿ äëÿ ëîêàëüíûõ ïåðå-
ìåííûõ è ðåçåðâèðóþòñÿ ëè îíè âîîáùå (ìîæåò, â ôóíêöèè ëîêàëüíûõ ïåðåìåí-
íûõ è íåò âîâñå)?


Îòâåòèòü íà ýòîò âîïðîñ ïîçâîëÿåò ïîèñê îáðàùåíèé ê ÿ÷åéêàì ïàìÿòè, ëå-
æàùèõ «âûøå» ðåãèñòðà EBP, ò. å. ñ îòðèöàòåëüíûìè îòíîñèòåëüíûìè ñìåùå-
íèÿìè.


Ðàññìîòðèì äâà ïðèìåðà, ïðèâåäåííûå â ëèñòèíãå 110.
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Ëèñòèíã 110


PUSH EBP PUSH EBP


PUSH ECX PUSH ECX


xxx xxx


xxx MOV [EBP-4],0x666


xxx xxx


POP ECX POP ECX


POP EBP POP EBP


RET RET


Â ëåâîì èç íèõ íèêàêîãî îáðàùåíèÿ ê ëîêàëüíûì ïåðåìåííûì íå ïðîèñõîäèò
âîîáùå, à â ïðàâîì íàëè÷åñòâóåò êîíñòðóêöèÿ MOV [EBP-4],0x666, êîïèðóþùàÿ
çíà÷åíèå 0x666 â ëîêàëüíóþ ïåðåìåííóþ var_4. À ðàç åñòü ëîêàëüíàÿ ïåðåìåí-
íàÿ, äëÿ íåå êåì-òî äîëæíà áûòü âûäåëåíà ïàìÿòü. Ïîñêîëüêó èíñòðóêöèé SUB
ESP, xxx è ADD ESP, – xxx â òåëå ôóíêöèé íå íàáëþäàåòñÿ, ïîäîçðåíèå ïàäàåò
íà PUSH ECX, òàê êàê ñîõðàíåííîå ñîäåðæèìîå ðåãèñòðà ECX ðàñïîëàãàåòñÿ â
ñòåêå íà ÷åòûðå áàéòà «âûøå» EBP. Â äàííîì ñëó÷àå ïîäîçðåâàåòñÿ ëèøü îäíà
êîìàíäà — PUSH ECX, ïîñêîëüêó PUSH EBP íà ðîëü «ðåçåðâàòîðà» íå òÿíåò, íî
êàê áûòü, åñëè ïîäîçðåâàåìûõ íåñêîëüêî?


Îïðåäåëèòü êîëè÷åñòâî âûäåëåííîé ïàìÿòè ìîæíî ïî ñìåùåíèþ ñàìîé «âû-
ñîêîé» ëîêàëüíîé ïåðåìåííîé, êîòîðóþ óäàåòñÿ îáíàðóæèòü â òåëå ôóíêöèè. Òî
åñòü, îòûñêàâ âñå âûðàæåíèÿ òèïà [EBP-xxx], âûáåðåì íàèáîëüøåå ñìåùåíèå
«xxx» — â îáùåì ñëó÷àå îíî ðàâíî êîëè÷åñòâó áàéòîâ âûäåëåííîé ïîä ëîêàëüíûå
ïåðåìåííûå ïàìÿòè. Â ÷àñòíîñòÿõ æå âñòðå÷àþòñÿ îáúÿâëåííûå, íî íå èñïîëüçóå-
ìûå ëîêàëüíûå ïåðåìåííûå. Èì âûäåëÿåòñÿ ïàìÿòü (õîòÿ îïòèìèçèðóþùèå êîì-
ïèëÿòîðû ïðîñòî âûêèäûâàþò òàêèå ïåðåìåííûå çà íåíàäîáíîñòüþ), íî íè îäíîãî
îáðàùåíèÿ ê íèì íå ïðîèñõîäèò, è îïèñàííûé âûøå àëãîðèòì ïîäñ÷åòà îáúåìà ðå-
çåðâèðóåìîé ïàìÿòè äàåò çàíèæåííûé ðåçóëüòàò. Âïðî÷åì, ýòà îøèáêà íèêàê íå
ñêàçûâàåòñÿ íà ðåçóëüòàòàõ àíàëèçà ïðîãðàììû.


Èíèöèàëèçàöèÿ ëîêàëüíûõ ïåðåìåííûõ. Ñóùåñòâóåò äâà ñïîñîáà èíèöè-
àëèçàöèè ëîêàëüíûõ ïåðåìåííûõ: ïðèñâîåíèå íåîáõîäèìîãî çíà÷åíèÿ èíñòðóê-
öèåé MOV (íàïðèìåð, MOV [EBP-04], 0x666) è íåïîñðåäñòâåííîå çàòàëêèâà-
íèå çíà÷åíèÿ â ñòåê èíñòðóêöèåé PUSH (íàïðèìåð, PUSH 0x777). Ïîñëåäíåå
ïîçâîëÿåò âûãîäíî êîìáèíèðîâàòü âûäåëåíèå ïàìÿòè ïîä ëîêàëüíûå ïåðåìåííûå
ñ èõ èíèöèàëèçàöèåé (ðàçóìååòñÿ, òîëüêî â òîì ñëó÷àå, åñëè ýòèõ ïåðåìåííûõ íå-
ìíîãî).


Ïîïóëÿðíûå êîìïèëÿòîðû â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ âûïîëíÿþò
îïåðàöèþ èíèöèàëèçàöèè ñ ïîìîùüþ MOV, à PUSH áîëåå õàðàêòåðåí äëÿ àññåìá-
ëåðíûõ èçâðàùåíèé, âñòðå÷àþùèõñÿ, íàïðèìåð, â çàùèòàõ, èìåþùèõ çàäà÷ó ñáèòü
õàêåðîâ ñ òîëêó. Íó, åñëè òàêîé ïðèìåì è ñîáüåò õàêåðà, òî òîëüêî íà÷èíàþùåãî.


Ðàçìåùåíèå ìàññèâîâ è ñòðóêòóð. Ìàññèâû è ñòðóêòóðû ðàçìåùàþòñÿ â
ñòåêå ïîñëåäîâàòåëüíî â ñìåæíûõ ÿ÷åéêàõ ïàìÿòè, ïðè ýòîì ìåíüøèé èíäåêñ
ìàññèâà (ýëåìåíò ñòðóêòóðû) ëåæèò ïî ìåíüøåìó àäðåñó, íî — âíèìà-
íèå — àäðåñóåòñÿ áîëüøèì ìîäóëåì ñìåùåíèÿ îòíîñèòåëüíî ðåãèñòðà óêàçàòåëÿ
êàäðà ñòåêà. Ýòî íå ïîêàæåòñÿ óäèâèòåëüíûì, åñëè âñïîìíèòü, ÷òî ëîêàëüíûå ïå-
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ðåìåííûå àäðåñóþòñÿ îòðèöàòåëüíûìè ñìåùåíèÿìè, ñëåäîâàòåëüíî, [EBP-0x4] >
[EBP-0x10].


Ïóòàíèöó óñèëèâàåò òî îáñòîÿòåëüñòâî, ÷òî, äàâàÿ ëîêàëüíûì ïåðåìåííûì
èìåíà, IDA îïóñêàåò çíàê ìèíóñ. Ïîýòîìó èç äâóõ èìåí, ñêàæåì var_4 è var_10,
ïî ìåíüøåìó àäðåñó ëåæèò òî, ÷åé èíäåêñ áîëüøå! Åñëè var_4 è var_10 — ýòî äâà
êîíöà ìàññèâà, òî ñ íåïðèâû÷êè âîçíèêàåò íåïðîèçâîëüíîå æåëàíèå ïîìåñòèòü
var_4 â ãîëîâó, à var_10 â õâîñò ìàññèâà, õîòÿ íà ñàìîì äåëå âñå íàîáîðîò!


Âûðàâíèâàíèå â ñòåêå. Â íåêîòîðûõ ñëó÷àÿõ ýëåìåíòû ñòðóêòóðû, ìàññè-
âà è äàæå ïðîñòî îòäåëüíûå ïåðåìåííûå òðåáóåòñÿ ðàñïîëàãàòü ïî êðàòíûì àäðå-
ñàì. Íî âåäü çíà÷åíèå óêàçàòåëÿ âåðøèíû çàðàíåå íå îïðåäåëåíî è íåèçâåñòíî
êîìïèëÿòîðó. Êàê æå îí, íå çíàÿ ôàêòè÷åñêîãî çíà÷åíèÿ óêàçàòåëÿ, ñìîæåò âû-
ïîëíèòü ýòî òðåáîâàíèå? Äà î÷åíü ïðîñòî — âîçüìåò è îòêèíåò ìëàäøèå áèòû
ESP!


Ëåãêî äîêàçàòü, ÷òî åñëè ìëàäøèé áèò ðàâåí íóëþ, ÷èñëî — ÷åòíîå. ×òîáû
áûòü óâåðåííûì, ÷òî çíà÷åíèå óêàçàòåëÿ âåðøèíû ñòåêà äåëèòñÿ íà äâà áåç îñòàò-
êà, äîñòàòî÷íî ëèøü ñáðîñèòü åãî ìëàäøèé áèò. Ñáðîñèâ äâà áèòà, ìû ïîëó÷èì
çíà÷åíèå çàâåäîìî êðàòíîå ÷åòûðåì, òðè — âîñüìè è ò. ä.


Ñáðîñ áèòîâ â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ îñóùåñòâëÿåòñÿ èíñòðóê-
öèåé AND. Íàïðèìåð, AND ESP, FFFFFFF0 äàåò ESP êðàòíûì øåñòíàäöàòè. Êàê
áûëî ïîëó÷åíî ýòî çíà÷åíèå? Ïåðåâîäèì 0xFFFFFFF0 â äâîè÷íûé âèä, ïîëó÷à-
åì — 11111111 11111111 11111111 11110000. Âèäèòå ÷åòûðå íóëÿ íà êîíöå? Çíà-
÷èò, ÷åòûðå ìëàäøèõ áèòà ëþáîãî ÷èñëà áóäóò ìàñêèðîâàíû è îíî ðàçäåëèòüñÿ
áåç îñòàòêà íà 24 = 16.


Õîòÿ ñ ëîêàëüíûìè ïåðåìåííûìè ìû óæå íåîäíîêðàòíî âñòðå÷àëèñü ïðè èçó-
÷åíèè ïðîøëûõ ïðèìåðîâ, íå ïîìåøàåò ýòî ñäåëàòü ýòî åùå îäèí ðàç:


Ëèñòèíã 111. Äåìîíñòðàöèÿ èäåíòèôèêàöèè ëîêàëüíûõ ïåðåìåííûõ


#include <stdio.h>


#include <stdlib.h>


int MyFunc(int a, int b)


{


int c; // Ëîêàëüíàÿ ïåðåìåííàÿ òèïà int.


char x[50] // Ìàññèâ (äåìîíñòðèðóåò ñõåìó ðàçìåùåíèÿ ìàññèâîâ â ïàìÿòè_


c=a+b; // Çàíîñèì â c ñóììó àðãóìåíòîâ a è b


ltoa(c,&x[0],0x10) ; // Ïåðåâîäèì ñóììó a è b â ñòðîêó


printf("%x == %s == ",c,&x[0]); // Âûâîäèì ñòðîêó íà ýêðàí


return c;


}


main()


{


int a=0x666; // Îáúÿâëÿåì ëîêàëüíûå ïåðåìåííûå a è b äëÿ òîãî, ÷òîáû


int b=0x777; // ïðîäåìîíñòðèðîâàòü ìåõàíèçì èõ èíèöèëèçàöèè êîìïèëÿòîðîì.


int c[1]; // Òàêèå èçâðàùåíèÿ ïîíàäîáèëèñü äëÿ òîãî, ÷òîáû çàïðåòèòü
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// îòèìèçèðóþùåìó êîìïèëÿòîðó ïîìåùàòü ëîêàëüíóþ ïåðåìåííóþ


// â ðåãèñòð (ñì. "Èäåíòèôèêàöèÿ ðåãèñòðîâûõ ïåðåìåííûõ").


// Òàê êàê ôóíêöèè printf ïåðåäàåòñÿ óêàçàòåëü íà c, à


// óêàçàòåëü íà ðåãèñòð áûòü ïåðåäàí íå ìîæåò, êîìïèëÿòîð


// âûíóæåí îñòàâèòü ïåðåìåííóþ â ïàìÿòè


c[0]=MyFunc(a,b);


printf("%x\n",&c[0]);


return 0;


}


Ðåçóëüòàò êîìïèëÿöèè êîìïèëÿòîðà Microsoft Visual C++6.0 ñ íàñòðîéêàìè
ïî óìîë÷àíèþ äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 112


MyFunc proc near ; CODE XREF: main+1Cp


var_38 = byte ptr -38h


var_4 = dword ptr -4


; Ëîêàëüíûå ïåðåìåííûå ðàñïîëàãàþòñÿ ïî îòðèöàòåëüíîìó ñìåùåíèþ îòíîñèòåëüíî EBP,


; à àðãóìåíòû ôóíêöèè - ïî ïîëîæèòåëüíîìó.


; Çàìåòüòå òàêæå, ÷åì "âûøå" ðàñïîëîæåíà ïåðåìåííàÿ, òåì áîëüøå ìîäóëü åå ñìåùåíèÿ


arg_0 = dword ptr 8


arg_4 = dword ptr 0Ch


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


sub esp, 38h


; Óìåíüøàåì çíà÷åíèå ESP íà 0x38, ðåçåðâèðóÿ 0x38 áàéòîâ ïîä ëîêàëüíûå ïåðåìåííûå


mov eax, [ebp+arg_0]


; çàãðóæàåì à EAX çíà÷åíèå àðãóìåíòà arg_0.


; Î òîì, ÷òî ýòî àðãóìåíò, à íå íå÷òî èíîå, ãîâîðèò åãî ïîëîæèòåëüíîå


; ñìåùåíèå îòíîñèòåëüíî ðåãèñòðà EBP


add eax, [ebp+arg_4]


; Ñêëàäûâàåì EAX ñî çíà÷åíèåì àðãóìåíòà arg_0


mov [ebp+var_4], eax


; À âîò è ïåðâàÿ ëîêàëüíàÿ ïåðåìåííàÿ!


; Íà òî, ÷òî ýòî èìåííî ëîêàëüíàÿ ïåðåìåííàÿ, óêàçûâàåò åå îòðèöàòåëüíîå


; ñìåùåíèå îòíîñèòåëüíî ðåãèñòðà EBP. Ïî÷åìó îòðèöàòåëüíîå? À ïîñìîòðèòå,


; êàê IDA îïðåäåëèëà var_4.


; Ïî ìîåìó ëè÷íîìó ìíåíèþ, áûëî áû íàìíîãî íàãëÿäíåå, åñëè áû îòðèöàòåëüíûå


; ñìåùåíèÿ ëîêàëüíûõ ïåðåìåííûõ ïîä÷åðêèâàëèñü áîëåå ÿâíî.


push 10h ; int


; Ïåðåäàåì ôóíêöèè ltoa çíà÷åíèå 0x10 (òèï ñèñòåìû èñ÷èñëåíèÿ)


lea ecx, [ebp+var_38]


; Çàãðóæàåì â ECX óêàçàòåëü íà ëîêàëüíóþ ïåðåìåííóþ var_38.


; ×òî ýòî çà ïåðåìåííàÿ? Ïðîêðóòèì ýêðàí äèçàññåìáëåðà íåìíîãî ââåðõ,


; òàì, ãäå ñîäåðæèòñÿ îïèñàíèå ëîêàëüíûõ ïåðåìåííûõ, ðàñïîçíàííûõ IDA,
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; var_38 = byte ptr -38h


; var_4 = dword ptr -4


;


; Áëèæàéøàÿ íèæíÿÿ ïåðåìåííàÿ èìååò ñìåùåíèå -4, à var_38 ñîîòâåòñòâåííî -38.


; Âû÷èòàÿ èç ïåðâîãî ïîñëåäíåå, ïîëó÷àåì ðàçìåð var_38.


; Îí, êàê íåòðóäíî ïîäñ÷èòàòü, áóäåò ðàâåí 0x34.


; Ñ äðóãîé ñòîðîíû, èçâåñòíî, ÷òî ôóíêöèÿ ltoa îæèäàåò óêàçàòåëü íà char*.


; Òàêèì îáðàçîì, â êîììåíòàðèè ê var_38 ìîæíî çàïèñàòü char s[0x34].


; Ýòî äåëàåòñÿ òàê: â ìåíþ Edit îòêðûâàåì ïîäìåíþ Functions, à â íåì


; ïóíêò Stack variables èëè íàæèìàåì "ãîðÿ÷óþ" êîìáèíàöèþ <Ctrl-K>.


; Îòêðûâàåòñÿ îêíî ñ ïåðå÷íåì âñåõ ðàñïîçíàííûõ ëîêàëüíûõ ïåðåìåííûõ.


; Ïîäâîäèì êóðñîð ê var_34 è íàæèìàåì <;> äëÿ ââîäà ïîâòîðÿåìîãî êîììåíòàðèÿ


; è ïèøåì íå÷òî âðîäå char s[0x34]. Òåïåðü íàæèìàåì <Ctrl-Enter>


; äëÿ çàâåðøåíèÿ ââîäà è <Esc> äëÿ çàêðûòèÿ îêíà ëîêàëüíûõ ïåðåìåííûõ.


; Âñå! Òåïåðü âîçëå âñåõ îáðàùåíèé ê var_34 ïîÿâëÿåòñÿ ââåäåííûé íàìè


; êîììåíòàðèé


;


push ecx ; char *


; Ïåðåäàåì ôóíêöèè ltoa óêàçàòåëü íà ëîêàëüíûé áóôåð var_38


mov edx, [ebp+var_4]


; Çàãðóæàåì â EDX çíà÷åíèå ëîêàëüíîé ïåðåìåííîé var_4


push edx ; __int32


; Ïåðåäàåì çíà÷åíèå ëîêàëüíîé ïåðåìåííîé var_38 ôóíêöèè ltoa.


; Íà îñíîâàíèè ïðîòîòèïà ýòîé ôóíêöèè IDA óæå îïðåäåëèëà òèï ïåðåìåííîé - int.


; Âíîâü íàæìåì <Ctrl-K> è ïðîêîììåíòèðóåì var_4


call __ltoa


add esp, 0Ch


; Ïåðåâîäèì ñîäåðæèìîå var_4 â øåñòíàäöàòåðè÷íóþ ñèñòåìó èñ÷èñëåíèÿ,


; çàïèñàííóþ â ñòðîêîâîé ôîðìå, âîçâðàùàÿ îòâåò â ëîêàëüíîì áóôåðå var_38,


lea eax, [ebp+var_38] ; char s[0x34]


; Çàãðóæàåì â EAX óêàçàòåëü íà ëîêàëüíûé áóôåð var_34


push eax


; Ïåðåäàåì óêàçàòåëü íà var_34 ôóíêöèè printf äëÿ âûâîäà ñîäåðæèìîãî íà ýêðàí


mov ecx, [ebp+var_4]


; Êîïèðóåì â ECX çíà÷åíèå ëîêàëüíîé ïåðåìåííîé var_4


push ecx


; Ïåðåäàåì ôóíêöèè printf çíà÷åíèå ëîêàëüíîé ïåðåìåííîé var_4


push offset aXS ; "%x == %s == "


call _printf


add esp, 0Ch


mov eax, [ebp+var_4]


; Âîçâðàùàåì â EAX çíà÷åíèå ëîêàëüíîé ïåðåìåííîé var_4


mov esp, ebp


; Îñâîáîæäàåì ïàìÿòü, çàíÿòóþ ëîêàëüíûìè ïåðåìåííûìè


pop ebp


; Âîññòàíàâëèâàåì ïðåæíåå çíà÷åíèå EBP
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retn


MyFunc endp


main proc near ; CODE XREF: start+AFp


var_C = dword ptr -0Ch


var_8 = dword ptr -8


var_4 = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


sub esp, 0Ch


; Ðåçåðâèðóåì 0xC áàéò ïàìÿòè äëÿ ëîêàëüíûõ ïåðåìåííûõ


mov [ebp+var_4], 666h


; Èíèöèàëèçèðóåì ëîêàëüíóþ ïåðåìåííóþ var_4, ïðèñâàèâàÿ åé çíà÷åíèå 0x666,


mov [ebp+var_8], 777h


; Èíèöèàëèçèðóåì ëîêàëüíóþ ïåðåìåííóþ var_8, ïðèñâàèâàÿ åé çíà÷åíèå 0x777.


; Ñìîòðèòå, ëîêàëüíûå ïåðåìåííûå ðàñïîëîæåíû â ïàìÿòè â îáðàòíîì ïîðÿäêå.


; Èõ îáðàùåíèÿ ê íèì! Íå îáúÿâëåíèÿ, à èìåííî îáðàùåíèÿ!


; Âîîáùå-òî ïîðÿäîê ðàñïîëîæåíèÿ íå âñåãäà áûâàåò èìåííî òàêèì, ýòî


; çàâèñèò îò êîìïèëÿòîðà, ïîýòîìó ïîëàãàòüñÿ íà íåãî íèêîãäà íå ñòîèò!


mov eax, [ebp+var_8]


; Êîïèðóåì â ðåãèñòð EAX çíà÷åíèå ëîêàëüíîé ïåðåìåííîé var_8


push eax


; Ïåðåäàåì ôóíêöèè MyFunc çíà÷åíèå ëîêàëüíîé ïåðåìåííîé var_8


mov ecx, [ebp+var_4]


; Êîïèðóåì â ECX çíà÷åíèå ëîêàëüíîé ïåðåìåííîé var_4


push ecx


; Ïåðåäàåì MyFunc çíà÷åíèå ëîêàëüíîé ïåðåìåííîé var_4


call MyFunc


add esp, 8


; Âûçûâàåì MyFunc


mov [ebp+var_C], eax


; Êîïèðóåì âîçâðàùåííîå ôóíêöèåé çíà÷åíèå â ëîêàëüíóþ ïåðåìåííóþ var_C


lea edx, [ebp+var_C]


; Çàãðóæàåì â EDX óêàçàòåëü íà ëîêàëüíóþ ïåðåìåííóþ var_C


push edx


; Ïåðåäàåì ôóíêöèè printf óêàçàòåëü íà ëîêàëüíóþ ïåðåìåííóþ var_C


push offset asc_406040 ; "%x\n"


call _printf


add esp, 8


xor eax, eax


; Âîçâðàùàåì íîëü


mov esp, ebp


; Îñâîáîæäàåì ïàìÿòü, çàíÿòóþ ëîêàëüíûìè ïåðåìåííûìè
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pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp


Íå î÷åíü ñëîæíî, ïðàâäà? ×òî æ, òîãäà ðàññìîòðèì ðåçóëüòàò êîìïèëÿöèè
ýòîãî ïðèìåðà êîìïèëÿòîðîì Borland C++ 5.0 — ýòî áóäåò íåìíîãî òðóäíåå!


Ëèñòèíã 113


MyFunc proc near ; CODE XREF: _main+14p


var_34 = byte ptr -34h


; Ñìîòðèòå, òîëüêî îäíà ëîêàëüíàÿ ïåðåìåííàÿ! À âåäü ìû îáúÿâëÿëè öåëûõ òðè...


; Êóäà æå îíè ïîäåâàëèñü?! Ýòî õèòðûé êîìïèëÿòîð ïîìåñòèë èõ â ðåãèñòðû, à íå â ñòåê


; äëÿ áîëåå áûñòðîãî ê íèì îáðàùåíèÿ


; (ïîäðîáíåå îá ýòîì ñì. "Èäåíòèôèêàöèÿ ðåãèñòðîâûõ è âðåìåííûõ ïåðåìåííûõ").


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


add esp, 0FFFFFFCC


; Ðåçåðâèðóåì... íàæèìàåì <-> â IDA, ïðåâðàùàÿ ÷èñëî â çíàêîâîå, ïîëó÷àåì -34.


; Ðåçåðâèðóåì 0x34 áàéòà ïîä ëîêàëüíûå ïåðåìåííûå.


; Îáðàòèòå âíèìàíèå, íà ýòîò ðàç âûäåëåíèå ïàìÿòè îñóùåñòâëÿåòñÿ íå SUB, à ADD!


push ebx


; Ñîõðàíÿåì EBX â ñòåêå èëè âûäåëÿåì ïàìÿòü ëîêàëüíûì ïåðåìåííûì?


; Ïîñêîëüêó ïàìÿòü óæå âûäåëåíà èíñòðóêöèåé ADD, òî â äàííîì ñëó÷àå


; êîìàíäà PUSH äåéñòâèòåëüíî ñîõðàíÿåò ðåãèñòð â ñòåêå


lea ebx, [edx+eax]


; À ýòèì õèòðûì ñëîæåíèåì ìû ïîëó÷àåì ñóììó EDX è EAX


; Ïîñêîëüêó EAX è EDX íå èíèöèàëèçèðîâàëèñü ÿâíî, î÷åâèäíî, ÷åðåç íèõ


; áûëè ïåðåäàíû àðãóìåíòû (ñì. ðàçäåë "Èäåíòèôèêàöèÿ àðãóìåíòîâ ôóíêöèé")


push 10h


; Ïåðåäàåì ôóíêöèè ltoa âûáðàííóþ ñèñòåìó èñ÷èñëåíèÿ


lea eax, [ebp+var_34]


; Çàãðóæàåì â EAX óêàçàòåëü íà ëîêàëüíûé áóôåð var_34


push eax


; Ïåðåäàåì ôóíêöèè ltoa óêàçàòåëü íà áóôåð äëÿ çàïèñè ðåçóëüòàòà


push ebx


; Ïåðåäàåì ñóììó (íå óêàçàòåëü!) äâóõ àðãóìåíòîâ ôóíêöèè MyFunc


call _ltoa


add esp, 0Ch


lea edx, [ebp+var_34]


; Çàãðóæàåì â EDX óêàçàòåëü íà ëîêàëüíûé áóôåð var_34


push edx


; Ïåðåäàåì ôóíêöèè printf óêàçàòåëü íà ëîêàëüíûé áóôåð var_34, ñîäåðæàùèé
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; ðåçóëüòàò ïðåîáðàçîâàíèÿ ñóììû àðãóìåíòîâ MyFunc â ñòðîêó


push ebx


; Ïåðåäàåì ñóììó àðãóìåíòîâ ôóíêöèè MyFunc


push offset aXS ; format


call _printf


add esp, 0Ch


mov eax, ebx


; Âîçâðàùàåì ñóììó àðãóìåíòîâ â EAX


pop ebx


; Âûòàëêèâàåì EBX èç ñòåêà, âîññòàíàâëèâàÿ åãî ïðåæíåå çíà÷åíèå


mov esp, ebp


; Îñâîáîæäàåì ïàìÿòü, çàíÿòíóþ ëîêàëüíûìè ïåðåìåííûìè


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


MyFunc endp


; int __cdecl main(int argc,const char **argv,const char *envp)


_main proc near ; DATA XREF: DATA:00407044o


var_4 = dword ptr -4


; IDA ðàñïîçíàëà ïî êðàéíåé ìåðå îäíó ëîêàëüíóþ ïåðåìåííóþ.


; Âîçüìåì ýòî ñåáå íà çàìåòêó.


argc = dword ptr 8


argv = dword ptr 0Ch


envp = dword ptr 10h


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ecx


push ebx


push esi


; Ñîõðàíÿåì ðåãèñòðû â ñòåêå


mov esi, 777h


; Ïîìåùàåì â ðåãèñòð ESI çíà÷åíèå 0x777


mov ebx, 666h


; Ïîìåùàåì â ðåãèñòð EBX çíà÷åíèå 0x666


mov edx, esi


mov eax, ebx


; Ïåðåäàåì ôóíêöèè MyFunc àðãóìåíòû ÷åðåç ðåãèñòðû


call MyFunc


; Âûçûâàåì MyFunc


mov [ebp+var_4], eax


; Êîïèðóåì ðåçóëüòàò, âîçâðàùåííûé ôóíêöèåé MyFunc â ëîêàëüíóþ ïåðåìåííóþ var_4.


; Ñòîï! Êàêóþ òàêóþ ëîêàëüíóþ ïåðåìåííóþ?! À êòî ïîä íåå âûäåëÿë ïàìÿòü?!
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; Íå èíà÷å êàê îäíà èç êîìàíä PUSH. Òîëüêî âîò êàêàÿ?


; Ñìîòðèì íà ñìåùåíèå ïåðåìåííîé - îíà ëåæèò íà ÷åòûðå áàéòà âûøå EBP, à ýòà


; îáëàñòü ïàìÿòè çàíÿòà ñîäåðæèìûì ðåãèñòðà, ñîõðàíåííîãî ïåðâûì PUSH,


; ñëåäóþùèì çà îòêðûòèåì êàäðà ñòåêà.


; (Ñîîòâåòñòâåííî âòîðîé PUSH êëàäåò çíà÷åíèå ðåãèñòðà ïî ñìåùåíèþ -8 è ò. ä.)


; À ïåðâîé áûëà êîìàíäà PUSH ECX, ñëåäîâàòåëüíî, ýòî íèêàêîå íå ñîõðàíåíèå


; ðåãèñòðà â ñòåêå, à ðåçåðâèðîâàíèå ïàìÿòè ïîä ëîêàëüíóþ ïåðåìåííóþ.


; Ïîñêîëüêó îáðàùåíèé ê ëîêàëüíûì ïåðåìåííûì var_8 è var_C íå íàáëþäàåòñÿ,


; êîìàíäû PUSH EBX è PUSH ESI, ïî-âèäèìîìó, äåéñòâèòåëüíî ñîõðàíÿþò ðåãèñòðû


lea ecx, [ebp+var_4]


; Çàãðóæàåì â ECX óêàçàòåëü íà ëîêàëüíóþ ïåðåìåííóþ var_4


push ecx


; Ïåðåäàåì óêàçàòåëü íà var_4 ôóíêöèè printf


push offset asc_407081 ; format


call _printf


add esp, 8


xor eax, eax


; Âîçâðàùàåì â EAX íîëü


pop esi


pop ebx


; Âîññòàíàâëèâàåì çíà÷åíèÿ ðåãèñòðîâ ESI è EBX


pop ecx


; Îñâîáîæäàåì ïàìÿòü, âûäåëåííóþ ëîêàëüíîé ïåðåìåííîé var_4


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


_main endp


FPO — Frame Pointer Omission. Òðàäèöèîííî äëÿ àäðåñàöèè ëîêàëüíûõ
ïåðåìåííûõ èñïîëüçóåòñÿ ðåãèñòð EBP. Ó÷èòûâàÿ, ÷òî ðåãèñòðîâ îáùåãî íàçíà÷å-
íèÿ âñåãî ñåìü, «íàñîâñåì» îòäàâàòü îäèí èç íèõ ëîêàëüíûõ ïåðåìåííûõ óæ
î÷åíü íå õî÷åòñÿ. Íåëüçÿ íàéòè êàêîå-íèáóäü äðóãîå, áîëåå ýëåãàíòíîå ðåøåíèå?


Õîðîøåíüêî ïîäóìàâ, ìû ïðèäåì ê âûâîäó, ÷òî îòäåëüíûé ðåãèñòð äëÿ àäðåñà-
öèè ëîêàëüíûõ ïåðåìåííûõ âîîáùå íå íóæåí, — ìîæíî (íå áåç óõèùðåíèé, ïðàâ-
äà) îáîéòèñü îäíèì ëèøü ESP — ðåãèñòðîì-óêàçàòåëåì ñòåêà.


Åäèíñòâåííàÿ ïðîáëåìà — ïëàâàþùèé êàäð ñòåêà. Ïóñòü ïîñëå âûäåëå-
íèÿ ïàìÿòè ïîä ëîêàëüíûå ïåðåìåííûå ESP óêàçûâàåò íà âåðøèíó âûäåëåííîãî
ðåãèîíà. Òîãäà ïåðåìåííàÿ buff (ðèñ. 17) îêàæåòñÿ ðàñïîëîæåíà ïî àäðåñó
ESP+0xC. Íî ñòîèò çàíåñòè ÷òî-íèáóäü â ñòåê (àðãóìåíò âûçûâàåìîé ôóíêöèè
èëè ðåãèñòð íà âðåìåííîå õðàíåíèå), êàê êàäð «óïîëçåò» è buff îêàæåòñÿ ðàñïîëî-
æåí óæå íå ïî ESP+0xC, à ESP+0x10!


Ñîâðåìåííûå êîìïèëÿòîðû óìåþò àäðåñîâàòü ëîêàëüíûå ïåðåìåííûå ÷åðåç
ESP, äèíàìè÷åñêè îòñëåæèâàÿ åãî çíà÷åíèå (ïðàâäà, ïðè óñëîâèè, ÷òî â òåëå ôóí-
êöèè íåò õèòðûõ àññåìáëåðíûõ âñòàâîê, èçìåíÿþùèõ çíà÷åíèå ESP íåïðåäñêàçó-
åìûì îáðàçîì).
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Ýòî ÷ðåçâû÷àéíî çàòðóäíÿåò èçó÷åíèå êîäà, ïîñêîëüêó òåïåðü íåâîçìîæíî,
òêíóâ ïàëüöåì â ïðîèçâîëüíîå ìåñòî êîäà, îïðåäåëèòü, ê êàêîé èìåííî ëîêàëüíîé
ïåðåìåííîé ïðîèñõîäèò îáðàùåíèå, ïðèõîäèòñÿ ïðî÷åñûâàòü âñþ ôóíêöèþ öåëè-
êîì, âíèìàòåëüíî ñëåäÿ çà çíà÷åíèåì ESP (è íåðåäêî âïàäàÿ ïðè ýòîì â ãðóáûå
îøèáêè, ïóñêàþùèå âñþ ðàáîòó íàñìàðêó). Ê ñ÷àñòüþ, äèçàññåìáëåð IDA óìååò
îáðàùàòüñÿ ñ òàêèìè ïåðåìåííûìè, íî õàêåð òåì è îòëè÷àåòñÿ îò ïðîñòîãî ñìåðò-
íîãî, ÷òî íèêîãäà âñåöåëî íå ïîëàãàåòñÿ íà àâòîìàòèêó, à ñàì ñòðåìèòñÿ ïîíÿòü,
êàê ýòî ðàáîòàåò!


Ðàññìîòðèì íàø ñòàðûé äîáðûé simple.c, îòêîìïèëèðîâàâ åãî ñ êëþ÷îì /O2 —
îïòèìèçàöèÿ ïî ñêîðîñòè. Òîãäà êîìïèëÿòîð áóäåò ñòðåìèòüñÿ èñïîëüçîâàòü âñå ðå-
ãèñòðû è àäðåñîâàòü ëîêàëüíûå ïåðåìåííûå ÷åðåç ESP, ÷òî íàì è íàäî.


>cl sample.c /O2


00401000: 83 EC 64 sub esp,64h


Âûäåëÿåì ïàìÿòü äëÿ ëîêàëüíûõ ïåðåìåííûõ. Îáðàòèòå âíèìàíèå, òåïåðü óæå íåò


êîìàíä PUSH EBP\MOV EBP,ESP!


00401003: A0 00 69 40 00 mov al,[00406900] ; mov al,0


00401008: 53 push ebx


00401009: 55 push ebp


0040100A: 56 push esi


0040100B: 57 push edi


Ñîõðàíÿåì ðåãèñòðû.


0040100C: 88 44 24 10 mov byte ptr [esp+10h],al


Çàíîñèì â ëîêàëüíóþ ïåðåìåííóþ [ESP+0x10] (íàçîâåì åå buff) çíà÷åíèå íîëü.
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00401010: B9 18 00 00 00 mov ecx,18h


00401015: 33 C0 xor eax,eax


00401017: 8D 7C 24 11 lea edi,[esp+11h]


Óñòàíàâëèâàåì EDI íà ëîêàëüíóþ ïåðåìåííóþ [ESP+0x11] (íåèíèöèàëèçèðîâàííûé


õâîñò buff).


0040101B: 68 60 60 40 00 push 406060h ; Enter password


Çàíîñèì â ñòåê ñìåùåíèå ñòðîêè Enter password. Âíèìàíèå! Ðåãèñòð ESP òåïåðü


óïîëçàåò íà 4 áàéòà «ââåðõ».


00401020: F3 AB rep stos dword ptr [edi]


00401022: 66 AB stos word ptr [edi]


00401024: 33 ED xor ebp,ebp


00401026: AA stos byte ptr [edi]


Îáíóëÿåì áóôåð.


00401027: E8 F4 01 00 00 call 00401220


Âûâîä ñòðîêè Enter password íà ýêðàí. Âíèìàíèå! Àðãóìåíòû âñå åùå íå âûòîëêíó-


òû èç ñòåêà!


0040102C: 68 70 60 40 00 push 406070h


Çàíîñèì â ñòåê ñìåùåíèå óêàçàòåëÿ íà óêàçàòåëü stdin. Âíèìàíèå! ESP åùå óïîëçàåò


íà ÷åòûðå áàéòà ââåðõ.


00401031: 8D 4C 24 18 lea ecx,[esp+18h]


Çàãðóæàåì â ECX óêàçàòåëü íà ïåðåìåííóþ [ESP+0x18]. Åùå îäèí áóôåð? Äà êàê áû íå


òàê! Ýòî óæå çíàêîìàÿ íàì ïåðåìåííàÿ [ESP+0x10], íî «ñìåíèâøàÿ îáëèê» çà ñ÷åò èçìåíåíèÿ


ESP. Åñëè èç 0x18 âû÷åñòü 8 áàéòîâ, íà êîòîðûå óïîëç ESP, ïîëó÷èì 0x10, ò. å. íàøó ñòàðóþ


çíàêîìóþ — [ESP+0x10]!


Êðîõîòíóþ ïðîöåäóðó èç äåñÿòêà ñòðîê âðó÷íóþ ïðîøòóäèðîâàòü íåñëîæíî, íî âîò íà


ïðîãðàììå â ìèëëèîí ñòðîê ìîæíî è ëàïòè ñêèíóòü! Èëè... âîñïîëüçîâàòüñÿ IDA. Ïîñìîòðè-


òå íà ðåçóëüòàò åå ðàáîòû:


.text:00401000 main proc near ; CODE XREF: start+AF↓p


.text:00401000


.text:00401000 var_64 = byte ptr -64h


.text:00401000 var_63 = byte ptr -63h


IDA îáíàðóæèëà äâå ëîêàëüíûå ïåðåìåííûå, ðàñïîëîæåííûå îòíîñèòåëüíî êàäðà ñòå-


êà ïî ñìåùåíèÿì 63 è 64, îòòîãî è íàçâàííûõ ñîîòâåòñòâåííî var_64 è var_63.


.text:00401000 sub esp, 64h


.text:00401003 mov al, byte_0_406900


.text:00401008 push ebx


.text:00401009 push ebp


.text:0040100A push esi


.text:0040100B push edi


.text:0040100C mov [esp+74h+var_64], al


IDA àâòîìàòè÷åñêè ïîäñòàâëÿåò èìÿ ëîêàëüíîé ïåðåìåííîé ê åå ñìåùåíèþ â êàäðå


ñòåêà.


.text:00401010 mov ecx, 18h


.text:00401015 xor eax, eax


.text:00401017 lea edi, [esp+74h+var_63]


Êîíå÷íî, IDA íå ñìîãëà ðàñïîçíàòü èíèöèàëèçàöèþ ïåðâîãî áàéòà áóôåðà è îøèáî÷íî


ïðèíÿëà åãî çà îòäåëüíóþ ïåðåìåííóþ, íî ýòî íå åå âèíà, à êîìïèëÿòîðà! Ðàçîáðàòüñÿ,


ñêîëüêî ïåðåìåííûõ òóò, â äåéñòâèòåëüíîñòè ìîæåò òîëüêî ÷åëîâåê!
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.text:0040101B push offset aEnterPassword ; "Enter password:"


.text:00401020 repe stosd


.text:00401022 stosw


.text:00401024 xor ebp, ebp


.text:00401026 stosb


.text:00401027 call sub_0_401220


.text:0040102C push offset off_0_406070


.text:00401031 lea ecx, [esp+7Ch+var_64]


Îáðàòèòå âíèìàíèå, IDA ïðàâèëüíî ðàñïîçíàëà îáðàùåíèå ê íàøåé ïåðåìåííîé, õîòÿ


åå ñìåùåíèå — 0x7C — îòëè÷àåòñÿ îò 0x74!


Èäåíòèôèêàöèÿ ðåãèñòðîâûõ è âðåìåííûõ ïåðåìåííûõ


Íè÷òî íå ïîñòîÿííî òàê, êàê âðåìåííîå.
Íàðîäíàÿ ìóäðîñòü


Ñòðåìÿñü ìèíèìàëèçèðîâàòü êîëè÷åñòâî îáðàùåíèé ê ïàìÿòè, îïòèìèçèðóþ-
ùèå êîìïèëÿòîðû ðàçìåùàþò íàèáîëåå èíòåíñèâíî èñïîëüçóåìûå ëîêàëüíûå ïå-
ðåìåííûå â ðåãèñòðàõ îáùåãî íàçíà÷åíèÿ, òîëüêî ïî íåîáõîäèìîñòè ñîõðàíÿÿ èõ
â ñòåêå (à â èäåàëüíîì ñëó÷àå, íå ñîõðàíÿÿ èõ âîâñå).


Êàêèå òðóäíîñòè äëÿ àíàëèçà ýòî ñîçäàåò? Âî-ïåðâûõ, ââîäèò êîíòåêñòíóþ
çàâèñèìîñòü â êîä. Òàê, óâèäåâ â ëþáîé òî÷êå ôóíêöèè êîìàíäó òèïà MOV
EAX,[EBP+var_10], ìû ñ óâåðåííîñòüþ ìîæåì óòâåðæäàòü, ÷òî çäåñü â ðåãèñòð
EAX êîïèðóåòñÿ ñîäåðæèìîå ïåðåìåííîé var_10. À ÷òî ýòî çà ïåðåìåííàÿ? Ýòî
ìîæíî ëåãêî óçíàòü, ïðîéäÿñü ïî òåëó ôóíêöèè íà ïðåäìåò ïîèñêà âñåõ âõîæäå-
íèé var_10, îíè-òî è ïîäñêàæóò íàçíà÷åíèå ïåðåìåííîé!


Ñ ðåãèñòðîâûìè ïåðåìåííûìè ýòîò íîìåð íå ïðîéäåò! Ïîëîæèì, íàì âñòðå-
òèëàñü èíñòðóêöèÿ MOV EAX,ESI è ìû õîòèì îòñëåäèòü âñå îáðàùåíèÿ ê ðåãèñò-
ðîâîé ïåðåìåííîé ESI. Êàê áûòü, âåäü ïîèñê ïîäñòðîêè ESI â òåëå ôóíêöèè íè÷å-
ãî íå äàñò, âåðíåå, íàïðîòèâ, âûäàñò ìíîæåñòâî ëîæíûõ ñðàáàòûâàíèé. Âåäü
îäèí è òîò æå ðåãèñòð (â íàøåì ñëó÷àå ESI) ìîæåò èñïîëüçîâàòüñÿ (è èñïîëüçó-
åòñÿ) äëÿ âðåìåííîãî õðàíåíèÿ ìíîæåñòâà ðàçëè÷íûõ ïåðåìåííûõ! Ïîñêîëüêó
ðåãèñòðîâ îáùåãî íàçíà÷åíèÿ âñåãî ñåìü, äà ê òîìó æå EBP çàêðåïëåí çà óêàçà-
òåëåì êàäðà ñòåêà, à EAX è EDX — çà âîçâðàùàåìûì çíà÷åíèåì ôóíêöèè, îñòà-
åòñÿ âñåãî ÷åòûðå ðåãèñòðà, ïðèãîäíûõ äëÿ õðàíåíèÿ ëîêàëüíûõ ïåðåìåííûõ. À â
ïðîãðàììàõ íà ÿçûêå Ñ++ è òîãî ìåíüøå — îäèí èç ýòèõ ÷åòûðåõ ðåãèñòðîâ èäåò
ïîä óêàçàòåëü íà âèðòóàëüíóþ òàáëèöó, à äðóãîé — ïîä óêàçàòåëü íà ýêçåìïëÿð
this. Ïëîõè äåëà! Ñ äâóìÿ ðåãèñòðàìè îñîáî íå ðàçãîíèøüñÿ, â òèïè÷íîé ôóíêöèè
ëîêàëüíûõ ïåðåìåííûõ — äåñÿòêè! Âîò êîìïèëÿòîð è èñïîëüçóåò ðåãèñòðû êàê
êýø, òîëüêî â èñêëþ÷èòåëüíûõ ñëó÷àÿõ êàæäàÿ ëîêàëüíàÿ ïåðåìåííàÿ ñèäèò â
ñâîåì ðåãèñòðå, ÷àùå âñåãî ïåðåìåííûå õàîòè÷íî ñêà÷óò ïî ðåãèñòðàì, âðåìåíà-
ìè ñîõðàíÿþòñÿ â ñòåêå, çà÷àñòóþ âûòàëêèâàÿñü ñîâñåì â äðóãîé ðåãèñòð (íå â
òîò, ÷üå ñîäåðæèìîå ñîõðàíÿëàñü).


Ïðàêòè÷åñêè âñå ðàñïðîñòðàíåííûå äèçàññåìáëåðû (â òîì ÷èñëå è IDA) íå â
ñîñòîÿíèè îòñëåæèâàòü «ìèãðàöèè» ðåãèñòðîâûõ ïåðåìåííûõ, è ýòó îïåðàöèþ


266 Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè ðàáîòû õàêåðà







ïðèõîäèòñÿ âûïîëíÿòü «âðó÷íóþ». Îïðåäåëèòü ñîäåðæèìîå èíòåðåñóþùåãî ðå-
ãèñòðà â ïðîèçâîëüíîé òî÷êå ïðîãðàììû äîñòàòî÷íî ïðîñòî, õîòÿ è óòîìèòåëüíî,
äîñòàòî÷íî ïðîãíàòü ïðîãðàììó ñ íà÷àëà ôóíêöèè äî ýòîé òî÷êè íà «ýìóëÿòîðå
Pentium'à», ðàáîòàþùåãî â «ãîëîâå», îòñëåæèâàÿ âñå îïåðàöèè ïåðåñûëêè. Ãî-
ðàçäî ñëîæíåå âûÿñíèòü, ñêîëüêî ëîêàëüíûõ ïåðåìåííûõ õðàíèòñÿ â òàêîì-òî
ðåãèñòðå. Êîãäà áîëüøîå êîëè÷åñòâî ïåðåìåííûõ îòîáðàæàåòñÿ íà íåáîëüøîå
÷èñëî ðåãèñòðîâ, îäíîçíà÷íî âîññòàíîâèòü îòîáðàæåíèå ñòàíîâèòñÿ íåâîçìîæ-
íî. Âîò, íàïðèìåð, ïðîãðàììèñò îáúÿâëÿåò ïåðåìåííóþ a, — êîìïèëÿòîð ïîìå-
ùàåò åå â ðåãèñòð X. Çàòåì íåêîòîðîå âðåìÿ ñïóñòÿ ïðîãðàììèñò îáúÿâëÿåò ïå-
ðåìåííóþ b, è, åñëè ïåðåìåííàÿ a áîëåå íå èñïîëüçóåòñÿ (÷òî áûâàåò äîâîëüíî
÷àñòî), êîìïèëÿòîð ìîæåò ïîìåñòèòü â òîò æå ñàìûé ðåãèñòð X ïåðåìåííóþ b,
íå çàáîòÿñü î ñîõðàíåíèè çíà÷åíèÿ a (à çà÷åì åãî ñîõðàíÿòü, åñëè îíî íå íóæ-
íî). Â ðåçóëüòàòå ìû òåðÿåì îäíó ïåðåìåííóþ. Íà ïåðâûé âçãëÿä çäåñü íåò íè-
êàêèõ ïðîáëåì. Òåðÿåì, íó è ëàäíî! Òåîðåòè÷åñêè ýòî ìîã ñäåëàòü è ñàì ïðî-
ãðàììèñò. Ñïðàøèâàåòñÿ: çà÷åì îí ââîäèë b, êîãäà äëÿ ðàáîòû âïîëíå äîñòàòî÷-
íî îäíîé a? Åñëè ïåðåìåííûå a è b èìåþò îäèí òèï, òî íèêàêèõ ïðîáëåì,
äåéñòâèòåëüíî, íå âîçíèêàåò, íî â ïðîòèâíîì ñëó÷àå àíàëèç ïðîãðàììû áóäåò
÷ðåçâû÷àéíî çàòðóäíåí.


Ïåðåéäåì ê òåõíèêå èäåíòèôèêàöèè ðåãèñòðîâûõ ïåðåìåííûõ. Âî ìíîãèõ õà-
êåðñêèõ ðóêîâîäñòâàõ óòâåðæäàåòñÿ, ÷òî ðåãèñòðîâàÿ ïåðåìåííàÿ îòëè÷àåòñÿ îò
îñòàëüíûõ òåì, ÷òî íèêîãäà íå îáðàùàåòñÿ ê ïàìÿòè âîîáùå. Ýòî íåâåðíî. Ðåãèñò-
ðîâûå ïåðåìåííûå ìîãóò âðåìåííî ñîõðàíÿòüñÿ â ñòåêå êîìàíäîé PUSH è âîññòà-
íàâëèâàòüñÿ îáðàòíî êîìàíäîé POP. Êîíå÷íî, â íåêîòîðîì, «âûñøåì ñìûñëå» òà-
êàÿ ïåðåìåííàÿ ïåðåñòàåò áûòü ðåãèñòðîâîé, íî è íå ñòàíîâèòñÿ ñòåêîâîé. ×òîáû
íå äðîáèòü òèïû ïåðåìåííûõ íà ìíîæåñòâî êëàññîâ, óñëîâèìñÿ ñ÷èòàòü, ÷òî (êàê
óòâåðæäàþò äðóãèå õàêåðñêèå ðóêîâîäñòâà) ðåãèñòðîâàÿ ïåðåìåííàÿ — ýòî ïåðå-
ìåííàÿ, ñîäåðæàùàÿñÿ â ðåãèñòðå îáùåãî íàçíà÷åíèÿ, âîçìîæíî, ñîõðàíÿåìàÿ â
ñòåêå, íî âñåãäà íà âåðøèíå, à íå â êàäðå ñòåêà. Äðóãèìè ñëîâàìè, ðåãèñòðîâûå
ïåðåìåííûå íèêîãäà íå àäðåñóþòñÿ ÷åðåç EBP. Åñëè ïåðåìåííàÿ àäðåñóåòñÿ ÷åðåç
EBP, ñëåäîâàòåëüíî, îíà «ïðîïèñàíà» â êàäðå ñòåêà è ÿâëÿåòñÿ ñòåêîâîé ïåðåìåí-
íîé. Ïðàâèëüíî? Íåò! Ïîñìîòðèòå, ÷òî ïðîèçîéäåò, åñëè ðåãèñòðîâîé ïåðåìåííîé
a ïðèñâîèòü çíà÷åíèå ñòåêîâîé ïåðåìåííîé b. Êîìïèëÿòîð ñãåíåðèðóåò ïðèáëèçè-
òåëüíî ñëåäóþùèé êîä MOV REG, [EBP-xxx], ñîîòâåòñòâåííî ïðèñâîåíèå ñòåêî-
âîé ïåðåìåííîé çíà÷åíèÿ ðåãèñòðîâîé áóäåò âûãëÿäåòü òàê: MOV [EBP-xxx],
REG. Íî, íåñìîòðÿ íà ÿâíîå îáðàùåíèå ê êàäðó ñòåêà, ïåðåìåííàÿ REG âñå æå
îñòàåòñÿ ðåãèñòðîâîé ïåðåìåííîé. Ðàññìîòðèì ñëåäóþùèé êîä:


Ëèñòèíã 114


...


MOV [EBP-0x4], 0x666


MOV ESI, [EBP-0x4]


MOV [EBP-0x8], ESI


MOV ESI, 0x777


SUB ESI, [EBP-0x8]


MOV [EBP-0xC], ESI


...
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Åãî ìîæíî èíòåðïðåòèðîâàòü äâîÿêî — òî ëè äåéñòâèòåëüíî ñóùåñòâóåò íå-
êàÿ ðåãèñòðîâàÿ ïåðåìåííàÿ ESI (òîãäà èñõîäíûé òåñò ïðèìåðà äîëæåí âûãëÿ-
äåòü, êàê ïîêàçàíî â ëèñòèíãå 115, à), òî ëè ðåãèñòð ESI èñïîëüçóåòñÿ êàê âðåìåí-
íàÿ ïåðåìåííàÿ äëÿ ïåðåñûëêè äàííûõ (òîãäà èñõîäíûé òåêñò ïðèìåðà äîëæåí
âûãëÿäåòü, êàê ïîêàçàíî â ëèñòèíãå 115, á):


Ëèñòèíã 115


int var_4=0x666; int var_4=0x666;


int var_8=var_4; register
4
int ESI = var_4;


int vac_C=0x777 - var_8 int var_8=ESI;


ESI=0x777-var_8;


int var_C = ESI


à) á)


Ïðè òîì, ÷òî àëãîðèòì îáîèõ ëèñòèíãîâ àáñîëþòíî èäåíòè÷åí, ëåâûé èç íèõ
çàìåòíî âûèãðûâàåò â íàãëÿäíîñòè ó ïðàâîãî. À ãëàâíàÿ öåëü äèçàññåìáëèðîâà-
íèÿ îòíþäü íå âîñïðîèçâåäåíèå ïîäëèííîãî èñõîäíîãî òåêñòà ïðîãðàììû, à ðå-
êîíñòðóèðîâàíèå åå àëãîðèòìà. Ñîâåðøåííî áåçðàçëè÷íî, ÷òî ïðåäñòàâëÿåò ñîáîé
ESI — ðåãèñòðîâóþ èëè âðåìåííóþ ïåðåìåííóþ. Ãëàâíîå, ÷òîáû êîñòþì÷èê ñè-
äåë. Ãðóáî ãîâîðÿ, èç íåñêîëüêèõ âàðèàíòîâ èíòåðïðåòàöèè âûáèðàéòå ñàìûé íà-
ãëÿäíûé!


Âîò ìû è ïîäîøëè ê ïîíÿòèþ âðåìåííûõ ïåðåìåííûõ, íî, ïðåæäå ÷åì çàíÿòü-
ñÿ åãî èçó÷åíèåì âïëîòíóþ, çàâåðøèì èçó÷åíèå ðåãèñòðîâûõ ïåðåìåííûõ, èññëå-
äîâàíèåì ñëåäóþùåãî ïðèìåðà:


Ëèñòèíã 116. Ïðèìåð, äåìîíñòðèðóþùèé èäåíòèôèêàöèþ ðåãèñòðîâûõ
ïåðåìåííûõ


main()


{


int a=0x666;


int b=0x777;


int c;


c=a+b;


printf("%x + %x = %x\n",a,b,c);


c=b-a;


printf("%x - %x = %x\n",a,b,c);


}
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4 Â ÿçûêàõ Ñè/Ñè++ ñóùåñòâóåò êëþ÷åâîå ñëîâî register ïðåäíàçíà÷åííîå äëÿ ïðèíóäè-
òåëüíîãî ðàçìåùåíèÿ ïåðåìåííûõ â ðåãèñòðàõ. È âñå áûëî áû õîðîøî, äà ïîäàâëÿþùåå áîëü-
øèíñòâî êîìïèëÿòîðîâ âòèõîìîëêó èãíîðèðóþò ïðåäïèñàíèÿ ïðîãðàììèñòîâ, ðàçìåùàÿ ïåðå-
ìåííûå òàì, ãäå, ïî ìíåíèþ êîìïèëÿòîðà, èì áóäåò «óäîáíî». Ðàçðàáîò÷èêè êîìïèëÿòîðîâ îáú-
ÿñíÿþò ýòî òåì, ÷òî êîìïèëÿòîð ëó÷øå «çíàåò», êàê ïîñòðîèòü íàèáîëåå ýôôåêòèâíûé êîä. Íå
íàäî, ãîâîðÿò îíè, ïûòàòüñÿ ïîìî÷ü åìó. Íàïðàøèâàåòñÿ ñëåäóþùàÿ àíàëîãèÿ: ïàññàæèð ãîâî-
ðèò: ìíå íàäî â àýðîïîðò, à òàêñèñò áåç âîçðàæåíèé åäåò, «êóäà óäîáíåå». Íó íå äîëæíà ðàáîòà
íà êîìïèëÿòîðå ïðåâðàùàòüñÿ â âîéíó ñ íèì, íó íèêàê íå äîëæíà! Îòêàç ðàçìåñòèòü ïåðåìåí-
íóþ â ðåãèñòðå âïîëíå çàêîíåí, íî â òàêîì ñëó÷àå êîìïèëÿöèÿ äîëæíà áûòü ïðåêðàùåíà ñ âûäà-
÷åé ñîîáùåíèÿ îá îøèáêå, òèïà «óáåðè register, à òî êîìïèëèòü íå áóäó!», èëè íà õóäîé êî-
íåö — âûâîäà ïðåäóïðåæäåíèÿ.







Ðåçóëüòàò êîìïèëÿöèè Borland C++ 5.x äîëæåí âûãëÿäåòü ïðèáëèçèòåëüíî
òàê:


Ëèñòèíã 117


; int __cdecl main(int argc,const char **argv,const char *envp)


_main proc near ; DATA XREF: DATA:00407044o


argc = dword ptr 8


argv = dword ptr 0Ch


envp = dword ptr 10h


; Îáðàòèòå âíèìàíèå, IDA íå ðàñïîçíàëà íè îäíîé ñòåêîâîé ïåðåìåííîé,


; õîòÿ îíè îáúÿâëÿëèñü â ïðîãðàììå.


; Âûõîäèò, êîìïèëÿòîð ðàçìåñòèë èõ â ðåãèñòðàõ


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ebx


push esi


; Ñîõðàíÿåì ðåãèñòðû â ñòåêå èëè âûäåëÿåì ïàìÿòü äëÿ ñòåêîâûõ ïåðåìåííûõ?


; Ïîñêîëüêó IDA íå îáíàðóæèëà íè îäíîé ñòåêîâîé ïåðåìåííîé, âåðîÿòíåå âñåãî,


; ýòîò êîä ñîõðàíÿåò ðåãèñòðû


mov ebx, 666h


; Ñìîòðèòå, èíèöèàëèçèðóåì ðåãèñòð! Ñðàâíèòå ýòî ñ ïðèìåðîì 112, ïðèâåäåííûì â


; ãëàâå "Èäåíòèôèêàöèÿ ëîêàëüíûõ ñòåêîâûõ ïåðåìåííûõ". Ïîìíèòå, òàì áûëî:


; mov [ebp+var_4], 666h


; Ñëåäîâàòåëüíî, ìîæíî çàïîäîçðèòü, ÷òî EBX - ýòî ðåãèñòðîâàÿ ïåðåìåííàÿ.


; Ñóùåñòâîâàíèå ïåðåìåííîé äîêàçûâàåò òîò ôàêò, ÷òî, åñëè áû çíà÷åíèå 0x666


; íåïîñðåäñòâåííî ïåðåäàâàëîñü ôóíêöèè, ò. å. òàê - printf("%x %x %x\n", 0x666),


; êîìïèëÿòîð áû è ïîìåñòèë â êîä èíñòðóêöèþ PUSH 0x666.


; À ðàç íå òàê, ñëåäîâàòåëüíî, çíà÷åíèå 0x666 ïåðåäàâàëîñü ÷åðåç ïåðåìåííóþ.


; Ðåêîíñòðóèðóÿ èñõîäíûé òåñò, ïèøåì:


; 1. int a=0x666


mov esi, 777h


; Àíàëîãè÷íî ESI, ñêîðåå âñåãî, ïðåäñòàâëÿåò ñîáîé ðåãèñòðîâóþ ïåðåìåííóþ


; 2. int b=0x777


lea eax, [esi+ebx]


; Çàãðóæàåì â EAX ñóììó ESI è EBX.


; Íåò, EAX - íå óêàçàòåëü, ýòî ïðîñòî ñëîæåíèå òàêîå õèòðîå


push eax


; Ïåðåäàåì ôóíêöèè printf ñóììó ðåãèñòðîâûõ ïåðåìåííûõ ESI è EBX.


; À âîò ÷òî òàêîå EAX - óæå èíòåðåñíî. Åå ìîæíî ïðåäñòàâèòü è ñàìîñòîÿòåëüíîé


; ïåðåìåííîé, è íåïîñðåäñòâåííîé ïåðåäà÷åé ñóììû ïåðåìåííûõ a è b ôóíêöèè


; printf. Èñõîäÿ èç ñîîáðàæåíèé óäîáî÷èòàåìîñòè, âûáèðàåì ïîñëåäíèé âàðèàíò


; 3. printf (,,,,a+b)


push esi


; Ïåðåäàåì ôóíêöèè printf ðåãèñòðîâóþ ïåðåìåííóþ ESI, âûøå îáîçíà÷åííóþ íàìè


; êàê b


; 3. printf(,,,b,a+b)
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push ebx


; Ïåðåäàåì ôóíêöèè printf ðåãèñòðîâóþ ïåðåìåííóþ EBX, âûøå îáîçíà÷åííóþ êàê a


; 3. printf(,,a,b,a+b)


push offset aXXX ; "%x + %x = %x"


; Ïåðåäàåì ôóíêöèè printf óêàçàòåëü íà ñòðîêó ñïåöèôèêàòîðîâ, ñóäÿ ïî êîòîðîé


; âñå òðè ïåðåìåííûå èìåþò òèï int


; 3. printf("%x + %x = %x", a, b, a + b)


call _printf


add esp, 10h


mov eax, esi


; Êîïèðóåì â EAX çíà÷åíèå ðåãèñòðîâîé ïåðåìåííîé ESI, îáîçíà÷åííóþ íàìè b,


; 4. int c=b


sub eax, ebx


; Âû÷èòàåì îò ðåãèñòðîâîé ïåðåìåííîé EAX (c) çíà÷åíèå ïåðåìåííîé EBX (a)


; 5. c=c-a


push eax


; Ïåðåäàåì ôóíêöèè printf ðàçíèöó çíà÷åíèé ïåðåìåííûõ EAX è EBX


; Àãà! Ìû âèäèì, ÷òî îò ïåðåìåííîé c ìîæíî îòêàçàòüñÿ, íåïîñðåäñòâåííî


; ïåðåäàâ ôóíêöèè printf ðàçíèöó çíà÷åíèé b è a. Âû÷åðêèâàåì ñòðîêó 5


; (ñîâåðøàåì îòêàò), à âìåñòî 4. ïèøåì ñëåäóþùåå:


; 4. printf(,,,,b-a)


push esi


; Ïåðåäàåì ôóíêöèè printf çíà÷åíèå ðåãèñòðîâîé ïåðåìåííîé ESI (b)


; 4. printf(,,,b, b-a)


push ebx


; Ïåðåäàåì ôóíêöèè printf çíà÷åíèå ðåãèñòðîâîé ïåðåìåííîé EBX (a)


; 4. printf(,,a, b, b-a)


push offset aXXX_0 ; "%x + %x = %x"


; Ïåðåäàåì ôóíêöèè printf óêàçàòåëü íà ñòðîêó ñïåöèôèêàòîðîâ, ñóäÿ ïî êîòîðîé


; âñå òðîå èìåþò òèï int


; 4. printf("%x + %x = %x",a, b, b-a)


call _printf


add esp, 10h


xor eax, eax


; Âîçâðàùàåì â EAX íóëåâîå çíà÷åíèå


; return 0


pop esi


pop ebx


; Âîññòàíàâëèâàåì ðåãèñòðû


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


; Â èòîãå ðåêîíñòðóèðîâàííûé òåêñò âûãëÿäèò òàê:


; 1. int a=0x666


; 2. int b=0x777
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; 3. printf("%x + %x = %x", a, b, a + b)


; 4. printf("%x + %x = %x", a, b, b - a)


;


; Ñðàâíèâàÿ ñâîé ðåçóëüòàò ñ îðèãèíàëüíûì èñõîäíûì òåêñòîì, ñ íåêîòîðîé äîñàäîé


; îáíàðóæèâàåì, ÷òî âñå-òàêè ñëåãêà îøèáëèñü, âûêèíóâ ïåðåìåííóþ c.


; Îäíàêî ýòà îøèáêà îòíþäü íå çàãóáèëà íàøó ðàáîòó, íàïðîòèâ, ïðèäàëà


; ëèñòèíãó áîëåå "ïðè÷åñàííûé" âèä, îáëåã÷àÿ åãî âîñïðèÿòèå.


; Âïðî÷åì, î âêóñàõ íå ñïîðÿò, è åñëè âû æåëàåòå òî÷íåå ñëåäîâàòü àññåìáëåðíîìó


; êîäó, ÷òî æ, âîëÿ âàøà, ââîäèòå åùå è ïåðåìåííóþ c. Ýòî ðåøåíèå, êñòàòè,


; èìååò òîò ïëþñ, ÷òî íå ïðèäåòñÿ äåëàòü "îòêàòà" - ïåðåïèñûâàòü óæå


; ðåêîíñòðóèðîâàííûå ñòðîêè äëÿ óäàëåíèÿ èç íèõ ëèøíåé ïåðåìåííîé


_main endp


...êîãäà æå ëåáåäü óøåë îò íàñ, ìû åãî èìÿ
îñòàâèëè ñåáå, ïîñêîëüêó ìû ñ÷èòàëè, ÷òî îíî
ëåáåäþ áîëüøå íå ïîíàäîáèòñÿ.


À. À. Ìèëí. Äîì â ìåäâåæüåì óãëó


Âðåìåííûå ïåðåìåííûå. Âðåìåííûìè ïåðåìåííûìè ìû áóäåì íàçûâàòü ëî-
êàëüíûå ïåðåìåííûå, âíåäðÿåìûå â êîä ïðîãðàììû ñàìèì êîìïèëÿòîðîì. Äëÿ
÷åãî îíè íóæíû? Ðàññìîòðèì ñëåäóþùèé ïðèìåð: int b=a. Åñëè a è b — ñòåêîâûå
ïåðåìåííûå, òî íåïîñðåäñòâåííîå ïðèñâîåíèå íåâîçìîæíî, ïîñêîëüêó â ìèêðî-
ïðîöåññîðàõ ñåðèè 80x86 îòñóòñòâóåò àäðåñàöèÿ «ïàìÿòü — ïàìÿòü». Âîò è ïðèõî-
äèòñÿ âûïîëíÿòü ýòó îïåðàöèþ â äâà ýòàïà: «ïàìÿòü → ðåãèñòð» + «ðåãèñòð → ïà-
ìÿòü». Ôàêòè÷åñêè êîìïèëÿòîð ãåíåðèðóåò ñëåäóþùèé êîä:


register int tmp=a; mov eax, [ebp+var_4]


int b=tmp; mov [ebp+var_8], eax


ãäå tmp — è åñòü âðåìåííàÿ ïåðåìåííàÿ, ñîçäàâåìàÿ ëèøü íà âðåìÿ âûïîëíåíèÿ
îïåðàöèè b=a, à çàòåì óíè÷òîæàåìàÿ çà íåíàäîáíîñòüþ.


Êîìïèëÿòîðû (îñîáåííî îïòèìèçèðóþùèå) âñåãäà ñòðåìÿòñÿ ðàçìåùàòü âðå-
ìåííûå ïåðåìåííûå â ðåãèñòðàõ è òîëüêî â êðàéíèõ ñëó÷àÿõ çàòàëêèâàþò èõ â
ñòåê. Ìåõàíèçìû âûäåëåíèÿ ïàìÿòè è ñïîñîáû ÷òåíèÿ/çàïèñè âðåìåííûõ ïåðå-
ìåííûõ äîâîëüíî ðàçíîîáðàçíû.


Ñîõðàíåíèå ïåðåìåííûõ â ñòåêå — îáû÷íàÿ ðåàêöèÿ êîìïèëÿòîðà íà îñòðûé
íåäîñòàòîê ðåãèñòðîâ. Öåëî÷èñëåííûå ïåðåìåííûå ÷àùå âñåãî çàêèäûâàþòñÿ íà
âåðøèíó ñòåêà êîìàíäîé PUSH, à ñòÿãèâàþòñÿ îòòóäà êîìàíäîé POP. Âñòðåòèâ â
òåêñòå ïðîãðàììû «òÿíèòîëêàÿ» (èíñòðóêöèþ PUSH â ïàðå ñ ñîîòâåòñòâóþùåé åé
POP), ñîõðàíÿþùåãî ñîäåðæèìîå èíèöèàëèçèðîâàííîãî ðåãèñòðà, íî íå ñòåêîâûé
àðãóìåíò ôóíêöèè (ñì. «Èäåíòèôèêàöèÿ àðãóìåíòîâ ôóíêöèè»), ìîæíî äîñòà-
òî÷íî óâåðåííî óòâåðæäàòü, ÷òî ìû èìååì äåëî ñ öåëî÷èñëåííîé âðåìåííîé ïåðå-
ìåííîé.


Âûäåëåíèå ïàìÿòè ïîä âåùåñòâåííûå ïåðåìåííûå è èõ èíèöèàëèçàöèÿ â
áîëüøèíñòâå ñëó÷àåâ ïðîèñõîäÿò ðàçäåëüíî. Ïðè÷èíà â òîì, ÷òî êîìàíäû, ïîçâî-
ëÿþùåé ïåðåáðàñûâàòü ÷èñëà ñ âåðøèíû ñòåêà ñîïðîöåññîðà íà âåðøèíó ñòåêà
îñíîâíîãî ïðîöåññîðà, íå ñóùåñòâóåò è ýòó îïåðàöèþ ïðèõîäèòñÿ îñóùåñòâëÿòü
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âðó÷íóþ. Ïåðâûì äåëîì «ïðèïîäíèìàåòñÿ» ðåãèñòð — óêàçàòåëü âåðøèíû ñòåêà
(îáû÷íî SUB ESP, xxx), çàòåì â âûäåëåííûå ÿ÷åéêè ïàìÿòè çàïèñûâàåòñÿ âåùå-
ñòâåííîå çíà÷åíèå (îáû÷íî FSTP [ESP]), íàêîíåö, êîãäà âðåìåííàÿ ïåðåìåííàÿ
ñòàíîâèòñÿ íå íóæíà, îíà óäàëÿåòñÿ èç ñòåêà êîìàíäîé ADD ESP, xxx èëè ïîäîá-
íîé åé (SUB, ESP, - xxx).


Ïðîäâèíóòûå êîìïèëÿòîðû (íàïðèìåð, Microsoft Visual C++) óìåþò ðàñïîëà-
ãàòü âðåìåííûå ïåðåìåííûå â àðãóìåíòàõ, îñòàâøèõñÿ íà âåðøèíå ñòåêà ïîñëå çà-
âåðøåíèÿ ïîñëåäíåé âûçâàííîé ôóíêöèè. Ðàçóìååòñÿ, ýòîò òðþê ïðèìåíèì èñê-
ëþ÷èòåëüíî ê cdecl-, íî íå stdcall-ôóíêöèÿì, èáî ïîñëåäíèå ñàìîñòîÿòåëüíî âû÷è-
ùàþò ñâîè àðãóìåíòû èç ñòåêà (ïîäðîáíåå îá ýòîì ñì. ðàçäåë «Èäåíòèôèêàöèÿ
àðãóìåíòîâ ôóíêöèé»). Ìû óæå ñòàëêèâàëèñü ñ òàêèì ïðèåìîì ïðè èññëåäîâà-
íèè ìåõàíèçìà âîçâðàòà çíà÷åíèé ôóíêöèåé â ãëàâå «Èäåíòèôèêàöèÿ çíà÷åíèÿ,
âîçâðàùàåìîãî ôóíêöèåé».


Âðåìåííûå ïåðåìåííûå ðàçìåðîì ñâûøå âîñüìè áàéòîâ (ñòðîêè, ìàññèâû,
ñòðóêòóðû, îáúåêòû) ïðàêòè÷åñêè âñåãäà ðàçìåøàþòñÿ â ñòåêå, çàìåòíî âûäå-
ëÿÿñü ñðåäè ïðî÷èõ òèïîâ ñâîèì ìåõàíèçìîì èíèöèàëèçàöèè, — âìåñòî òðà-
äèöèîííîãî MOV çäåñü èñïîëüçóåòñÿ îäíà èç êîìàíä öèêëè÷åñêîé ïåðåñûëêè
MOVSx, ïðè íåîáõîäèìîñòè ïðåäâàðåííàÿ ïðåôèêñîì ïîâòîðåíèÿ REP (Mic-
rosoft Visual C++, Borland C++), èëè íåñêîëüêî êîìàíä MOVSx ê ðÿäó
(WATCOM C).


Ìåõàíèçì âûäåëåíèÿ ïàìÿòè ïîä âðåìåííûå ïåðåìåííûå ïðàêòè÷åñêè èäåí-
òè÷åí ìåõàíèçìó âûäåëåíèÿ ïàìÿòè ñòåêîâûì ëîêàëüíûì ïåðåìåííûì, îäíàêî
íèêàêèõ ïðîáëåì èäåíòèôèêàöèè íå âîçíèêàåò. Âî-ïåðâûõ, âûäåëåíèå ïàìÿòè
ñòåêîâûì ïåðåìåííûì ïðîèñõîäèò ñðàçó æå ïîñëå îòêðûòèÿ êàäðà ñòåêà, à âðå-
ìåííûìè ïåðåìåííûìè — â ëþáîé òî÷êå ôóíêöèè. Âî-âòîðûõ, âðåìåííûå ïåðå-
ìåííûå àäðåñóþòñÿ íå ÷åðåç ðåãèñòð — óêàçàòåëü êàäðà ñòåêà, à ÷åðåç óêàçàòåëü
âåðøèíû ñòåêà.


Ò à á ë è ö à 15. Îñíîâíûå ìåõàíèçìû ìàíèïóëÿöèè ñ âðåìåííûìè ïåðåìåííûìè


Äåéñòâèå
Ìåòîäû


1-é 2-é 3-é


Ðåçåðâèðîâàíèå ïàìÿòè PUSH SUB ESP Èñïîëüçîâàòü ñòåêîâûå àðãóìåíòû*


Îñâîáîæäåíèå ïàìÿòè POP ADD ESP, xxx


Çàïèñü ïåðåìåííîé PUSH MOV [ESP+xxx] MOVS


×òåíèå ïåðåìåííîé POP MOV, [ESP+xxx] Ïåðåäà÷à âûçûâàåìîé ôóíêöèè


* Òîëüêî â cdecl!


Â êàêèõ æå ñëó÷àÿõ êîìïèëÿòîðîì ñîçäàþòñÿ âðåìåííûå ïåðåìåííûå? Âîîá-
ùå-òî ýòî çàâèñèò îò «íðàâà» ñàìîãî êîìïèëÿòîðà (÷óæàÿ äóøà âñåãäà ïîòåìêè, à
óæ òåì áîëåå äóøà êîìïèëÿòîðà). Îäíàêî ìîæíî âûäåëèòü ïî êðàéíåé ìåðå äâà
ñëó÷àÿ, êîãäà áåç ñîçäàíèÿ âðåìåííûõ ïåðåìåííûõ íó íèêàê íå îáîéòèñü: 1) ïðè
îïåðàöèÿõ ïðèñâîåíèÿ, ñëîæåíèÿ, óìíîæåíèÿ; 2) â òåõ ñëó÷àÿõ, êîãäà


272 Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè ðàáîòû õàêåðà







àðãóìåíò ôóíêöèè èëè ÷ëåí âûðàæåíèÿ — äðóãàÿ ôóíêöèÿ. Ðàññìîòðèì
îáà ñëó÷àÿ ïîäðîáíåå.


Ñîçäàíèå âðåìåííûõ ïåðåìåííûõ ïðè ïåðåñûëêàõ äàííûõ è âû÷èñëåíèè
âûðàæåíèé. Êàê óæå îòìå÷àëîñü âûøå, ìèêðîïðîöåññîðû ñåðèè 80x86 íå ïîääåð-
æèâàþò íåïîñðåäñòâåííóþ ïåðåñûëêó äàííûõ èç ïàìÿòè â ïàìÿòü, ïîýòîìó ïðè-
ñâîåíèå îäíîé ïåðåìåííîé çíà÷åíèÿ äðóãîé òðåáóåò ââîäà âðåìåííîé ðåãèñòðîâîé
ïåðåìåííîé (ïðè óñëîâèè, ÷òî îñòàëüíûå ïåðåìåííûå íå ðåãèñòðîâûå).


Âû÷èñëåíèå âûðàæåíèé (îñîáåííî ñëîæíûõ) òàêæå òðåáóåò âðåìåííûõ ïåðå-
ìåííûõ äëÿ õðàíåíèÿ ïðîìåæóòî÷íûõ ðåçóëüòàòîâ. Âîò, íàïðèìåð, ñêîëüêî, ïî-
âàøåìó, òðåáóåòñÿ âðåìåííûõ ïåðåìåííûõ äëÿ âû÷èñëåíèÿ ñëåäóþùåãî âûðàæå-
íèÿ?


int a=0x1;int b=0x2;


int ñ= 1/((1-a) / (1-b));


Íà÷íåì ñî ñêîáîê, ïåðåïèñàâ èõ êàê: int tmp_d = 1; tmp_d=tmp_d-a; è int


tmp_e=1; tmp_e=tmp_e-b; çàòåì: int tmp_f = tmp_d / tmp_e; è íàêîíåö: tmp_j=1;


c=tmp_j / tmp_f. Èòîãî íàñ÷èòûâàåì... ðàç, äâà, òðè, ÷åòûðå, àãà, ÷åòûðå âðåìåí-
íûõ ïåðåìåííûõ. Íå ñëèøêîì ëè ìíîãî? Äàâàéòå ïîïðîáóåì çàïèñàòü ýòî êîðî÷å:


int tmp_d = 1;tmp_d=tmp_d-a; // (1-a);


int tmp_e=1; tmp_e=tmp_e-b; // (1-b);


tmp_d=tmp_d/tmp_e; // (1-a) / (1-b);


tmp_e=1; tmp_e=tmp_e/tmp_d;


Êàê ìû âèäèì, âïîëíå ìîæíî îáîéòèñü âñåãî äâóìÿ âðåìåííûìè ïåðåìåííû-
ìè. Ñîâñåì äðóãîå äåëî! À ÷òî, åñëè áû âûðàæåíèå áûëî ÷óòî÷êó ïîñëîæíåå? Ñêà-
æåì, ïðèñóòñòâîâàëî áû äåñÿòü ïàð ñêîáîê âìåñòî òðåõ. Ñêîëüêî áû òîãäà ïîòðå-
áîâàëîñü âðåìåííûõ ïåðåìåííûõ? Íåò, íå ñîáëàçíÿéòåñü èñêóøåíèåì ñðàçó æå
çàãëÿíóòü â îòâåò, ïîïðîáóéòå ñîñ÷èòàòü ýòî ñàìè! Óæå ñîñ÷èòàëè? Äà ÷òî òàì
ñ÷èòàòü, êàêèì áû ñëîæíûì âûðàæåíèå íè áûëî, äëÿ åãî âû÷èñëåíèÿ âïîëíå äî-
ñòàòî÷íî âñåãî äâóõ âðåìåííûõ ïåðåìåííûõ. À åñëè ðàñêðûòü ñêîáêè, òî ìîæíî
îãðàíè÷èòüñÿ è îäíîé, îäíàêî ýòî ïîòðåáóåò èçëèøíèõ âû÷èñëåíèé. Ýòîò âîïðîñ
âî âñåõ ïîäðîáíîñòÿõ ìû ðàññìîòðèì â ãëàâå «___Èäåíòèôèêàöèÿ âûðàæåíèé»,
à ñåé÷àñ ïîñìîòðèì, ÷òî çà êîä ñãåíåðèðîâàë êîìïèëÿòîð:
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mov [ebp+var_4], 1


mov [ebp+var_8], 2


mov [ebp+var_C], 3


; Èíèöèàëèçàöèÿ ëîêàëüíûõ ïåðåìåííûõ


mov eax, 1


; Âîò ââîäèòñÿ ïåðâàÿ âðåìåííàÿ ïåðåìåííàÿ.


; Â íåå çàïèñûâàåòñÿ íåïîñðåäñòâåííîå çíà÷åíèå, òàê êàê êîìàíäà âû÷èòàíèÿ SUB,


; â ñèëó àðõèòåêòóðíûõ îñîáåííîñòåé ìèêðîïðîöåññîðîâ ñåðèè 80x86, âñåãäà


; çàïèñûâàåò ðåçóëüòàò âû÷èñëåíèÿ íà ìåñòî óìåíüøàåìîãî, è ïîòîìó


; óìåíüøàåìîå íå ìîæåò áûòü íåïîñðåäñòâåííûì çíà÷åíèåì, âîò è ïðèõîäèòñÿ


; ââîäèòü âðåìåííóþ ïåðåìåííóþ
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sub eax, [ebp+var_4]


; tEAX := 1 - var_4


; Â ðåãèñòðå EAX òåïåðü õðàíèòñÿ âû÷èñëåííîå çíà÷åíèå (1-a)


mov ecx, 1


; Ââîäèòñÿ åùå îäíà âðåìåííàÿ ïåðåìåííàÿ, ïîñêîëüêó EAX òðîãàòü íåëüçÿ -


; îí çàíÿò


sub ecx, [ebp+var_8]


; tECX := 1- var_8


; Â ðåãèñòðå ECX òåïåðü õðàíèòñÿ âû÷èñëåííîå çíà÷åíèå (1-b)


cdq


; Ïðåîáðàçóåì äâîéíîå ñëîâî, ëåæàùåå â EAX, â ÷åòâåðíîå ñëîâî,


; ïîìåùàåìîå â EDX:EAX


; (ìàøèííàÿ êîìàíäà idiv âñåãäà îæèäàåò óâèäåòü äåëèìîå èìåííî â ýòèõ ðåãèñòðàõ)


idiv ecx


; Äåëèì (1-a) íà (1-b), ïîìåùàÿ ÷àñòíîå â tEAX.


; Ïðåæíåå çíà÷åíèå âðåìåííîé ïåðåìåííîé ïðè ýòîì íåèçáåæíî çàòèðàåòñÿ, îäíàêî


; äëÿ äàëüíåéøèõ âû÷èñëåíèé îíî è íå íóæíî.


; Âîò è ïóñêàé ñåáå çàòèðàåòñÿ - íå áåäà!


mov ecx, eax


; Êîïèðóåì çíà÷åíèå (1-a) / (1-b) â ðåãèñòð ECX.


; Ôàêòè÷åñêè ýòî íîâàÿ âðåìåííàÿ ïåðåìåííàÿ t2ECX, íî â òîì æå ñàìîì ðåãèñòðå


; (ñòàðîå ñîäåðæèìîå ECX íàì òàêæå óæå íå íóæíî).


; Èíäåêñ 2 ïîñëå ïðåôèêñà t äàí äëÿ òîãî, ÷òîáû ïîêàçàòü, ÷òî t2ECX


; âîâñå íå òî æå ñàìîå, ÷òî tECX, õîòÿ îáå ýòè âðåìåííûå ïåðåìåííûå õðàíÿòñÿ


; â îäíîì ðåãèñòðå


mov eax, 1


; Çàíîñèì â EAX íåïîñðåäñòâåííîå çíà÷åíèå 1.


; Ýòî åùå îäíà âðåìåííàÿ ïåðåìåííàÿ - t2EAX


cdq


; Îáíóëÿåì EDX


idiv ecx


; Äåëèì 1 íà ((1-a) / (1-b))


; ×àñòîå ïîìåùàåòñÿ â EAX


mov [ebp+var_10], eax


; c := 1 / ((1-a) / (1-b))


; Èòàê, äëÿ âû÷èñëåíèÿ äàííîãî âûðàæåíèÿ ïîòðåáîâàëîñü ÷åòûðå âðåìåííûõ


; ïåðåìåííûõ è âñåãî äâà ðåãèñòðà îáùåãî íàçíà÷åíèÿ.


Ñîçäàíèå âðåìåííûõ ïåðåìåííûõ äëÿ ñîõðàíåíèÿ çíà÷åíèÿ, âîçâðàùåííî-
ãî ôóíêöèåé, è ðåçóëüòàòîâ âû÷èñëåíèÿ âûðàæåíèé. Áîëüøèíñòâî ÿçûêîâ âû-
ñîêîãî óðîâíÿ (â òîì ÷èñëå è Ñè/Ñè++) äîïóñêàþò ïîäñòàíîâêó ôóíêöèé è âûðà-
æåíèé â êà÷åñòâå íåïîñðåäñòâåííûõ àðãóìåíòîâ. Íàïðèìåð, myfunc(a+b, my-
func_2(c)) Ïðåæäå ÷åì âûçâàòü myfunc, êîìïèëÿòîð äîëæåí âû÷èñëèòü çíà÷åíèå
âûðàæåíèÿ a+b. Ýòî ëåãêî, íî âîçíèêàåò âîïðîñ: âî ÷òî çàïèñàòü ðåçóëüòàò ñëîæå-
íèÿ? Ïîñìîòðèì, êàê ñ ýòèì ñïðàâèòñÿ êîìïèëÿòîð:
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mov eax, [ebp+var_C]


; Ñîçäàåòñÿ âðåìåííàÿ ïåðåìåííàÿ tEAX, è â íåå êîïèðóåòñÿ çíà÷åíèå


; ëîêàëüíîé ïåðåìåííîé var_C


push eax


; Âðåìåííàÿ ïåðåìåííàÿ tEAX ñîõðàíÿåòñÿ â ñòåêå, ïåðåäàâàÿ ôóíêöèè myfunc


; â êà÷åñòâå àðãóìåíòà çíà÷åíèå ëîêàëüíîé ïåðåìåííîé var_C.


; Õîòÿ ëîêàëüíàÿ ïåðåìåííàÿ var_C â ïðèíöèïå ìîãëà áû áûòü íåïîñðåäñòâåííî


; ïåðåäàíà ôóíêöèè PUSH [ebp+var_4], è íèêàêèõ âðåìåííûõ ïåðåìåííûõ!


call myfunc


add esp, 4


; Ôóíêöèÿ myfunc âîçâðàùàåò ñâîå çíà÷åíèå â ðåãèñòðå EAX.


; Åãî ìîæíî ðàññìàòðèâàòü êàê ñâîåãî ðîäà åùå îäíó âðåìåííóþ ïåðåìåííóþ


push eax


; Ïåðåäàåì ôóíêöèè myfunc_2 ðåçóëüòàò, âîçâðàùåííûé ôóíêöèåé myfunc


mov ecx, [ebp+var_4]


; Êîïèðóåì â ECX çíà÷åíèå ëîêàëüíîé ïåðåìåííîé var_4.


; ECX åùå îäíà âðåìåííàÿ ïåðåìåííàÿ.


; Ïðàâäà, íå ñîâñåì ïîíÿòíî, ïî÷åìó êîìïèëÿòîð íå èñïîëüçîâàë ðåãèñòð EAX,


; âåäü ïðåäûäóùàÿ âðåìåííàÿ ïåðåìåííàÿ óøëà èç îáëàñòè âèäèìîñòè è,


; ñòàëî áûòü, çàíèìàåìûé åþ ðåãèñòð EAX îñâîáîäèëñÿ...


add ecx, [ebp+var_8]


; ECX := var_4 + var_8


push ecx


; Ïåðåäàåì ôóíêöèè myfunc_2 ñóììó äâóõ ëîêàëüíûõ ïåðåìåííûõ


call _myfunc_2


Îáëàñòü âèäèìîñòè âðåìåííûõ ïåðåìåííûõ. Âðåìåííûå ïåðåìåííûå —
ýòî â íåêîòîðîì ðîäå î÷åíü ëîêàëüíûå ïåðåìåííûå. Îáëàñòü èõ âèäèìîñòè â
áîëüøèíñòâå ñëó÷àåâ îãðàíè÷åíà íåñêîëüêèìè ñòðîêàìè êîäà, âíå êîíòåêñòà êî-
òîðûõ âðåìåííàÿ ïåðåìåííàÿ íå èìååò íèêàêîãî ñìûñëà. Ïî áîëüøîìó ñ÷åòó âðå-
ìåííàÿ ïåðåìåííàÿ íå èìååò ñìûñëà âîîáùå è òîëüêî çàãðîìîæäàåò êîä. Â ñàìîì
äåëå, myfunc(a+b) íàìíîãî êîðî÷å è ïîíÿòíåå, ÷åì int tmp=a+b; myfunc(tmp). Ïî-
ýòîìó, ÷òîáû íå çàñîðÿòü äèçàññåìáëåðíûé ëèñòèíã, ñòðåìèòåñü íå óïîòðåáëÿòü â
êîììåíòàðèÿõ âðåìåííûå ïåðåìåííûå, à ïîäñòàâëÿéòå âìåñòî íèõ èõ ôàêòè÷å-
ñêèå çíà÷åíèÿ. Ñàìè æå âðåìåííûå ïåðåìåííûå ðàçóìíî ïðåäâàðÿòü êàêèì-íè-
áóäü õàðàêòåðíûì ïðåôèêñîì, íàïðèìåð tmp_ (èëè t, åñëè âû ïàòîëîãè÷åñêèé ëþ-
áèòåëü êðàòêîñòè). Íàïðèìåð:
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MOV EAX, [EBP+var_4] ; // var_8 := var_4


; ^ tEAX := var_4


ADD EAX, [EBP+var_8], ; ^ tEAX += var_8


PUSH EAX ; // MyFunc(var_4+var_8)


CALL MyFunc
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Èäåíòèôèêàöèÿ ãëîáàëüíûõ ïåðåìåííûõ


«Äà, — ïîäóìàëà Àëèñà, — âîò ýòî äåðÿáíó-
ëàñü òàê äåðÿáíóëàñü!»


Ëüþèñ Êýðîëë. Àëèñà â ñòðàíå ÷óäåñ


Ïðîãðàììà, íàøïèãîâàííàÿ ãëîáàëüíûìè ïåðåìåííûìè, åäâà ëè íà ñàìîå
ñòðàøíîå ïðîêëÿòèå õàêåðîâ: âìåñòî äðåâà ñòðîãîé èåðàðõèè êîìïîíåíòû ïðî-
ãðàììû òåñíî ïåðåïëåòàþòñÿ äðóã ñ äðóãîì, è ÷òîáû ïîíÿòü àëãîðèòì îäíîãî èç
íèõ, ïðèõîäèòñÿ ïðî÷åñûâàòü âåñü ëèñòèíã â ïîèñêàõ ïåðåêðåñòíûõ ññûëîê. À â
ñîâåðøåíñòâå âîññòàíàâëèâàòü ïåðåêðåñòíûå ññûëêè íå óìååò íè îäèí äèçàññåìá-
ëåð, äàæå IDA!


Èäåíòèôèöèðîâàòü ãëîáàëüíûå ïåðåìåííûå î÷åíü ïðîñòî, ãîðàçäî ïðîùå, ÷åì
âñå îñòàëüíûå êîíñòðóêöèè ÿçûêîâ âûñîêîãî óðîâíÿ. Ãëîáàëüíûå ïåðåìåííûå
ñðàçó æå âûäàþò ñåáÿ íåïîñðåäñòâåííîé àäðåñàöèåé ïàìÿòè, ò. å. îáðàùåíèå ê
íèì âûãëÿäèò ïðèáëèçèòåëüíî òàê: MOV EAX,[401066], ãäå 0x401066 è åñòü àäðåñ
ãëîáàëüíîé ïåðåìåííîé.


Ñëîæíåå ïîíÿòü, äëÿ ÷åãî ýòà ïåðåìåííàÿ, ñîáñòâåííî, íóæíà è êàêîâî åå
ñîäåðæèìîå íà äàííûé ìîìåíò. Â îòëè÷èå îò ëîêàëüíûõ ïåðåìåííûõ, ãëîáàëü-
íûå ïåðåìåííûå êîíòåêñòíî-çàâèñèìû. Â ñàìîì äåëå, êàæäàÿ ëîêàëüíàÿ ïå-
ðåìåííàÿ èíèöèàëèçèðóåòñÿ «ñâîåé» ôóíêöèåé è íå çàâèñèò îò òîãî, êàêèå ôóí-
êöèè áûëè âûçâàíû äî íåå. Íàïðîòèâ, ãëîáàëüíûå ïåðåìåííûå ìîæåò ìîäèôèöè-
ðîâàòü êòî óãîäíî è êîãäà óãîäíî, çíà÷åíèå ãëîáàëüíîé ïåðåìåííîé â
ïðîèçâîëüíîé òî÷êå ïðîãðàììû íå îïðåäåëåíî. ×òîáû åãî âûÿñíèòü, íåîáõîäèìî
ïðîàíàëèçèðîâàòü âñå ìàíèïóëèðóþùèå ñ íåé ôóíêöèè è — áîëåå òîãî — âîñ-
ñòàíîâèòü ïîðÿäîê èõ âûçîâà. Ïîäðîáíåå ýòîò âîïðîñ áóäåò ðàññìîòðåí â ãëàâå
«Ïîñòðîåíèå äåðåâà âûçîâîâ», ïîêà æå ðàçáåðåìñÿ ñ òåõíèêîé âîññòàíîâëåíèÿ
ïåðåêðåñòíûõ ññûëîê.


Òåõíèêà âîññòàíîâëåíèÿ ïåðåêðåñòíûõ ññûëîê. Â áîëüøèíñòâå ñëó÷à-
åâ ñ âîññòàíîâëåíèåì ïåðåêðåñòíûõ ññûëîê ñïîëíà ñïðàâëÿåòñÿ àâòîìàòè÷åñêèé
àíàëèçàòîð IDA, è äåëàòü ýòî âðó÷íóþ ïðàêòè÷åñêè íèêîãäà íå ïðèõîäèòñÿ. Îä-
íàêî áûâàåò, ÷òî IDA îøèáàåòñÿ, äà è íå âñåãäà (è íå ó âñåõ!) îíà áûâàåò ïîä ðó-
êîé. Ïîýòîìó ñîâñåì íåëèøíå óìåòü ñïðàâëÿòüñÿ ñ ãëîáàëüíûìè ïåðåìåííûìè
ñàìîìó.


Îòñëåæèâàíèå îáðàùåíèé ê ãëîáàëüíûì ïåðåìåííûì êîíòåêñòíûì ïîèñ-
êîì èõ ñìåùåíèÿ â ñåãìåíòå êîäà [äàííûõ]. Íåïîñðåäñòâåííàÿ àäðåñàöèÿ ãëî-
áàëüíûõ ïåðåìåííûõ ÷ðåçâû÷àéíî îáëåã÷àåò ïîèñê ìàíèïóëèðóþùèõ ñ íèìè ìà-
øèííûõ êîìàíä. Ðàññìîòðèì, íàïðèìåð, òàêóþ êîíñòðóêöèþ: MOV EA,[0x41B904].
Ïîñëå àññåìáëèðîâàíèÿ îíà áóäåò âûãëÿäåòü òàê: A1 04 B9 41 00. Ñìåùåíèå ãëîáà-
ëüíîé ïåðåìåííîé çàïèñûâàåòñÿ, «êàê åñòü» (åñòåñòâåííî, ñ ñîáëþäåíèåì îáðàò-
íîãî ïîðÿäêà ñëåäîâàíèÿ áàéòîâ — ñòàðøèå ðàñïîëàãàþòñÿ ïî áîëüøåìó àäðåñó,
à ìëàäøèå — ïî ìåíüøåìó).


Òðèâèàëüíûé êîíòåêñòíûé ïîèñê ïîçâîëèò âûÿâèòü âñå îáðàùåíèÿ ê èíòåðå-
ñóþùåé âàñ ãëîáàëüíîé ïåðåìåííîé, äîñòàòî÷íî ëèøü óçíàòü åå ñìåùåíèå, ïåðå-
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ïèñàòü åãî ñïðàâà íàëåâî è... âìåñòå ñ ïîëåçíîé èíôîðìàöèåé ïîëó÷èòü êàêîå-òî
êîëè÷åñòâî «ìóñîðà». Âåäü íå êàæäîå ÷èñëî, ñîâïàäàþùåå ïî çíà÷åíèþ ñî ñìåùå-
íèåì ãëîáàëüíîé ïåðåìåííîé, îáÿçàíî áûòü óêàçàòåëåì íà ýòó ïåðåìåííóþ.
Ê òîìó æå 04 B9 41 00 óäîâëåòâîðÿåò, íàïðèìåð, ñëåäóþùèé êîíòåêñò:


83EC04 sub esp,004


B941000000 mov ecx,000000041


Îøèáêà î÷åâèäíà — èñêîìîå çíà÷åíèå íå ÿâëÿåòñÿ îïåðàíäîì èíñòðóêöèè,
áîëåå òîãî, îíî «çàõâàòèëî» ñðàçó äâå èíñòðóêöèè! Îòáðàñûâàíèåì âñåõ âõîæäå-
íèé, ïåðåñåêàþùèõ ãðàíèöû èíñòðóêöèè, ìû ñðàçó æå èçáàâëÿåìñÿ îò çíà÷èòåëü-
íîé ÷àñòè «ìóñîðà». Åäèíñòâåííàÿ ïðîáëåìà, êàê îïðåäåëèòü ãðàíèöû èíñòðóê-
öèé, ïî ÷àñòè èíñòðóêöèè î ñàìîé èíñòðóêöèè ñêàçàòü íè÷åãî íåëüçÿ.


Âîò, íàïðèìåð, âñòðå÷àåòñÿ íàì ñëåäóþùåå: ...8D 81 04 B9 41 00 00... Ýòó ïî-
ñëåäîâàòåëüíîñòü, çà âû÷åòîì ïîñëåäíåãî íóëÿ, ìîæíî èíòåðïðåòèðîâàòü òàê: lea
eax,[ecx+0õ41B904], íî åñëè ïðåäïîëîæèòü, ÷òî 0x8D ïðèíàäëåæèò «õâîñòó» ïðå-
äûäóùåé êîìàíäû, òî ïîëó÷èòñÿ ñëåäóþùåå: add d,[ecx][edi]*4,000000041, à ìî-
æåò áûòü, çäåñü è âîâñå íåñêîëüêî êîìàíä...


Ñàìûé íàäåæíûé ñïîñîá îïðåäåëåíèÿ ãðàíèö ìàøèííûõ êîìàíä — òðàññèðî-
âàííîå äèçàññåìáëèðîâàíèå, íî, ê ñîæàëåíèþ, ýòî ÷ðåçâû÷àéíî ðåñóðñîåìêàÿ
îïåðàöèÿ è äàëåêî íå âñÿêèé äèçàññåìáëåð óìååò òðàññèðîâàòü êîä. Ïîýòîìó ïðè-
õîäèòñÿ èäòè äðóãèì ïóòåì...


Îáðàçíî ìàøèííûé êîä ìîæíî èçîáðàçèòü â âèäå ìàøèíîïèñíîãî òåêñòà, íà-
ïå÷àòàííîãî áåç ïðîáåëîâ. Åñëè ïîïðîáîâàòü ÷èòàòü ñ ïðîèçâîëüíîé ïîçèöèè, ìû,
ñêîðåå âñåãî, ïîïàäåì íà ñåðåäèíó ñëîâà è íè÷åãî íå ïîéìåì. Ìîæåò áûòü, âîëåé
ñëó÷àÿ, ïåðâûå íåñêîëüêî ñëîãîâ è ñëîæàòñÿ â îñìûñëåííîå ñëîâî (à òî è â äâà!),
íî äàëüøå ïîéäåò ñïëîøíàÿ ÷åïóõà. Íàïðèìåð: ìàìûëàðàìó. Àãà, «ìàìû» — ìíî-
æåñòâåííîå ÷èñëî îò «ìàìà», ïîäõîäèò? Ïîäõîäèò. Äàëüøå — ëàðàìó. «Ëàðà-
ìó» — ýòî ÷òî, íàðîäíûé èíäèéñêèé ãåðîé òàêîé ñî ìíîæåñòâîì ðîäèòåëüíèö?
Èëè «Ìàìû ëà Ðàìó?» À êàê âàì «Ìàìû Ëà Ðà Ìó» — â ñìûñëå òðè ìàìû «Ëà, Ðà
è Ìó»? Äà, ñêàæåòå òîæå, âîò åðóíäà êàêàÿ!!!


Ñìåùàåìñÿ íà îäíó áóêâó âïåðåä, îñòàâëÿÿ «ì» ïðåäûäóùåìó ñëîâó. «À», ÷òî
æ, âïîëíå âîçìîæíî, ýòî è åñòü ñîþç «À», òåì áîëåå ÷òî çà íèì èäåò îñìûñëåííîå
ìåñòîèìåíèå «ìû», ïîëó÷àåòñÿ — «À ìû Ëàðàìó» èëè «À ìû Ëàðà Ìó». Êòî òàêîé
ýòîò Ëàðàìó?!


Ñäâèãàåìñÿ åùå íà îäíó áóêâó è ÷èòàåì «ìûëà», à çà íèì «ðàìó». Çàðàáîòàëî!
À «ìà», ñòàëî áûòü, õâîñò îò «ìàìà».


Âîò ïðèìåðíî òàê ÷èòàåòñÿ è ìàøèííûé êîä, ïðè÷åì òàêàÿ àíàëîãèÿ âåñüìà
àäåêâàòíà. Ñëîâî (ðóññêîå) íå ìîæåò íà÷èíàòüñÿ ñ íåêîòîðûõ áóêâ (íàïðèìåð, ñ
«Û», ìÿãêîãî è òâåðäîãî çíàêà), ñóùåñòâóþò õàðàêòåðíûå ñóôôèêñû è îêîí÷àíèÿ,
ñ ñî÷åòàíèåì áóêâ, ïðàêòè÷åñêè íå âñòðå÷àþùèõñÿ â äðóãèõ ÷àñòÿõ ïðåäëîæåíèÿ.
Ñîîòâåòñòâåííî âèäÿ â êîíöå íåñêîëüêî ïîäðÿä èäóùèõ íóëåé, ìîæíî ñ âûñîêîé
ñòåïåíüþ óâåðåííîñòè óòâåðæäàòü, ÷òî ýòî íåïîñðåäñòâåííîå çíà÷åíèå, à íåïî-
ñðåäñòâåííûå çíà÷åíèÿ ðàñïîëàãàþòñÿ â êîíöå êîìàíäû (ñì. ðàçäåë «Òîíêîñòè
äèçàññåìáëèðîâàíèÿ»).
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Îòëè÷èÿ êîíñòàíò îò óêàçàòåëåé, èëè Ïðîäîëæàåì ðàçãðåáàòü ìóñîð
äàëüøå. Âîò íàêîíåö ìû èçáàâèëèñü îò ëîæíûõ ñðàáàòûâàíèé, áåññìûñëåííîñòü
êîòîðûõ î÷åâèäíà ñ ïåðâîãî âçãëÿäà. Êó÷à ìóñîðà çàìåòíî ïðèóìåíüøèëàñü, íî...
â íåé âñå åùå ïðîäîëæàþò âñòðå÷àòüñÿ òàêèå øòó÷êè, êàê PUSH 0x401010. ×òî
òàêîå 0x401010 — êîíñòàíòà èëè ñìåùåíèå? Ñ ðàâíûì óñïåõîì ìîæåò áûòü è òî
è äðóãîå. Ïîêà íå äîáåðåìñÿ äî ìàíèïóëèðóþùåãî ñ íåé êîäà, ìû âîîáùå íå ñìî-
æåì ñêàçàòü íè÷åãî âðàçóìèòåëüíîãî. Åñëè ìàíèïóëèðóþùèé êîä îáðàùàåòñÿ ê
0x401010 ïî çíà÷åíèþ — ýòî êîíñòàíòà (âûðàæàþùàÿ, íàïðèìåð, ñêîðîñòü óëå-
ïåòûâàíèÿ Ïÿòà÷êà îò Ñëîíîïîòàìà), à åñëè ïî ññûëêå — ýòî óêàçàòåëü (â äàííîì
êîíòåêñòå ñìåùåíèå).


Ïîäðîáíåå ýòó ïðîáëåìó ìû åùå îáñóäèì â ãëàâå «Èäåíòèôèêàöèÿ êîí-
ñòàíò è ñìåùåíèé», ïîêà æå çàìåòèì ñ áîëüøèì îáëåã÷åíèåì, ÷òî ìèíèìàëüíûé
àäðåñ çàãðóçêè ôàéëà â Windows 9x ðàâåí 0x400000, è íåìíîãî ñóùåñòâóåò êîí-
ñòàíò, âûðàæàåìûõ òàêèì áîëüøèì ÷èñëîì.


Çàìå÷àíèå: ìèíèìàëüíûé àäðåñ çàãðóçêè Windows NT ðàâåí 0x10000, îäíàêî,
÷òîáû ïðîãðàììà ìîãëà óñïåøíî ðàáîòàòü è ïîä NT, è ïîä 9x, îíà äîëæíà ãðó-
çèòüñÿ íå íèæå 0x400000.


Êîøìàðû 16-ðàçðÿäíîãî ðåæèìà. Â 16-ðàçðÿäíîì ðåæèìå îòëè-
÷èòü êîíñòàíòó îò óêàçàòåëÿ íå òàê-òî ïðîñòî, êàê â 32-ðàçðÿäíîì
ðåæèìå! Â 16-ðàçðÿäíîì ðåæèìå ïîä äàííûå îòâîäèòñÿ îäèí (èëè
íåñêîëüêî) ñåãìåíòîâ ðàçìåðîì 0x10000 áàéòîâ, è äîïóñòèìûå çíà-


÷åíèÿ ñìåùåíèé çàêëþ÷åíû â óçêîì èíòåðâàëå [0x0, 0xFFFF], ïðè÷åì ó áîëüøèíñò-
âà ïåðåìåííûõ ñìåùåíèÿ î÷åíü íåâåëèêè è âèçóàëüíî íåîòëè÷èìû îò êîíñòàíò.


Äðóãàÿ ïðîáëåìà — îäèí ñåãìåíò ÷àùå âñåãî íå âìåùàåò â ñåáÿ âñåõ äàííûõ
è ïðèõîäèòñÿ çàâîäèòü åùå îäèí (à òî è áîëüøå). Äâà ñåãìåíòà — ýòî åùå íè÷åãî:
îäèí àäðåñóåòñÿ ÷åðåç ðåãèñòð DS, äðóãîé — ÷åðåç ES, è íèêàêèõ òðóäíîñòåé â
îïðåäåëåíèè «ýòî óêàçàòåëü íà ïåðåìåííóþ êàêîãî ñåãìåíòà» íå âîçíèêàåò. Íà-
ïðèìåð, åñëè íàñ èíòåðåñóþò âñå îáðàùåíèÿ ê ãëîáàëüíîé ïåðåìåííîé X, ðàñïî-
ëîæåííîé â îñíîâíîì ñåãìåíòå ïî ñìåùåíèþ 0x666, òî êîìàíäó MOV AX,
ES:[0x666] ìû ñðàçó æå îòêèíåì â ìóñîðíóþ êîðçèíó, òàê êàê îñíîâíîé ñåãìåíò
àäðåñóåòñÿ ÷åðåç DS (ïî óìîë÷àíèþ), à çäåñü — ES. Ïðàâäà, îáðàùåíèå ìîæåò
ïðîèñõîäèòü è â äâà ýòàïà. Íàïðèìåð: MOV BX,0x666/xxx—-xxx/MOV
AX,ES:[BX], óâèäåâ MOV BX,0x666, ìû íå òîëüêî íå ìîæåì îïðåäåëèòü ñåãìåíò,
íî è äàæå ñêàçàòü, ñìåùåíèå ëè ýòî âîîáùå? Âïðî÷åì, ýòî íå ñèëüíî çàòðóäíÿåò
àíàëèç...


Õóæå, åñëè ñåãìåíòîâ äàííûõ â ïðîãðàììå äîáðûé äåñÿòîê (à ÷òî, ìîæåò æå
ïîòðåáîâàòüñÿ ïîðÿäêà 640 êèëîáàéòîâ ñòàòè÷åñêîé ïàìÿòè?). Íèêàêèõ ñåãìåíò-
íûõ ðåãèñòðîâ íà ýòî íå õâàòèò, è èõ ïåðåíàçíà÷åíèÿ áóäóò ïðîèñõîäèòü ìíîãî-
êðàòíî. Òîãäà, ÷òîáû óçíàòü, ê êàêîìó èìåííî ñåãìåíòó ïðîèñõîäèò îáðàùåíèå,
ïîòðåáóåòñÿ îïðåäåëèòü çíà÷åíèå ñåãìåíòíîãî ðåãèñòðà. À êàê åãî îïðåäåëèòü?
Ñàìîå ïðîñòîå — ïðîêðóòèòü ýêðàí äèçàññåìáëåðà íåìíîãî ââåðõ, èùà ãëàçàìè
èíèöèàëèçàöèþ äàííîãî ñåãìåíòíîãî ðåãèñòðà, ïîìíÿ î òîì, ÷òî îíà ìîæåò îñó-
ùåñòâëÿòüñÿ íå òîëüêî êîìàíäîé MOV segREG, REG, íî äîâîëüíî ÷àñòåíüêî è
POP! Íàïðèìåð, PUSH ES/POP DS ðàâíîñèëüíî MOV DS, ES, ïðàâäà, êîìàíäû
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MOV segREG, segREG â «ÿçûêå» ìèêðîïðîöåññîðîâ 80x86, óâû, íåò. Êàê íåò è
êîìàíäû MOV segREG, CONST, à ïîòîìó åå ïðèõîäèòñÿ ýìóëèðîâàòü «âðó÷íóþ»
ëèáî òàê: MOV AX, 0x666/MOV ES,AX, à ìîæíî è òàê: PUSH 0x666/POP ES.


Êàê õîðîøî, ÷òî 16-ðàçðÿäíûé ðåæèì ïðàêòè÷åñêè ïîëíîñòüþ óøåë â ïðî-
øëîå, óíîñÿ â ïåñîê èñòîðèè âñå ñâîè ïðîáëåìû. Íå òîëüêî ïðîãðàììèñòû, íî è
õàêåðû ñ ïåðåõîäîì íà 32-ðàçðÿäíûé ðåæèì âçäûõàþò ñ îáëåã÷åíèåì.


Êîñâåííàÿ àäðåñàöèÿ ãëîáàëüíûõ ïåðåìåííûõ. Äîâîëüíî ÷àñòî ïðèõî-
äèòñÿ ñëûøàòü óòâåðæäåíèå, ÷òî ãëîáàëüíûå ïåðåìåííûå âñåãäà àäðåñóþòñÿ íå-
ïîñðåäñòâåííî (èñêëþ÷àÿ, êîíå÷íî, àññåìáëåðíûå âñòàâêè, íà àññåìáëåðå ïðî-
ãðàììèñò ìîæåò îáðàùàòüñÿ ê ïåðåìåííûì, êàê çàõî÷åò). Íà ñàìîì æå äåëå âñå
äàëåêî íå òàê... Åñëè ãëîáàëüíàÿ ïåðåìåííàÿ ïåðåäàåòñÿ ôóíêöèè ïî ññûëêå (à ïî-
÷åìó áû ïðîãðàììèñòó íå ïåðåäàòü ãëîáàëüíóþ ïåðåìåííóþ ïî ññûëêå?), îíà áó-
äåò àäðåñîâàòüñÿ êîñâåííî — ÷åðåç óêàçàòåëü.


Àâòîðó ìîãóò âîçðàçèòü: à çà÷åì âîîáùå ÿâíî ïåðåäàâàòü ãëîáàëüíóþ ïåðå-
ìåííóþ ôóíêöèè? Ëþáàÿ ôóíêöèÿ è áåç ýòîãî ìîæåò ê íåé îáðàòèòüñÿ. Àâòîð íå
ñïîðèò. Äà, ìîæåò, íî òîëüêî, åñëè çíàåò îá ýòîì çàðàíåå. Âîò, ñêàæåì, åñòü ó
íàñ ôóíêöèÿ xchg, îáìåíèâàþùàÿ ñâîè àðãóìåíòû ìåñòàìè, è åñòü äâå ãëîáàëüíûå
ïåðåìåííûå, êîòîðûå ïîçàðåç ïðèñïè÷èëî îáìåíÿòü. Ôóíêöèè xchg äîñòóïíû âñå
ãëîáàëüíûå ïåðåìåííûå, íî îíà íå çíàåò, êàêèå èç íèõ íåîáõîäèìî îáìåíèâàòü (è
íåîáõîäèìî ëè ýòî âîîáùå), âîò è ïðèõîäèòñÿ åé ÿâíî ïåðåäàâàòü ãëîáàëüíûå ïå-
ðåìåííûå êàê àðãóìåíòû. À ýòî çíà÷èò, ÷òî âñåõ îáðàùåíèé ê ãëîáàëüíûì ïåðå-
ìåííûì ïðîñòûì êîíòåêñòíûì ïîèñêîì ìû íå íàéäåì. Ñàìîå ïå÷àëüíîå — íå íàé-
äåò èõ è IDA Pro (äà è êàê áû îíà ìîãëà èõ íàéòè? Äëÿ ýòîãî åé ïîòðåáîâàëñÿ áû
ïîëíîöåííûé ýìóëÿòîð ïðîöåññîðà èëè õîòÿ áû îñíîâíûõ êîìàíä), íà ÷åì ìû è
óáåäèìñÿ â ñëåäóþùåì ïðèìåðå:


Ëèñòèíã 121. ßâíàÿ ïåðåäà÷à ãëîáàëüíûõ ïåðåìåííûõ


#include <stdio.h>


int a; int b; // Ãëîáàëüíûå ïåðåìåííûå a è b.


// Ôóíêöèÿ, îáìåíèâàþùàÿ çíà÷åíèÿ àðãóìåíòîâ


xchg(int *a, int *b)


{


int c; c=*a; *b=*a; *b=c;


// ^^^^^^^^^^^^^^^^^^ êîñâåííîå îáðàùåíèå ê àðóãìåíòàì ïî óêàçàòåëþ.


// åñëè àðãóìåíòû ôóíêöèè - ãëîáàëüíûå ïåðåìåííûå, òî îíè áóäóò àäðåñîâàòüñÿ


// íå ïðÿìî, à êîñâåííî


}


main()


{


a=0x666; b=0x777; // Çäåñü íåïîñðåäñòâåííîå îáðàùåíèå ê ãëîáàëüíûì ïåðåìåííûì


xchg(&a, &b); // Ïåðåäà÷à ãëîáàëüíîé ïåðåìåííîé ïî ññûëêå


}
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Ðåçóëüòàò êîìïèëÿöèè êîìïèëÿòîðîì Microsoft Visual C++ äîëæåí âûãëÿ-
äåòü òàê:


Ëèñòèíã 122


main proc near ; CODE XREF: start+AFp


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


mov dword_405428, 666h


; Èíèöèàëèçèðóåì ãëîáàëüíóþ ïåðåìåííóþ dword_405428.


; Íà òî, ÷òî ýòî äåéñòâèòåëüíî ãëîáàëüíàÿ ïåðåìåííàÿ, óêàçûâàåò íåïîñðåäñòâåííàÿ


; àäðåñàöèÿ


mov dword_40542C, 777h


; Èíèöèàëèçèðóåì ãëîáàëüíóþ ïåðåìåííóþ dword_40542C


push offset dword_40542C


; Ñìîòðèòå! Ïåðåäàåì ôóíêöèè ñìåùåíèå ãëîáàëüíîé ïåðåìåííîé dword_40542C êàê


; àðãóìåíò (ò. å., äðóãèìè ñëîâàìè, ïåðåäàåì åå ïî ññûëêå).


; Ýòî çíà÷èò, ÷òî âûçûâàåìàÿ ôóíêöèÿ áóäåò îáðàùàòüñÿ ê ïåðåìåííîé êîñâåííî,


; ÷åðåç óêàçàòåëü, òî÷íî òàê, êàê îíà îáðàùàåòñÿ ñ ëîêàëüíûìè ïåðåìåííûìè


push offset dword_405428


; Ïåðåäàåì ôóíêöèè ñìåùåíèå ãëîáàëüíîé ïåðåìåííîé dword_405428


call xchg


add esp, 8


pop ebp


retn


main endp


xchg proc near ; CODE XREF: main+21p


var_4 = dword ptr -4


arg_0 = dword ptr 8


arg_4 = dword ptr 0Ch


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ecx


; Âûäåëÿåì ïàìÿòü äëÿ ëîêàëüíîé ïåðåìåííîé var_4


mov eax, [ebp+arg_0]


; Çàãðóæàåì à EAX ñîäåðæèìîå àðãóìåíòà arg_0


mov ecx, [eax]


; Ñìîòðèòå!


; Êîñâåííîå îáðàùåíèå ê ãëîáàëüíîé ïåðåìåííîé!


; À åùå ãîâîðÿò, áóäòî áû òàêèõ íå áûâàåò!


; Ðàçóìååòñÿ, îïðåäåëèòü, ÷òî îáðàùåíèå ïðîèñõîäèò èìåííî ê ãëîáàëüíîé


; ïåðåìåííîé (è êàêîé èìåííî ãëîáàëüíîé ïåðåìåííîé), ìîæíî òîëüêî àíàëèçîì


; êîäà âûçûâàþùåé ôóíêöèè
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mov [ebp+var_4], ecx


; Êîïèðóåì çíà÷åíèå *arg_0 â ëîêàëüíóþ ïåðåìåííóþ var_4


mov edx, [ebp+arg_4]


; Çàãðóæàåì â EDX ñîäåðæèìîå àðãóìåíòà arg_4


mov eax, [ebp+arg_0]


; Çàãðóæàåì â EAX ñîäåðæèìîå àðãóìåíòà arg_0


mov ecx, [eax]


; Êîïèðóåì â ECX çíà÷åíèå àðãóìåíòà *arg_0


mov [edx], ecx


; Êîïèðóåì â [arg_4] çíà÷åíèå arg_0[0]


mov edx, [ebp+arg_4]


; Çàãðóæàåì â EDX çíà÷åíèå arg_4


mov eax, [ebp+var_4]


; Çàãðóæàåì â EAX çíà÷åíèå ëîêàëüíîé ïåðåìåííîé var_4 (õðàíèò *arg_0)


mov [edx], eax


; Çàãðóæàåì â *arg_4 çíà÷åíèå *arg_0


mov esp, ebp


pop ebp


retn


xchg endp


dword_405428 dd 0 ; DATA XREF: main+3w main+1Co


^^^^^^^^^^^^^^^^^^^^^^^^^^^^^


dword_40542C dd 0 ; DATA XREF: main+Dw main+17o


^^^^^^^^^^^^^^^^^^^^^^^^^^^^^


; IDA íàøëà âñå ññûëêè íà îáå ãëîáàëüíûå ïåðåìåííûå.


; Ïåðâûå äâå: main+3w è main+Dw íà êîä èíèöèàëèçàöèè


; (w - îò write - ò. å. â îáðàùåíèå íà çàïèñü).


: Âòîðûå äâå: main+1Co è main+17o


; (o - îò offset - ò. å. ïîëó÷åíèå ñìåùåíèÿ ãëîáàëüíîé ïåðåìåííîé).


Åñëè ñðåäè ïåðåêðåñòíûõ ññûëîê íà ãëîáàëüíóþ ïåðåìåííóþ ïðèñóòñòâóþò
ññûëêè ñ ñóôôèêñîì o, îáîçíà÷àþùèå âçÿòèå ñìåùåíèÿ (àíàëîã àññåìáëåðíîé äè-
ðåêòèâû offset), òî ñðàçó æå âñêèäûâàéòå ñâîè óøêè íà ìàêóøêó — ðàç ïðèñóòñò-
âóåò offset, çíà÷èò, èìååò ìåñòî ïåðåäà÷à ãëîáàëüíîé ïåðåìåííîé ïî ññûëêå.
À ññûëêà — ýòî êîñâåííàÿ àäðåñàöèÿ. À êîñâåííàÿ àäðåñàöèÿ — ýòî ëàñòû: óòî-
ìèòåëüíûé «ðó÷íîé» àíàëèç è íèêàêèõ ÷óäåñ ïðîãðåññà.


Ñòàòè÷åñêèå ïåðåìåííûå. Ñòàòè÷åñêèå ïåðåìåííûå — ýòî ðàçíîâèäíîñòü
ãëîáàëüíûõ ïåðåìåííûõ, íî ñ îãðàíè÷åííîé îáëàñòüþ âèäèìîñòè — îíè äîñòóïíû
òîëüêî èç òîé ôóíêöèè, â êîòîðîé è áûëè îáúÿâëåíû. Âî âñåì îñòàëüíîì ñòàòè÷å-
ñêèå è ãëîáàëüíûå ïåðåìåííûå ïîëíîñòüþ ñîâïàäàþò — îáå ðàçìåùàþòñÿ â ñåã-
ìåíòå äàííûõ, îáå íåïîñðåäñòâåííî àäðåñóþòñÿ (èñêëþ÷àÿ ñëó÷àè îáðàùåíèÿ ÷å-
ðåç ññûëêó), îáå...


...åñòü ëèøü îäíà ñóùåñòâåííàÿ ðàçíèöà — ê ãëîáàëüíîé ïåðåìåííîé ìîãóò
îáðàùàòüñÿ ëþáûå ôóíêöèè, à ê ñòàòè÷åñêîé — òîëüêî îäíà. À êàê íàñ÷åò ãëî-
áàëüíûõ ïåðåìåííûõ, èñïîëüçóåìûõ ëèøü îäíîé ôóíêöèåé? Äà êàêèå æå ýòî
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ãëîáàëüíûå ïåðåìåííûå?! Ýòî íå ãëîáàëüíîñòü, ýòî êðèâîñòü èñõîäíîãî êîäà
ïðîãðàììû. Åñëè ïåðåìåííàÿ èñïîëüçóåòñÿ ëèøü îäíîé ôóíêöèåé, íåò íèêàêîé
íåîáõîäèìîñòè îáúÿâëÿòü åå ãëîáàëüíîé!


Âñÿêàÿ íåïîñðåäñòâåííî àäðåñóåìàÿ ÿ÷åéêà ïàìÿòè — ãëîáàëü-
íàÿ (ñòàòè÷åñêàÿ) ïåðåìåííàÿ (ñì. èñêëþ÷åíèÿ íèæå), íî íå âñÿêàÿ
ãëîáàëüíàÿ (ãëîáàëüíàÿ) ïåðåìåííàÿ âñåãäà àäðåñóåòñÿ íåïîñðåäñò-
âåííî.


Èäåíòèôèêàöèÿ êîíñòàíò è ñìåùåíèé


Òî, ÷òî äëÿ îäíîãî ÷åëîâåêà êîíñòàíòà, äëÿ
äðóãîãî — ïåðåìåííàÿ.


À. Ïåðëèñ. Àôîðèçìû ïðîãðàììèðîâàíèÿ


Ìèêðîïðîöåññîðû ñåðèè 80x86 ïîääåðæèâàþò îïåðàíäû òðåõ òèïîâ: ðå-
ãèñòð, íåïîñðåäñòâåííîå çíà÷åíèå, íåïîñðåäñòâåííûé óêàçàòåëü. Òèï
îïåðàíäà ÿâíî çàäàåòñÿ â ñïåöèàëüíîì ïîëå ìàøèííîé èíñòðóêöèè, èìåíóåìîì
mod, ïîýòîìó íèêàêèõ ïðîáëåì â èäåíòèôèêàöèè òèïîâ îïåðàíäîâ íå âîçíèêàåò.
Ðåãèñòð — íó, âñå ìû çíàåì, êàê âûãëÿäÿò ðåãèñòðû; óêàçàòåëü ïî îáùåïðèíÿòî-
ìó ñîãëàøåíèþ çàêëþ÷àåòñÿ â óãëîâûå ñêîáêè, à íåïîñðåäñòâåííîå çíà÷åíèå çà-
ïèñûâàåòñÿ áåç íèõ. Íàïðèìåð:


MOV ECX, EAX; ← ðåãèñòðîâûå îïåðàíäû


MOV ECX, 0x666; ← ëåâûé îïåðàíä ðåãèñòðîâûé, ïðàâûé - íåïîñðåäñòâåííûé


MOV [0x401020], EAX ← ëåâûé îïåðàíä - óêàçàòåëü, ïðàâûé - ðåãèñòð


Êðîìå ýòîãî ìèêðîïðîöåññîðû ñåðèè 80x86 ïîääåðæèâàþò äâà âèäà àäðåñà-
öèè ïàìÿòè: íåïîñðåäñòâåííóþ è êîñâåííóþ. Òèï àäðåñàöèè îïðåäåëÿåòñÿ òè-
ïîì óêàçàòåëÿ. Åñëè îïåðàíä íåïîñðåäñòâåííûé óêàçàòåëü, òî è àäðåñàöèÿ íåïî-
ñðåäñòâåííà. Åñëè æå îïåðàíä-óêàçàòåëü — ðåãèñòð, òî òàêàÿ àäðåñàöèÿ íàçûâà-
åòñÿ êîñâåííîé. Íàïðèìåð:


MOV ECX,[0x401020] ← íåïîñðåäñòâåííàÿ àäðåñàöèÿ


MOV ECX, [EAX] ← êîñâåííàÿ àäðåñàöèÿ


Äëÿ èíèöèàëèçàöèè ðåãèñòðîâîãî óêàçàòåëÿ ðàçðàáîò÷èêè ìèêðîïðîöåññîðà
ââåëè ñïåöèàëüíóþ êîìàíäó — LEA REG, [addr], — âû÷èñëÿþùóþ çíà÷åíèå àä-
ðåñíîãî âûðàæåíèÿ addr è ïðèñâàèâàþùóþ åãî ðåãèñòðó REG. Íàïðèìåð:


LEA EAX, [0x401020] ; ðåãèñòðó EAX ïðèñâàèâàåòñÿ çíà÷åíèå óêàçàòåëÿ 0x401020


MOV ECX, [EAX] ; êîñâåííàÿ àäðåñàöèÿ - çàãðóçêà â ECX äâîéíîãî ñëîâà,


; ðàñïîëîæåííîãî ïî ñìåùåíèþ 0x401020


Ïðàâûé îïåðàíä êîìàíäû LEA âñåãäà ïðåäñòàâëÿåò ñîáîé áëèæíèé (near)
óêàçàòåëü. (Èñêëþ÷åíèå ñîñòàâëÿþò ñëó÷àè èñïîëüçîâàíèÿ LEA äëÿ ñëîæåíèÿ
êîíñòàíò — ïîäðîáíåå îá ýòîì ñì. â îäíîèìåííîì ïóíêòå.) È âñå áûëî áû õîðî-
øî.... äà âîò, îêàçûâàåòñÿ, âíóòðåííåå ïðåäñòàâëåíèå áëèæíåãî óêàçàòåëÿ ýêâè-
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âàëåíòíî êîíñòàíòå òîãî æå çíà÷åíèÿ. Îòñþäà LEA EAX, [0x401020] ðàâíîñèëü-
íî MOV EAX,0x401020. Â ñèëó îïðåäåëåííûõ ïðè÷èí MOV çíà÷èòåëüíî îáîãíàë
â ïîïóëÿðíîñòè LEA, ïðàêòè÷åñêè âûòåñíèâ ïîñëåäíþþ èíñòðóêöèþ èç óïîòðåá-
ëåíèÿ.


Èçãíàíèå LEA ïîðîäèëî ôóíäàìåíòàëüíóþ ïðîáëåìó àññåìáëèðîâàíèÿ —
ïðîáëåìó OFFSET'à. Â îáùèõ ÷åðòàõ åå ñóòü çàêëþ÷àåòñÿ â ñèíòàêñè÷åñêîé íå-
ðàçëè÷èìîñòè êîíñòàíò è ñìåùåíèé (áëèæíèõ óêàçàòåëåé). Êîíñòðóêöèÿ MOV
EAX, 0x401020 ìîæåò ãðóçèòü â EAX è êîíñòàíòó, ðàâíóþ 0x401020 (ïðèìåð ñî-
îòâåòñòâóþùåãî Ñè-êîäà: a=0x401020), è óêàçàòåëü íà ÿ÷åéêó ïàìÿòè, ðàñïîëî-
æåííóþ ïî ñìåùåíèþ 0x401020 (ïðèìåð ñîîòâåòñòâóþùåãî Ñè-êîäà: a=&x). Ñî-
ãëàñèòåñü, a=0x401020 ñîâñåì íå îäíî è òî æå, ÷òî a=&x! À òåïåðü ïðåäñòàâüòå,
÷òî ïðîèçîéäåò, åñëè â çàíîâî àññåìáëèðîâàííîé ïðîãðàììå ïåðåìåííàÿ x, â ñèëó
íåêîòîðûõ îáñòîÿòåëüñòâ, îêàæåòñÿ ðàñïîëîæåíà ïî èíîìó ñìåùåíèþ, à íå
0x401020? Ïðàâèëüíî, — ïðîãðàììà ðóõíåò, èáî óêàçàòåëü a ïî-ïðåæíåìó óêàçû-
âàåò íà ÿ÷åéêó ïàìÿòè 0x401020, íî çäåñü òåïåðü «ïðîæèâàåò» ñîâñåì äðóãàÿ ïå-
ðåìåííàÿ!


Ïî÷åìó ïåðåìåííàÿ ìîæåò èçìåíèòü ñâîå ñìåùåíèå? Îñíîâíûõ ïðè÷èí òîìó
äâå. Âî-ïåðâûõ, ÿçûê àññåìáëåðà íåîäíîçíà÷åí è äîïóñêàåò äâîÿêóþ èíòåðïðåòà-
öèþ. Íàïðèìåð, êîíñòðóêöèè ADD EAX, 0x66 ñîîòâåòñòâóþò äâå ìàøèííûå èíñò-
ðóêöèè: 83 C0 66 è 05 66 00 00 00 äëèíîé òðè è ïÿòü áàéòîâ ñîîòâåòñòâåííî. Òðàíñ-
ëÿòîð ìîæåò âûáðàòü ëþáóþ èç íèõ, è íå ôàêò, ÷òî òó æå ñàìóþ, êîòîðàÿ áûëà â
èñõîäíîé ïðîãðàììå (äî äèçàññåìáëèðîâàíèÿ). Íåâåðíî «óãàäàííûé» ðàçìåð âû-
çîâåò óïëûâàíèå âñåõ îñòàëüíûõ èíñòðóêöèé, à âìåñòå ñ íèìè è äàííûõ. Âî-âòî-
ðûõ, óïëûâàíèå íå çàìåäëèò âûçâàòü ìîäèôèêàöèþ ïðîãðàììû (ðàçóìååòñÿ, ðå÷ü
èäåò íå î çàìåíå JZ íà JNZ, à íàñòîÿùåé àäàïòàöèè èëè ìîäåðíèçàöèè), è âñå
óêàçàòåëè òóò æå «ïîñûïëþòñÿ».


Âåðíóòü ðàáîòîñïîñîáíîñòü ïðîãðàììû ïîìîãàåò äèðåêòèâà offset. Åñëè MOV
EAX, 0x401020 äåéñòâèòåëüíî çàãðóæàåò â EAX óêàçàòåëü, à íå êîíñòàíòó, ïî
ñìåùåíèþ 0x401020 ñëåäóåò ñîçäàòü ìåòêó, èìåíóåìóþ, ñêàæåì, loc_401020, è
MOV EAX, 0x401020 çàìåíèòü íà MOV EAX, offset loc_401020. Òåïåðü óêàçà-
òåëü EAX ñâÿçàí íå ñ ôèêñèðîâàííûì ñìåùåíèåì, à ñ ìåòêîé!


À ÷òî ïðîèçîéäåò, åñëè ïðåäâàðèòü äèðåêòèâîé offset êîíñòàíòó, îøèáî÷íî
ïðèíÿâ åå çà óêàçàòåëü? Ïðîãðàììà îòêàæåò â ðàáîòå èëè ñòàíåò ðàáîòàòü íåêîð-
ðåêòíî. Äîïóñòèì, ÷èñëî 0x401020 âûðàæàëî ñîáîé îáúåì áàññåéíà ÷åðåç îäíó
òðóáó, â êîòîðûé ÷òî-òî âòåêàåò, à ÷åðåç äðóãóþ — âûòåêàåò. Åñëè çàìåíèòü êîí-
ñòàíòó óêàçàòåëåì, òî îáúåì áàññåéíà ñòàíåò ðàâåí... ñìåùåíèþ ìåòêè â çàíîâî
àññåìáëèðîâàííîé ïðîãðàììå è âñå ðàñ÷åòû ïîëåòÿò ê ÷åðòó.


Òàêèì îáðàçîì, î÷åíü âàæíî îïðåäåëèòü òèïû âñåõ íåïîñðåäñòâåííûõ îïå-
ðàíäîâ è åùå âàæíåå îïðåäåëèòü èõ ïðàâèëüíî. Îäíà îøèáêà ìîæåò ñòîèòü ïðî-
ãðàììå æèçíè (â ñìûñëå ðàáîòîñïîñîáíîñòè), à â òèïè÷íîé ïðîãðàììå òûñÿ÷è è
äåñÿòêè òûñÿ÷ îïåðàíäîâ!


Îòñþäà âîçíèêàåò äâà âîïðîñà:


• Êàê âîîáùå îïðåäåëÿþò òèïû îïåðàíäîâ?
• Ìîæíî ëè èõ îïðåäåëÿòü àâòîìàòè÷åñêè (èëè íà õóäîé êîíåö õîòÿ áû ïîëó-


àâòîìàòè÷åñêè)?
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Îïðåäåëåíèå òèïà íåïîñðåäñòâåííîãî îïåðàíäà. Íåïîñðåäñòâåííûé
îïåðàíä êîìàíäû LEA — âñåãäà óêàçàòåëü (èñêëþ÷åíèå ñîñòàâëÿþò àññåìáëåð-
íûå «èçâðàùåíèÿ»: ÷òîáû ñáèòü õàêåðîâ ñ òîëêó, â íåêîòîðûõ çàùèòàõ LEA èñïî-
ëüçóþòñÿ äëÿ çàãðóçêè êîíñòàíòû).


Íåïîñðåäñòâåííûå îïåðàíäû êîìàíä MOV è PUSH ìîãóò áûòü êàê êîíñòàí-
òàìè, òàê è óêàçàòåëÿìè. ×òîáû îïðåäåëèòü òèï íåïîñðåäñòâåííîãî îïåðàíäà, íå-
îáõîäèìî ïðîàíàëèçèðîâàòü, êàê èñïîëüçóåòñÿ åãî çíà÷åíèå â ïðîãðàììå. Åñëè
äëÿ êîñâåííîé àäðåñàöèè ïàìÿòè — ýòî óêàçàòåëü, òî â ïðîòèâíîì ñëó÷àå — êîí-
ñòàíòà.


Íàïðèìåð, âñòðåòèëè ìû â òåêñòå ïðîãðàììû êîìàíäó MOV EAX, 0x401020
(ðèñ 19). ×òî ýòî òàêîå: êîíñòàíòà èëè óêàçàòåëü? Îòâåò íà âîïðîñ äàåò ñòðîêà
MOV ECX, [EAX], ïîäñêàçûâàþùàÿ, ÷òî çíà÷åíèå 0x401020 èñïîëüçóåòñÿ äëÿ
êîñâåííîé àäðåñàöèè ïàìÿòè, ñëåäîâàòåëüíî, íåïîñðåäñòâåííûé îïåðàíä íå ÷òî
èíîå, êàê óêàçàòåëü.


Ñóùåñòâóåò äâà òèïà óêàçàòåëåé — óêàçàòåëè íà äàííûå è óêàçàòåëè íà
ôóíêöèþ. Óêàçàòåëè íà äàííûå èñïîëüçóþòñÿ äëÿ èçâëå÷åíèÿ çíà÷åíèÿ ÿ÷åéêè
ïàìÿòè è âñòðå÷àþòñÿ â àðèôìåòè÷åñêèõ êîìàíäàõ è êîìàíäàõ ïåðåñûëêè (íàïðè-
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ìåð, MOV, ADD, SUB). Óêàçàòåëè íà ôóíêöèþ èñïîëüçóþòñÿ â êîìàíäàõ êîñâåí-
íîãî âûçîâà è ðåæå â êîìàíäàõ êîñâåííîãî ïåðåõîäà — CALL è JMP ñîîòâåòñò-
âåííî.


Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 123. Êîíñòàíòû è óêàçàòåëè


main()


{


static int a=0x777;


int *b = &a;


int c=b[0];


}


Ðåçóëüòàò åãî êîìïèëÿöèè äîëæåí âûãëÿäåòü ïðèáëèçèòåëüíî òàê:


Ëèñòèíã 124


main proc near


var_8 = dword ptr -8


var_4 = dword ptr -4


push ebp


mov ebp, esp


sub esp, 8


; Îòêðûâàåì êàäð ñòåêà


mov [ebp+var_4], 410000h


; Çàãðóæàåì â ëîêàëüíóþ ïåðåìåííóþ var_4 çíà÷åíèå 0x410000.


; Ïîêà ìû íå ìîæåì îïðåäåëèòü åãî òèï - êîíñòàíòà ýòî èëè óêàçàòåëü.


mov eax, [ebp+var_4]


; Çàãðóæàåì ñîäåðæèìîå ëîêàëüíîé ïåðåìåííîé var_4 â ðåãèñòð EAX


mov ecx, [eax]


; Çàãðóæàåì â ECX ñîäåðæèìîå ÿ÷åéêè ïàìÿòè, íà êîòîðóþ óêàçûâàåò óêàçàòåëü EAX.


; Àãà! Çíà÷èò, EAX âñå-òàêè óêàçàòåëü. Òîãäà ëîêàëüíàÿ ïåðåìåííàÿ var_4,


; îòêóäà îí áûë çàãðóæåí, òîæå óêàçàòåëü.


; È íåïîñðåäñòâåííûé îïåðàíä 0x410000 - óêàçàòåëü, à íå êîíñòàíòà!


; Ñëåäîâàòåëüíî, ÷òîáû ñîõðàíèòü ðàáîòîñïîñîáíîñòü ïðîãðàììû, ñîçäàäèì ïî


; ñìåùåíèþ 0x410000 ìåòêó loc_410000, ÿ÷åéêó ïàìÿòè, ðàñïîëîæåííóþ ïî ýòîìó


; àäðåñó, ïðåîáðàçóåò â äâîéíîå ñëîâî, è MOV [ebp+var_4], 410000h çàìåíèì íà


; MOV [ebp+var_4], offset loc_410000


mov [ebp+var_8], ecx


; Ïðèñâàèâàåì ëîêàëüíîé ïåðåìåííîé var_8 çíà÷åíèå *var_4 ([offset loc_41000])


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp


Ðàññìîòðèì òåïåðü ïðèìåð ñ êîñâåííûì âûçîâîì ïðîöåäóðû:
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Ëèñòèíã 125. Ïðèìåð, äåìîíñòðèðóþùèé êîñâåííûé âûçîâ ïðîöåäóðû


func(int a, int b)


{


return a+b;


};


main()


{


int (*zzz) (int a, int b) = func;


// Âûçîâ ôóíêöèè ïðîèñõîäèò êîñâåííî - ïî óêàçàòåëþ zzz


zzz(0x666,0x777);


}


Ðåçóëüòàò êîìïèëÿöèè äîëæåí âûãëÿäåòü ïðèáëèçèòåëüíî òàê:


Ëèñòèíã 126


.text:0040100B main proc near ; CODE XREF: start+AFp


.text:0040100B


.text:0040100B var_4 dword ptr -4


.text:0040100B


.text:0040100B push ebp


.text:0040100C mov ebp, esp


.text:0040100C ; Îòêðûâàåì êàäð ñòåêà


.text:0040100C


.text:0040100E push ecx


.text:0040100E ; Âûäåëÿåì ïàìÿòü äëÿ ëîêàëüíîé ïåðåìåííîé var_4


.text:0040100E


.text:0040100F mov [ebp+var_4], 401000h


.text:0040100F ; Ïðèñâàèâàåì ëîêàëüíîé ïåðåìåííîé çíà÷åíèå 0x401000


.text:0040100F ; Ïîêà åùå ìû íå ìîæåì ñêàçàòü, êîíñòàíòà ýòî èëè ñìåùåíèå


.text:0040100F


.text:00401016 push 777h


.text:00401016 ; Çàíîñèì çíà÷åíèå 0x777 â ñòåê. Êîíñòàíòà ýòî èëè óêàçàòåëü?


.text:00401016 ; Ïîêà ñêàçàòü íåâîçìîæíî - íåîáõîäèìî ïðîàíàëèçèðîâàòü


.text:00401016 ; âûçûâàåìóþ ôóíêöèþ


.text:00401016


.text:0040101B push 666h


.text:0040101B ; Çàíîñèì â ñòåê íåïîñðåäñòâåííîå çíà÷åíèå 0x666


.text:0040101B


.text:00401020 call [ebp+var_4]


.text:00401020 ; Ñìîòðèòå, êîñâåííûé âûçîâ ôóíêöèè!


.text:00401020 ; Çíà÷èò, ïåðåìåííàÿ var_4 - óêàçàòåëü, ðàç òàê, òî è


.text:00401020 ; ïðèñâàèâàåìîå åé íåïîñðåäñòâåííîå çíà÷åíèå


.text:00401020 ; 0x401000 òîæå óêàçàòåëü!


.text:00401020 ; À ïî àäðåñó 0x401000 ðàñïîëîæåíà âûçûâàåìàÿ ôóíêöèÿ!


.text:00401020 ; Îêðåñòèì åå êàêèì-íèáóäü èìåíåì, íàïðèìåð MyFunc, è


.text:00401020 ; çàìåíèì mov [ebp+var_4], 401000h íà


.text:00401020 ; mov [ebp+var_4], offset MyFunc


.text:00401020 ; ïîñëå ÷åãî ìîæíî áóäåò ñìåëî ìîäèôèöèðîâàòü ïðîãðàììó


.text:00401020 ; Òåïåðü-òî îíà óæå íå "ðàçâàëèòñÿ"!


.text:00401020
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.text:00401023 add esp, 8


.text:00401023


.text:00401026 mov esp, ebp


.text:00401028 pop ebp


.text:00401028 ; Çàêðûâàåì êàäð ñòåêà


.text:00401028


.text:00401029 retn


.text:00401029 main endp


.text:00401000 MyFunc proc near


.text:00401000 ; À âîò è êîñâåííî âûçûâàåìàÿ ôóíêöèÿ MyFunc


.text:00401000 ; Èññëåäóåì åå, ÷òîáû îïðåäåëèòü òèï ïåðåäàâàåìûõ åé


.text:00401000 ; íåïîñðåäñòâåííûõ çíà÷åíèé


.text:00401000


.text:00401000 arg_0 = dword ptr 8


.text:00401000 arg_4 = dword ptr 0Ch


.text:00401000 ; Àãà, âîò îíè, íàøè àðãóìåíòû!


.text:00401000


.text:00401000 push ebp


.text:00401001 mov ebp, esp


.text:00401001 ; Îòêðûâàåì êàäð ñòåêà


.text:00401001


.text:00401003 mov eax, [ebp+arg_0]


.text:00401003 ; Çàãðóæàåì â EAX çíà÷åíèå àðãóìåíòà arg_0


.text:00401003


.text:00401006 add eax, [ebp+arg_4]


.text:00401006 ; Ñêëàäûâàåì EAX (arg_0) ñî çíà÷åíèåì àðãóìåíòà arg_0


.text:00401006 ; Îïåðàöèÿ ñëîæåíèÿ íàìåêàåò, ÷òî ïî êðàéíåé ìåðå îäèí èç


.text:00401006 ; äâóõ àðãóìåíòîâ íå óêàçàòåëü, òàê êàê ñëîæåíèå äâóõ óêàçàòåëåé


.text:00401006 ; áåññìûñëåííî (ñì. "Ñëîæíûå ñëó÷àè àäðåñàöèè")


.text:00401006


.text:00401009 pop ebp


.text:00401009 ; Çàêðûâàåì êàäð ñòåêà


.text:00401009


.text:0040100A retn


.text:0040100A ; Âûõîäèì, âîçâðàùàÿ â EAX ñóììó äâóõ àðãóìåíòîâ


.text:0040100A ; Êàê ìû âèäèì, íè çäåñü, íè â âûçûâàþùåé ôóíêöèè


.text:0040100A ; íåïîñðåäñòâåííûå çíà÷åíèÿ 0x666 è 0x777 íå èñïîëüçîâàëèñü


.text:0040100A ; äëÿ àäðåñàöèè ïàìÿòè, - çíà÷èò, ýòî êîíñòàíòû


.text:0040100A


.text:0040100A MyFunc endp


.text:0040100A


Ñëîæíûå ñëó÷àè àäðåñàöèè èëè ìàòåìàòè÷åñêèå îïåðàöèè ñ óêàçà-
òåëÿìè. Ñ/Ñ++ è íåêîòîðûå äðóãèå ÿçûêè ïðîãðàììèðîâàíèÿ äîïóñêàþò âûïîë-
íåíèå íàä óêàçàòåëÿìè ðàçëè÷íûõ àðèôìåòè÷åñêèõ îïåðàöèé, ÷åì ñåðüåçíî çà-
òðóäíÿþò èäåíòèôèêàöèþ òèïîâ íåïîñðåäñòâåííûõ îïåðàíäîâ.


Â ñàìîì äåëå, åñëè áû òàêèå îïåðàöèè ñ óêàçàòåëÿìè áûëè çàïðåùåíû, òî ëþ-
áàÿ ìàòåìàòè÷åñêàÿ èíñòðóêöèÿ, ìàíèïóëèðóþùàÿ ñ íåïîñðåäñòâåííûì îïåðàí-
äîì, îäíîçíà÷íî óêàçûâàëà áû íà åãî êîíñòàíòíûé òèï.


Ê ñ÷àñòüþ, äàæå â òåõ ÿçûêàõ, ãäå ýòî ðàçðåøåíî, íàä óêàçàòåëÿìè âûïîëíÿ-
åòñÿ îãðàíè÷åííîå ÷èñëî ìàòåìàòè÷åñêèõ îïåðàöèé. Òàê, ñîâåðøåííî áåññìûñ-
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ëåííî ñëîæåíèå äâóõ óêàçàòåëåé, à óæ òåì áîëåå óìíîæåíèå èëè äåëåíèå èõ äðóã
íà äðóãà. Âû÷èòàíèå — äåëî äðóãîå. Èñïîëüçóÿ òîò ôàêò, ÷òî êîìïèëÿòîð ðàñïî-
ëàãàåò ôóíêöèè â ïàìÿòè ñîãëàñíî ïîðÿäêó èõ îáúÿâëåíèÿ â ïðîãðàììå, ìîæíî
âû÷èñëèòü ðàçìåð ôóíêöèè, îòíèìàÿ åå óêàçàòåëü îò óêàçàòåëÿ íà ñëåäóþùóþ
ôóíêöèþ (ðèñ. 20). Òàêîé òðþê âñòðå÷àåòñÿ â óïàêîâùèêàõ (ðàñïàêîâùèêàõ) èñ-
ïîëíÿåìûõ ôàéëîâ, çàùèòàõ ñ ñàìîìîäèôèöèðóþùèìñÿ êîäîì, íî â ïðèêëàäíûõ
ïðîãðàììàõ èñïîëüçóåòñÿ ðåäêî.


Ñêàçàííîå âûøå îòíîñèëîñü ê ñëó÷àÿì «óêàçàòåëü» + «óêàçàòåëü», ìåæäó òåì
óêàçàòåëü ìîæåò ñî÷åòàòüñÿ è ñ êîíñòàíòîé. Ïðè÷åì òàêîå ñî÷åòàíèå íàñòîëüêî
ïîïóëÿðíî, ÷òî ìèêðîïðîöåññîðû ñåðèè 80x86 äàæå ïîääåðæèâàþò äëÿ ýòîãî ñïå-
öèàëüíóþ àäðåñàöèþ — áàçîâóþ. Ïóñòü, ê ïðèìåðó, èìååòñÿ óêàçàòåëü íà ìàñ-
ñèâ è èíäåêñ íåêîòîðîãî ýëåìåíòà ìàññèâà. Î÷åâèäíî, ÷òîáû ïîëó÷èòü çíà÷åíèå
ýòîãî ýëåìåíòà, íåîáõîäèìî ñëîæèòü óêàçàòåëü ñ èíäåêñîì, óìíîæåííûì íà ðàç-
ìåð ýëåìåíòà.


Âû÷èòàíèå êîíñòàíòû èç óêàçàòåëÿ âñòðå÷àåòñÿ ãîðàçäî ðåæå, ýòîìó íå òîëü-
êî ñîîòâåòñòâóåò ìåíüøèé êðóã çàäà÷, íî è ñàìè ïðîãðàììèñòû èçáåãàþò âû÷èòà-
íèÿ, ïîñêîëüêó îíî íåðåäêî ïðèâîäèò ê ñåðüåçíûì ïðîáëåìàì. Ñðåäè íà÷èíàþ-
ùèõ ïîïóëÿðåí ñëåäóþùèé ïðèìåì: åñëè èì òðåáóåòñÿ ìàññèâ, íà÷èíàþùèéñÿ ñ
åäèíèöû, îíè, îáúÿâèâ îáû÷íûé ìàññèâ, ïîëó÷àþò íà íåãî óêàçàòåëü è... óìåíü-
øàþò åãî íà åäèíèöó! Ýëåãàíòíî, íå ïðàâäà ëè? Íåò, íå ïðàâäà, ïîäóìàéòå, ÷òî
ïðîèçîéäåò, åñëè óêàçàòåëü íà ìàññèâ áóäåò ðàâåí íóëþ. Ïðàâèëüíî, «çìåÿ óêó-
ñèò» ñâîé õâîñò, è óêàçàòåëü ñòàíåò î÷-÷åíü áîëüøèì ïîëîæèòåëüíûì ÷èñëîì. Âî-
îáùå-òî ïîä Windows 9x/NT ìàññèâ ãàðàíòèðîâàííî íå ìîæåò áûòü ðàçìåùåí ïî
íóëåâîìó ñìåùåíèþ, íî íå ñòîèò ïðèâûêàòü ê òðþêàì, ïðèâÿçàííûì ê îäíîé ïëàò-
ôîðìå è íå ðàáîòàþùèì íà äðóãèõ.


«Íîðìàëüíûå» ÿçûêè ïðîãðàììèðîâàíèÿ çàïðåùàþò ñìåøåíèå òèïîâ, è ïðà-
âèëüíî! Èíà÷å òàêàÿ ÷åõàðäà ïîëó÷àåòñÿ, íå ÷åõàðäà äàæå, à åùå îäíà ôóíäàìåí-
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Ðèñ. 20. Èñïîëüçîâàíèå âû÷èòàíèÿ óêàçàòåëåé äëÿ âû÷èñëåíèÿ ðàçìåðà
ôóíêöèè [ñòðóêòóðû äàííûõ]







òàëüíàÿ ïðîáëåìà äèçàññåìáëèðîâàíèÿ — îïðåäåëåíèå òèïîâ â êîìáèíèðî-
âàííûõ âûðàæåíèÿõ. Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


MOV EAX,0x...


MOV EBX,0x...


ADD EAX,EBX


MOV ECX,[EAX]


Ëåòàþùèé Ñëîíîïîòàì! Ñóììà äâóõ íåïîñðåäñòâåííûõ çíà÷åíèé èñïîëüçóåò-
ñÿ äëÿ êîñâåííîé àäðåñàöèè. Íó, ïîëîæèì, îáà îíè óêàçàòåëÿìè áûòü íå ìîãóò,
èñõîäÿ èç ñàìûõ îáùèõ ñîîáðàæåíèé — íèêàê íå äîëæíû. Íàâåðíÿêà îäíî èç íå-
ïîñðåäñòâåííûõ çíà÷åíèé — óêàçàòåëü íà ìàññèâ (ñòðóêòóðó äàííûõ, îáúåêò), à
äðóãîå — èíäåêñ â ýòîì ìàññèâå. Äëÿ ñîõðàíåíèÿ ðàáîòîñïîñîáíîñòè ïðîãðàììû
óêàçàòåëü íåîáõîäèìî çàìåíèòü ñìåùåíèåì ìåòêè, à âîò èíäåêñ îñòàâèòü áåç èç-
ìåíåíèé (âåäü èíäåêñ — ýòî êîíñòàíòà).


Êàê æå ðàçëè÷èòü, ÷òî åñòü ÷òî. Óâû, íåò óíèâåðñàëüíîãî îòâåòà, à â êîíòåê-
ñòå ïðèâåäåííîãî âûøå ïðèìåðà ýòî è âîâñå íåâîçìîæíî!


Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 127. Ïðèìåð, äåìîíñòðèðóþùèé îïðåäåëåíèå òèïîâ â êîìáèíèðîâàííûõ
âûðàæåíèÿõ


MyFunc(char *a, int i)


{


a[i]='\n';


a[i+1]=0;


}


main()


{


static char buff[]="Hello,Sailor!";


MyFunc(&buff[0], 5);


}


Ðåçóëüòàò êîìïèëÿöèè Microsoft Visual C++ äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 128


main proc near ; CODE XREF: start+AFp


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push 5


; Ïåðåäàåì ôóíêöèè MyFunc íåïîñðåäñòâåííîå çíà÷åíèå 0x5


push 405030h


; Ïåðåäàåì ôóíêöèè MyFunc íåïîñðåäñòâåííîå çíà÷åíèå 0x405030


call MyFunc


add esp, 8


; Âûçûâàåì MyFunc(0x405030, 0x5)


pop ebp


; Çàêðûâàåì êàäð ñòåêà
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retn


main endp


MyFunc proc near ; CODE XREF: main+Ap


arg_0 = dword ptr 8


arg_4 = dword ptr 0Ch


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


mov eax, [ebp+arg_0]


; Çàãðóæàåì â EAX çíà÷åíèå àðãóìåíòà arg_0


; (arg_0 ñîäåðæèò íåïîñðåäñòâåííîå çíà÷åíèå 0x405030)


add eax, [ebp+arg_4]


; Ñêëàäûâàåì EAX ñî çíà÷åíèåì àðãóìåíòà arg_4 (îí ñîäåðæèò çíà÷åíèå 0x5).


; Îïåðàöèÿ ñëîæåíèÿ óêàçûâàåò íà òî, ÷òî ïî êðàéíåé ìåðå îäèí èç íèõ


; êîíñòàíòà, à äðóãîé - ëèáî êîíñòàíòà, ëèáî óêàçàòåëü


mov byte ptr [eax], 0Ah


; Àãà! Ñóììà íåïîñðåäñòâåííûõ çíà÷åíèé èñïîëüçóåòñÿ äëÿ êîñâåííîé àäðåñàöèè


; ïàìÿòè, çíà÷èò, ýòî êîíñòàíòà è óêàçàòåëü. Íî êòî åñòü êòî?


; Äëÿ îòâåòà íà ýòîò âîïðîñ íàì íåîáõîäèìî ïîíÿòü ñìûë êîäà ïðîãðàììû -


; ÷åãî æå äîáèâàëñÿ ïðîãðàììèñò ñëîæåíèåì óêàçàòåëåé?


; Ïðåäïîëîæèì, ÷òî çíà÷åíèå 0x5 - óêàçàòåëü. Ëîãè÷íî?


; Äà, âîò íå î÷åíü-òî ëîãè÷íî, åñëè ýòî óêàçàòåëü, òî óêàçàòåëü íà ÷òî?


; Ïåðâûå 64 êèëîáàéòà àäðåñíîãî ïðîñòðàíñòâà Windows NT çàáëîêèðîâàíû äëÿ


; "îòëàâëèâàíèÿ" íóëåâûõ è íåèíèöèàëèçèðîâàííûõ óêàçàòåëåé.


; ßñíî, ÷òî ðàâíûì ïÿòè óêàçàòåëü áûòü íèêàê íå ìîæåò, ðàçâå ÷òî ïðîãðàììêè


; èñïîëüçîâàë êàêîé-íèáóäü î÷åíü èçâðàùåííûé òðþê.


; À åñëè óêàçàòåëü 0x401000? Âûãëÿäèò ïðàâäîïîäîáíûì ëåãàëüíûì ñìåùåíèåì...


; Êñòàòè, ÷òî òàì ó íàñ ðàñïîëîæåíî? Ñåêóíäî÷êó...


; 00401000 db 'Hello,Sailor!',0


;


; Òåïåðü âñå ñõîäèòñÿ - ôóíêöèè ïåðåäàí óêàçàòåëü íà ñòðîêó "Hello, Sailor!"


; (çíà÷åíèå 0x401000) è èíäåêñ ñèìâîëà ýòîé ñòðîêè (çíà÷åíèå 0x5),


; ôóíêöèÿ ñëîæèëà óêàçàòåëü ñî ñòðîêîé è çàïèñàëà â ïîëó÷åííóþ ÿ÷åéêó ñèìâîë \n


mov ecx, [ebp+arg_0]


; Â ECX çàíîñèòñÿ çíà÷åíèå àðãóìåíòà arg_0


; (êàê ìû óæå óñòàíîâèëè, ýòî óêàçàòåëü)


add ecx, [ebp+arg_4]


; Ñêëàäûâàåì arg_0 ñ arg_4 (êàê ìû óñòàíîâèëè, arg_4 - èíäåêñ)


mov byte ptr [ecx+1], 0


; Ñóììà ECX èñïîëüçóåòñÿ äëÿ êîñâåííîé àäðåñàöèè ïàìÿòè, òî÷íåå, êîñâåííî-áàçîâîé


; òàê êàê ê ñóììå óêàçàòåëÿ è èíäåêñà ïðèáàâëÿåòñÿ åùå è åäèíèöà è â ýòó ÿ÷åéêó


; ïàìÿòè çàíîñèòñÿ íîëü.


; Íàøè âûâîäû ïîäòâåðæäàþòñÿ - ôóíêöèè ïåðåäàåòñÿ óêàçàòåëü íà ñòðîêó è


; èíäåêñ ïåðâîãî "îòñåêàåìîãî" ñèìâîëà ñòðîêè.


; Ñëåäîâàòåëüíî, äëÿ ñîõðàíåíèÿ ðàáîòîñïîñîáíîñòè ïðîãðàììû ïî ñìåùåíèþ 0x401000


; íåîáõîäèìî ñîçäàòü ìåòêó loc_s0, à PUSH 0x401000 â âûçûâàþùåé ôóíêöèè


; çàìåíèòü íà PUSH offset loc_s0
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pop ebp


retn


MyFunc endp


À òåïåðü îòêîìïèëèðóåì òîò æå ñàìûé ïðèìåð êîìïèëÿòîðîì Borland C++
5.0 è ñðàâíèì, ÷åì îí îòëè÷àåòñÿ îò Microsoft Visual C++ (íèæå äëÿ ýêîíîìèè ìå-
ñòà ïðèâåäåí êîä îäíîé ëèøü ôóíêöèè MyFunc, ôóíêöèÿ main ïðàêòè÷åñêè èäåí-
òè÷íà ïðåäûäóùåìó ïðèìåðó):


Ëèñòèíã 129


MyFunc proc near ; CODE XREF: _main+Dp


push ebp


; Îòðûâàåì ïóñòîé êàäð ñòåêà - íåò ëîêàëüíûõ ïåðåìåííûõ


mov byte ptr [eax+edx], 0Ah


; Àãà, Borland C++ ñðàçó ñëîæèë óêàçàòåëü ñ êîíñòàíòîé íåïîñðåäñòâåííî â


; àäðåñíîì âûðàæåíèè!


; Êàê îïðåäåëèòü, êàêîé èç ðåãèñòðîâ êîíñòàíòà, à êàêîé óêàçàòåëü?


; Êàê è â ïðåäûäóùåì ñëó÷àå, íåîáõîäèìî ïðîàíàëèçèðîâàòü èõ çíà÷åíèå.


mov byte ptr [eax+edx+1], 0


mov ebp, esp


pop ebp


; Çàêðûòèå êàäðà ñòåêà


retn


MyFunc endp


Ïîðÿäîê èíäåêñîâ è óêàçàòåëåé. Îòêðîþ ìàëåíüêèé ñåêðåò — ïðè ñëî-
æåíèè óêàçàòåëÿ ñ êîíñòàíòîé áîëüøèíñòâî êîìïèëÿòîðîâ íà ïåðâîå ìåñòî ïîìå-
ùàþò óêàçàòåëü, à íà âòîðîå — êîíñòàíòó, êàêèì áû íè áûëî èõ ðàñïîëîæåíèå â
èñõîäíîé ïðîãðàììå.


Èíà÷å ãîâîðÿ, âûðàæåíèÿ a[i], (a+i)[0], *(a+i) è *(i+a) êîìïèëèðóþòñÿ â îäèí
è òîò æå êîä! Äàæå åñëè èçâðàòèòüñÿ è íàïèñàòü òàê: (0)[i+a], êîìïèëÿòîð âñå ðàâ-
íî âûäâèíåò a íà ïåðâîå ìåñòî. ×òî ýòî — îñëèíàÿ óïðÿìîñòü, èãðà ñëó÷àÿ èëè
ôè÷à? Îòâåò äî ñìåøíîãî ïðîñò — ñëîæåíèå óêàçàòåëÿ ñ êîíñòàíòîé äàåò óêàçà-
òåëü! Ïîýòîìó ðåçóëüòàò âû÷èñëåíèé âñåãäà çàïèñûâàåòñÿ â ïåðåìåííóþ òèïà
«óêàçàòåëü».


Âåðíåìñÿ ê ïîñëåäíåìó ðàññìîòðåííîìó ïðèìåðó, ïðèìåíèâ äëÿ àíàëèçà
íàøå íîâîå ïðàâèëî:


Ëèñòèíã 130


mov eax, [ebp+arg_0]


; Çàãðóæàåì â EAX çíà÷åíèå àðãóìåíòà arg_0


; (arg_0 ñîäåðæèò íåïîñðåäñòâåííîå çíà÷åíèå 0x405030)


add eax, [ebp+arg_4]


; Ñêëàäûâàåì EAX ñî çíà÷åíèåì àðãóìåíòà arg_4 (îí ñîäåðæèò çíà÷åíèå 0x5).


; Îïåðàöèÿ ñëîæåíèÿ óêàçûâàåò íà òî, ÷òî ïî êðàéíåé ìåðå îäèí èç íèõ


; êîíñòàíòà, à äðóãîé - ëèáî êîíñòàíòà, ëèáî óêàçàòåëü
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mov byte ptr [eax], 0Ah


; Àãà! Ñóììà íåïîñðåäñòâåííûõ çíà÷åíèé èñïîëüçóåòñÿ äëÿ êîñâåííîé àäðåñàöèè


; ïàìÿòè, çíà÷èò, ýòî êîíñòàíòà è óêàçàòåëü. Íî êòî èç íèõ êòî?


; Ñ áîëüøîé ñòåïåíüþ âåðîÿòíîñòè EAX - óêàçàòåëü, òàê êàê îí ñòîèò íà ïåðâîì


; ìåñòå, à var_4 - èíäåêñ, òàê êàê îí ñòîèò íà âòîðîì.


Èñïîëüçîâàíèå LEA äëÿ ñëîæåíèÿ êîíñòàíò. Èíñòðóêöèÿ LEA øèðîêî
èñïîëüçóåòñÿ êîìïèëÿòîðàìè íå òîëüêî äëÿ èíèöèàëèçàöèè óêàçàòåëåé, íî è äëÿ
ñëîæåíèÿ êîíñòàíò. Ïîñêîëüêó âíóòðåííå ïðåäñòàâëåíèå êîíñòàíò è óêàçàòåëåé
èäåíòè÷íî, ðåçóëüòàò ñëîæåíèÿ äâóõ óêàçàòåëåé èäåíòè÷åí ñóììå òîæäåñòâåí-
íûõ èì êîíñòàíò. Òî åñòü LEA EBX, [EBX+0x666] == ADD EBX, 0x666, îäíàêî ïî
ñâîèì ôóíêöèîíàëüíûì âîçìîæíîñòÿì LEA çíà÷èòåëüíî îáãîíÿåò ADD. Âîò, íà-
ïðèìåð, LEA ESI, [EAX*4+EBP-0x20], ïîïðîáóéòå òî æå ñàìîå «ñêîðìèòü» èí-
ñòðóêöèè ADD!


Âñòðåòèâ â òåêñòå ïðîãðàììû êîìàíäó LEA, íå òîðîïèòåñü íàâåøèâàòü íà âîç-
âðàùåííîå åþ çíà÷åíèå ÿðëûê «óêàçàòåëü», ñ íå ìåíüøèì óñïåõîì îí ìîæåò îêà-
çàòüñÿ è êîíñòàíòîé! Åñëè «ïîäîçðåâàåìûé» íè ðàçó íå èñïîëüçóåòñÿ â âûðàæå-
íèè êîñâåííîé àäðåñàöèè — íèêàêîé ýòî íå óêàçàòåëü, à ñàìàÿ íàñòîÿùàÿ êîí-
ñòàíòà!


«Âèçóàëüíàÿ» èäåíòèôèêàöèÿ êîíñòàíò è óêàçàòåëåé. Âîò íåñêîëüêî
ïðèåìîâ, ïîìîãàþùèõ îòëè÷èòü óêàçàòåëè îò êîíñòàíò.


1) Â 32-ðàçðÿäíûõ Windows-ïðîãðàììàõ óêàçàòåëè ìîãóò ïðèíèìàòü îãðàíè-
÷åííûé äèàïàçîí çíà÷åíèé. Äîñòóïíûé ïðîöåññîðàì ðåãèîí àäðåñíîãî ïðîñòðàí-
ñòâà íà÷èíàåòñÿ ñî ñìåùåíèÿ 0x1.00.00 è ïðîñòèðàåòñÿ äî ñìåùåíèÿ
0õ80.00.00.00, à â ñðåäå Windows 9x/Me è òîãî ìåíüøå — îò 0x40.00.00 äî
0õ80.00.00.00. Ïîýòîìó âñå íåïîñðåäñòâåííûå çíà÷åíèÿ, ìåíüøèå 0x1.00.00 è
áîëüøå 0x80.00.00, ïðåäñòàâëÿþò ñîáîé êîíñòàíòû, à íå óêàçàòåëè. Èñêëþ÷åíèå
ñîñòàâëÿåò ÷èñëî íîëü, îáîçíà÷àþùåå íóëåâîé óêàçàòåëü íåêîòîðûå çàùèòíûå
ìåõàíèçìû íåïîñðåäñòâåííî îáðàùàþòñÿ ê êîäó îïåðàöèîííîé ñèñòåìû, ðàñïîëî-
æåííîìó âûøå àäðåñà 0x80.00.00.


2) Åñëè íåïîñðåäñòâåííîå çíà÷åíèå ñìàõèâàåò íà óêàçàòåëü, ïîñìîòðèòå, íà
÷òî îí óêàçûâàåò. Åñëè ïî äàííîìó ñìåùåíèþ íàõîäèòñÿ ïðîëîã ôóíêöèè èëè îñ-
ìûñëåííàÿ òåêñòîâàÿ ñòðîêà, ñêîðåå âñåãî, ìû èìååì äåëî ñ óêàçàòåëåì, õîòÿ, ìî-
æåò áûòü, ýòî âñåãî ëèøü ñîâïàäåíèå.


3) Çàãëÿíèòå â òàáëèöó ïåðåìåùàåìûõ ýëåìåíòîâ (ñì. «Øàã ÷åòâåðòûé.
Çíàêîìñòâî ñ îòëàä÷èêîì. Ñïîñîá 0. Áðÿê íà îðèãèíàëüíûé ïàðîëü»). Åñëè
àäðåñ «ïîäñëåäñòâåííîãî» íåïîñðåäñòâåííîãî çíà÷åíèÿ åñòü â òàáëèöå, ýòî, íåñî-
ìíåííî, óêàçàòåëü. Áåäà â òîì, ÷òî áîëüøèíñòâî èñïîëíÿåìûõ ôàéëîâ — íåïåðå-
ìåùàåìû è òàêîé ïðèåì àêòóàëåí ëèøü äëÿ èññëåäîâàíèÿ DLL (à DLL ïåðåìåùàå-
ìû ïî îïðåäåëåíèþ).


Ê ñëîâó ñêàçàòü, äèçàññåìáëåð IDA Pro èñïîëüçóåò âñå òðè îïèñàííûõ ñïîñî-
áà äëÿ àâòîìàòè÷åñêîãî îïîçíàâàíèÿ óêàçàòåëåé. Ïîäðîáíåå îá ýòîì ðàññêàçûâà-
åòñÿ â êíèãå àâòîðà «Îáðàç ìûøëåíèÿ — äèçàññåìáëåð IDA» (ãë. «Íàñòðîé-
êè», ñ. 408).
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Èäåíòèôèêàöèÿ ëèòåðàëîâ è ñòðîê


Óæå äàâíî
Óòèõëî ïîëå áîÿ,
Íî ñîðîê òûñÿ÷
Âîèíîâ Êèòàÿ
Ïîãèáëè çäåñü,
Ïîæåðòâîâàâ ñîáîþ...


Äó Ôî. Îïëàêèâàþ ïîðàæåíèå
ïðè ×ýíüòàî


Êàçàëîñü áû, ÷òî ìîæåò áûòü ñëîæíîãî â èäåíòèôèêàöèè ñòðîê? Åñëè òî, íà
÷òî ññûëàåòñÿ óêàçàòåëü (ñì. «Èäåíòèôèêàöèÿ óêàçàòåëåé»), âûãëÿäèò êàê
ñòðîêà, ýòî è åñòü ñòðîêà! Áîëåå òîãî, â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ ñòðî-
êè îáíàðóæèâàþòñÿ è èäåíòèôèöèðóþòñÿ òðèâèàëüíûì ïðîñìîòðîì äàìïà ïðî-
ãðàììû (ïðè óñëîâèè, êîíå÷íî, ÷òî îíè íå çàøèôðîâàíû, íî øèôðîâêà — òåìà îò-
äåëüíîãî ðàçãîâîðà). Òàê-òî îíî òàê, äà íå âñå ñòîëü ïðîñòî!


Çàäà÷à íîìåð îäèí — àâòîìàòèçèðîâàííîå âûÿâëåíèå ñòðîê â ïðîãðàììå —
âåäü íå ïðîëèñòûâàòü æå ìåãàáàéòîâûå äàìïû «âðó÷íóþ»? Ñóùåñòâóåò ìíîæåñò-
âî àëãîðèòìîâ èäåíòèôèêàöèè ñòðîê. Ñàìûé ïðîñòîé (íî íå ñàìûé íàäåæíûé)
îñíîâàí íà äâóõ ñëåäóþùèõ òåçèñàõ:


• ñòðîêà ñîñòîèò èç îãðàíè÷åííîãî àññîðòèìåíòà ñèìâîëîâ. Â ãðóáîì
ïðèáëèæåíèè — ýòî öèôðû, áóêâû àëôàâèòà (âêëþ÷àÿ ïðîáåëû), çíàêè ïðå-
ïèíàíèÿ è ñëóæåáíûå ñèìâîëû íàïîäîáèå òàáóëÿöèè èëè âîçâðàòà êàðåòêè;


• ñòðîêà äîëæíà ñîñòîÿòü ïî êðàéíåé ìåðå èç íåñêîëüêèõ ñèìâîëîâ.


Óñëîâèìñÿ ñ÷èòàòü ìèíèìàëüíóþ äëèíó ñòðîêè ðàâíîé N áàéòàì, òîãäà äëÿ
àâòîìàòè÷åñêîãî âûÿâëåíèÿ âñåõ ñòðîê äîñòàòî÷íî îòûñêàòü âñå ïîñëåäîâàòåëüíî-
ñòè èç N è áîëåå «ñòðîêîâûõ» ñèìâîëîâ. Âåñü âîïðîñ â òîì, ÷åìó äîëæíà áûòü
ðàâíà N è êàêèå ñèìâîëû âêëþ÷àòü â «ñòðîêîâûå».


Åñëè N èìååò ìàëîå çíà÷åíèå, ïîðÿäêà òðåõ-÷åòûðåõ áàéòîâ, òî ìû ïîëó÷èì
î÷åíü áîëüøîå êîëè÷åñòâî ëîæíûõ ñðàáàòûâàíèé. Íàïðîòèâ, êîãäà N âåëèêî, ïîðÿä-
êà øåñòè-âîñüìè áàéòîâ, ÷èñëî ëîæíûõ ñðàáàòûâàíèé áëèçêî ê íóëþ è èìè ìîæíî
ïðåíåáðå÷ü, íî âñå êîðîòêèå ñòðîêè, íàïðèìåð OK, YES, NO, îêàæóòñÿ íåðàñïîçíà-
íû! Äðóãàÿ ïðîáëåìà — ïîìèìî çíàêîöèôðîâûõ ñèìâîëîâ â ñòðîêàõ âñòðå÷àþòñÿ è
ýëåìåíòû ïñåâäîãðàôèêè (îñîáåííî ÷àñòû îíè â êîíñîëüíûõ ïðèëîæåíèÿõ), è âñÿêèå
òàì «ìîðäàøêè», «ñòðåëêè», «êàðàïóçèêè» — ñëîâîì, ïî÷òè âñÿ òàáëèöà ASCII. ×åì
æå òîãäà ñòðîêà îòëè÷àåòñÿ îò ñëó÷àéíîé ïîñëåäîâàòåëüíîñòè áàéòîâ? ×àñòîòíûé
àíàëèç çäåñü áåññèëåí — åìó äëÿ íîðìàëüíîé ðàáîòû òðåáóåòñÿ êàê ìèíèìóì ñîòíÿ
áàéòîâ òåêñòà, à ìû ãîâîðèì î ñòðîêàõ èç äâóõ-òðåõ ñèìâîëîâ!


Çàéäåì ñ äðóãîãî êîíöà — åñëè â ïðîãðàììå åñòü ñòðîêà, çíà÷èò, íà íåå êòî-
íèáóäü äà ññûëàåòñÿ. À ðàç òàê, ìîæíî ïîèñêàòü ñðåäè íåïîñðåäñòâåííûõ çíà÷å-
íèé óêàçàòåëü íà ðàñïîçíàííóþ ñòðîêó. È åñëè îí áóäåò íàéäåí, øàíñû íà òî, ÷òî
ýòî äåéñòâèòåëüíî èìåííî ñòðîêà, à íå ñëó÷àéíàÿ ïîñëåäîâàòåëüíîñòü áàéòîâ,
ðåçêî âîçðàñòàþò. Âñå ïðîñòî, íå òàê ëè?


Ïðîñòî, äà íå ñîâñåì! Ðàññìîòðèì ñëåäóþùèé ïðèìåð:
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Ëèñòèíã 131


BEGIN


WriteLn('Hello, Sailor!');


END.


Îòêîìïèëèðóåì åãî ëþáûì ïîäõîäÿùèì Pascal-êîìïèëÿòîðîì (íàïðèìåð,
Delphi èëè Free Pascal) è, çàãðóçèâ îòêîìïèëèðîâàííûé ôàéë â äèçàññåìáëåð,
ïðîéäåìñÿ âäîëü ñåãìåíòà äàííûõ. Âñêîðå íàì íà ãëàçà ïîïàäåòñÿ ñëåäóþùåå:


Ëèñòèíã 132


.data:00404040 unk_404040 db 0Eh ;


.data:00404041 db 48h ; H


.data:00404042 db 65h ; e


.data:00404043 db 6Ch ; l


.data:00404044 db 6Ch ; l


.data:00404045 db 6Fh ; o


.data:00404046 db 2Ch ; ,


.data:00404047 db 20h ;


.data:00404048 db 53h ; S


.data:00404049 db 61h ; a


.data:0040404A db 69h ; i


.data:0040404B db 6Ch ; l


.data:0040404C db 6Fh ; o


.data:0040404D db 72h ; r


.data:0040404E db 21h ; !


.data:0040404F db 0 ;


.data:00404050 word_404050 dw 1332h


Âîò îíà, èñêîìàÿ ñòðîêà! (Â òîì, ÷òî ýòî ñòðîêà, ó íàñ íèêàêèõ ñîìíåíèé
íåò.) Ïîïðîáóåì íàéòè, êòî íà íåå ññûëàåòñÿ. Â IDA Pro äëÿ ýòîãî ñëåäóåò íàæàòü
<ALT-I> è â ïîëå ïîèñêà ââåñòè ñìåùåíèå íà÷àëà ñòðîêè — 0x404041...


Êàê ýòî «íè÷åãî íå íàéäåíî — Search Failed»? À ÷òî æå òîãäà ïåðåäàåòñÿ ôóí-
êöèè WriteLn? Ìîæåò áûòü, ýòî ñáîéíóëà IDA? Ïðîñìàòðèâàåì äèçàññåìáëåðíûé
òåêñò «âðó÷íóþ» — ðåçóëüòàò âíîâü íóëåâîé.


Ïðè÷èíà íàøåé íåóäà÷è â òîì, ÷òî â íà÷àëå Pascal-ñòðîê èäåò áàéò, ñîäåðæà-
ùèé äëèíó ýòîé ñòðîêè. Äåéñòâèòåëüíî, â äàìïå ïî ñìåùåíèþ 0x404040 íàõîäèò-
ñÿ çíà÷åíèå 0xE (÷åòûðíàäöàòü â äåñÿòè÷íîé ñèñòåìå èñ÷èñëåíèÿ). À ñêîëüêî
ñèìâîëîâ ñòðîêå «Hello, Sailor!»? Ñ÷èòàåì: îäèí, äâà, òðè... ÷åòûðíàäöàòü! Âíîâü
íàæèìàåì òî æå ñî÷åòàíèå <ALT-I> è èùåì íåïîñðåäñòâåííûé îïåðàíä, ðàâíûé
0x404040. È â ñàìîì äåëå íàõîäèì:


Ëèñòèíã 133


.text:00401033 push 404040h


.text:00401038 push [ebp+var_4]


.text:0040103B push 0


.text:0040103D call FPC_WRITE_TEXT_SHORTSTR


.text:00401042 push [ebp+var_4]


.text:00401045 call FPC_WRITELN_END


.text:0040104A push offset loc_40102A
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.text:0040104F call FPC_IOCHECK


.text:00401054 call FPC_DO_EXIT


.text:00401059 leave


.text:0040105A retn


Îêàçûâàåòñÿ, ìàëî èäåíòèôèöèðîâàòü ñòðîêó, åùå êàê ìèíèìóì òðåáóåòñÿ
îïðåäåëèòü åå ãðàíèöû.


Íàèáîëåå ïîïóëÿðíû ñëåäóþùèå òèïû ñòðîê: Ñè-ñòðîêè, çàâåðøàþùèåñÿ
íóëåì; DOS-ñòðîêè, çàâåðøàþùèåñÿ ñèìâîëîì $; Pascal-ñòðîêè, ïðåäâà-
ðÿåìûå îäíî-, äâóõ- èëè ÷åòûðåõáàéòîâûì ïîëåì, ñîäåðæàùèì äëèíó ñòðî-
êè. Ðàññìîòðèì êàæäûé èç ýòèõ òèïîâ ïîäðîáíåå:


Ñ-ñòðîêè, òàêæå èìåíóåìûå ASCIIZ-ñòðîêàìè (îò Zero — íîëü íà êîíöå), —
âåñüìà ðàñïðîñòðàíåííûé òèï ñòðîê, øèðîêî èñïîëüçóþùèéñÿ â îïåðàöèîííûõ
ñèñòåìàõ ñåìåéñòâ Windows è UNIX. Ñèìâîë \0 (íå ïóòàòü ñ 0) èìååò ñïåöèàëü-
íîå ïðåäíàçíà÷åíèå è òðàêòóåòñÿ ïî-îñîáîìó — êàê çàâåðøèòåëü ñòðîêè. Äëèíà
ASCIIZ-ñòðîê ïðàêòè÷åñêè íè÷åì íå îãðàíè÷åíà, íó ðàçâå ÷òî ðàçìåðîì àäðåñíîãî
ïðîñòðàíñòâà, âûäåëåííîãî ïðîöåññó èëè ïðîòÿæåííîñòüþ ñåãìåíòà. Ñîîòâåòñò-
âåííî â Windows 9x/NT ìàêñèìàëüíûé ðàçìåð ASCIIZ-ñòðîêè ëèøü íåìíîãèì
ìåíåå 2 ãèãàáàéòîâ, à â Windows 3.1 è MS-DOS — îêîëî 64 êèëîáàéòîâ. Ôàê-
òè÷åñêàÿ äëèíà ASCIIZ-ñòðîê ëèøü íà áàéò äëèííåå èñõîäíîé ASCII-ñòðîêè. Íå-
ñìîòðÿ íà ïåðå÷èñëåííûå âûøå äîñòîèíñòâà, Ñ-ñòðîêàì ïðèñóùè è íåêîòîðûå íå-
äîñòàòêè. Âî-ïåðâûõ, ASCIIZ-ñòðîêà íå ìîæåò ñîäåðæàòü íóëåâûõ áàéòîâ, è ïî-
ýòîìó îíà íåïðèãîäíà äëÿ îáðàáîòêè áèíàðíûõ äàííûõ. Âî-âòîðûõ, îïåðàöèè êî-
ïèðîâàíèÿ, ñðàâíåíèÿ è êîíòàêöèè Ñ-ñòðîê ñîïðÿæåíû ñî çíà÷èòåëüíûìè íàêëàä-
íûìè ðàñõîäàìè — ñîâðåìåííûì ïðîöåññîðàì íåâûãîäíî ðàáîòàòü ñ îòäåëüíûìè
áàéòàìè, èì æåëàòåëüíî èìåòü äåëî ñ äâîéíûìè ñëîâàìè. Íî, óâû, äëèíà ASCIIZ-
ñòðîê íàïåðåä íåèçâåñòíà è åå ïðèõîäèòñÿ âû÷èñëÿòü íà ëåòó, ïðîâåðÿÿ êàæäûé
áàéò íà ñèìâîë çàâåðøåíèÿ. Ïðàâäà, ðàçðàáîò÷èêè íåêîòîðûõ êîìïèëÿòîðîâ
èäóò íà õèòðîñòü — îíè çàâåðøàþò ñòðîêó ñåìüþ íóëÿìè, ÷òî ïîçâîëÿåò ðàáî-
òàòü ñ äâîéíûìè ñëîâàìè, à ýòî íà ïîðÿäîê áûñòðåå. Ïî÷åìó ñåìüþ, à íå ÷åòûðü-
ìÿ? Âåäü â äâîéíîì ñëîâå áàéòîâ ÷åòûðå! Äà, âåðíî, ÷åòûðå, íî ïîäóìàéòå, ÷òî
ïðîèçîéäåò, åñëè ïîñëåäíèé çíà÷èìûé ñèìâîë ñòðîêè ïðèäåòñÿ íà ïåðâûé áàéò
äâîéíîãî ñëîâà? Âåðíî, åãî êîíåö çàïîëíÿò òðè íóëåâûõ áàéòà, íî äâîéíîå ñëîâî
èç-çà âìåøàòåëüñòâà ïåðâîãî ñèìâîëà óæå íå áóäåò ðàâíî íóëþ! Âîò ïîýòîìó ñëå-
äóþùåìó äâîéíîìó ñëîâó íàäî ïðåäîñòàâèòü åùå ÷åòûðå íóëåâûõ áàéòà, òîãäà îíî
ãàðàíòèðîâàíî áóäåò ðàâíî íóëþ. Âïðî÷åì, ñåìü ñëóæåáíûõ áàéòîâ íà êàæäóþ
ñòðîêó — ýòî óæå ïåðåáîð!


DOS-ñòðîêè. Â MS-DOS ôóíêöèÿ âûâîäà ñòðîêè âîñïðèíèìàåò çíàê $ êàê
ñèìâîë çàâåðøåíèÿ, ïîýòîìó â ïðîãðàììèñòñêèõ êóëóàðàõ òàêèå ñòðîêè íàçûâàþò
DOS-ñòðîêàìè. Òåðìèí íå ñîâñåì êîððåêòåí — âñå îñòàëüíûå ôóíêöèè MS-DOS
ðàáîòàþò èñêëþ÷èòåëüíî ñ ASCIIZ-ñòðîêàìè! Ïðè÷èíà âûáîðà ñòîëü ñòðàííîãî
âûáîðà ñèìâîëà-ðàçäåëèòåëÿ âîñõîäèò ê òåì äðåâíåéøèì âðåìåíàì, êîãäà íèêàêî-
ãî ãðàôè÷åñêîãî èíòåðôåéñà åùå è â ïîìèíå íå ñóùåñòâîâàëî, à êîíñîëüíûé òåð-
ìèíàë ñ÷èòàëñÿ âåñüìà ïðîäâèíóòîé ñèñòåìîé âçàèìîäåéñòâèÿ ñ ïîëüçîâàòåëåì.
Êëàâèøà <Enter> íå ìîãëà ñëóæèòü çàâåðøèòåëåì ñòðîêè, òàê êàê ïîä÷àñ ïðèõî-
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äèëîñü ââîäèòü â ïðîãðàììó íåñêîëüêî ñòðîê ñðàçó. Êîìáèíàöèè <Ctrl-Z> èëè
<Alt-000> òàêæå íå ãîäèëèñü — íà ìíîãèõ êëàâèàòóðàõ òåõ ëåò îòñóòñòâîâàëè
òàêèå ðåãèñòðû! Ñ äðóãîé ñòîðîíû, êîìïüþòåðû èñïîëüçîâàëèñü ãëàâíûì îáðàçîì
äëÿ èíæåíåðíûõ, à íå áóõãàëòåðñêèõ ðàñ÷åòîâ, è ñèìâîë «áàêñà» áûë ñàìûì ìàëî
óïîòðåáëÿåìûì ñèìâîëîì — âîò è ðåøèëè èñïîëüçîâàòü åãî äëÿ ñèãíàëèçàöèè î
çàâåðøåíèè ïîëüçîâàòåëåì ââîäà è êàê ñèìâîë-çàâåðøèòåëü ñòðîêè. (Äà, ñèìâîë-
çàâåðøèòåëü ââîäèëñÿ ïîëüçîâàòåëåì, à íå äîáàâëÿëñÿ ïðîãðàììîé, êàê ýòî ïðî-
èñõîäèò ñ ASCIIZ-ñòðîêàìè.) Â íàñòîÿùåå âðåìÿ DOS-ñòðîêè ïðàêòè÷åñêè âûøëè
èç óïîòðåáëåíèÿ è ÷èòàòåëü âðÿä ëè ñ íèìè ñòîëêíåòñÿ...


Pascal-ñòðîêè. Pascal-ñòðîêè íå èìåþò çàâåðøàþùåãî ñèìâîëà, âìåñòî ýòîãî
îíè ïðåäâàðÿþòñÿ ñïåöèàëüíûì ïîëåì, ñîäåðæàùèì äëèíó ýòîé ñòðîêè. Äîñòîèí-
ñòâà ýòîãî ïîäõîäà: âîçìîæíîñòü õðàíåíèÿ ëþáûõ ñèìâîëîâ â ñòðîêå (â òîì ÷èñëå
è íóëåâûõ áàéòîâ!) è âûñîêàÿ ñêîðîñòü îáðàáîòêè ñòðîêîâûõ ïåðåìåííûõ. Âìåñòî
ïîñòîÿííîé ïðîâåðêè êàæäîãî áàéòà íà çàâåðøàþùèé ñèìâîë ïðîèñõîäèò ëèøü
îäíî îáðàùåíèå ê ïàìÿòè — çàãðóçêà äëèíû ñòðîêè. Íó à ðàç äëèíà ñòðîêè èçâå-
ñòíà, ìîæíî ðàáîòàòü íå ñ áàéòàìè, à äâîéíûìè ñëîâàìè — «ðîäíûì» òèïîì äàí-
íûõ 32-ðàçðÿäíûõ ïðîöåññîðîâ. Âåñü âîïðîñ â òîì, ñêîëüêî áàéòîâ îòâåñòè ïîä
ïîëå ðàçìåðà. Îäèí? ×òî æ, ýòî ýêîíîìíî, íî òîãäà ìàêñèìàëüíàÿ äëèíà ñòðîêè
áóäåò îãðàíè÷åíà 255 ñèìâîëàìè, ÷òî âî ìíîãèõ ñëó÷àÿõ îêàçûâàåòñÿ ÿâíî íåäî-
ñòàòî÷íî! Ýòîò òèï ñòðîê èñïîëüçóþò ïðàêòè÷åñêè âñå Pascal-êîìïèëÿòîðû (íà-
ïðèìåð, Borland Turbo Pascal, Free Pascal), ïîýòîìó-òî òàêèå ñòðîêè è íàçûâàþò
Pascal-ñòðîêàìè èëè, åñëè áîëåå òî÷íî, êîðîòêèìè Pascal-ñòðîêàìè.


Delphi-ñòðîêè. Îñîçíàâàÿ î÷åâèäíóþ ñìåõîòâîðíîñòü îãðàíè÷åíèÿ äëèíû
Pascal-ñòðîê 255 ñèìâîëàìè, ðàçðàáîò÷èêè Delphi ðàñøèðèëè ïîëå ðàçìåðà äî
äâóõ áàéòîâ, óâåëè÷èâ òåì ñàìûì ìàêñèìàëüíî âîçìîæíóþ äëèíó äî 65 535 ñèì-
âîëîâ. Õîòÿ òàêîé òèï ñòðîê ïîääåðæèâàþò è äðóãèå êîìïèëÿòîðû (òîò æå Free
Pascal, ê ïðèìåðó), â ñèëó ñëîæèâøåéñÿ òðàäèöèè èõ ïðèíÿòî èìåíîâàòü Delphi-
ñòðîêàìè èëè Pascal-ñòðîêàìè ñ äâóõáàéòîâûì ïîëåì ðàçìåðà — äâóõáàéòîâû-
ìè Pascal-ñòðîêàìè.


Îãðàíè÷åíèå â øåñòüäåñÿò ñ ãàêîì êèëîáàéòîâ è îãðàíè÷åíèåì ÿçûê íàçâàòü
íå ïîâîðà÷èâàåòñÿ. Áîëüøèíñòâî ñòðîê èìåþò ãîðàçäî ìåíüøóþ äëèíó, à äëÿ îá-
ðàáîòêè áîëüøèõ ìàññèâîâ äàííûõ (òåêñòîâûõ ôàéëîâ, ê ïðèìåðó) åñòü êó÷à (äè-
íàìè÷åñêàÿ ïàìÿòü) è ðÿä ñïåöèàëèçèðîâàííûõ ôóíêöèé. Íàêëàäíûå æå ðàñõîäû
(äâà ñëóæåáíûõ áàéòà íà êàæäóþ ñòðîêîâóþ ïåðåìåííóþ) íå ñòîëü âåëèêè, ÷òîáû
èõ áðàòü â ðàñ÷åò. Ñëîâîì, Delphi-ñòðîêè, ñî÷åòàÿ â ñåáå ëó÷øå ñòîðîíû Ñ- è Pas-
cal-ñòðîê (ïðàêòè÷åñêè íåîãðàíè÷åííóþ äëèíó è âûñîêóþ ñêîðîñòü îáðàáîòêè ñî-
îòâåòñòâåííî), ïðåäñòàâëÿþòñÿ ñàìûì óäîáíûì è ïðàêòè÷íûì òèïîì.


Wide-Pascal-ñòðîêè. «Øèðîêèå» Pascal-ñòðîêè îòâîäÿò íà ïîëå ðàçìåðà àæ
÷åòûðå áàéòà, «îãðàíè÷èâàÿ» ìàêñèìàëüíî âîçìîæíóþ äëèíó 4 294 967 295 ñèì-
âîëàìè èëè 4 ãèãàáàéòàìè, ÷òî äàæå áîëüøå òîãî êîëè÷åñòâà ïàìÿòè, êîòîðîå
Windows NT/9x âûäåëÿþò â «ëè÷íîå ïîëüçîâàíèå» ïðèêëàäíîìó ïðîöåññó! Îäíà-
êî çà ýòó ðîñêîøü ïðèõîäèòñÿ äîðîãî ïëàòèòü, îòäàâàÿ êàæäîé ñòðîêå ÷åòûðå
ëèøíèå áàéòà, òðè èç êîòîðûõ â áîëüøèíñòâå ñëó÷àåâ áóäóò ïîïðîñòó ïóñòîâàòü.
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Íàêëàäíûå ðàñõîäû íà êîðîòêèõ ñòðîêàõ ñòàíîâÿòñÿ âåñüìà âåëèêè, ïîýòîìó òèï
Wide-Pascal ïðàêòè÷åñêè íå èñïîëüçóåòñÿ.


Êîìáèíèðîâàííûå òèïû. Íåêîòîðûå êîìïèëÿòîðû èñïîëüçóþò êîìáèíèðî-
âàííûé Ñ+Pascal òèï, ÷òî ïîçâîëÿåò èì, ñ îäíîé ñòîðîíû, äîñòè÷ü âûñîêîé ñêî-
ðîñòè îáðàáîòêè ñòðîê è õðàíèòü â ñòðîêàõ ëþáûå ñèìâîëû, à ñ äðóãîé — îáåñ-
ïå÷èòü ñîâìåñòèìîñòü ñ îãðîìíûì êîëè÷åñòâîì Ñ-áèáëèîòåê, «çàòî÷åííûõ» ïîä
ASCIIZ-ñòðîêè. Êàæäàÿ êîìáèíèðîâàííàÿ ñòðîêà ïðèíóäèòåëüíî çàâåðøàåòñÿ íó-
ëåì, íî ýòîò íîëü â ñàìó ñòðîêó íå âõîäèò è øòàòíûå áèáëèîòåêè (îïåðàòîðû)
ÿçûêà ðàáîòàþò ñ íåé êàê ñ Pascal-ñòðîêîé. Ïðè âûçîâå æå ôóíêöèé Ñè-áèáëèî-
òåê êîìïèëÿòîð ïåðåäàåò èì óêàçàòåëü íå íà èñòèííîå íà÷àëî ñòðîêè, à íà ïåð-
âûé ñèìâîë ñòðîêè.


Îïðåäåëåíèå òèïà ñòðîê. Ïî âíåøíåìó âèäó ñòðîêè îïðåäåëèòü åå òèï
âåñüìà çàòðóäíèòåëüíî. Íàëè÷èå çàâåðøàþùåãî íóëÿ â êîíöå ñòðîêè åùå íå ïî-
âîä ñ÷èòàòü åå ASCIIZ-ñòðîêîé (Pascal-êîìïèëÿòîðû â êîíåö ñòðîê ÷àñòåíüêî
äîïèñûâàþò îäèí èëè íåñêîëüêî íóëåé äëÿ âûðàâíèâàíèÿ äàííûõ ïî êðàòíûì
àäðåñàì), à ñîâïàäåíèå ïðåäøåñòâóþùåãî ñòðîêå áàéòà ñ åå äëèííîé ìîæåò
äåéñòâèòåëüíî áûòü ëèøü ñëó÷àéíûì ñîâïàäåíèåì.


Ãðóáî òèï ñòðîêè îïðåäåëÿåòñÿ ïî ðîäó êîìïèëÿòîðà (Ñè èëè Pascal), à òî÷-
íî — ïî àëãîðèòìó îáðàáîòêè ýòîé ñòðîêè (ò. å. àíàëèçîì ìàíèïóëèðóþùåãî ñ
íåé êîäà). Ðàññìîòðèì ñëåäóþùèé ïðèìåð:
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Ëèñòèíã 134. Ïðèìåð, äåìîíñòðèðóþùèé èäåíòèôèêàöèþ òèïà ñòðîê


VAR


s0, s1 : String;


BEGIN


s0 :='Hello, Sailor!';


s1 :='Hello, World!';


IF s0=s1 THEN WriteLN('OK') ELSE Writeln('Woozl');


END.


Îòêîìïèëèðîâàâ åãî êîìïèëÿòîðîì Free Pascal, çàãëÿíåì â ñåãìåíò äàííûõ.
Òàì ìû íàéäåì ñëåäóþùóþ ñòðîêó:


.data:00404050 aHelloWorld db 0Dh,'Hello, World!',0 ; DATA XREF: _main+2B↑o


Íå ïðàâäà ëè, îíà î÷åíü ïîõîæà íà ASCIIZ-ñòðîêó? Êîìó íå èçâåñòåí èñïî-
ëüçóåìûé êîìïèëÿòîð, òîìó è íà óì íå ïðèäåò, ÷òî 0xD — ýòî ïîëå äëèíû, à íå
ñèìâîë ïåðåíîñà! ×òîáû ïðîâåðèòü íàøó ãèïîòåçó íàñ÷åò òèïà, ïåðåéäåì ïî ïå-
ðåêðåñòíîé ññûëêå, ëþáåçíî îáíàðóæåííîé IDA Pro, èëè ñàìîñòîÿòåëüíî íàéäåì
â äèçàññåìáëèðîâàííîì òåêñòå íåïîñðåäñòâåííûé îïåðàíä 0x404050 (ñìåùåíèå
ñòðîêè).


push offset _S1 ; Ïåðåäàåì óêàçàòåëü íà ñòðîêó-ïðèåìíèê


push offset aHelloWorld ;"\rHello, World!" Ïåðåäàåì óêàçàòåëü íà ñòðîêó-èñòî÷íèê


push 0FFh ; Ìàêñ. äëèíà ñòðîêè


call FPC_SHORTSTR_COPY


Òàê-ñ, óêàçàòåëü íà ñòðîêó ïåðåäàåòñÿ ôóíêöèè FPC_SHORTSTR_COPY. Èç
ïðèëàãàåìîé ê Free Pascal äîêóìåíòàöèè ìîæíî óçíàòü, ÷òî ýòà ôóíêöèÿ ðàáîòàåò
ñ êîðîòêèìè Pascal-ñòðîêàìè, ñòàëî áûòü, áàéò 0xD íèêàêîé íå ñèìâîë ïåðåíîñà,
à äëèíà ñòðîêè. À ÷òî áû ìû äåëàëè, åñëè áû ó íàñ îòñóòñòâîâàëà äîêóìåíòàöèÿ
íà Free Pascal? (Â ñàìîì æå äåëå, íåâîçìîæíî ðàçäîáûòü âñå-âñå-âñå êîìïèëÿòî-
ðû!) Êñòàòè, øòàòíàÿ ïîñòàâêà IDA Pro, âïëîòü äî âåðñèè 4.17 âêëþ÷èòåëüíî, íå
ñîäåðæèò ñèãíàòóð FPP-áèáëèîòåê è èõ ïðèõîäèòñÿ ñîçäàâàòü ñàìîñòîÿòåëüíî.


Â òåõ ñëó÷àÿõ, êîãäà ñòðîêîâàÿ ôóíêöèÿ íåîïîçíàíà èëè îòñóòñòâóåò åå îïè-
ñàíèå, ïóòü îäèí — èññëåäîâàòü êîä íà ïðåäìåò âûÿñíåíèÿ àëãîðèòìà åãî ðàáîòû.
Íó ÷òî, çàñó÷èì ðóêàâà è ïðèñòóïèì?


Ëèñòèíã 135


FPC_SHORTSTR_COPY proc near ; CODE XREF: sub_401018+21p


arg_0 = dword ptr 8 ; Ìàêñ. äëèíà ñòðîêè


arg_4 = dword ptr 0Ch ; Èñõîäíàÿ ñòðîêà


arg_8 = dword ptr 10h ; Öåëåâàÿ ñòðîêà


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push eax


push ecx


; Ñîõðàíÿåì ðåãèñòðû
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cld


; Ñáðàñûâàåì ôëàã íàïðàâëåíèÿ,


; ò. å. çàñòàâëÿåì êîìàíäû LODS, STOS, MOVS èíêðåìåíòèðîâàòü ðåãèñòð-óêàçàòåëü


mov edi, [ebp+arg_8]


; Çàãðóæàåì â ðåãèñòð EDI çíà÷åíèå àðãóìåíòà arg_8


; (ñìåùåíèå öåëåâîãî áóôåðà)


mov esi, [ebp+arg_4]


; Çàãðóæàåì â ðåãèñòð ESI çíà÷åíèå àðãóìåíòà arg_4


; (ñìåùåíèå èñõîäíîé ñòðîêè)


xor eax, eax


; Îáíóëÿåì ðåãèñòð EAX


mov ecx, [ebp+arg_0]


; Çàãðóæàåì â ECX çíà÷åíèå àðãóìåíòà arg_0 (ìàêñ. äîïóñòèìàÿ äëèíà ñòðîêè)


lodsb


; Çàãðóæàåì â AL ïåðâûé áàéò èñõîäíîé ñòðîêè, íà êîòîðóþ óêàçûâàåò ðåãèñòð ESI,


; è óâåëè÷èâàåì ESI íà åäèíèöó


cmp eax, ecx


; Ñðàâíèâàåì ïåðâûé ñèìâîë ñòðîêè ñ ìàêñ. âîçìîæíîé äëèíîé ñòðîêè.


; Óæå ÿñíî, ÷òî ïåðâûé ñèìâîë ñòðîêè - äëèíà, îäíàêî ïðèòâîðèìñÿ, ÷òî ìû


; íå çíàåì íàçíà÷åíèÿ àðãóìåíòà arg_0, è ïðîäîëæèì àíàëèç


jbe short loc_401168


; if (ESI[0] <= arg_0) goto loc_401168


mov eax, ecx


; Êîïèðóåì â EAX çíà÷åíèå ECX


loc_401168: ; CODE XREF: sub_401150+14j


stosb


; Çàïèñûâàåì ïåðâûé áàéò èñõîäíîé ñòðîêè â öåëåâîé áóôåð


; è óâåëè÷èâàåì EDI íà åäèíèöó


cmp eax, 7


; Ñðàâíèâàåì äëèíó ñòðîêè ñ êîíñòàíòîé 0x7


jl short loc_401183


; Äëèíà ñòðîêè ìåíüøå ñåìè áàéòîâ?


; Òîãäà è êîïèðóåì åå ïîáàéòíî!


mov ecx, edi


; Çàãðóæàåì â ECX çíà÷åíèå óêàçàòåëÿ íà öåëåâîé áóôåð, óâåëè÷åííûé íà åäèíèöó


; (åãî óâåëè÷èëà êîìàíäà STOSB ïðè çàïèñè áàéòà)


neg ecx


; Äîïîëíÿåì ECX äî íóëÿ, NEG(0xFFFF) = 1;


; ECX :=1


and ecx, 3


; Îñòàâëÿåì â ECX òðè ìëàäøèõ áèòà, îñòàëüíûå - ñáðàñûâàåì


; ECX :=1


sub eax, ecx


; Îòíèìàåì îò EAX (ñîäåðæèò ïåðâûé áàéò ñòðîêè) "êàñòðèðîâàííûé" ECX
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repe movsb


; Êîïèðóåì ECX áàéò èç èñõîäíîé ñòðîêè â öåëåâîé áóôåð, ïåðåäâèãàÿ ESI è EDI.


; Â íàøåì ñëó÷àå ìû êîïèðóåì 1 áàéò


mov ecx, eax


; Òåïåðü ECX ñîäåðæèò çíà÷åíèå ïåðâîãî áàéòà ñòðîêè, óìåíüøåííîå íà åäèíèöó


and eax, 3


; Îñòàâëÿåì â EAX òðè ìëàäøèõ áèòà, îñòàëüíûå - ñáðàñûâàåì


shr ecx, 2


; Öèêëè÷åñêèì ñäâèãîì, äåëèì ECX íà ÷åòûðå (22 = 4)


repe movsd


; Êîïèðóåì ECX äâîéíûõ áàéòîâ èç ESI â EDI.


; Òåïåðü ñòàíîâèòñÿ ÿñíî, ÷òî ECX ñîäåðæèò äëèíó ñòðîêè, à ïîñêîëüêó


; â ECX çàãðóæàåòñÿ çíà÷åíèå ïåðâîãî áàéòà ñòðîêè, ìîæíî ñ ïîëíîé óâåðåííîñòüþ


; ñêàçàòü, ÷òî ïåðâûé áàéò ñòðîêè (ïðè÷åì èìåííî áàéò, à íå ñëîâî) ñîäåðæèò


; äëèíó ýòîé ñòðîêè.


; Òàêèì îáðàçîì, ýòî êîðîòêàÿ Pascal-ñòðîêà


;


loc_401183: ; CODE XREF: sub_401150+1Cj


mov ecx, eax


; Åñëè äëèíà ñòðîêè ìåíåå ñåìè áàéòîâ, òî EAX ñîäåðæèò äëèíó ñòðîêè äëÿ åå


; ïîáàéòîâîãî êîïèðîâàíèÿ (ñì. óñëîâíûé ïåðåõîä jbe short loc_401168).


; Â ïðîòèâíîì ñëó÷àå EAX ñîäåðæèò îñòàòîê "õâîñòà" ñòðîêè, êîòîðûé íå ñìîã


; çàïîëíèòü ñîáîé ïîñëåäíåå äâîéíîå ñëîâî.


; Â îáùåì, òàê èëè èíà÷å, â ECX çàãðóæàåòñÿ êîëè÷åñòâî áàéòîâ äëÿ êîïèðîâàíèÿ


repe movsb


; Êîïèðóåì ECX áàéò èç ESI â EDI


pop ecx


pop eax


; Âîññòàíàâëèâàåì ðåãèñòðû


leave


; Çàêðûâàåì êàäð ñòåêà


retn 0Ch


FPC_SHORTSTR_COPY endp


À òåïåðü ïîçíàêîìèìñÿ ñ Ñè-ñòðîêàìè, äëÿ ÷åãî íàì ïðèãîäèòñÿ ñëåäóþùèé
ïðèìåð:


Ëèñòèíã 136


#include <stdio.h>


#include <string.h>


main()


{


char s0[]="Hello, World!";


char s1[]="Hello, Sailor!";


if (strcmp(&s0[0],&s1[0])) printf("Woozl\n"); else printf("OK\n");


}
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Îòêîìïèëèðóåì åãî ëþáûì ïîäõîäÿùèì Ñè-êîìïèëÿòîðîì, íàïðèìåð Borland
C++ 5.0 (âíèìàíèå — Microsoft Visual C++ äëÿ ýòîé öåëè íå ïîäõîäèò, ñì. «Tur-
bo-èíèöèàëèçàöèÿ ñòðîêîâûõ ïåðåìåííûõ»), è ïîèùåì íàøè ñòðîêè â ñåãìåíòå
äàííûõ.


Äîëãî èñêàòü íå ïðèõîäèòñÿ, âîò îíè:


DATA:00407074 aHelloWorld db 'Hello, World!',0 ; DATA XREF: _main+16↑o
DATA:00407082 aHelloSailor db 'Hello, Sailor!',0 ; DATA XREF: _main+22↑o
DATA:00407091 aWoozl db 'Woozl',0Ah,0 ; DATA XREF: _main+4F↑o
DATA:00407098 aOk db 'OK',0Ah,0 ; DATA XREF: _main+5C↑o


Îáðàòèòå âíèìàíèå, ñòðîêè ñëåäóþò âïëîòíóþ äðóã ê äðóãó, êàæäàÿ èç
íèõ çàâåðøàåòñÿ ñèìâîëîì íóëÿ, è çíà÷åíèå ïåðâîãî áàéòà ñòðîêè íå ñîâïàäà-
åò ñ åå äëèíîé. Íåñîìíåííî, ïåðåä íàìè ASCIIZ-ñòðîêè, îäíàêî íå ìåøàåò
ëèøíèé ðàç óáåäèòüñÿ â ýòîì, òùàòåëüíî ïðîàíàëèçèðîâàâ ìàíèïóëèðóþùèé ñ
íèìè êîä:


Ëèñòèíã 137


_main proc near ; DATA XREF: DATA:00407044o


var_20 = byte ptr -20h


var_10 = byte ptr -10h


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


add esp, 0FFFFFFE0h


; Ðåçåðâèðóåì ìåñòî äëÿ ëîêàëüíûõ ïåðåìåííûõ


mov ecx, 3


; Çàíîñèì â ðåãèñòð ECX çíà÷åíèå 0x3


lea eax, [ebp+var_10]


; Çàãðóæàåì â EAX óêàçàòåëü íà ëîêàëüíûé áóôåð var_10


lea edx, [ebp+var_20]


; Çàãðóæàåì â EDX óêàçàòåëü íà ëîêàëüíûé áóôåð var_20


push esi


; Ñîõðàíÿåì ðåãèñòð ESI.


; Èìåííî ñîõðàíÿåì, à íå ïåðåäàåì ôóíêöèè, òàê êàê ESI åùå íå áûë èíèöèàëèçèðîâàí!


push edi


; Ñîõðàíÿåì ðåãèñòð EDI


lea edi, [ebp+var_10]


; Çàãðóæàåì â EDI óêàçàòåëü íà ëîêàëüíûé áóôåð var_10


mov esi, offset aHelloWorld ; "Hello, World!"


; IDA ðàñïîçíàëà â íåïîñðåäñòâåííîì îïåðàíäå ñìåùåíèå ñòðîêè "Hello,World!".


; À åñëè áû è íå ðàñïîçíàëà, ýòî áû ñäåëàëè ìû ñàìè, îñíîâûâàÿñü íà òîì, ÷òî:


; 1) íåïîñðåäñòâåííûé îïåðàíä ñîâïàäàåò ñî ñìåùåíèåì ñòðîêè;


; 2) ñëåäóþùàÿ êîìàíäà íåÿâíî èñïîëüçóåò ESI äëÿ êîñâåííîé àäðåñàöèè ïàìÿòè,


; ñëåäîâàòåëüíî, â ESI çàãðóæàåòñÿ óêàçàòåëü
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repe movsd


; Êîïèðóåì ECX äâîéíûõ ñëîâ èç ESI â EDI.


; ×åìó ðàâíî ECX? Îíî ðàâíî 0x3.


; Äëÿ ïåðåâîäà èç äâîéíûõ ñëîâ â áàéòû óìíîæàåì 0x3 íà 0x4 è ïîëó÷àåì 0xC,


; ÷òî íà áàéò êîðî÷å êîïèðóåìîé ñòðîêè "Hello,World!", íà êîòîðóþ óêàçûâàåò ESI


movsw


; Êîïèðóåì ïîñëåäíèé áàéò ñòðîêè "Hello, World!" âìåñòå ñ çàâåðøàþùèì íóëåì


lea edi, [ebp+var_20]


; Çàãðóæàåì â ðåãèñòð EDI óêàçàòåëü íà ëîêàëüíûé áóôåð var_20


mov esi, offset aHelloSailor ; "Hello, Sailor!"


; Çàãðóæàåì â ðåãèñòð ESI óêàçàòåëü íà ñòðîêó "Hello, Sailor!"


mov ecx, 3


; Çàãðóæàåì â ECX êîëè÷åñòâî ïîëíûõ äâîéíûõ ñëîâ â ñòðîêå "Hello, Sailor!"


repe movsd


; Êîïèðóåì 0x3 äâîéíûõ ñëîâà


movsw


; Êîïèðóåì ñëîâî


movsb


; Êîïèðóåì ïîñëåäíèé çàâåðøàþùèé áàéò


; // Ôóíêöèÿ ñðàâíåíèÿ ñòðîê


loc_4010AD: ; CODE XREF: _main+4Bj


mov cl, [eax]


; Çàãðóæàåì â CL ñîäåðæèìîå î÷åðåäíîãî áàéòà ñòðîêè "Hello, World!"


cmp cl, [edx]


; CL ðàâåí ñîäåðæèìîìó î÷åðåäíîãî áàéòà ñòðîêè "Hello, Sailor!"?


jnz short loc_4010C9


; Åñëè ñèìâîëû îáåèõ ñòðîê íå ðàâíû, ïåðåõîäèì ê ìåòêå loc_4010C9


test cl, cl


jz short loc_4010D8


; Ðåãèñòð CL ðàâåí íóëþ? (Â ñòðîêå âñòðåòèëñÿ íóëåâîé ñèìâîë?)


; Åñëè òàê, òî ïðûãàåì íà loc_4010D8


; Òåïåðü ìû ìîæåì áåçîøèáî÷íî îïðåäåëèòü òèï ñòðîêè,


; âî-ïåðâûõ, ïåðâûé áàéò ñòðîêè ñîäåðæèò ïåðâûé ñèìâîë ñòðîêè,


; à íå õðàíèò åå äëèíó,


; âî-âòîðûõ, êàæäûé áàéò ñòðîêè ïðîâåðÿåòñÿ íà çàâåðøàþùèé íóëåâîé ñèìâîë.


; Çíà÷èò, ýòî ASCIIZ-ñòðîêè!


mov cl, [eax+1]


; Çàãðóæàåì â CL ñëåäóþùèé ñèìâîë ñòðîêè "Hello, World!"


cmp cl, [edx+1]


; Ñðàâíèâàåì åãî ñî ñëåäóþùèì ñèìâîëîì "Hello, Sailor!"


jnz short loc_4010C9


; Åñëè ñèìâîëû íå ðàâíû - çàêîí÷èòü ñðàâíåíèå


add eax, 2


; Ïåðåìåñòèòü óêàçàòåëü ñòðîêè "Hello, World!" íà äâà ñèìâîëà âïåðåä


302 Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè ðàáîòû õàêåðà







add edx, 2


; Ïåðåìåñòèòü óêàçàòåëü ñòðîêè "Hello, Sailor!" íà äâà ñèìâîëà âïåðåä


test cl, cl


jnz short loc_4010AD


; Ïîâòîðÿòü ñðàâíåíèå, ïîêà íå áóäåò äîñòèãíóò ñèìâîë-çàâåðøèòåëü ñòðîêè


loc_4010C9: ; CODE XREF: _main+35j _main+41j


jz short loc_4010D8


; (ñì. "Èäåíòèôèêàöèÿ if - then - else")


; // Âûâîä ñòðîêè "Woozl"


push offset aWoozl ; format


call _printf


pop ecx


jmp short loc_4010E3


loc_4010D8: ; CODE XREF: _main+39j _main+4Dj


; // Âûâîä ñòðîêè "OK"


push offset aOk ; format


call _printf


pop ecx


loc_4010E3: ; CODE XREF: _main+5Aj


xor eax, eax


; Ôóíêöèÿ âîçâðàùàåò íîëü


pop edi


pop esi


; Âîññòàíàâëèâàåì ðåãèñòðû


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


_main endp


Turbo-èíèöèàëèçàöèÿ ñòðîêîâûõ ïåðåìåííûõ. Íå âñåãäà, îäíàêî, ðàçëè-
÷èòü ñòðîêè òàê ïðîñòî. ×òîáû óáåäèòüñÿ â ýòîì, äîñòàòî÷íî îòêîìïèëèðîâàòü
ïðåäûäóùèé ïðèìåð êîìïèëÿòîðîì Microsoft Visual C++ è çàãëÿíóòü â ïîëó÷åí-
íûé ôàéë ëþáûì ïîäõîäÿùèì äèçàññåìáëåðîì, ñêàæåì, IDA Pro.


Òàê, ïåðåõîäèì â ñåêöèþ äàííûõ, ïðîêðó÷èâàåì åå âíèç äî òåõ ïîð, ïîêà íå
óñòàíåò ðóêà (à êîãäà óñòàíåò — êèðïè÷ íà Page Down!) è... Woozl! — íèêàêèõ
ñëåäîâ ïðèñóòñòâèÿ ñòðîê «Hello, Sailor!» è «Hello, World!». Çàòî îáðàùàåò íà ñåáÿ
âíèìàíèå êàêàÿ-òî ñòðàííàÿ ãðÿäà äâîéíûõ ñëîâ, ñìîòðèòå:


.data:00406030 dword_406030 dd 6C6C6548h ; DATA XREF: main+6↑r


.data:00406034 dword_406034 dd 57202C6Fh ; DATA XREF: main +E↑r


.data:00406038 dword_406038 dd 646C726Fh ; DATA XREF: main +17↑r


.data:0040603C word_40603C dw 21h ; DATA XREF: main +20↑r


.data:0040603E align 4


.data:00406040 dword_406040 dd 6C6C6548h ; DATA XREF: main +2A↑r


.data:00406044 dword_406044 dd 53202C6Fh ; DATA XREF: main +33↑r


.data:00406048 dword_406048 dd 6F6C6961h ; DATA XREF: main +3C↑r
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.data:0040604C word_40604C dw 2172h ; DATA XREF: main +44↑r


.data:0040604E byte_40604E db 0 ; DATA XREF: main +4F↑r


×òî áû ýòî çíà÷èëî? Ýòî íå óêàçàòåëè — îíè íèêóäà íå óêàçûâàþò, ýòî íå ïå-
ðåìåííûå òèïà int — ìû íå îáúÿâëÿëè òàêèõ â ïðîãðàììå. Æìåì <F4> äëÿ ïåðå-
õîäà â hex-ðåæèì, è ÷òî ìû âèäèì? Âîò îíè, íàøè ñòðîêè, âîò îíè, ðîäèìûå:


.data:00406030 48 65 6C 6C 6F 2C 20 57-6F 72 6C 64 21 00 00 00 "Hello, World!..."


.data:00406040 48 65 6C 6C 6F 2C 20 53-61 69 6C 6F 72 21 00 00 "Hello, Sailor!.."


.data:00406050 57 6F 6F 7A 6C 0A 00 00-4F 4B 0A 00 00 00 00 00 "Woozl�..OK�....."


Õì, ïî÷åìó æå òîãäà IDA Pro ïîñ÷èòàëà èõ äâîéíûìè ñëîâàìè? Îòâåòèòü íà
âîïðîñ ïîìîæåò àíàëèç ìàíèïóëèðóþùåãî ñî ñòðîêîé êîäà, íî ïðåæäå ÷åì ïðè-
ñòóïèòü ê åãî èññëåäîâàíèþ, ïðåâðàòèì ýòè äâîéíûå ñëîâà â íîðìàëüíóþ ASCIIZ-
ñòðîêó. (êëàâèøà <U> äëÿ ïðåîáðàçîâàíèÿ äâîéíûõ ñëîâ â öåïî÷êó áåñòèïîâûõ
áàéò è êëàâèøà <A> äëÿ ïðåîáðàçîâàíèÿ åå â ñòðîêó.) Çàòåì ïîäâåäåì êóðñîð ê
ïåðâîé ïåðåêðåñòíîé ññûëêå è íàæìåì êëàâèøó <Enter>:


Ëèñòèíã 138


main proc near ; CODE XREF: start+AFp


var_20 = byte ptr -20h


var_1C = dword ptr -1Ch


var_18 = dword ptr -18h


var_14 = word ptr -14h


var_12 = byte ptr -12h


var_10 = byte ptr -10h


var_C = dword ptr -0Ch


var_8 = dword ptr -8


var_4 = word ptr -4


; Îòêóäà âçÿëîñü ñòîëüêî ëîêàëüíûõ ïåðåìåííûõ?!


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


sub esp, 20h


; Ðåçåðâèðóåì ïàìÿòü äëÿ ëîêàëüíûõ ïåðåìåííûõ


mov eax, dword ptr aHelloWorld ; "Hello, World!"


; Çàãðóæàåì â EAX... íåò, íå óêàçàòåëü íà ñòðîêó "Hello, World!", à


; ÷åòûðå ïåðâûõ áàéòà ýòîé ñòðîêè! Òåïåðü ïîíÿòíî, ïî÷åìó îøèáëàñü IDA Pro


; è îðèãèíàëüíûé êîä (äî ïðåîáðàçîâàíèÿ ñòðîêè â ñòðîêó) âûãëÿäåë òàê:


; mov eax, dword_406030


; Íå ïðàâäà ëè, íå î÷åíü íàãëÿäíî? È åñëè áû ìû èçó÷àëè íå ñâîþ, à ÷óæóþ


; ïðîãðàììó, ýòîò òðþê äèçàññåìáëåðà ââåë áû íàñ â çàáëóæäåíèå!


mov dword ptr [ebp+var_10], eax


; Êîïèðóåì ÷åòûðå ïåðâûõ áàéòà ñòðîêè â ëîêàëüíóþ ïåðåìåííóþ var_10


mov ecx, dword ptr aHelloWorld+4


; Çàãðóæàåì áàéòû ñ ÷åòâåðòîãî ïî âîñüìîé ñòðîêè "Hello, World!" â ECX


mov [ebp+var_C], ecx


; Êîïèðóåì èõ â ëîêàëüíóþ ïåðåìåííóþ var_C. Íî ìû-òî óæå çíàåì, ÷òî ýòî
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; íèêàêàÿ íå ïåðåìåííàÿ var_C, à ÷àñòü ñòðîêîâîãî áóôåðà


mov edx, dword ptr aHelloWorld+8


; Çàãðóæàåì áàéòû ñ âîñüìîãî ïî äâåíàäöàòûé ñòðîêè "Hello, World!" â EDX


mov [ebp+var_8], edx


; Êîïèðóåì èõ â ëîêàëüíóþ ïåðåìåííóþ var_8, òî÷íåå, â ñòðîêîâîé áóôåð


mov ax, word ptr aHelloWorld+0Ch


; Çàãðóæàåì îñòàâøèéñÿ äâóõáàéòîâûé õâîñò ñòðîêè â AX


mov [ebp+var_4], ax


; Çàïèñûâàåì åãî â ëîêàëüíóþ ïåðåìåííóþ var_4.


; Èòàê, ñòðîêà êîïèðóåòñÿ ïî ÷àñòÿì â ñëåäóþùèå ëîêàëüíûå ïåðåìåííûå:


; int var_10; int var_0C; int var_8; short int var_4


; Ñëåäîâàòåëüíî, íà ñàìîì äåëå åñòü òîëüêî îäíà ëîêàëüíàÿ ïåðåìåííàÿ -


; char var_10[14]


mov ecx, dword ptr aHelloSailor ; "Hello, Sailor!"


; Ïðîäåëûâàåì òó æå ñàìóþ îïåðàöèþ êîïèðîâàíèÿ íàä ñòðîêîé "Hello, Sailor!"


mov dword ptr [ebp+var_20], ecx


mov edx, dword ptr aHelloSailor+4


mov [ebp+var_1C], edx


mov eax, dword ptr aHelloSailor+8


mov [ebp+var_18], eax


mov cx, word ptr aHelloSailor+0Ch


mov [ebp+var_14], cx


mov dl, byte_40604E


mov [ebp+var_12], dl


; Êîïèðóåì ñòðîêó "Hello, Sailor!" â ëîêàëüíóþ ïåðåìåííóþ char var_20[14]


lea eax, [ebp+var_20]


; Çàãðóæàåì â ðåãèñòð EAX óêàçàòåëü íà ëîêàëüíóþ ïåðåìåííóþ var_20,


; êîòîðàÿ (êàê ìû ïîìíèì) ñîäåðæèò ñòðîêó "Hello, Sailor!".


push eax ; const char *


; Ïåðåäàåì åå ôóíêöèè strcmp.


; Èç ýòîãî ìîæíî çàêëþ÷èòü, ÷òî var_20 äåéñòâèòåëüíî õðàíèò ñòðîêó,


; à íå çíà÷åíèå òèïà int


lea ecx, [ebp+var_10]


; Çàãðóæàåì â ðåãèñòð ECX óêàçàòåëü íà ëîêàëüíóþ ïåðåìåííóþ var_10,


; õðàíÿùóþ ñòðîêó "Hello, World!",


push ecx ; const char *


; Ïåðåäàåì åå ôóíêöèè srtcmp


call _strcmp


add esp, 8


; strcmp("Hello, World!", "Hello, Sailor!")


test eax, eax


jz short loc_40107B


; Ñòðîêè ðàâíû?


; // Âûâîä íà ýêðàí ñòðîêè "Woozl"


push offset aWoozl ; "Woozl\n"
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call _printf


add esp, 4


jmp short loc_401088


; // Âûâîä íà ýêðàí ñòðîêè "OK"


loc_40107B: ; CODE XREF: sub_401000+6Aj


push offset aOk ; "OK\n"


call _printf


add esp, 4


loc_401088: ; CODE XREF: sub_401000+79j


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp


Èäåíòèôèêàöèÿ óñëîâíûõ îïåðàòîðîâ if-then-else


Çíà÷åíèå êàæäîãî ýëåìåíòà òåêñòà îïðåäåëÿ-
åòñÿ êîíòåêñòîì åãî óïîòðåáëåíèÿ. Òåêñò íå
îïèñûâàåò ìèð, à âñòóïàåò â ñëîæíûå âçàèìî-
îòíîøåíèÿ ñ ìèðîì.


Òåçèñ àíàëèòè÷åñêîé ôèëîñîôèè


Ñóùåñòâóåò äâà âèäà àëãîðèòìîâ — áåçóñëîâíûå è óñëîâíûå. Ïîðÿäîê äåéñò-
âèé áåçóñëîâíîãî àëãîðèòìà âñåãäà ïîñòîÿíåí è íå çàâèñèò îò âõîäíûõ äàííûõ.
Íàïðèìåð, a=b+c. Ïîðÿäîê äåéñòâèé óñëîâíûõ àëãîðèòìîâ, íàïðîòèâ, çàâèñèò îò
âõîäíûõ äàííûõ. Íàïðèìåð: åñëè c íå ðàâíî íóëþ, òî: a=b/c; èíà÷å: âûâåñòè
ñîîáùåíèå îá îøèáêå.


Îáðàòèòå âíèìàíèå íà âûäåëåííûå æèðíûì øðèôòîì êëþ÷åâûå ñëîâà
«åñëè», «òî» è «èíà÷å», íàçûâàåìûå îïåðàòîðàìè óñëîâèÿ èëè óñëîâíûìè
îïåðàòîðàìè. Áåç íèõ íå îáõîäèòñÿ íè îäíà ïðîãðàììà (âûðîæäåííûå ïðèìåðû
íàïîäîáèå «Hello, World!» — íå â ñ÷åò). Óñëîâíûå îïåðàòîðû — ñåðäöå ëþáîãî
ÿçûêà ïðîãðàììèðîâàíèÿ. Ïîýòîìó ÷ðåçâû÷àéíî âàæíî óìåòü èõ ïðàâèëüíî èäåí-
òèôèöèðîâàòü.


Â îáùåì âèäå (íå óãëóáëÿÿñü â ñèíòàêñè÷åñêèå ïîäðîáíîñòè îòäåëüíûõ ÿçû-
êîâ ïðîãðàììèðîâàíèÿ) îïåðàòîð óñëîâèÿ ñõåìàòè÷íî èçîáðàæàåòñÿ òàê:


IF (óñëîâèå) THEN { îïåðàòîð1; îïåðàòîð2;} ELSE { îïåðàòîða; îïåðàòîðb;}


Çàäà÷à êîìïèëÿòîðà — ïðåîáðàçîâàòü ýòó êîíñòðóêöèþ â ïîñëåäîâàòåëüíîñòü
ìàøèííûõ êîìàíä, âûïîëíÿþùèõ îïåðàòîð1, îïåðàòîð2, åñëè óñëîâèå èñòèííî, è
ñîîòâåòñòâåííî îïåðàòîða, îïåðàòîðb — åñëè îíî ëîæíî. Îäíàêî ìèêðîïðîöåñ-
ñîðû ñåðèè 80x86 ïîääåðæèâàþò âåñüìà ñêðîìíûé íàáîð óñëîâíûõ êîìàíä, îãðà-
íè÷åííûé ôàêòè÷åñêè îäíèìè óñëîâíûìè ïåðåõîäàìè (êàñàòåëüíî èñêëþ÷åíèé
ñì. «Îïòèìèçàöèÿ âåòâëåíèé»). Ïðîãðàììèñòàì, çíàêîìûì ëèøü ñ IBM PC, òà-
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êîå îãðàíè÷åíèå íå ïîêàæåòñÿ ÷åì-òî íååñòåñòâåííûì, ìåæäó òåì ñóùåñòâóåò
ìàññà ïðîöåññîðîâ, ïîääåðæèâàþùèõ ïðåôèêñ óñëîâíîãî âûïîëíåíèÿ èíñòðóê-
öèè. Òî åñòü, âìåñòî òîãî, ÷òîáû ïèñàòü: TEST ECX,ECX/JNZ xxx/MOV
EAX,0x666, òàì ïîñòóïàþò òàê: TEST ECX,ECX/IFZ MOV EAX,0x666. IFZ è åñòü
ïðåôèêñ óñëîâíîãî âûïîëíåíèÿ, ðàçðåøàþùèé âûïîëíåíèå ñëåäóþùåé êîìàíäû
òîëüêî â òîì ñëó÷àå, åñëè óñòàíîâëåí ôëàã íóëÿ.


Â ýòîì ñìûñëå ìèêðîïðîöåññîðû 80x86 ìîæíî ñðàâíèòü ñ ðàííèìè äèàëåêòà-
ìè ÿçûêà Áåéñèêà, íå ðàçðåøàþùèìè èñïîëüçîâàòü â óñëîâíûõ âûðàæåíèÿõ íèêà-
êîé äðóãîé îïåðàòîð, êðîìå GOTO. Ñðàâíèòå:


Ëèñòèíã 139. Íîâûé äèàëåêò Áåéñèêà. Ñòàðûé äèàëåêò Áåéñèêà


IF A=B THEN PRINT "A=B" 10 IF A=B THEN GOTO 30


20 GOTO 40


30 PRINT "A=B"


40 ... // ïðî÷èé êîä ïðîãðàììû


Åñëè âû êîãäà-íèáóäü ïðîãðàììèðîâàëè íà ñòàðûõ äèàëåêòàõ Áåéñèêà, òî, âå-
ðîÿòíî, ïîìíèòå, ÷òî ãîðàçäî âûãîäíåå âûïîëíÿòü GOTO, åñëè óñëîâèå ëîæíî, à
â ïðîòèâíîì ñëó÷àå ïðîäîëæàòü íîðìàëüíîå âûïîëíåíèå ïðîãðàììû. (Êàê âèäèòå,
âîïðåêè ðàñõîæåìó ìíåíèþ, íàâûêè ïðîãðàììèðîâàíèÿ íà Áåéñèêå îòíþäü íå
áåñïîëåçíû, îñîáåííî â äèçàññåìáëèðîâàíèè ïðîãðàìì.)


Áîëüøèíñòâî êîìïèëÿòîðîâ (äàæå íå îïòèìèçèðóþùèõ) èíâåðòèðóþò èñòèí-
íîñòü óñëîâèÿ, òðàíñëèðóÿ êîíñòðóêöèþ IF (óñëîâèå) THEN {îïåðàòîð1; îïåðà-
òîð2} â ñëåäóþùèé ïñåâäîêîä:


Ëèñòèíã 140


IF (NOT óñëîâèå) THEN continue


îïåðàòîð1;


îïåðàòîð2;


continue:


...


Ñëåäîâàòåëüíî, äëÿ âîññòàíîâëåíèÿ èñõîäíîãî òåêñòà ïðîãðàììû íàì ïðèäåò-
ñÿ âíîâü èíâåðòèðîâàòü óñëîâèå è «ïîäöåïèòü» áëîê îïåðàòîðîâ {îïåðàòîð1; îïå-
ðàòîð2} ê êëþ÷åâîìó ñëîâó THEN. Èíà÷å ãîâîðÿ, åñëè îòêîìïèëèðîâàííûé êîä
âûãëÿäèò òàê:


Ëèñòèíã 141


10 IF A<>B THEN 30


20 PRINT "A=B"


30 ...// ïðî÷èé êîä ïðîãðàììû


ìîæíî ñ óâåðåííîñòüþ óòâåðæäàòü, ÷òî â èñõîäíîì òåêñòå ïðèñóòñòâîâàëè ñëåäó-
þùèå ñòðîêè: IF A=B THEN PRINT «A=B». À åñëè, ïðîãðàììèñò, íàîáîðîò, ïðîâå-
ðÿë ïåðåìåííûå A è B íà íåðàâåíñòâî, ò. å. IF A<>B THEN PRINT «A<>B»? Âñå
ðàâíî êîìïèëÿòîð èíâåðòèðóåò èñòèííîñòü óñëîâèÿ è ñãåíåðèðóåò ñëåäóþùèé
êîä:
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Ëèñòèíã 142


10 IF A=B THEN 30


20 PRINT "A<>B"


30 ...// ïðî÷èé êîä ïðîãðàììû


Êîíå÷íî, âñòðå÷àþòñÿ è äåáèëüíûå êîìïèëÿòîðû, ñòðàäàþùèå ìíîãîñëîâèåì.
Èõ ëåãêî ðàñïîçíàòü ïî áåçóñëîâíîìó ïåðåõîäó, ñëåäóþùåìó ñðàçó æå ïîñëå
óñëîâíîãî îïåðàòîðà:


Ëèñòèíã 143


IF (óñëîâèå) THEN do


GOTO continue


do:


îïåðàòîð1;


îïåðàòîð2;


continue:


Â òàêîì ñëó÷àå èíâåðòèðîâàòü óñëîâèå íå íóæíî. Âïðî÷åì, åñëè ýòî ñäåëàòü,
íè÷åãî ñòðàøíîãî íå ïðîèçîéäåò, ðàçâå ÷òî êîä ïðîãðàììû ñòàíåò ìåíåå ïîíÿò-
íûì, äà è òî íå âñåãäà.


Ðàññìîòðèì òåïåðü, êàê òðàíñëèðóåòñÿ ïîëíàÿ êîíñòðóêöèÿ IF (óñëîâèå)
THEN {îïåðàòîð1; îïåðàòîð2;} ELSE {îïåðàòîða; îïåðàòîðb;}. Îäíè êîìïèëÿ-
òîðû ïîñòóïàþò òàê:


Ëèñòèíã 144


IF (óñëîâèå) THEN do_it


// Âåòêà ELSE


îïåðàòîða;


îïåðàòîðb


GOTO continue


do_it:


//Âåòêà IF


îïåðàòîð1;


îïåðàòîð2;


continue:


À äðóãèå òàê:


IF (NOT óñëîâèå) THEN else


//Âåòêà IF


îïåðàòîð1;


îïåðàòîð2;


GOTO continue


else:


// Âåòêà ELSE


îïåðàòîða;


îïåðàòîðb


continue:


308 Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè ðàáîòû õàêåðà







Ðàçíèöà ìåæó íèìè â òîì, ÷òî âòîðûå èíâåðòèðóþò èñòèííîñòü óñëîâèÿ, à
ïåðâûå — íåò. Ïîýòîìó, íå çíàÿ «íðàâà» êîìïèëÿòîðà, îïðåäåëèòü, êàê âûãëÿäåë
ïîäëèííûé èñõîäíûé òåêñò ïðîãðàììû, íåâîçìîæíî! Îäíàêî ýòî íå ñîçäàåò ïðîá-
ëåì, èáî óñëîâèå âñåãäà ìîæíî çàïèñàòü òàê, êàê ýòî óäîáíî. Äîïóñòèì, íå íðà-
âèòñÿ âàì êîíñòðóêöèÿ IF (c<>0) THEN a=b/c ELSE PRINT «Îøèáêà!» Ïèøèòå
åå òàê: IF (c==0) THEN PRINT «Îøèáêà!» ELSE a=b/c — è íèêàêèõ ãâîçäåé!


Òèïû óñëîâèé. Óñëîâèÿ äåëÿòñÿ íà ïðîñòûå (ýëåìåíòàðíûå) è ñëîæíûå
(ñîñòàâíûå). Ïðèìåð ïåðâûõ — if (a==b)..., âòîðûõ — if ((a==b) &&


(a!=0)).... Î÷åâèäíî, ÷òî ëþáîå ñëîæíîå óñëîâèå ìîæíî ðàçëîæèòü íà ðÿä
ïðîñòûõ óñëîâèé. Âîò ñ ïðîñòûõ óñëîâèé ìû è íà÷íåì.


Ñóùåñòâóþò äâà îñíîâíûõ òèïà ýëåìåíòàðíûõ óñëîâèé: óñëîâèÿ îòíîøå-
íèé («ìåíüøå», «ðàâíî», «áîëüøå», «ìåíüøå èëè ðàâíî», «íå ðàâíî», «áîëüøå
èëè ðàâíî», ñîîòâåòñòâåííî îáîçíà÷àåìûå êàê: «<», «==», «>», «<=», «!=»,
«>=») è ëîãè÷åñêèå óñëîâèÿ («È», «ÈËÈ», «ÍÅ», «È èñêëþ÷àþùåå ÈËÈ», â
Ñè-íîòàöèè ñîîòâåòñòâåííî îáîçíà÷àåìûå òàê: «&», «|», «!», «^»). Èçâåñò-
íûé õàêåðñêèé àâòîðèòåò Ìýòò Ïèòðåê ïðèïëåòàåò ñþäà è ïðîâåðêó áèòîâ, îäíà-
êî íåñêîëüêî íåêîððåêòíî ñìåøèâàòü â îäíó êó÷ó ëþäåé è êîíåé, äàæå åñëè îíè
÷åì-òî è âçàèìîñâÿçàíû. Ïîýòîìó î áèòîâûõ îïåðàöèÿõ ìû ïîãîâîðèì îòäåëüíî â
îäíîèìåííîé ãëàâå.


Åñëè óñëîâèå èñòèííî, îíî âîçâðàùàåò áóëåâî çíà÷åíèå TRUE, ñîîòâåòñòâåí-
íî åñëè ëîæíî — FALSE. Âíóòðåííåå (ôèçè÷åñêîå) ïðåäñòàâëåíèå áóëåâûõ ïåðå-
ìåííûõ çàâèñèò îò êîíêðåòíîé ðåàëèçàöèè è ìîæåò áûòü ëþáûì. Ïî îáùåïðèíÿ-
òîìó ñîãëàøåíèþ FALSE ðàâíî íóëþ, à TRUE íå ðàâíî íóëþ. ×àñòî (íî íå âñåã-
äà) TRUE ðàâíî åäèíèöå, íî íà ýòî íåëüçÿ ïîëàãàòüñÿ! Òàê, êîä IF ((a>b)!=0)...
àáñîëþòíî êîððåêòåí, à: IF ((a>b)==1)... ïðèâÿçàí ê êîíêðåòíîé ðåàëèçàöèè è ïî-
òîìó íåæåëàòåëåí.


Îáðàòèòå âíèìàíèå: IF ((a>b)!=0)... ïðîâåðÿåò íà íåðàâåíñòâî íóëþ îòíþäü
íå çíà÷åíèÿ ñàìèõ ïåðåìåííûõ a è b, à èìåííî ðåçóëüòàò èõ ñðàâíåíèÿ. Ðàññìîò-
ðèì ñëåäóþùèé ïðèìåð: IF ((666==777)==0) printf("Woozl!"). Êàê âû äóìàåòå,
÷òî îòîáðàçèòñÿ íà ýêðàíå, åñëè åãî çàïóñòèòü? Ïðàâèëüíî — "Woozl"! Ïî÷åìó?
Âåäü íè 666, íè 777 íå ðàâíî íóëþ! Äà, íî âåäü 666 != 777, ñëåäîâàòåëüíî, óñëî-
âèå (666==777) — ëîæíî, ñëåäîâàòåëüíî, ðàâíî íóëþ. Êñòàòè, åñëè çàïèñàòü IF
((a=b)==0)... ïîëó÷èòñÿ ñîâñåì èíîé ðåçóëüòàò — çíà÷åíèå ïåðåìåííîé b áóäåò
ïðèñâîåíî ïåðåìåííîé a è ïîòîì ïðîâåðåíî íà ðàâåíñòâî íóëþ.


Ëîãè÷åñêèå óñëîâèÿ ÷àùå âñåãî èñïîëüçóþòñÿ äëÿ ñâÿçûâàíèÿ äâóõ èëè áîëåå
ýëåìåíòàðíûõ óñëîâèé îòíîøåíèÿ â ñîñòàâíîå. Íàïðèìåð, IF ((a==b) &&
(a!=0))... Ïðè òðàíñëÿöèè ïðîãðàììû êîìïèëÿòîð âñåãäà âûïîëíÿåò ðàçâåðòêó ñî-
ñòàâíûõ óñëîâèé â ïðîñòûå. Â äàííîì ñëó÷àå ýòî ïðîèñõîäèò òàê: IF a==b THEN
IF a=0 THEN... Íà âòîðîì ýòàïå âûïîëíÿåòñÿ çàìåíà óñëîâíûõ îïåðàòîðîâ íà îïå-
ðàòîð GOTO:


Ëèñòèíã 145


IF a!=b THEN continue


IF a==0 THEN continue


...// êîä óñëîâèÿ
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:continue


...// ïðî÷èé êîä


Ïîðÿäîê âû÷èñëåíèÿ ýëåìåíòàðíûõ óñëîâèé â ñëîæíîì âûðàæåíèè çàâèñèò
îò ïðèõîòåé êîìïèëÿòîðà, ãàðàíòèðóåòñÿ ëèøü, ÷òî óñëîâèÿ, «ñâÿçàííûå» îïåðà-
öèåé ëîãè÷åñêîãî «È», ïðîâåðÿþòñÿ ñëåâà íàïðàâî â ïîðÿäêå èõ îáúÿâëåíèÿ â
ïðîãðàììå. Ïðè÷åì åñëè ïåðâîå óñëîâèå ëîæíî, òî ñëåäóþùåå çà íèì âû÷èñëåíî
íå áóäåò! Ýòî äàåò âîçìîæíîñòü ïèñàòü êîä íàïîäîáèå ñëåäóþùåãî: if ((filename)
& (f=fopen(&filename[0],"rw")))... — åñëè óêàçàòåëü filename óêàçûâàåò íà íåâûäå-
ëåííóþ îáëàñòü ïàìÿòè (ò. å., ïîïðîñòó ãîâîðÿ, ñîäåðæèò íîëü — ëîãè÷åñêîå FAL-
SE), ôóíêöèÿ fopen íå âûçûâàåòñÿ è åå êðàõà íå ïðîèñõîäèò. Òàêîé ñïîñîá âû÷èñ-
ëåíèé ïîëó÷èë íàçâàíèå áûñòðûõ áóëåâûõ îïåðàöèé (òåïåðü-òî âû çíàåòå, ÷òî
ïîäðàçóìåâàåòñÿ ïîä «áûñòðîòîé»).


Ïåðåéäåì òåïåðü ê âîïðîñó èäåíòèôèêàöèè ëîãè÷åñêèõ óñëîâèé è àíàëèçó
ñëîæíûõ âûðàæåíèé. Âåðíåìñÿ ê óæå îáëþáîâàííîìó íàìè âûðàæåíèþ if
((a==b) && (a!=0))... è âãëÿäèìñÿ â ðåçóëüòàò åãî òðàíñëÿöèè:


Ëèñòèíã 146


IF a!=b THEN continue


IF a==0 THEN continue


...// êîä óñëîâèÿ


:continue


...// ïðî÷èé êîä


Ëåãêî âèäåòü — îí âûäàåò ñåáÿ ñåðèåé óñëîâíûõ ïåðåõîäîâ ê îäíîé è òîé æå
ìåòêå, ïðè÷åì, îáðàòèòå âíèìàíèå, âûïîëíÿåòñÿ ïðîâåðêà íà íåðàâåíñòâî êàæ-
äîãî èç ýëåìåíòàðíûõ óñëîâèé, à ñàìà ìåòêà ðàñïîëîæåíà ïîçàäè êîäà óñëîâèÿ.


Èäåíòèôèêàöèÿ ëîãè÷åñêîé îïåðàöèè «ÈËÈ» íàìíîãî ñëîæíåå â ñèëó íåîä-
íîçíà÷íîñòè åå òðàíñëÿöèè. Ðàññìîòðèì ýòî íà ïðèìåðå âûðàæåíèÿ if ((a==b) ||
(a!=0))... Åãî ìîæíî ðàçáèòü íà ýëåìåíòàðíûå îïåðàöèè è òàê:


Ëèñòèíã 147


IF a==b THEN do_it


IF a!=0 THEN do_it


goto continue


:do_it


...// êîä óñëîâèÿ


:continue


...// ïðî÷èé êîä


Èòàê:


Ëèñòèíã 148


IF a==b THEN do_it


IF a==0 THEN continue


:do_it


...// êîä óñëîâèÿ


:continue


...// ïðî÷èé êîä
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Ïåðâûé âàðèàíò îáëàäàåò âåñüìà çàïîìèíàþùåéñÿ âíåøíîñòüþ — ñåðèÿ ïðî-
âåðîê (áåç èíâåðñèè óñëîâèÿ) íà îäíó è òó æå ìåòêó, ðàñïîëîæåííóþ ïåðåä êîäîì
óñëîâèÿ, à â êîíöå ýòîé ñåðèè — áåçóñëîâíûé ïåðåõîä íà ìåòêó, ðàñïîëîæåííóþ
ïîçàäè êîäà óñëîâèÿ.


Îäíàêî îïòèìèçèðóþùèå êîìïèëÿòîðû âûêèäûâàþò áåçóñëîâíûé ïåðåõîä,
èíâåðòèðóÿ ïðîâåðêó ïîñëåäíåãî óñëîâèÿ â öåïî÷êå è ñîîòâåòñòâåííî ìåíÿÿ àä-
ðåñ ïåðåõîäà. Ïî íåîïûòíîñòè ýòó êîíñòðóêöèþ ÷àñòî ïðèíèìàþò çà ñìåñü OR è
AND. Êñòàòè, î ñìåùåííûõ îïåðàöèÿõ. Ðàññìîòðèì ðåçóëüòàò òðàíñëÿöèè ñëåäó-
þùåãî âûðàæåíèÿ: if ((a==b) || (a==c) && a(!=0))...:


Ëèñòèíã 149


IF a==b THEN check_null


IF a!=c THEN continue


check_null:


IF a==0 THEN continue


...// êîä óñëîâèÿ


continue:


...// ïðî÷èé êîä


Êàê èç íåïðîõîäèìîãî ëåñà ýëåìåíòàðíûõ óñëîâèé ïîëó÷èòü îäíî óäîáî÷èòàå-
ìîå ñîñòàâíîå óñëîâèå? Íà÷èíàåì ïëÿñàòü îò ïå÷êè, ò. å. îò ïåðâîé îïåðàöèè ñðàâ-
íåíèÿ. Ñìîòðèòå, åñëè óñëîâèå a==b îêàæåòñÿ èñòèííî, îíî «âûâîäèò èç èãðû»
ïðîâåðêó óñëîâèÿ a!=c. Òàêàÿ êîíñòðóêöèÿ õàðàêòåðíà äëÿ îïåðàöèè OR, ò. å. äî-
ñòàòî÷íî âûïîëíåíèÿ õîòÿ áû îäíîãî óñëîâèÿ èç äâóõ äëÿ ñðàáàòûâàíèÿ êîäà. Ïè-
øåì â óìå èëè êàðàíäàøîì: if ((a==b) || ...), äàëåå — åñëè óñëîâèå (a!=c) èñòèí-
íî, âñå äàëüíåéøèå ïðîâåðêè ïðåêðàùàþòñÿ, è ïðîèñõîäèò ïåðåäà÷à óïðàâëåíèÿ
íà ìåòêó, ðàñïîëîæåííóþ ïîçàäè óñëîâíîãî êîäà. Ëîãè÷íî ïðåäïîëîæèòü, ÷òî ìû
èìååì äåëî ñ ïîñëåäíåé îïåðàöèåé OR â öåïî÷êå ñðàâíåíèé — ýòî åå ïî÷åðê. Çíà-
÷èò, ìû èíâåðòèðóåì óñëîâèå âûðàæåíèÿ è ïðîäîëæàåì ïèñàòü: if ((a==b) ||
(a==c)...). Ïîñëåäíèé áàñòèîí — ïðîâåðêà óñëîâèÿ a==0. Âûïîëíèòü óñëîâíûé
êîä, ìèíîâàâ óñëîâèå, íå óäàñòñÿ, ñëåäîâàòåëüíî, ýòî íå OR, à AND! À AND âñåãäà
èíâåðòèðóåò óñëîâèå ñðàáàòûâàíèÿ, è ïîýòîìó îðèãèíàëüíûé êîä äîëæåí áûë âû-
ãëÿäåòü òàê: if ((a==b) || (a==c) && (a!=0)). Óðà! Ó íàñ ïîëó÷èëîñü!


Âïðî÷åì, êàê ëþáèë ïîãîâàðèâàòü Äìèòðèé Íèêîëàåâè÷, íå îáîëüùàéòåñü,
òî, ÷òî ìû ðàññìîòðåëè, — ýòî ïðîñòåéøèé ïðèìåð. Â ðåàëüíîé æèçíè îïòèìèçè-
ðóþùèå êîìïèëÿòîðû òàêîãî ïîíàâîðî÷àþò...


Íàãëÿäíîå ïðåäñòàâëåíèå ñëîæíûõ óñëîâèé â âèäå äåðåâà. Êîíñòðóê-
öèþ, ñîñòîÿùóþ èç òðåõ-÷åòûðåõ ýëåìåíòàðíûõ óñëîâèé, ìîæíî ïðîàíàëèçèðî-
âàòü è â óìå (äà è òî, åñëè åñòü ñîîòâåòñòâóþùèå íàâûêè), íî õèòðîñïëåòåíèÿ
ïÿòè è áîëåå óñëîâèé îáðàçóþò ñàìûé íàñòîÿùèé ëàáèðèíò — åãî ñ ëåòó íå âîçü-
ìåøü. Íåîäíîçíà÷íîñòü òðàíñëÿöèè ñëîæíûõ óñëîâèé ïîðîæäàåò íåîäíîçíà÷-
íîñòü èíòåðïðåòàöèè, ÷òî ïðèâîäèò ê ìíîãîâàðèàíòíîìó àíàëèçó, ïðè÷åì ñ êàæ-
äûì øàãîì â ãîëîâå ïðèõîäèòñÿ äåðæàòü âñå áîëüøå è áîëüøå èíôîðìàöèè. Òàê
íåäîëãî è êðûøåé ïîåõàòü èëè îêîí÷àòåëüíî çàïóòàòüñÿ è ïîëó÷èòü íåâåðíûé
ðåçóëüòàò.
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Âûõîä — â èñïîëüçîâàíèè äâóõóðîâíåâîé ñèñòåìû ðåòðàíñëÿöèè. Íà ïåðâîì
ýòàïå ýëåìåíòàðíûå óñëîâèÿ ïðåîáðàçóþòñÿ ê íåêîòîðîé ïðîìåæóòî÷íîé ôîðìå
çàïèñè, íàãëÿäíî è íåïðîòèâîðå÷èâî îòîáðàæàþùåé âçàèìîñâÿçü ýëåìåíòàðíûõ
îïåðàöèé. Çàòåì îñóùåñòâëÿåòñÿ îêîí÷àòåëüíàÿ òðàíñëÿöèÿ â ëþáóþ ïîäõîäÿ-
ùóþ íîòàöèþ (íàïðèìåð, Ñè, Áåéñèê èëè Pascal).


Åäèíñòâåííàÿ ïðîáëåìà — âûáðàòü óäà÷íóþ ïðîìåæóòî÷íóþ ôîðìó. Ñóùåñò-
âóåò ìíîæåñòâî ðåøåíèé, íî â êíèãå ïî ñîîáðàæåíèÿì ýêîíîìèè áóìàæíîãî ïðî-
ñòðàíñòâà ìû ðàññìîòðèì òîëüêî îäíî — äåðåâüÿ.


Èçîáðàçèì êàæäîå ýëåìåíòàðíîå óñëîâèå â âèäå óçëà ñ äâóìÿ âåòâÿìè, ñîîò-
âåòñòâóþùèìè ñîñòîÿíèÿì: óñëîâèå èñòèííî è óñëîâèå ëîæíî. Äëÿ íàãëÿäíîñòè
îáîçíà÷èì «ëîæü» ðàâíîáåäðåííûì òðåóãîëüíèêîì, à «èñòèíó» — êâàäðàòîì è
óñëîâèìñÿ âñåãäà ðàñïîëàãàòü ëîæü íà ëåâîé, à èñòèíó íà ïðàâîé âåòêå. Ïîëó÷èâ-
øóþñÿ êîíñòðóêöèþ íàçîâåì «ãíåçäîì» (nest).


Ãíåçäà ìîãóò îáúåäèíÿòüñÿ â äåðåâüÿ, ñîåäèíÿñü óçëàìè ñ âåòêàìè äðóãîãî
óçëà. Ïðè÷åì êàæäûé óçåë ìîæåò ñîåäèíÿòüñÿ òîëüêî ñ îäíèì ãíåçäîì, íî âñÿêîå
ãíåçäî ìîæåò ñîåäèíÿòüñÿ ñ íåñêîëüêèìè óçëàìè. Íåïîíÿòíî? Íå âîëíóéòåñü,
ñåé÷àñ ñî âñåì ýòèì ìû ñàìûì âíèìàòåëüíûì îáðàçîì ðàçáåðåìñÿ.


Ðàññìîòðèì îáúåäèíåíèå äâóõ ýëåìåíòàðíûõ óñëîâèé ëîãè÷åñêîé îïåðàöèåé
AND íà ïðèìåðå âûðàæåíèÿ ((a==b) && (a!=0)). Èçâëåêàåì ïåðâîå ñëåâà óñëî-
âèå (a==b), «óñàæèâàåì» åãî â ãíåçäî ñ äâóìÿ âåòâÿìè: ëåâàÿ ñîîòâåòñòâóåò ñëó-
÷àþ, êîãäà a!=b (ò. å. óñëîâèå a==b — ëîæíî), à ïðàâàÿ ñîîòâåòñòâåííî íàîáîðîò.
Çàòåì òî æå ñàìîå äåëàåì è ñî âòîðûì óñëîâèåì (a!=0). Ó íàñ ïîëó÷àþòñÿ äâà
î÷åíü ñèìïàòè÷íûõ ãíåçäûøêà, îñòàåòñÿ ëèøü ñâÿçàòü èõ ìåæ ñîáîé îïåðàöèåé
ëîãè÷åñêîãî AND. Êàê èçâåñòíî, AND âûïîëíÿåò âòîðîå óñëîâèå òîëüêî â òîì
ñëó÷àå, åñëè èñòèííî ïåðâîå. Çíà÷èò, ãíåçäî (a!=0) ñëåäóåò ïðèöåïèòü ê ïðàâîé
âåòêå ãíåçäà (a==b). Òîãäà ïðàâàÿ âåòêà ãíåçäà (a!=0) áóäåò ñîîòâåòñòâîâàòü èñ-
òèííîñòè âûðàæåíèÿ ((a==b) && (a!=0)), à îáå ëåâûå âåòêè — åãî ëîæíîñòè.
Îáîçíà÷èì ïåðâóþ ñèòóàöèþ ìåòêîé do_it, à âòîðóþ — continue. Â ðåçóëüòàòå äå-
ðåâî äîëæíî ïðèíÿòü âèä, èçîáðàæåííûé íà ðèñ. 23.


Äëÿ íàãëÿäíîñòè îòìåòèì ìàðøðóò èç âåðøèíû äåðåâà ê ìåòêå do_it æèðíîé
êðàñíîé ñòðåëêîé. Êàê âèäèòå, â ïóíêò do_it ìîæíî ïîïàñòü òîëüêî îäíèì ïóòåì.
Âîò òàê ãðàôè÷åñêè âûãëÿäèò îïåðàöèÿ AND.


Îáðàòèòå âíèìàíèå — â ïóíêò do_it ìîæíî ïîïàñòü òîëüêî îäíèì ïóòåì!
Ïåðåéäåì òåïåðü ê îïåðàöèè ëîãè÷åñêîãî OR. Ðàññìîòðèì êîíñòðóêöèþ


((a==b) || (a!=0)). Åñëè óñëîâèå (a==b) èñòèííî, òî è âñå âûðàæåíèå ñ÷èòàåòñÿ
èñòèííûì. Ñëåäîâàòåëüíî, ïðàâàÿ âåòêà ãíåçäà (a==b) ñâÿçàíà ñ ìåòêîé do_it.
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Ðèñ. 22. Ñõåìàòè÷åñêîå ïðåäñòàâëåíèå ãíåçäà (nest)







Åñëè æå óñëîâèå (a==b) ëîæíî, òî âûïîëíÿåòñÿ ïðîâåðêà ñëåäóþùåãî óñëîâèÿ.
Çíà÷èò, ëåâàÿ âåòêà ãíåçäà (a==b) ñâÿçàíà ñ ãíåçäîì (a!=b). Î÷åâèäíî, åñëè óñëî-
âèå (a!=b) èñòèííî, òî èñòèííî è âñå âûðàæåíèå ((a==b) || (a!=0)), íàïðîòèâ,
åñëè óñëîâèå (a!=b) ëîæíî, òî ëîæíî è âñå âûðàæåíèå, òàê êàê ïðîâåðêà óñëîâèÿ
(a!=b) âûïîëíÿåòñÿ òîëüêî â òîì ñëó÷àå, åñëè óñëîâèå (a==b) ëîæíî. Îòñþäà ìû
çàêëþ÷àåì, ÷òî ëåâàÿ âåòêà ãíåçäà (a!=b) ñâÿçàíà ñ ìåòêîé continue, à ïðàâàÿ — ñ
do_it. (ðèñ. 24). Îáðàòèòå âíèìàíèå, â ïóíêò do_it ìîæíî ïîïàñòü äâóìÿ ðàçëè÷-
íûìè ïóòÿìè! Âîò òàê ãðàôè÷åñêè âûãëÿäèò îïåðàöèÿ OR.


Äî ñèõ ïîð ìû îòîáðàæàëè ëîãè÷åñêèå îïåðàöèè íà äåðåâüÿ, íî âåäü äåðåâüÿ
ñîçäàâàëèñü êàê ðàç äëÿ ïðîòèâîïîëîæíîé öåëè — ïðåîáðàçîâàíèþ ïîñëåäîâàòå-
ëüíîñòè ýëåìåíòàðíûõ óñëîâèé ê èíòóèòèâíî ïîíÿòíîìó ïðåäñòàâëåíèþ. Çàéìåì-
ñÿ ýòèì? Ïóñòü â òåêñòå ïðîãðàììû âñòðåòèòñÿ ñëåäóþùèé êîä:
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Ðèñ. 23. Ãðàôè÷åñêîå ïðåäñòàâëåíèå îïåðàöèè AND â âèäå
äâîè÷íîãî äåðåâà


Ðèñ. 24. Ãðàôè÷åñêîå ïðåäñòàâëåíèå îïåðàöèè OR â âèäå
äâîè÷íîãî äåðåâà







Ëèñòèíã 150


IF a==b THEN check_null


IF a!=c THEN continue


check_null:


IF a==0 THEN continue


...// êîä óñëîâèÿ


continue:


...// ïðî÷èé êîä


Èçâëåêàåì óñëîâèå (a==b) è ñàæàåì åãî â «ãíåçäî», ñìîòðèì: åñëè îíî ëîæ-
íî, òî âûïîëíÿåòñÿ ïðîâåðêà (a!=c), çíà÷èò, ãíåçäî (a!=c) ñâÿçàíî ñ ëåâîé âåòêîé
ãíåçäà (a==b). Åñëè æå óñëîâèå (a==b) èñòèííî, òî óïðàâëåíèå ïåðåäàåòñÿ ìåòêå
check_null, ïðîâåðÿþùåé èñòèííîñòü óñëîâèÿ (a==0), ñëåäîâàòåëüíî, ãíåçäî
(a==0) ñâÿçàíî ñ ïðàâîé âåòêîé ãíåçäà (a==b). Â ñâîþ î÷åðåäü, åñëè óñëîâèå
(a!=ñ) èñòèííî, óïðàâëåíèå ïîëó÷àåò ìåòêà continue, â ïðîòèâíîì ñëó÷àå —
check_null. Çíà÷èò, ãíåçäî (a!=0) ñâÿçàíî îäíîâðåìåííî è ñ ïðàâîé âåòêîé ãíåçäà
(a==b), è ñ ëåâîé âåòêîé ãíåçäà (a!=c).


Êîíå÷íî, ýòî ïðîùå ðèñîâàòü, ÷åì îïèñûâàòü! Åñëè âû âñå ïðàâèëüíî çàðè-
ñîâàëè, ó âàñ äîëæíî ïîëó÷èòüñÿ äåðåâî, î÷åíü ïîõîæåå íà èçîáðàæåííîå íà
ðèñ. 25.


Ñìîòðèòå: ê ãíåçäó (a==0) ìîæíî ïîïàñòü äâóìÿ ïóòÿìè — ëèáî ÷åðåç ãíåçäî
(a==b), ëèáî ÷åðåç öåïî÷êó äâóõ ãíåçä (a==b) → (a!=c). Ñëåäîâàòåëüíî, ýòè ãíåç-
äà ñâÿçàíû îïåðàöèåé OR. Çàïèñûâàåì: if ( (a==b) || !(a!=c)....) Îòêóäà âçÿëñÿ
NOT? Òàê âåäü ãíåçäî (a==0) ñâÿçàíî ñ ëåâîé âåòêîé ãíåçäà (a!=ñ), ò. å. ïðîâåðÿ-
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Ðèñ. 25. Ãðàôè÷åñêîå ïðåäñòàâëåíèå ñëîæíîãî âûðàæåíèÿ







åòñÿ ëîæíîñòü åãî èñòèííîñòè! (Êñòàòè, «ëîæíîñòü èñòèííîñòè» î÷åíü õîðîøî
çâó÷èò). Èçáàâëÿåìñÿ îò NOT, èíâåðòèðóÿ óñëîâèå: if ( (a==b) || (a==c)...)... Äà-
ëåå, èç ãíåçäà (a==0) äî ïóíêòà do_it ìîæíî äîáðàòüñÿ òîëüêî îäíèì ïóòåì, çíà-
÷èò, îíî ñâÿçàíî îïåðàöèåé AND. Çàïèñûâàåì: if (((a==b) || (a==c)) &&
!(a==0))... Òåïåðü èçáàâëÿåìñÿ îò ëèøíèõ ñêîáîê è îïåðàöèè NOT. Â ðåçóëüòàòå
ïîëó÷àåòñÿ: if ((a==b) || (a==c) && (a!=0)) {// Êîä óñëîâèÿ}.


Íå ïðàâäà ëè âñå ïðîñòî? Ïðè÷åì âîâñå íåîáÿçàòåëüíî ñòðîèòü äåðåâüÿ
«âðó÷íóþ», ïðè æåëàíèè ìîæíî íàïèñàòü ïðîãðàììó, áåðóùóþ ýòó ðàáîòó íà
ñåáÿ.


Èññëåäîâàíèå êîíêðåòíûõ ðåàëèçàöèé. Ïðåæäå ÷åì ïðèñòóïàòü ê îòî-
áðàæåíèþ êîíñòðóêöèè IF (ñëîæíîå óñëîâèå) THEN îïåðàòîð1:îïåðàòîð2 ELSE
îïåðàòîðà:îïåðàòîðb íà ìàøèííûé ÿçûê, âñïîìíèì, ÷òî, âî-ïåðâûõ, àãðåãàò IF-
THEN-ELSE ìîæíî âûðàçèòü ÷åðåç IF-THEN, âî-âòîðûõ, THEN îïåðàòîð1:îïåðà-
òîð2 ìîæíî âûðàçèòü ÷åðåç THEN GOTO do_it, â-òðåòüèõ, ëþáîå ñëîæíîå óñëîâèå
ìîæíî ñâåñòè ê ïîñëåäîâàòåëüíîñòè ýëåìåíòàðíûõ óñëîâèé îòíîøåíèÿ. Òàêèì îá-
ðàçîì, íà íèçêîì óðîâíå ìû áóäåì èìåòü äåëî ëèøü ñ êîíñòðóêöèÿìè IF (ïðîñòîå
óñëîâèå îòíîøåíèÿ) THEN GOTO do_it, à óæå èç íèõ, êàê èç êèðïè÷èêîâ, ìîæíî
ñëîæèòü ÷òî óãîäíî.


Èòàê, óñëîâèÿ îòíîøåíèÿ, èëè, äðóãèìè ñëîâàìè, ðåçóëüòàò îïåðàöèè
ñðàâíåíèÿ äâóõ ÷èñåë. Â ìèêðîïðîöåññîðàõ Intel 80x86 ñðàâíåíèå öåëî÷èñëåí-
íûõ çíà÷åíèé îñóùåñòâëÿåòñÿ êîìàíäîé CMP, à âåùåñòâåííûõ — îäíîé èç ñëåäóþ-
ùèõ èíñòðóêöèé ñîïðîöåññîðà: FCOM, FCOMP, FCOMPP, FCOMI, FCOMIP, FUCOMI, FUCO-


MIP. Ïðåäïîëàãàåòñÿ, ÷òî ÷èòàòåëü óæå çíàêîì ñ ÿçûêîì àññåìáëåðà, ïîýòîìó íå
áóäåì ïîäðîáíî îñòàíàâëèâàòüñÿ íà ýòèõ èíñòðóêöèÿõ è ðàññìîòðèì èõ ëèøü
âêðàòöå.


CMP. Êîìàíäà CMP ýêâèâàëåíòíà îïåðàöèè öåëî÷èñëåííîãî âû÷èòàíèÿ SUB,
çà îäíèì èñêëþ÷åíèåì — â îòëè÷èå îò SUB, CMP íå èçìåíÿåò îïåðàíäîâ, à âîç-
äåéñòâóåò ëèøü íà ôëàãè îñíîâíîãî ïðîöåññîðà: ôëàã íóëÿ, ôëàã ïåðåíîñà, ôëàã
çíàêà è ôëàã ïåðåïîëíåíèÿ.


Ôëàã íóëÿ óñòàíàâëèâàåòñÿ â åäèíèöó, åñëè ðåçóëüòàò âû÷èòàíèÿ ðàâåí
íóëþ, ò. å. îïåðàíäû ðàâíû äðóã äðóãó.


Ôëàã ïåðåíîñà óñòàíàâëèâàåòñÿ â åäèíèöó, åñëè â ïðîöåññå âû÷èòàíèÿ ïðîè-
çîøåë çàåì èç ñòàðøåãî áèòà óìåíüøàåìîãî îïåðàíäà, ò. å. óìåíüøàåìîå ìåíüøå
âû÷èòàåìîãî.


Ôëàã çíàêà ðàâåí ñòàðøåìó — çíàêîâîìó — áèòó ðåçóëüòàòà âû÷èñëåíèé, ò.
å. ðåçóëüòàò âû÷èñëåíèé — îòðèöàòåëüíîå ÷èñëî.


Ôëàã ïåðåïîëíåíèÿ óñòàíàâëèâàåòñÿ â åäèíèöó, åñëè ðåçóëüòàò âû÷èñëåíèé
«çàëåç» â ñòàðøèé áèò, ïðèâîäÿ ê ïîòåðå çíàêà ÷èñëà.


Äëÿ ïðîâåðêè ñîñòîÿíèÿ ôëàãîâ ñóùåñòâóåò ìíîæåñòâî êîìàíä óñëîâíûõ ïå-
ðåõîäîâ, âûïîëíÿþùèõñÿ â ñëó÷àå, åñëè îïðåäåëåííûé ôëàã (íàáîð ôëàãîâ) óñòà-
íîâëåí (ñáðîøåí). Èíñòðóêöèè, èñïîëüçóþùèåñÿ äëÿ àíàëèçà ðåçóëüòàòà ñðàâíå-
íèÿ öåëûõ ÷èñåë, ïåðå÷èñëåíû â òàáë. 16.
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Â îáùåì ñëó÷àå êîíñòðóêöèÿ IF (ýëåìåíòàðíîå óñëîâèå îòíîøåíèÿ) THEN
do_it òðàíñëèðóåòñÿ â ñëåäóþùèå êîìàíäû ïðîöåññîðà:


CMP A,B


Jxx do_it


continue:


Ìåæäó èíñòðóêöèÿìè CMP è Jxx ìîãóò íàõîäèòüñÿ è äðóãèå êîìàíäû, íå èç-
ìåíÿþùèå ôëàãîâ ïðîöåññîðà, íàïðèìåð MOV, LEA.


Ò à á ë è ö à 16. Ñîîòâåòñòâèå îïåðàöèé îòíîøåíèÿ êîìàíäàì ïðîöåññîðà


Óñëîâèå
Ñîñòîÿíèå ôëàãîâ


Èíñòðóêöèÿ
Zero flag Carry Flag Sing Flag


a == b 1 ? ? JZ JE


a != b 0 ? ? JNZ JNE


a < b
áåççíàêîâîå ? 1 ? JC JB JNAE


çíàêîâîå ? ? !=OF JL JNGE


a > b
áåççíàêîâîå 0 0 ? JA JNBE


çíàêîâîå 0 ? ==OF JG JNLE


a >= b
áåççíàêîâîå ? 0 ? JAE JNB JNC


çíàêîâîå ? ? ==OF JGE JNL


a <= b
áåççíàêîâîå (ZF == 1) || (CF == 1) ? JBE JNA


çíàêîâîå 1 ? JLE JNG


Ñðàâíåíèå âåùåñòâåííûõ ÷èñåë. Êîìàíäû ñðàâíåíèÿ âåùåñòâåííûõ ÷è-
ñåë FCOMxx (òàáë. 18), â îòëè÷èå îò êîìàíä öåëî÷èñëåííîãî ñðàâíåíèÿ, âîçäåé-
ñòâóþò íà ðåãèñòðû ñîïðîöåññîðà, à íå îñíîâíîãî ïðîöåññîðà. Íà ïåðâûé
âçãëÿä — ëîãè÷íî, íî âåñü êàìåíü ïðåòêíîâåíèÿ â òîì, ÷òî èíñòðóêöèé óñëîâíîãî
ïåðåõîäà, óïðàâëÿåìûõ ôëàãàìè ñîïðîöåññîðà, íå ñóùåñòâóåò! Ê òîìó æå ôëàãè
ñîïðîöåññîðà íåïîñðåäñòâåííî íåäîñòóïíû, ÷òîáû ïðî÷èòàòü èõ ñòàòóñ, íåîáõîäè-
ìî âûãðóçèòü ðåãèñòð ñîñòîÿíèÿ ñîïðîöåññîðà SW â ïàìÿòü èëè ðåãèñòð îáùåãî
íàçíà÷åíèÿ îñíîâíîãî ïðîöåññîðà.


Õóæå âñåãî — àíàëèçèðîâàòü ôëàãè «âðó÷íóþ»! Åñëè ïðè ñðàâíåíèè öåëûõ
÷èñåë ìîæíî è íå çàäóìûâàòüñÿ, êàêèìè èìåííî ôëàãàìè óïðàâëÿåòñÿ óñëîâíûé
ïåðåõîä, äîñòàòî÷íî íàïèñàòü, ñêàæåì, CMP A,B; JGE do_it. (Jump [if] Great
[or] Equal — ïðûæîê, åñëè A áîëüøå èëè ðàâíî B), òî òåïåðü ýòîò íîìåð íå
ïðîéäåò! Ïðàâäà, ìîæíî ñõèòðèòü è ñêîïèðîâàòü ôëàãè ñîïðîöåññîðà â ðåãèñòð
ôëàãîâ îñíîâíîãî ïðîöåññîðà, à çàòåì èñïîëüçîâàòü ðîäíûå èíñòðóêöèè óñëîâíî-
ãî ïåðåõîäà èç ñåðèè Jxx.


Êîíå÷íî, íåïîñðåäñòâåííî ñêîïèðîâàòü ôëàãè èç ñîïðîöåññîðà â îñíîâíîé
ïðîöåññîð íåëüçÿ, è ýòó îïåðàöèþ ïðèõîäèòñÿ îñóùåñòâëÿòü â äâà ýòàïà. Ñíà÷àëà
ôëàãè FPU âûãðóçèòü â ïàìÿòü èëè ðåãèñòð îáùåãî íàçíà÷åíèÿ, à óæå îòòóäà çà-
òàëêèâàòü â ðåãèñòð ôëàãîâ CPU. Íåïîñðåäñòâåííî ìîäèôèöèðîâàòü ðåãèñòð ôëà-
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ãîâ CPU óìååò òîëüêî îäíà êîìàíäà — POPF. Îñòàåòñÿ òîëüêî âûÿñíèòü, êàêèì
ôëàãàì ñîïðîöåññîðà êàêèå ôëàãè ïðîöåññîðà ñîîòâåòñòâóþò. È âîò ÷òî óäèâè-
òåëüíî — ôëàãè 8, 10 è 14-é ñîïðîöåññîðà ñîâïàäàþò ñ 0, 2 è 6-ûì ôëàãàìè ïðî-
öåññîðà — CF, PF è ZF ñîîòâåòñòâåííî (ñì. òàáë. 17). Òî åñòü, ñòàðøèé áàéò ðåãè-
ñòðà ôëàãîâ ñîïðîöåññîðà ìîæíî áåçî âñÿêèõ ïðåîáðàçîâàíèé çàòîëêàòü â ìëàä-
øèé áàéò ðåãèñòðà ôëàãîâ ïðîöåññîðà, è ýòî áóäåò ðàáîòàòü, íî... ïðè ýòîì
èñêàçÿòñÿ 1, 3 è 5-é áèòû ôëàãîâ CPU, íèêàê íå èñïîëüçóåìûå â òåêóùèõ âåðñèÿõ
ïðîöåññîðà, íî çàðåçåðâèðîâàííûå íà áóäóùåå. Ìåíÿòü çíà÷åíèå çàðåçåðâèðîâàí-
íûõ áèòîâ íåëüçÿ! Êòî çíàåò, âäðóã çàâòðà îäèí èç íèõ áóäóò îòâå÷àòü çà ñàìî-
óíè÷òîæåíèå ïðîöåññîðà? Øóòêà, êîíå÷íî, íî â íåé åñòü ñâîÿ äîëÿ èñòèíû.


Ê ñ÷àñòüþ, íèêàêèõ ñëîæíûõ ìàíèïóëÿöèé íàì ïðîäåëûâàòü íå ïðèäåòñÿ —
ðàçðàáîò÷èêè ïðîöåññîðà ïðåäóñìîòðåëè ñïåöèàëüíóþ êîìàíäó SAHF, êîïèðóþ-
ùóþ 8, 10, 12, 14 è 1-é áèòû ðåãèñòðà AX â 0, 2, 4, 6 è 7-é áèòû ðåãèñòðà ôëàãîâ
CPU ñîîòâåòñòâåííî. Ñâåðÿÿñü ïî òàáë. 17, ìû âèäèì, ÷òî 7-é áèò ðåãèñòðà ôëà-
ãîâ CPU ñîäåðæèò ôëàã çíàêà, à ñîîòâåòñòâóþùèé åìó ôëàã FPU — ïðèçíàê çàíÿ-
òîñòè ñîïðîöåññîðà!


Îòñþäà ñëåäóåò, ÷òî äëÿ àíàëèçà ðåçóëüòàòà ñðàâíåíèÿ âåùåñòâåííûõ ÷èñåë
èñïîëüçîâàòü çíàêîâûå óñëîâíûå ïåðåõîäû (JL, JG, JLE, JNL, JNLE, JGE, JNGE)
íåëüçÿ! Îíè ðàáîòàþò ñ ôëàãàìè çíàêà è ïåðåïîëíåíèÿ, åñòåñòâåííî, åñëè âìåñ-
òî ôëàãà çíàêà èì ïîäñîâûâàþò ôëàã çàíÿòîñòè ñîïðîöåññîðà, à ôëàã ïåðåïîëíå-
íèÿ îñòàâëÿþò â ïîäâåøåííîì ñîñòîÿíèè, óñëîâíûé ïåðåõîä áóäåò ñðàáàòûâàòü
íå òàê, êàê âàì áû ýòîãî õîòåëîñü! Ïðèìåíÿéòå ëèøü áåççíàêîâûå èíñòðóêöèè ïå-
ðåõîäà — JE, JB, JA è äð. (ñì. òàáë. 16).


Ðàçóìååòñÿ, ýòî íå îçíà÷àåò, ÷òî ñðàâíèâàòü çíàêîâûå âåùåñòâåííûå çíà÷å-
íèÿ íåëüçÿ, ìîæíî, åùå êàê! Íî äëÿ àíàëèçà ðåçóëüòàòîâ ñðàâíåíèÿ îáÿçàòåëüíî
âñåãäà èñïîëüçîâàòü òîëüêî áåççíàêîâûå óñëîâíûå ïåðåõîäû!


Ò à á ë è ö à 17. Ñîîòâåòñòâèå ôëàãîâ CPU è FPU


CPU
7 6 5 4 3 2 1 0


SF ZF — AF — PC — CF


FPU
15 14 13 12 11 10 9 8


Busy! C3 (ZF) TOP C2 (PF) C1 C0 (CF)


Òàêèì îáðàçîì, âåùåñòâåííàÿ êîíñòðóêöèÿ IF (ýëåìåíòàðíîå óñëîâèå îòíî-
øåíèÿ) THEN do_it òðàíñëèðóåòñÿ â îäíó èç äâóõ ñëåäóþùèõ ïîñëåäîâàòåëüíî-
ñòåé èíñòðóêöèé ïðîöåññîðà:


Ëèñòèíã 151


fld [a] fld [a]


fcomp [b] fcomp [b]


fnstsw ax fnstsw ax


sahf test ah, bit_mask


jxx do_it jnz do_it
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Ïåðâûé âàðèàíò áîëåå íàãëÿäåí, çàòî âòîðîé ðàáîòàåò áûñòðåå. Îäíàêî òàêîé
êîä (èç âñåõ èçâåñòíûõ ìíå êîìïèëÿòîðîâ) óìååò ãåíåðèðîâàòü îäèí ëèøü Micro-
soft Visual C++. Borland C++ è õâàëåíûé WATCOM C èñïûòûâàþò íåîïðåäåëè-
ìóþ òÿãó ê èíñòðóêöèè SAHF, ÷åì âûçûâàþò íåáîëüøèå òîðìîçà, íî ÷ðåçâû÷àéíî
óïðîùàþò àíàëèç êîäà, èáî, âñòðåòèâ êîìàíäó íàïîäîáèå JNA, ìû è ñïðîñîíîê
ñêàæåì, ÷òî ïåðåõîä âûïîëíÿåòñÿ, êîãäà a <= b, à âîò ïðîâåðêà áèòîâîé ìàñêè
TEST AH, 0x41/JNZ do_it çàñòàâèò íàñ êðåïêî çàäóìàòüñÿ èëè ìàøèíàëüíî ïîòÿ-
íóòüñÿ ê ñïðàâî÷íèêó çà ðàçúÿñíåíèÿìè (ñì. òàáë. 16).


Êîìàíäû ñåìåéñòâà FUCOMIxx â ýòîì ñìûñëå ãîðàçäî óäîáíåå â îáðàùå-
íèè, òàê êàê âîçâðàùàþò ðåçóëüòàò ñðàâíåíèÿ íåïîñðåäñòâåííî â ðåãèñòðû
îñíîâíîãî ïðîöåññîðà, íî, óâû, èõ ïîíèìàåò òîëüêî Pentium Pro, à â áîëåå ðàí-
íèõ ìèêðîïðîöåññîðàõ îíè îòñóòñòâóþò. Ïîýòîìó âðÿä ëè ÷èòàòåëþ äîâåäåòñÿ
âñòðåòèòüñÿ ñ íèìè â ðåàëüíûõ ïðîãðàììàõ, òàê ÷òî íå èìååò íèêàêîãî ñìûñëà
îñòàíàâëèâàòüñÿ íà ýòîì âîïðîñå. Âî âñÿêîì ñëó÷àå, âñåãäà ìîæíî îáðàòèòüñÿ ê
ñ. 3—112 ðóêîâîäñòâà «Instruction Set Reference», ãäå ýòè êîìàíäû ïîäðîáíî
îïèñàíû.


Ò à á ë è ö à 18. Êîìàíäû ñðàâíåíèÿ âåùåñòâåííûõ çíà÷åíèé


Èíñòðóêöèÿ Íàçíà÷åíèå Ðåçóëüòàò


FCOM
Ñðàâíèâàåò âåùåñòâåííîå çíà÷åíèå, íàõîäÿùåå-
ñÿ íà âåðøèíå ñòåêà ñîïðîöåññîðà, ñ îïåðàíäîì,
íàõîäÿùèìñÿ â ïàìÿòè èëè ñòåêå FPU


Ôëàãè FPUFCOMP
Òî æå ñàìîå, ÷òî è FCOM, íî ñ âûòàëêèâàíèåì
âåùåñòâåííîãî çíà÷åíèÿ ñ âåðøèíû ñòåêà


FCOMPP
Ñðàâíèâàåò äâà âåùåñòâåííûõ çíà÷åíèÿ, ëåæà-
ùèõ íà âåðøèíå ñòåêà ñîïðîöåññîðà, çàòåì âû-
òàëêèâàåò èõ èç ñòåêà


FCOMI
Ñðàâíèâàåò âåùåñòâåííîå çíà÷åíèå, íàõîäÿùåå-
ñÿ íà âåðøèíå ñòåêà ñîïðîöåññîðà ñ äðóãèì âåùå-
ñòâåííûì çíà÷åíèåì, íàõîäÿùèìñÿ â ñòåêå FPU


Ôëàãè CPU


FCOMIP


Ñðàâíèâàåò âåùåñòâåííîå çíà÷åíèå, íàõîäÿùåå-
ñÿ íà âåðøèíå ñòåêà ñîïðîöåññîðà ñ äðóãèì âåùå-
ñòâåííûì çíà÷åíèåì, íàõîäÿùèìñÿ â ñòåêå FPU,
çàòåì âûòàëêèâàåò âåðõíåå çíà÷åíèå èç ñòåêà


FUCOMI


Íåóïîðÿäî÷åííî ñðàâíèâàåò âåùåñòâåííîå çíà÷å-
íèå, íàõîäÿùååñÿ íà âåðøèíå ñòåêà ñîïðîöåññî-
ðà ñ äðóãèì âåùåñòâåííûì çíà÷åíèåì, íàõîäÿ-
ùèìñÿ â ñòåêå FPU


FUCOMIP


Íåóïîðÿäî÷åííî ñðàâíèâàåò âåùåñòâåííîå çíà÷å-
íèå, íàõîäÿùååñÿ íà âåðøèíå ñòåêà ñîïðîöåññî-
ðà ñ äðóãèì âåùåñòâåííûì çíà÷åíèåì, íàõîäÿ-
ùèìñÿ â ñòåêå FPU, çàòåì âûòàëêèâàåò âåðõíåå
çíà÷åíèå èç ñòåêà
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Ò à á ë è ö à 19. Íàçíà÷åíèå è áèòîâûå ìàñêè ôëàãîâ ñîïðîöåññîðà


Ôëàãè FPU Íàçíà÷åíèå Áèòîâàÿ ìàñêà


OE Ôëàã ïåðåïîëíåíèÿ Overfull Flag #0x0008


C0 Ôëàã ïåðåíîñà Carry Flag #0x0100


C1 — #0x0200


C2 Ôëàã ÷åòíîñòè Partite Flag #0x0400


C3 Ôëàã íóëÿ Zero Flag #0x4000


Ò à á ë è ö à 20. Ñîñòîÿíèå ðåãèñòðîâ ôëàãîâ äëÿ ðàçëè÷íûõ îïåðàöèé îòíîøåíèÿ.
a — ëåâûé, b — ïðàâûé îïåðàíä êîìàíäû ñðàâíåíèÿ âåùåñòâåííûõ çíà÷åíèé


Îòíîøåíèå Ñîñòîÿíèå ôëàãîâ FPU SAHF Áèòîâàÿ ìàñêà


a<b C0 == 1 JB #0x0100 == 1


a>b C0 == 0 C3 == 0 JNBE #0x4100 == 0


a==b C3 == 1 JZ #0x4000 == 1


a!=b C3 == 0 JNZ #0x4000 == 0


a>=b C0 == 0 JNB #0x0100 == 0


a<=b C0 == 1 C3 === 1 JNA #0x4100 == 1


Ò à á ë è ö à 21. «Õàðàêòåð» íåêîòîðûõ êîìïèëÿòîðîâ


Êîìïèëÿòîð Àëãîðèòì àíàëèçà ôëàãîâ FPU


Borland C++ Êîïèðóåò ôëàãè ñîïðîöåññîðà â ðåãèñòð ôëàãîâ îñíîâíîãî
ïðîöåññîðà


Microsoft Visual C++ Òåñò áèòîâîé ìàñêè


WATCOM C Êîïèðóåò ôëàãè ñîïðîöåññîðà â ðåãèñòð ôëàãîâ îñíîâíîãî
ïðîöåññîðà


Free Pascal Êîïèðóåò ôëàãè ñîïðîöåññîðà â ðåãèñòð ôëàãîâ îñíîâíîãî
ïðîöåññîðà


Óñëîâíûå êîìàíäû áóëåâîé óñòàíîâêè. Íà÷èíàÿ ñ 80386 ÷èïà, ÿçûê ìèê-
ðîïðîöåññîðîâ Intel îáîãàòèëñÿ êîìàíäîé óñëîâíîé óñòàíîâêè áàéòà — SETxx,
óñòàíàâëèâàþùåé ñâîé åäèíñòâåííûé îïåðàíä â åäèíèöó (áóëåâî TRUE), åñëè
óñëîâèå xx ðàâíî, è ñîîòâåòñòâåííî ñáðàñûâàþùåé åãî â íîëü (áóëåâî FALSE),
åñëè óñëîâèå xx ëîæíî.


Êîìàíäà SETxx øèðîêî èñïîëüçóþòñÿ îïòèìèçèðóþùèìè êîìïèëÿòîðàìè äëÿ
óñòðàíåíèÿ âåòâëåíèé, ò. å. èçáàâëåíèÿ îò óñëîâíûõ ïåðåõîäîâ, òàê êàê ïîñëåä-
íèå î÷èùàþò êîíâåéåð ïðîöåññîðà, ÷åì ñåðüåçíî ñíèæàþò ïðîèçâîäèòåëüíîñòü
ïðîãðàììû.
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Ïîäðîáíåå îá ýòîì ðàññêàçûâàåòñÿ â ãëàâå «Îïòèìèçàöèÿ âåòâëåíèé»,
çäåñü æå ìû íå áóäåì îñòàíàâëèâàòüñÿ íà ýòîì ñëîæíîì âîïðîñå (ñì. òàì æå
«Áóëåâû ñðàâíåíèÿ» è «Èäåíòèôèêàöèÿ óñëîâíîãî îïåðàòîðà (óñëî-
âèå)?do_it:continue»).


Ò à á ë è ö à 22. Óñëîâíûå êîìàíäû áóëåâîé óñòàíîâêè


Êîìàíäà Îòíîøåíèå Óñëîâèå


SETA SETNBE
a>b


áåççíàêîâîå CF == 0 && ZF == 0


SETG SETNLE çíàêîâîå ZF == 0 && SF == OF


SETAE SETNC SETNB
a>=b


áåççíàêîâîå CF == 0


SETGE SETNL çíàêîâîå SF == OF


SETB SETC SETNAE
a<b


áåççíàêîâîå CF == 1


SETL SETNGE çíàêîâîå SF != OF


SETBE SETNA
a<=b


áåççíàêîâîå CF == 1 || ZF == 1


SETLE SETNG çíàêîâîå ZF == 1 || SF != OF


SETE SETZ a==b — ZF == 1


SETNE SETNZ a!=0 — ZF == 0


Ïðî÷èå óñëîâíûå êîìàíäû. Ìèêðîïðîöåññîðû ñåðèè 80x86 ïîääåðæè-
âàþò ìíîæåñòâî óñëîâíûõ êîìàíä, â îáùåì ñëó÷àå íå îòîáðàæàþùèõñÿ íà
îïåðàöèè îòíîøåíèÿ, à ïîòîìó è ðåäêî èñïîëüçóþùèåñÿ êîìïèëÿòîðàìè
(ìîæíî äàæå ñêàçàòü — âîîáùå íå èñïîëüçóþùèåñÿ), íî çàòî ÷àñòî âñòðå÷à-
þùèåñÿ â àññåìáëåðíûõ âñòàâêàõ. Ñëîâîì, îíè çàñëóæèâàþò õîòÿ áû áåãëîãî
óïîìèíàíèÿ.


Êîìàíäû óñëîâíîãî ïåðåõîäà. Ïîìèìî îïèñàííûõ â òàáë. 16, ñóùåñòâóåò
åùå âîñåìü äðóãèõ óñëîâíûõ ïåðåõîäîâ — JCXZ, JECXZ, JO, JNO, JP (îí æå
JPE), JNP (îí æå JPO), JS è JNS. Èç íèõ òîëüêî JCXZ è JECXZ èìåþò íåïîñðåä-
ñòâåííîå îòíîøåíèå ê îïåðàöèÿì ñðàâíåíèÿ. Îïòèìèçèðóþùèå êîìïèëÿòîðû ìî-
ãóò çàìåíÿòü êîíñòðóêöèþ CMP [E]CX, 0\JZ do_it íà áîëåå êîðîòêèé ýêâèâàëåíò
J[E]CX do_it, îäíàêî ÷àùå âñåãî îíè (â ñèëó îãðàíè÷åííîñòè èíòåëëåêòà è ëåíè
ñâîèõ ðàçðàáîò÷èêîâ) ýòîãî íå äåëàþò.


Óñëîâíûå ïåðåõîäû JO è JNS èñïîëüçóþòñÿ â îñíîâíîì â ìàòåìàòè÷åñêèõ
áèáëèîòåêàõ äëÿ îáðàáîòêè ÷èñåë áîëüøîé ðàçðÿäíîñòè (íàïðèìåð, 1024 áèòíûõ
öåëûõ).


Óñëîâíûå ïåðåõîäû JS è JNS ïîìèìî îñíîâíîãî ñâîåãî ïðåäíàçíà÷åíèÿ ÷àñòî
èñïîëüçóþòñÿ äëÿ áûñòðîé ïðîâåðêè çíà÷åíèÿ ñòàðøåãî áèòà.


Óñëîâíûå ïåðåõîäû JP è JNP âîîáùå ïðàêòè÷åñêè íå èñïîëüçóþòñÿ, íó ðàçâå
÷òî â ýêçîòè÷íûõ àññåìáëåðíûõ âñòàâêàõ.
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Ò à á ë è ö à 23. Âñïîìîãàòåëüíûå óñëîâíûå ïåðåõîäû


Êîìàíäà Ïåðåõîä, åñëè: Ôëàãè


JCXZ Ðåãèñòð CX ðàâåí íóëþ CX == 0


JECXZ Ðåãèñòð ECX ðàâåí íóëþ ECX == 0


JO Ïåðåïîëíåíèå OF == 1


JNO Íåò ïåðåïîëíåíèÿ OF == 0


JP JPE ×èñëî áèò ìëàäøåãî áàéòà ðåçóëüòàòà ÷åòíî PF == 1


JNP JPO ×èñëî áèò ìëàäøåãî áàéòà ðåçóëüòàòà íå÷åòíî PF == 0


JS Çíàêîâûé áèò óñòàíîâëåí SF == 1


JNS Çíàêîâûé áèò ñáðîøåí SF == 0


Êîìàíäû óñëîâíîé ïåðåñûëêè. Ñòàðøèå ïðîöåññîðû ñåìåéñòâà Pentium
(Pentium Pro, Pentium II, CELERON) ïîääåðæèâàþò êîìàíäó óñëîâíîé ïåðåñûëêè
CMOVxx, ïåðåñûëàþùåé çíà÷åíèå èç èñòî÷íèêà â ïðèåìíèê, åñëè óñëîâèå xx èñ-
òèííî. Ýòî ïîçâîëÿåò ïèñàòü íàìíîãî áîëåå ýôôåêòèâíûé êîä, íå ñîäåðæàùèé
âåòâëåíèé è óêëàäûâàþùèéñÿ â ìåíüøåå ÷èñëî èíñòðóêöèé.


Ðàññìîòðèì êîíñòðóêöèþ IF a<b THEN a=b. Ñðàâíèòå, êàê îíà òðàíñëèðóåò-
ñÿ ñ èñïîëüçîâàíèåì óñëîâíûõ ïåðåõîäîâ (1) è êîìàíäû óñëîâíîé ïåðåñûëêè (2):


Ëèñòèíã 152


CMP A,B CMP A, B


JAE continue: CMOVB A, B


MOV A,B


continue:


1) 2)


Ê ñîæàëåíèþ, íè îäèí èç èçâåñòíûõ àâòîðó êîìïèëÿòîðîâ íà ìîìåíò íàïèñà-
íèÿ ýòèõ ñòðîê íèêîãäà íå èñïîëüçîâàë CMOVxx ïðè ãåíåðàöèè êîäà, îäíàêî âû-
èãðûø îò íåå íàñòîëüêî î÷åâèäåí, ÷òî ïîÿâëåíèÿ óñîâåðøåíñòâîâàííûõ îïòèìè-
çèðóþùèõ êîìïèëÿòîðîâ ñëåäóåò îæèäàòü â ñàìîì áëèæàéøåì áóäóùåì. Âîò ïî-
÷åìó ýòà êîìàíäà âêëþ÷åíà â íàñòîÿùèé îáçîð. Â òàáë. 24 äàíî åå êðàòêîå, íî
âïîëíå äîñòàòî÷íîå äëÿ äèçàññåìáëèðîâàíèÿ ïðîãðàìì îïèñàíèå. Çà áîëåå ïî-
äðîáíûìè ðàçúÿñíåíèÿìè îáðàùàéòåñü ê ñ. 3 — 59 ñïðàâî÷íîãî ðóêîâîäñòâà «Ins-
truction Set Reference» îò Intel.


Ò à á ë è ö à 24. Îñíîâíûå êîìàíäû óñëîâíîé ïåðåñûëêè


Êîìàíäà Îòíîøåíèå Óñëîâèå


CMOVA CMOVNBE
a>b


áåççíàêîâîå CF == 0 && ZF == 0


CMOVG CMOVNLE çíàêîâîå ZF == 0 && SF == OF


CMOVAE CMOVNC CMOVNB
a>=b


áåççíàêîâîå CF == 0


CMOVGE CMOVNL çíàêîâîå SF == OF
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Êîìàíäà Îòíîøåíèå Óñëîâèå


CMOVB CMOVC CMOVNAE
a<b


áåççíàêîâîå CF == 1


CMOVL CMOVNGE çíàêîâîå SF != OF


CMOVBE CMOVNA
a<=b


áåççíàêîâîå CF == 1 || ZF == 1


CMOVLE CMOVNG çíàêîâîå ZF == 1 || SF != OF


CMOVE CMOVZ a==b — ZF == 1


CMOVNE CMOVNZ a!=0 — ZF == 0


Áóëåâû ñðàâíåíèÿ. Ëîãè÷åñêîé ëæè (FALSE) ñîîòâåòñòâóåò çíà÷åíèå íîëü,
à ëîãè÷åñêîé èñòèíå (TRUE) — ëþáîå íåíóëåâîå çíà÷åíèå. Òàêèì îáðàçîì, áóëå-
âû îòíîøåíèÿ ñâîäÿòñÿ ê îïåðàöèè ñðàâíåíèÿ çíà÷åíèÿ ïåðåìåííîé ñ íóëåì. Êîí-
ñòðóêöèÿ IF (a) THEN do_it òðàíñëèðóåòñÿ â IF (a!=0) THEN do_it.


Ïðàêòè÷åñêè âñå êîìïèëÿòîðû çàìåíÿþò èíñòðóêöèþ CMP A, 0 áîëåå êîðîò-
êîé êîìàíäîé TEST A,A èëè OR A,A. Âî âñåõ ñëó÷àÿõ, åñëè A==0, óñòàíàâëèâàåò-
ñÿ ôëàã íóëÿ, è ñîîòâåòñòâåííî íàîáîðîò.


Ïîýòîìó, âñòðåòèâ â äèçàññåìáëåðîâîì òåêñòå êîíñòðóêöèþ a la TEST EAX,
EAX\ JZ do_it, ìîæíî ñ óâåðåííîñòüþ óòâåðæäàòü, ÷òî ìû èìååì äåëî ñ áóëåâûì
ñðàâíåíèåì.


Èäåíòèôèêàöèÿ óñëîâíîãî îïåðàòîðà «(óñëîâèå)?do_it:continue».
Êîíñòðóêöèÿ a=(óñëîâèå)?do_it:continue ÿçûêà Ñè â îáùåì ñëó÷àå òðàíñëèðóåòñÿ
òàê: IF (óñëîâèå) THEN a=do_it ELSE a=continue, îäíàêî ðåçóëüòàò êîìïèëÿöèè
îáîèõ êîíñòðóêöèé, âîïðåêè ðàñïðîñòðàíåííîìó ìíåíèþ, íå âñåãäà èäåíòè÷åí.


Â ñèëó ðÿäà îáñòîÿòåëüñòâ îïåðàòîð «?» çíà÷èòåëüíî ëåã÷å ïîääàåòñÿ îïòèìè-
çàöèè, ÷åì âåòâëåíèå IF-THEN-ELSE.


Ïîêàæåì ýòî íà ñëåäóþùåì ïðèìåðå:


Ëèñòèíã 153


main()


{


int a; // Ïåðåðåìåííàÿ ñïåöèàëüíî íå èíèöèàëèçèðîâàíà,


int b; // ÷òîáû êîìïèëÿòîð íå çàìåíèë åå êîíñòàíòîé.


a=(a>0)?1:-1; // Óñëîâíûé îïåðàòîð.


if (b>0) // Âåòâëåíèå.


b=1;


else


b=-1;


return a+b;


}


Åñëè ïðîïóñòèòü ýòó ïðîãðàììó ñêâîçü êîìïèëÿòîð Microsoft Visual C++, íà
âûõîäå ìû ïîëó÷èì òàêîé êîä:
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Ëèñòèíã 154


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


sub esp, 8


; Ðåçåðâèðóåì ìåñòî äëÿ ëîêàëüíûõ ïåðåìåííûõ.


; // Óñëîâíûé îïåðàòîð "?"


; Íà÷àëî óñëîâíîãî îïåðàòîðà "?"


xor eax, eax


; Îáíóëÿåì EAX


cmp [ebp+var_a], 0


; Ñðàâíèâàåì ïåðåìåííóþ a ñ íóëåì


setle al


; Ïîìåñòèòü â al çíà÷åíèå 0x1, åñëè var_a <= 0.


; Ñîîòâåòñòâåííî ïîìåñòèòü â al çíà÷åíèå 0, åñëè var_a>0


dec eax


; Óìåíüøèòü EAX íà åäèíèöó.


; Òåïåðü, åñëè var_a > 0, òî EAX := -1,


; åñëè var_a <=0, òî EAX := 0


and eax, 2


; Ñáðîñèòü âñå áèòû, êðîìå âòîðîãî ñëåâà, ñ÷èòàÿ îò îäíîãî.


; Òåïåðü, åñëè var_a > 0, òî EAX := 2,


; åñëè var_a <=0, òî EAX := 0


add eax, 0FFFFFFFFh


; Îòíÿòü îò EAX 0x1


; Òåïåðü, åñëè var_a > 0, òî EAX := 1,


; åñëè var_a <=0, òî EAX := -1


mov [ebp+var_a], eax


; Çàïèñàòü ðåçóëüòàò â ïåðåìåííóþ var_a.


; Êîíåö îïåðàòîðà "?"


; Îáðàòèòå âíèìàíèå, äëÿ òðàíñëÿöèè óñëîâíîãî îïåðàòîðà íå ïîòðåáîâàëîñü íè


; îäíîãî óñëîâíîãî ïåðåõîäà, êîìïèëÿòîð ñóìåë îáîéòèñü áåç âåòâëåíèé!


; // Âåòâëåíèå


; Íà÷àëî âåòâëåíèÿ IF - THEN - ELSE


cmp [ebp+var_b], 0


; Ñðàâíåíèå ïåðåìåííîé var_b ñ íóëåì


jle short else


; Ïåðåõîä, åñëè var_b <= 0.


; Âåòêà "var_b > 0"


mov [ebp+var_b], 1


; Çàïèñûâàåì â ïåðåìåííóþ var_b çíà÷åíèå 1


jmp short continue


; Ïåðåõîä ê ìåòêå continue.


; Âåòêà "var_b > 0"


else: ; CODE XREF: _main+1Dj
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mov [ebp+var_b], 0FFFFFFFFh


; Çàïèñûâàåì â ïåðåìåííóþ var_b çíà÷åíèå -1


continue: ; CODE XREF: _main+26j


; Êîíåö âåòâëåíèÿ IF-THEN-ELSE.


; Îáðàòèòå âíèìàíèå - ïðåäñòàâëåíèå âåòâëåíèÿ IF-THEN-ELSE íàìíîãî êîìïàêòíåå


; óñëîâíîãî îïåðàòîðà "?", îäíàêî ñîäåðæèò â ñåáå óñëîâíûå ïåðåõîäû, îùóòèìî


; ñíèæàþùèå áûñòðîäåéñòâèå ïðîãðàììû


mov eax, [ebp+var_a]


; Çàãðóæàåì â EAX çíà÷åíèå ïåðåìåííîé var_a


add eax, [ebp+var_b]


; Ñêëàäûâàåì çíà÷åíèå ïåðåìåííîé var_a ñî çíà÷åíèåì ïåðåìåííîé var_b


; è ïîìåùàåì ðåçóëüòàò â EAX


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


Òàêèì îáðàçîì, ìû âèäèì, ÷òî íåëüçÿ àïðèîðè óòâåðæäàòü, áóäòî áû ðåçóëü-
òàò òðàíñëÿöèè óñëîâíîãî îïåðàòîðà «?» âñåãäà ýêâèâàëåíòåí ðåçóëüòàòó òðàíñëÿ-
öèè êîíñòðóêöèè IF-THEN-ELSE. Îäíàêî òîò æå Microsoft Visual C++ â ðåæèìå
àãðåññèâíîé îïòèìèçàöèè â îáîèõ ñëó÷àÿõ ãåíåðèðóåò èäåíòè÷íûé êîä. Ñìîòðèòå:


Ëèñòèíã 155


_main proc near


push ecx


; Ðåçåðâèðóåì ìåñòî äëÿ ëîêàëüíûõ ïåðåìåííûõ a è b.


; Ïîñêîëüêó îíè íèêîãäà íå èñïîëüçóþòñÿ âìåñòå, à òîëüêî ïîî÷åðåäíî,


; êîìïèëÿòîð ïîìåùàåò èõ â îäíó ÿ÷åéêó ïàìÿòè


mov edx, [esp+0]; êîìàíäà ¹ 1 îïåðàòîðà "?"


; Çàãðóçêà â EDX çíà÷åíèÿ ïåðåìåííîé a


xor eax, eax; êîìàíäà ¹ 2 îïåðàòîðà ?


; Îáíóëÿåì EAX


; Ïîñêîëüêó êîìàíäà setle al èçìåíÿåò ñîäåðæèìîå îäíîãî ëèøü al è íå òðîãàåò


; îñòàëüíóþ ÷àñòü ðåãèñòðà, íàì ïðèõîäèòñÿ î÷èùàòü åãî ñàìîñòîÿòåëüíî


test edx, edx; êîìàíäà ¹ 3 îïåðàòîðà "?"


; Ïðîâåðêà ïåðåìåííîé a íà ðàâåíñòâî íóëþ


mov edx, [esp+0]; êîìàíäà ¹ 1 âåòâëåíèÿ IF


; Çàãðóçêà â EDX çíà÷åíèÿ ïåðåìåííîé b


setle al; êîìàíäà ¹ 4 îïåðàòîðà "?"


; Ïîìåñòèòü â al çíà÷åíèå 0x1, åñëè a <= 0.


; Ñîîòâåòñòâåííî ïîìåñòèòü â al çíà÷åíèå 0, åñëè a>0


dec eax; êîìàíäà ¹ 5 îïåðàòîðà "?"


; Óìåíüøèòü EAX íà åäèíèöó


; Òåïåðü, åñëè a > 0, òî EAX := -1,


; åñëè a <=0, òî EAX := 0
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xor ecx, ecx; êîìàíäà ¹ 2 âåòâëåíèÿ IF


; Îáíóëèòü ECX


and eax, 2; êîìàíäà ¹ 6 îïåðàòîðà "?"


; Ñáðîñèòü âñå áèòû, êðîìå âòîðîãî ñëåâà, ñ÷èòàÿ îò îäíîãî.


; Òåïåðü, åñëè a > 0, òî EAX := 2,


; åñëè a <=0, òî EAX := 0


dec eax; êîìàíäà ¹ 7 îïåðàòîðà "?"


; Óìåíüøèòü EAX íà åäèíèöó


; Òåïåðü, åñëè a > 0, òî EAX := 1,


; åñëè a <=0, òî EAX := -1


test edx, edx; êîìàíäà ¹ 3 âåòâëåíèÿ IF


; Ïðîâåðêà ïåðåìåííîé b íà ðàâåíñòâî íóëþ


setle cl; êîìàíäà ¹ 4 âåòâëåíèÿ IF


; Ïîìåñòèòü â ñl çíà÷åíèå 0x1, åñëè b <= 0.


; Ñîîòâåòñòâåííî ïîìåñòèòü â cl çíà÷åíèå 0, åñëè b>0


dec ecx; êîìàíäà ¹ 5 âåòâëåíèÿ IF


; Óìåíüøèòü ECX íà åäèíèöó.


; Òåïåðü, åñëè b > 0, òî ECX := -1,


; åñëè b <=0, òî ECX := 0


and ecx, 2; êîìàíäà ¹ 6 âåòâëåíèÿ IF


; Ñáðîñèòü âñå áèòû, êðîìå âòîðîãî ñëåâà, ñ÷èòàÿ îò ïåðâîãî


; Òåïåðü, åñëè b > 0, òî ECX := 2


; åñëè b <=0, òî ECX := 0


dec ecx; êîìàíäà ¹ 7 âåòâëåíèÿ IF


; Óìåíüøèòü ECX íà åäèíèöó.


; Òåïåðü, åñëè b > 0, òî ECX := -1,


; åñëè b <=0, òî ECX := 0


add eax, ecx


; Ñëîæèòü ïåðåìåííóþ a ñ ïåðåìåííîé b


pop ecx


; Çàêðûòü êàäð ñòåêà


retn


_main endp


Êîìïèëÿòîð íåêîòîðûì îáðàçîì ïåðåìåøàë êîìàíäû, îòíîñÿùèåñÿ ê óñëîâ-
íîìó îïåðàòîðó «?», ñ êîìàíäàìè âåòâëåíèÿ IF-THEN-ELSE (ýòî áûëî ñäåëàíî äëÿ
ëó÷øåãî ñïàðèâàíèÿ èíñòðóêöèé), îäíàêî åñëè èõ ñðàâíèòü, òî âûÿñíèòñÿ — ðåà-
ëèçàöèè îáåèõ êîíñòðóêöèé àáñîëþòíî èäåíòè÷íû äðóã äðóãó!


Îäíàêî ñ òî÷êè çðåíèÿ ÿçûêà óñëîâíûé îïåðàòîð «?» âûãîäíî îòëè÷àåòñÿ îò âåò-
âëåíèÿ òåì, ÷òî ìîæåò íåïîñðåäñòâåííî èñïîëüçîâàòüñÿ â âûðàæåíèÿõ, íàïðèìåð:


Ëèñòèíã 156


main()


{ int a;


printf("Hello, %s\n", (a>0)?"Sailor":"World!");


}
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Ïîïðîáóéòå òàêæå êîìïàêòíî ðåàëèçîâàòü ýòî ñ ïîìîùüþ âåòâëåíèé! Íî íà
ñàìîì äåëå ýòî óäîáñòâî ëèøü âíåøíåå, à êîìïèëÿòîð òðàíñëèðóåò ïðèâåäåííûé
ïðèìåð òàê:


Ëèñòèíã 157


main()


{


int a;


char *p;


static char s0[]="Sailor";


static char s1[]="World";


if (a>0) p=s0; else p=s1;


printf("Hello, %s\n", p);


}


Îòêîìïèëèðóéòå îáà ëèñòèíãà è äèçàññåìáëèðóéòå ïîëó÷åííûå ôàéëû,
îíè äîëæíû áûòü èäåíòè÷íû. Òàêèì îáðàçîì, ïðè äåêîìïèëÿöèè Ñè/Ñè++
ïðîãðàìì â îáùåì ñëó÷àå íåâîçìîæíî ñêàçàòü, èñïîëüçîâàëîñü ëè â íèõ âåòâ-
ëåíèå èëè óñëîâíûé îïåðàòîð, îäíàêî âñå æå åñòü íåêîòîðûå çàöåïêè, ïîìî-
ãàþùèå âîññòàíîâèòü èñòèííûé âèä èñõîäíîãî òåêñòà â íåêîòîðûõ ÷àñòíûõ
ñëó÷àÿõ.


Íàïðèìåð, ìàëîâåðîÿòíî, ÷òîáû ïðîãðàììèñò ñòðîèë ñâîé ëèñòèíã, êàê ïîêà-
çàíî â ïîñëåäíåì ïðèìåðå. Çà÷åì ââîäèòü ñòàòè÷åñêèå ïåðåìåííûå è ñëîæíûì îá-
ðàçîì ìàíèïóëèðîâàòü ñ óêàçàòåëåì, êîãäà ïðîùå èñïîëüçîâàòü óñëîâíûé îïåðà-
òîð âìåñòî âåòâëåíèÿ?


Òàêèì îáðàçîì, åñëè óñëîâíûé îïåðàòîð ãëàäêî ëîæèòñÿ â äåêîìïèëèðóåìóþ
ïðîãðàììó, à âåòâëåíèå íå ëåçåò â íåå íèêàêèì áîêîì, òî, î÷åâèäíî, ÷òî â èñõîä-
íîì òåêñòå èñïîëüçîâàëñÿ èìåííî óñëîâíûé îïåðàòîð, à íå âåòâëåíèå.


Èäåíòèôèêàöèÿ òèïîâ. Óñëîâíûå êîìàíäû — êëþ÷ ê èäåíòèôèêàöèè òè-
ïîâ. Ïîñêîëüêó àíàëèç ðåçóëüòàòà ñðàâíåíèÿ çíàêîâûõ è áåççíàêîâûõ ïåðåìåí-
íûõ îñóùåñòâëÿåòñÿ ðàçëè÷íûìè ãðóïïàìè èíñòðóêöèé, ìîæíî óâåðåííî è îäíî-
çíà÷íî îòëè÷èòü signed int îò unsigned int.


Âïðî÷åì, èäåíòèôèêàöèÿ òèïîâ — òåìà îòäåëüíîãî ðàçãîâîðà, ïîýòîìó íå
áóäåò îòêëîíÿòüñÿ â ñòîðîíó, à ðàññìîòðèì åå ÷óòî÷êó ïîçæå â îäíîèìåííîé
ãëàâå.


16-ðàçðÿäíûé ðåæèì. Îäíà èç íåïðèÿòíûõ îñîáåííîñòåé 16-ðàçðÿä-
íîãî ðåæèìà — îãðàíè÷åííàÿ «äàëüíîáîéíîñòü» êîìàíä óñëîâíîãî ïåðå-
õîäà. Ðàçðàáîò÷èêè ìèêðîïðîöåññîðà â ñòðåìëåíèè äîáèòüñÿ âûñîêîé


êîìïàêòíîñòè êîäà îòâåëè íà öåëåâîé àäðåñ âñåãî îäèí áàéò, îãðàíè÷èâ òåì ñà-
ìûì äëèíó ïðûæêà èíòåðâàëîì â 255 áàéòîâ. Ýòî òàê íàçûâàåìûé êîðîòêèé
(short) ïåðåõîä, àäðåñóåìûé îòíîñèòåëüíûì çíàêîâûì ñìåùåíèåì, îòñ÷èòûâàå-
ìûì îò íà÷àëà ñëåäóþùåé çà èíñòðóêöèåé ïåðåõîäà êîìàíäîé (ðèñ. 26). Òàêàÿ
ñõåìà àäðåñàöèè îãðàíè÷èâàåò äëèíó ïðûæêà «âïåðåä» (ò. å. «âíèç») âñåãî 128
áàéòàìè, à «íàçàä» (ò. å. «ââåðõ») è òîãî ìåíüøå — 127! (Ïðûæîê âïåðåä êîðî÷å
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ïîòîìó, ÷òî åìó òðåáóåòñÿ «ïåðåñå÷ü» è ñàìó êîìàíäó ïåðåõîäà.) Ýòèõ îãðàíè÷å-
íèé ëèøåí áëèæíèé (near) áåçóñëîâíûé ïåðåõîä, àäðåñóåìûé äâóìÿ áàéòàìè è
äåéñòâóþùèé â ïðåäåëàõ âñåãî ñåãìåíòà.


Êîðîòêèå ïåðåõîäû óñëîæíÿþò òðàíñëÿöèþ âåòâëåíèé — âåäü íå âñÿêèé öå-
ëåâîé àäðåñ íàõîäèòñÿ â ïðåäåëàõ 128 áàéòîâ! Ñóùåñòâóåò ìíîæåñòâî ñïîñîáîâ
îáõîäà ýòîãî îãðàíè÷åíèÿ. Íàèáîëåå ïîïóëÿðåí ñëåäóþùèé ïðèåì: åñëè òðàíñëÿ-
òîð âèäèò, ÷òî öåëåâîé àäðåñ âûõîäèò çà ïðåäåëû äîñÿãàåìîñòè óñëîâíîãî ïåðåõî-
äà, îí èíâåðòèðóåò óñëîâèå ñðàáàòûâàíèÿ è ñîâåðøàåò êîðîòêèé (short) ïåðåõîä
íà ìåòêó continue, à íà do_it ïåðåäàåò óïðàâëåíèå áëèæíèì (near) ïåðåõîäîì,
äåéñòâóþùèì â ïðåäåëàõ îäíîãî ñåãìåíòà (ðèñ. 27).


Àíàëîãè÷íûì îáðàçîì ìîæíî âûêðóòèòüñÿ è â òåõ ñèòóàöèÿõ, êîãäà öåëåâîé
àäðåñ ðàñïîëîæåí ñîâñåì â äðóãîì ñåãìåíòå, äîñòàòî÷íî ëèøü çàìåíèòü áëèæíèé
áåçóñëîâíûé ïåðåõîä íà äàëüíèé. Âîò, ñîáñòâåííî, è âñå.


Ê âåëèêîìó ñ÷àñòüþ ðàçðàáîò÷èêîâ êîìïèëÿòîðîâ è íå ìåíüøåé ðàäîñòè
õàêåðîâ, äèçàññåìáëèðóþùèõ ïðîãðàììû, â 32-ðàçðÿäíîì ðåæèìå óñëîâíûé
ïåðåõîä «áüåò» â ïðåäåëàõ âñåãî ÷åòûðåõãèãàáàéòîâîãî àäðåñíîãî ïðîñòðàíñò-
âà, è âñå ýòè ïðîáëåìû èñ÷åçàþò, êàê áîðîäàâêè ïîñëå ñåàíñà Êàøïèðîâ-
ñêîãî.


Ëèñòèíãè ïðèìåðîâ. À òåïåðü äëÿ ëó÷øåãî óÿñíåíèÿ ìàòåðèàëà, ðàññìîò-
ðåííîãî â ýòîé ãëàâå, äàâàéòå ðàññìîòðèì íåñêîëüêî æèâûõ ïðèìåðîâ, îòêîìïè-
ëèðîâàííûõ ðàçëè÷íûìè êîìïèëÿòîðàìè. Íà÷íåì ñ èññëåäîâàíèÿ ýëåìåíòàðíûõ
öåëî÷èñëåííûõ îòíîøåíèé:
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Ðèñ. 26. Âíóòðåííåå ïðåäñòàâëåíèå êîðîòêîãî (short) ïåðåõîäà


Ðèñ. 27. Òðàíñëÿöèÿ êîðîòêèõ ïåðåõîäîâ







Ëèñòèíã 158


#include <stdio.h>


main()


{


int a; int b;


if (a<b) printf("a<b");


if (a>b) printf("a>b");


if (a==b) printf("a==b");


if (a!=b) printf("a!=b");


if (a>=b) printf("a>=b");


if (a<=b) printf("a<=b");


}


Ðåçóëüòàò êîìïèëÿöèè ýòîãî ïðèìåðà êîìïèëÿòîðîì Microsoft Visual C+ äîë-
æåí âûãëÿäåòü òàê:


Ëèñòèíã 159


main proc near ; CODE XREF: start+AFp


var_b = dword ptr -8


var_a = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


sub esp, 8


; Ðåçåðâèðóåì ïàìÿòü äëÿ ëîêàëüíûõ ïåðåìåííûõ var_a è var_b


mov eax, [ebp+var_a]


; Çàãðóæàåì â EAX çíà÷åíèå ïåðåìåííîé var_a


cmp eax, [ebp+var_b]


; Ñðàâíèâàåì çíà÷åíèå ïåðåìåííîé var_a ñî çíà÷åíèåì ïåðåìåííîé var_b


jge short loc_40101B


; Åñëè var_a >= var_b, òî ïåðåõîä íà continue èíà÷å - ïå÷àòü ñòðîêè.


; Îáðàòèòå âíèìàíèå, ÷òî îðèãèíàëüíûé êîä âûãëÿäåë òàê:


; if (a<b) printf("a<b");


; Òî åñòü óñëîâèå îòíîøåíèÿ áûëî èíâåðòèðîâàíî êîìïèëÿòîðîì!


; Çíàêîâàÿ îïåðàöèÿ JGE ãîâîðèò î òîì, ÷òî è ñðàâíèâàåìûå ïåðåìåííûå


; var_a è var_b - òàêæå çíàêîâûå.


; // ÂÅÒÊÀ DO_IT


push offset aAB_4 ; "a<b"


call _printf


add esp, 4


; Ïå÷àòü ñòðîêè "a<b".


; // ÂÅÒÊÀ CONTINUE


loc_40101B: ; CODE XREF: main+Cj


mov ecx, [ebp+var_a]


; Çàãðóæàåì â ECX çíà÷åíèå ïåðåìåííîé var_a
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cmp ecx, [ebp+var_b]


; Ñðàâíèâàåì çíà÷åíèå ïåðåìåííîé var_a ñ ïåðåìåííîé var_b


jle short loc_401030


; Ïåðåõîä, åñëè var_a <= var_b, èíà÷å ïå÷àòü ñòðîêè


; Ñëåäîâàòåëüíî, ñòðîêà ïå÷àòàåòñÿ, êîãäà !(var_a <= var_b) èëè


; var_a > var_b. Òîãäà èñõîäíûé êîä ïðîãðàììû äîëæåí âûãëÿäåòü òàê:


; if (a>b) printf("a>b");


push offset aAB_3 ; "a>b"


call _printf


add esp, 4


;


loc_401030: ; CODE XREF: main+21j


mov edx, [ebp+var_a]


; Çàãðóæàåì â EDX çíà÷åíèå ïåðåìåííîé var_a


cmp edx, [ebp+var_b]


; Ñðàâíèâàåì çíà÷åíèå ïåðåìåííîé var_a ñ ïåðåìåííîé var_b


jnz short loc_401045


; Ïåðåõîä, åñëè var_a!=var_b, èíà÷å ïå÷àòü ñòðîêè.


; Ñëåäîâàòåëüíî, îðèãèíàëüíûé êîä ïðîãðàììû âûãëÿäåë òàê:


; if (a==b) printf("a==b");


push offset aAB ; "a==b"


call _printf


add esp, 4


loc_401045: ; CODE XREF: main+36j


mov eax, [ebp+var_a]


; Çàãðóæàåì â EAX çíà÷åíèå ïåðåìåííîé var_a


cmp eax, [ebp+var_b]


; Ñðàâíèâàåì çíà÷åíèå ïåðåìåííîé var_a ñî çíà÷åíèåì ïåðåìåííîé var_b


jz short loc_40105A


; Ïåðåõîä, åñëè var_a==var_b, èíà÷å ïå÷àòü ñòðîêè.


; Ñëåäîâàòåëüíî, îðèãèíàëüíûé êîä ïðîãðàììû âûãëÿäåë òàê:


; if (a!==b) printf("a!=b");


push offset aAB_0 ; "a!=b"


call _printf


add esp, 4


loc_40105A: ; CODE XREF: main+4Bj


mov ecx, [ebp+var_a]


; Çàãðóæàåì â ECX çíà÷åíèå ïåðåìåííîé var_a


cmp ecx, [ebp+var_b]


; Ñðàâíèâàåì çíà÷åíèå ïåðåìåííîé var_a ñ ïåðåìåííîé var_b


jl short loc_40106F


; Ïåðåõîä, åñëè var_a < var_b, èíà÷å ïå÷àòü ñòðîêè.


; Ñëåäîâàòåëüíî, îðèãèíàëüíûé êîä ïðîãðàììû âûãëÿäåë òàê:


; if (a>=b) printf("a>=b");


Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè ðàáîòû õàêåðà 329







push offset aAB_1 ; "a>=b"


call _printf


add esp, 4


loc_40106F: ; CODE XREF: main+60j


mov edx, [ebp+var_a]


; Çàãðóæàåì â EDX çíà÷åíèå ïåðåìåííîé var_a


cmp edx, [ebp+var_b]


; Ñðàâíèâàåì çíà÷åíèå ïåðåìåííîé var_a ñ ïåðåìåííîé var_b


jg short loc_401084


; Ïåðåõîä, åñëè var_a>var_b, èíà÷å ïå÷àòü ñòðîêè


; Ñëåäîâàòåëüíî, îðèãèíàëüíûé êîä ïðîãðàììû âûãëÿäåë òàê:


; if (a<=b) printf("a<=b");


push offset aAB_2 ; "a<=b"


call _printf


add esp, 4


loc_401084: ; CODE XREF: main+75j


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp


À òåïåðü ñðàâíèì ýòîò 32-ðàçðÿäíûé êîä ñ 16-ðàçðÿäíûì êîäîì, ñãåíåðèðî-
âàííûì êîìïèëÿòîðîì Microsoft C++ 7.0 (íèæå äëÿ ýêîíîìèè ìåñòà ïðèâåäåí
ëèøü ôðàãìåíò):


Ëèñòèíã 160


mov ax, [bp+var_a]


; Çàãðóçèòü â AX çíà÷åíèå ïåðåìåííîé var_a


cmp [bp+var_b], ax


; Ñðàâíèòü çíà÷åíèå ïåðåìåííîé var_a ñî çíà÷åíèåì ïåðåìåííîé var_b


jl loc_10046


; Ïåðåõîä íà êîä ïå÷àòè ñòðîêè, åñëè var_a < var_b


jmp loc_10050


; Áåçóñëîâíûé ïåðåõîä íà continue.


; Ñìîòðèòå! Êîìïèëÿòîð, íå áóäó÷è óâåðåí, ÷òî "äàëüíîáîéíîñòè" êîðîòêîãî


; óñëîâíîãî ïåðåõîäà õâàòèò äëÿ äîñòèæåíèÿ ìåòêè continue, âìåñòî ýòîãî


; ïðûãíóë íà ìåòêó do_it, ðàñïîëîæåííóþ íåïîäàëåêó - â ãàðàíòèðîâàííîé


; äîñÿãàåìîñòè, à ïåðåäà÷ó óïðàâëåíèÿ íà continue âçÿë íà ñåáÿ


; áåçóñëîâíûé ïåðåõîä.


; Òàêèì îáðàçîì, èíâåðñèÿ èñòèííîñòè óñëîâèÿ ñðàâíåíèÿ èìåëà ìåñòî äâàæäû,


; ïåðâûé ðàç ïðè òðàíñëÿöèè óñëîâèÿ îòíîøåíèÿ, âòîðîé ðàç - ïðè ãåíåðàöèè


; ìàøèííîãî êîäà. À NOT íà NOT ìîæíî ñîêðàòèòü!


; Ñëåäîâàòåëüíî, îðèãèíàëüíûé êîä âûãëÿäåë òàê:


; if (a<b) printf("a<b");
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loc_10046: ; CODE XREF: _main+11j


mov ax, offset aAB ; "a<b"


push ax


call _printf


add sp, 2


loc_10050: ; CODE XREF: _main+13j


; // ïðî÷èé êîä


À òåïåðü çàìåíèì òèï ñðàâíèâàåìûõ ïåðåìåííûõ ñ int íà float è ïîñìîòðèì,
êàê ýòî ïîâëèÿåò íà ñãåíåðèðîâàííûé êîä. Ðåçóëüòàò êîìïèëÿöèè Microsoft Visual
C++ äîëæåí âûãëÿäåòü òàê (íèæå ïðèâåäåí ëèøü ôðàãìåíò):


Ëèñòèíã 161


fld [ebp+var_a]


; Çàãðóçêà çíà÷åíèÿ âåùåñòâåííîé ïåðåìåííîé var_a íà âåðøèíó ñòåêà ñîïðîöåññîðà


fcomp [ebp+var_b]


; Ñðàâíåíèå çíà÷åíèÿ ïåðåìåííîé var_a ñ ïåðåìåííîé var_b


; ñ ñîõðàíåíèåì ðåçóëüòàòà ñðàâíåíèÿ âî ôëàãàõ ñîïðîöåññîðà


fnstsw ax


; Ñêîïèðîâàòü ðåãèñòð ôëàãîâ ñîïðîöåññîðà â ðåãèñòð AX


test ah, 1


; Íóëåâîé áèò ðåãèñòðà AH óñòàíîâëåí?


; Ñîîòâåòñòâåííî âîñüìîé áèò ðåãèñòðà ôëàãîâ ñîïðîöåññîðà óñòàíîâëåí?


; À ÷òî ó íàñ õðàíèòñÿ â âîñüìîì áèòå?


; Àãà, âîñüìîé áèò ñîäåðæèò ôëàã ïåðåíîñà.


jz short loc_20


; Ïåðåõîä, åñëè ôëàã ïåðåíîñà ñáðîøåí, ò. å. ýòî ðàâíîñèëüíî êîíñòðóêöèè jnc


; ïðè ñðàâíåíèè öåëî÷èñëåííûõ çíà÷åíèé. Ñìîòðèì ïî òàáë. 16 - ñèíîíèì jnc.


; Êîìàíäà jnb.


; Ñëåäîâàòåëüíî, îðèãèíàëüíûé êîä âûãëÿäåë òàê:


; if (a<b) printf("a<b");


push offset $SG339 ; "a<b"


call _printf


add esp, 4


loc_20: ; CODE XREF: _main+11j


Ãîðàçäî íàãëÿäíåå êîä, ñãåíåðèðîâàííûé êîìïèëÿòîðîì Borland C++ èëè
WATCOM C. Ñìîòðèòå:


Ëèñòèíã 162


fld [ebp+var_a]


; Çàãðóçêà çíà÷åíèÿ âåùåñòâåííîé ïåðåìåííîé var_a


; íà âåðøèíó ñòåêà ñîïðîöåññîðà


fcomp [ebp+var_b]


; Ñðàâíåíèå çíà÷åíèÿ ïåðåìåííîé var_a ñ ïåðåìåííîé var_b


; ñ ñîõðàíåíèåì ðåçóëüòàòà ñðàâíåíèÿ âî ôëàãàõ ñîïðîöåññîðà
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fnstsw ax


; Ñêîïèðîâàòü ðåãèñòð ôëàãîâ ñîïðîöåññîðà â ðåãèñòð AX


sahf


; Ñêîïèðîâàòü ñîîòâåòñòâóþùèå áèòû ðåãèñòðà AH âî ôëàãè îñíîâíîãî ïðîöåññîðà


jnb short loc_1003C


; Ïåðåõîä, åñëè !(a<b), èíà÷å ïå÷àòü ñòðîêè printf("a<b").


; Òåïåðü, íå êîïàÿñü íè â êàêèõ ñïðàâî÷íûõ òàáëèöàõ, ìîæíî âîññòàíîâèòü


; îðèãèíàëüíûé êîä: if (a<b) printf("a<b");


push offset unk_100B0 ; format


call _printf


pop ecx


loc_1003C: ; CODE XREF: _main+Fj


Òåïåðü, «íàñîáà÷èâøèñü» íà èäåíòèôèêàöèè ýëåìåíòàðíûõ óñëîâèé, ïåðåé-
äåì ê âåùàì ïî-íàñòîÿùåìó ñëîæíûì.


Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 163


#include <stdio.h>


main()


{


unsigned int a; unsigned int b; int c; int d;


if (d) printf("TRUE"); else if (((a>b) && (a!=0)) || ((a==c) && (c!=0)))


printf("OK\n");


if (c==d) printf("+++\n");


}


Ðåçóëüòàò åãî êîìïèëÿöèè äîëæåí âûãëÿäåòü ïðèáëèçèòåëüíî òàê:


Ëèñòèíã 164


_main proc near


var_d = dword ptr -10h


var_C = dword ptr -0Ch


var_b = dword ptr -8


var_a = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûòèå êàäðà ñòåêà


sub esp, 10h


; Ðåçåðâèðîâàíèå ìåñòà äëÿ ëîêàëüíûõ ïåðåìåííûõ


cmp [ebp+var_d], 0


; Ñðàâíåíèå çíà÷åíèÿ ïåðåìåííîé var_d ñ íóëåì


jz short loc_1B


; Åñëè ïåðåìåííàÿ var_d ðàâíà íóëþ, ïåðåõîä ê ìåòêå loc_1B, èíà÷å


; ïå÷àòü ñòðîêè TRUE. Ñõåìàòè÷åñêè ýòî ìîæíî èçîáðàçèòü òàê:


;
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;


;


;


;


push offset $SG341 ; "TRUE"


call _printf


add esp, 4


jmp short loc_44


; Àãà, ãîâîðèì ìû ãîëîñîì Ïÿòà÷êà, èñêóøàþùåãî Êåíãó!


; Âíîñèì ýòîò óñëîâíûé ïåðåõîä â íàøå äåðåâî


;


;


;


;


;


;


;


loc_1B: ; CODE XREF: _main+Aj


mov eax, [ebp+var_a]


; Çàãðóæàåì â EAX çíà÷åíèå ïåðåìåííîé var_a


cmp eax, [ebp+var_b]


; Ñðàâíèâàåì ïåðåìåííóþ var_a ñ ïåðåìåííîé var_b


jbe short loc_29


; Åñëè var_a ìåíüøå èëè ðàâíà ïåðåìåííîé var_b, òî ïåðåõîä íà loc_29.


; Ïðèâèâàåì íîâîå ãíåçäî ê íàøåìó äåðåâó, ïîïóòíî îáðàùàÿ âíèìàíèå íå òî, ÷òî


; var_a è var_b - áåççíàêîâûå ïåðåìåííûå!


;


;


;


;


;


;


;


;


;


cmp [ebp+var_a], 0


; Ñðàâíèâàåì çíà÷åíèå ïåðåìåííîé var_a ñ íóëåì


jnz short loc_37


; Ïåðåõîä íà loc_37, åñëè var_a íå ðàâíà íóëþ


;


;


;


;


;


;


;


;


;


;
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loc_29: ; CODE XREF: _main+21j


; Ñìîòðèòå, â íàøåì äåðåâå óæå åñòü ìåòêà loc_29! Êîððåêòèðóåì åãî!


;


;


;


;


;


;


;


;


;


;


mov ecx, [ebp+var_a]


; Çàãðóæàåì â ECX çíà÷åíèå ïåðåìåííîé var_a


cmp ecx, [ebp+var_C]


; Ñðàâíèâàåì çíà÷åíèå ïåðåìåííîé var_a ñ ïåðåìåííîé var_C


jnz short loc_44


; ïåðåõîä, åñëè var_a != var_C


;


;


;


;


;


;


;


;


;


;


;


;


;


cmp [ebp+var_C], 0


; Ñðàâíåíèå çíà÷åíèÿ ïåðåìåííîé var_C ñ íóëåì


jz short loc_44


; Ïåðåõîä íà loc_44, åñëè var_C == 0


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;
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loc_37: ; CODE XREF: _main+27j


; Ñìîòðèì, ìåòêà loc_37 óæå åñòü â äåðåâå! Ïðèâèâàåì!


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


push offset $SG346 ; "OK\n"


call _printf


add esp, 4


loc_44: ; CODE XREF: _main+19j _main+2Fj ...


; Ñìîòðèòå, âåòêè loc_44 è loc_37 ñìûêàþòñÿ!


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;
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mov edx, [ebp+var_C]


; Çàãðóæàåì â EDX çíà÷åíèå ïåðåìåííîé var_C


cmp edx, [ebp+var_d]


; Ñðàâíèâàåì çíà÷åíèå var_C ñî çíà÷åíèåì ïåðåìåííîé var_D


jnz short loc_59


; Ïåðåõîä, åñëè var_C != var_D


push offset $SG348 ; "+++\n"


call _printf


add esp, 4


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


;


loc_59: ; CODE XREF: _main+4Aj


mov esp, ebp


pop ebp


retn


_main endp


Â èòîãå âûðàñòàåò îãðîìíîå ðàçëàïèñòîå äåðåâî, â êîòîðîì íà ïåðâûé âçãëÿä
ïðîñòî íåâîçìîæíî ðàçîáðàòüñÿ. Íî, êàê ãîâîðèòñÿ, ãëàçà ñòðàøàòñÿ, à ðóêè äåëà-
þò. Ïåðâûì äåëîì îïòèìèçèðóåì äåðåâî: èçáàâèìñÿ îò «ïåðåêðó÷åííûõ» âåòâåé,
èíâåðòèðîâàâ óñëîâèå â ãíåçäå, è âûêèíåì âñå ìåòêè, òåïåðü, êîãäà ñêåëåò äåðåâà
ïîñòðîåí, îíè óæå íå íóæíû. Åñëè âñå ñäåëàòü ïðàâèëüíî, äåðåâî äîëæíî âûãëÿ-
äåòü, êàê íà ðèñ. 28.


Ñðàçó æå áðîñàåòñÿ â ãëàçà, ÷òî âñå ïóòè ïðîõîäÿò òî÷êó Z, ñïëåòàþùóþ âñå
âåòâè âîåäèíî. Ýòî çíà÷èò, ÷òî ìû èìååì äåëî ñ äâóìÿ ñàìîñòîÿòåëüíûìè äåðåâü-
ÿìè, ïðåäñòàâëåííûìè ñîáñòâåííûìè êîíñòðóêöèÿìè IF. Çàìå÷àòåëüíî! Òàêîé ïî-
âîðîò ñîáûòèé âåñüìà óïðîùàåò àíàëèç — ðàç äåðåâüÿ íåçàâèñèìûå, òî è àíàëè-
çèðîâàòüñÿ îíè ìîãóò íåçàâèñèìî! Èòàê, íà÷èíàåì ñ âåðõíåãî èç íèõ...
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Îò ãíåçäà var_d !=0 îòõîäÿò äâå âåòêè — ïðàâàÿ âåäåò ê printf («OK») è äàëåå
ê çàâåðøåíèþ êîíñòðóêöèè IF-THEN [ELSE], à ëåâàÿ, ïðåæäå ÷åì âûéòè ê òî÷êå
Z, ìèíóåò öåëîå ïîë÷èùå ãíåçä. Â ïåðåâîäå íà ðóññêèé ÿçûê ñèòóàöèÿ âûãëÿäèò
òàê: åñëè ïåðåìåííàÿ var_d íå ðàâíà íóëþ, òî ïå÷àòàåì «OK» è ñâàëèâàåì,
èíà÷å âûïîëíÿåì äîïîëíèòåëüíûå ïðîâåðêè. Ïðîùå ãîâîðÿ: IF (var_d !=0)
THEN printf("OK") ELSE ... Êîðî÷å ãîâîðÿ, ëåâàÿ âåòêà ãíåçäà (var_d != 0) åñòü
âåòêà ELSE. Èçó÷èì åå?


Îò ãíåçäà (var_a <= var_b) ê óçëó printf(«OK») âåäóò äâà ïóòè: !(var_a <=
var_b) → !(var_a ==0) è !(var_a != var_c) → !(var_c == 0). Ãäå åñòü àëüòåðíàòè-
âà — òàì âñåãäà åñòü OR. Òî åñòü ëèáî ïåðâûé ïóòü, ëèáî âòîðîé. Â òî æå âðåìÿ
óçëû îáîèõ ïóòåé ïîñëåäîâàòåëüíî ñâÿçàíû äðóã ñ äðóãîì, çíà÷èò, îíè îáúåäåíû
îïåðàöèé AND. Òàêèì, îáðàçîì, ýòà âåòêà äîëæíà âûãëÿäåòü òàê: IF ((var_a >
var_b) && (var_0 != 0)) || (var_a == var_c) && (var_c != 0)) printf("OK"), ïðèâè-
âàåì ELSE ê ïåðâîìó IF è ïîëó÷àåì: IF (var_d !=0) THEN printf("OK") ELSE
IF(( var_a > var_b) && (var_0 != 0)) || (var_a == var_c) && (var_c != 0))
printf("OK").


Íó à ðàçáîð âòîðîãî äåðåâà âîîáùå òðèâèàëåí: IF (var_c==var_d)
printf("+++"). Èòàê, èñõîäíûé òåêñò äèçàññåìáëèðóåìîé ïðîãðàììû âûãëÿäåë òàê:


Ëèñòèíã 165


u_int a; u_int b; ?_int c; ?_int d;


if (d) printf("TRUE");


else


if (((a>b) && (a!=0)) || ((a==c) && (c!=0))) printf("OK\n");


if (c==d) printf("+++\n");
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Òèï ïåðåìåííûõ a è b ìû îïðåäåëèëè êàê unsigned int, òàê êàê ðåçóëüòàò ñðàâ-
íåíèÿ àíàëèçèðîâàëñÿ áåççíàêîâîé óñëîâíîé êîìàíäîé — jnb. À âîò òèï ïåðåìåí-
íûõ c è d, óâû, îïðåäåëèòü òàê è íå óäàëîñü. Îäíàêî ýòî íå óìàëÿåò çíà÷èìîñòè
òîãî ôàêòà, ÷òî ìû ñìîãëè ðåòðàíñëèðîâàòü ñëîæíîå óñëîâèå, â êîòîðîì áåç äåðå-
âüåâ áûëî áû íåìóäðåíî è çàïóòàòüñÿ...


Áîëüøå âñåãî ñëåäóåò îïàñàòüñÿ èäåé, êîòî-
ðûå ïåðåõîäÿò â äåëà.


Ô. Õåðáåðò. Ìåññèÿ äþíû


Îïòèìèçàöèÿ âåòâëåíèé. Êàêîå êîâàðñòâî — ïîä ôëàãîì îïòèìèçàöèè
ñäåëàòü êàæäóþ ñòðî÷êó êîäà ãîëîâîëîìêîé. Òüôó òû, òóò ÿùèêà ïèâà íå õâàòèò,
÷òîáû ñ ýòèì ñïðàâèòüñÿ (à ñ ýòèì ëó÷øå ñïðàâëÿòüñÿ âîîáùå áåç ïèâà — íà òðåç-
âóþ ãîëîâó). Èòàê, ïðåäïîëîæèì, âñòðåòèëñÿ âàì êîä ñëåäóþùåãî ñîäåðæàíèÿ.
Íà âñÿêèé ñëó÷àé, ÷òîáû èçáàâèòü âàñ îò êîïàíèÿ ïî ñïðàâî÷íèêàì (õîòÿ ïîêîïà-
òüñÿ â íèõ ëèøíèé ðàç òîëüêî íà ïîëüçó), îòìå÷ó, ÷òî êîìàíäà SETGE óñòàíàâëèâà-
åò âûõîäíîé îïåðàíä â 1, åñëè ôëàãè ñîñòîÿíèÿ SF è OF ðàâíû (ò. å. SF==OF).
Èíà÷å âûõîäíîé îïåðàíä óñòàíàâëèâàåòñÿ â íîëü.


Ëèñòèíã 166


mov eax, [var_A]


xor ecx,ecx


cmp eax, 0x666


setge cl


dec ecx


and ecx, 0xFFFFFC00


add ecx, 0x300


mov [var_zzz],ecx


Íà ïåðâûé âçãëÿä ýòîò ôðàãìåíò çàèìñòâîâàí èç êàêîãî-òî õèòðî-çàïóòàííîãî
çàùèòíîãî ìåõàíèçìà, íî íåò, ïåðåä âàìè ðåçóëüòàò êîìïèëÿöèè ñëåäóþùåãî òðè-
âèàëüíîãî âûðàæåíèÿ: if (a<0x666) zzz=0x200 else zzz=0x300, êîòîðîå â íå îï-
òèìèçèðîâàííîì âèäå âûãëÿäèò òàê:


Ëèñòèíã 167


mov eax,[var_A]


cmp eax,0x666


jge Label_1


mov ecx, 0x100


jmp lable_2


Label_1:


mov ecx, 0x300


Lable_2:


mov [var_zzz],ecx
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×åì æå êîìïèëÿòîðó íå ïîíðàâèëñÿ òàêîé âàðèàíò? Ìåæäó ïðî÷èì, îí äàæå
êîðî÷å. Êîðî÷å-òî îí êîðî÷å, íî ñîäåðæèò âåòâëåíèÿ, ò. å. âíåïëàíîâûå èçìåíå-
íèÿ íîðìàëüíîãî õîäà âûïîëíåíèÿ ïðîãðàììû. À âåòâëåíèÿ îòðèöàòåëüíî ñêàçû-
âàþòñÿ íà ïðîèçâîäèòåëüíîñòè õîòÿ áû óæå ïîòîìó, ÷òî îíè ïðèâîäÿò ê î÷èñòêå
êîíâåéåðà. Êîíâåéåð æå â ñîâðåìåííûõ ïðîöåññîðàõ î÷åíü äëèííûé è áûñòðî åãî
íå çàïîëíèøü... Ïîýòîìó èçáàâëåíèå îò âåòâëåíèé ïóòåì õèòðîóìíûõ ìàòåìàòè-
÷åñêèõ âû÷èñëåíèé âïîëíå îïðàâäàííî è ãîðÿ÷î ïðèâåòñòâóåòñÿ. Ïîïóòíî ýòî
óñëîæíÿåò àíàëèç ïðîãðàììû, çàùèùàÿ åå îò âñåõ ïîñòîðîííèõ ëè÷íîñòåé òèïà
õàêåðîâ (ò. å. íàñ ñ âàìè).


Âïðî÷åì, åñëè õîðîøåíüêî ïîäóìàòü... Íà÷íåì ïîøàãîâî èñïîëíÿòü ïðîãðàì-
ìó, ìûñëåííî êîììåíòèðóÿ êàæäóþ ñòðî÷êó.


Ëèñòèíã 168


mov eax, [var_A]


; eax == var_A


xor ecx,ecx


; ecx=0;


cmp eax, 0x666


; if eax<0x666 { SF=1; OF=0} else {SF=0; OF=0}


setge cl


; if eax<0x666 (ò. å. SF==1, OF ==0) cl=0 else cl=1


dec ecx


; if eax<0x666 ecx=-1 else ecx=0


and ecx, 0xFFFFFC00


; if eax<0x666 (ò. å. ecx==-1) ecx=0xFFFFFC00 (-0x400) else ecx=0;


add ecx, 0x300


; if eax<0x666 (ò. å. ecx=-0x400) ecx=0x100 else ecx=0x300;


mov [esp+0x66],ecx


Ïîëó÷èëîñü! Ìû ðàçîáðàëèñü ñ ýòèì àëãîðèòìîì è óñïåøíî ðåâåðñèðîâàëè
åãî! Òåïåðü âèäíî, ÷òî ýòî äîâîëüíî ïðîñòîé ïðèìåð (â æèçíè áóäóò íåðåäêî ïîïà-
äàòüñÿ è áîëåå ñëîæíûå). Íî îñíîâíàÿ èäåÿ ÿñíà: åñëè âñòðå÷àåòñÿ êîìàíäà
SETxx — äåðæèòå íîñ ïî âåòðó: ïàõíåò óñëîâíûìè ïåðåõîäàìè! Â âûðîæäåííûõ
ñëó÷àÿõ SETxx ìîæåò áûòü çàìåíåíà íà SBB (âû÷èòàíèå ñ çàåìîì). Ïî ýòîìó ïî-
âîäó ðåøèì âòîðóþ çàäà÷ó:


Ëèñòèíã 169


SUB EBX,EAX


SBB ECX,ECX


AND ECX,EBX


ADD EAX,ECX


×òî ýòîò êîä äåëàåò? Êàêèå-òî ñëîæíûå àðèôìåòè÷åñêèå äåéñòâèÿ? Ïî-
ñìîòðèì...
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Ëèñòèíã 170


SUB EBX,EAX


; if (EBX<EAX) SF=1 else SF=0


SBB ECX,ECX


; if (EBX<EAX) ECX=-1 else ECX=0


AND ECX,EBX


; if (EBX<EAX) ECX=EBX else ECX=0


ADD EAX,ECX


; if (EBX<EAX) EAX=EAX+(EBX-EAX) else EAX=EAX


Ðàñêðûâàÿ ñêîáêè â ïîñëåäíåì âûðàæåíèè (ìû âåäü íå çàáûëè, ÷òî îò EBX
îòíÿëè EAX?) ïîëó÷àåì: if (EBX<EAX) EAX=EBX, ò. å. ýòî êëàññè÷åñêèé àëãî-
ðèòì ïîèñêà ìèíèìóìà ñðåäè äâóõ çíàêîâûõ ÷èñåë. À âîò åùå îäèí ïðèìåð:


Ëèñòèíã 171


CMP EAX,1


SBB EAX,EAX


AND ECX,EAX


XOR EAX,-1


AND EAX,EBX


OR EAX,ECX


Ïîïðîáóéòå ðåøèòü åãî ñàìè è òîëüêî ïîòîì çàãëÿíèòå â îòâåò:


Ëèñòèíã 172


CMP EAX,1


; if (EAX!=0) SF=0 else SF=1


SBB EAX,EAX


; if (EAX!=0) EAX=-1 else EAX=0


AND ECX,EAX


; if (EAX!=0) ECX=ECX else ECX=0


XOR EAX,-1


; if (EAX!=0) EAX=0 else EAX=-1


AND EAX,EBX


; if (EAX!=0) EAX=0 else EAX=EBX


OR EAX,ECX


; if (EAX!=0) EAX=ECX else EAX=EBX


Äà... ïîñëå òàêèõ óïðàæíåíèé òîâ. Áóëü áóäåò âî ñíå ñíèòüñÿ! Íî... òàêîâû
óæ èçäåðæêè öèâèëèçàöèè. Ê ñëîâó ñêàçàòü, ïîäàâëÿþùåå áîëüøèíñòâî êîìïèëÿ-
òîðîâ äîñòàòî÷íî ëîÿëüíî îòíîñÿòñÿ ê óñëîâíûì ïåðåõîäàì è íå ñòðåìÿòñÿ ê èõ
òîòàëüíîìó èçãíàíèþ. Òàê ÷òî îñîáî íàïðÿãàòüñÿ ïðè àíàëèçå îïòèìèçèðîâàííîãî
êîäà íå ïðèõîäèòñÿ (ïðàâäà, ê ðó÷íîé îïòèìèçàöèè ýòî íå îòíîñèòñÿ — ïðîôåññè-
îíàëüíûå ðàçðàáîò÷èêè âûêèäûâàþò ïåðåõîäû â ïåðâóþ î÷åðåäü).
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Èäåíòèôèêàöèÿ îïåðàòîðîâ switch-case-break


...êîãäà âû âèäèòå âñå öåëèêîì, òî ó âàñ íåò
âûáîðà, âàì íå èç ÷åãî âûáèðàòü. Òîãäà âû
èìååòå äâà ïóòè îäíîâðåìåííî, ñëåäóåòå îä-
íîâðåìåííî ýòèì äâóì íàïðàâëåíèÿì.


Îøî. Ïóñòàÿ ëîäêà.
Áåñåäû ïî âûñêàçûâàíèÿì ×æóàí Öçû


Äëÿ óëó÷øåíèÿ ÷èòàáåëüíîñòè ïðîãðàìì â ÿçûê Ñè áûë ââåäåí îïåðàòîð ìíî-
æåñòâåííîãî âûáîðà — switch. Â Ïàñêàëå ñ òîé æå ñàìîé çàäà÷åé ñïðàâëÿåòñÿ
îïåðàòîð CASE, êñòàòè, áîëåå ãèáêèé, ÷åì åãî Ñè-àíàëîã, íî îá èõ ðàçëè÷èÿõ ìû
ïîãîâîðèì ïîçäíåå.


Ëåãêî ïîêàçàòü, ÷òî switch ýêâèâàëåíòåí êîíñòðóêöèè IF (a == x1) THEN
îïåðàòîð1 ELSE IF (a == x2) THEN îïåðàòîð2 IF (a == x2) THEN îïåðàòîð2
IF (a == x2) THEN îïåðàòîð2 ELSE .... îïåðàòîð ïî óìîë÷àíèþ. Åñëè èçîáðà-
çèòü ýòî âåòâëåíèå â âèäå ëîãè÷åñêîãî äåðåâà, òî îáðàçóåòñÿ õàðàêòåðíàÿ «êî-
ñè÷êà», ïðîçâàííàÿ òàê çà ñõîäñòâî ñ çàâèòîé â êîñó ïðÿäüþ âîëîñ (ðèñ. 29).


Êàçàëîñü áû, èäåíòèôèöèðîâàòü switch íèêàêîãî òðóäà íå ñîñòàâèò, — äàæå
íå ñòðîÿ äåðåâà, íåâîçìîæíî íå îáðàòèòü âíèìàíèÿ íà äëèííóþ öåïî÷êó ãíåçä,
ïðîâåðÿþùèõ èñòèííîñòü óñëîâèÿ ðàâåíñòâà íåêîòîðîé ïåðåìåííîé ñ ñåðèåé íå-
ïîñðåäñòâåííûõ çíà÷åíèé (ñðàâíåíèÿ ïåðåìåííîé ñ äðóãîé ïåðåìåííîé switch íå
äîïóñêàåò).


Îäíàêî â ðåàëüíîé æèçíè âñå ïðîèñõîäèò ñîâñåì íå òàê. Êîìïèëÿòîðû (äàæå
íå îïòèìèçèðóþùèå) òðàíñëèðóþò switch â íàñòîÿùèé «ìÿñíîé ðóëåò», äîâåðõó
íàøïèãîâàííûõ âñåâîçìîæíûìè îïåðàöèÿìè îòíîøåíèé. Äàâàéòå îòêîìïèëèðó-
åì ïðèâåäåííûé âûøå ïðèìåð êîìïèëÿòîðîì Microsoft Visual C++ è ïîñìîòðèì,
÷òî èç ýòîãî âûéäåò:
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Ðèñ. 29. Òðàíñëÿöèÿ îïåðàòîðà switch â îáùåì ñëó÷àå







Ëèñòèíã 173


main proc near ; CODE XREF: start+AFp


var_tmp = dword ptr -8


var_a = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


sub esp, 8


; Ðåçåðâèðóåì ìåñòî äëÿ ëîêàëüíûõ ïåðåìåííûõ


mov eax, [ebp+var_a]


; Çàãðóæàåì â EAX çíà÷åíèå ïåðåìåííîé var_a


mov [ebp+var_tmp], eax


; Îáðàòèòå âíèìàíèå, switch ñîçäàåò ñîáñòâåííóþ âðåìåííóþ ïåðåìåííóþ!


; Äàæå åñëè çíà÷åíèå ñðàâíèâàåìîé ïåðåìåííîé â êàêîì-òî îòâåòâëåíèè CASE


; áóäåò èçìåíåíî, ýòî íå ïîâëèÿåò íà ðåçóëüòàò âûáîðîâ!


; Â äàëüíåéøåì âî èçáåæàíèå ïóòàíèöû ìû áóäåì óñëîâíî íàçûâàòü


; ïåðåìåííóþ var_tmp ïåðåìåííîé var_a


cmp [ebp+var_tmp], 2


; Ñðàâíèâàåì çíà÷åíèå ïåðåìåííîé var_a ñ äâîéêîé.


; Õì-õì, â èñõîäíîì êîäå CASE íà÷èíàëñÿ ñ íóëÿ, à çàêàí÷èâàëñÿ 0x666.


; Ïðè ÷åì æå òóò äâîéêà?!


jg short loc_401026


; Ïåðåõîä, åñëè var_a > 2.


; Îáðàòèòå íà ýòîò ìîìåíò îñîáîå âíèìàíèå - âåäü â èñõîäíîì òåêñòå òàêîé


; îïåðàöèè îòíîøåíèÿ íå áûëî!


; Ïðè÷åì ýòîò ïåðåõîä íå âåäåò ê âûçîâó ôóíêöèè printf, ò. å. ýòîò ôðàãìåíò


; êîäà ïîëó÷åí íå ïðÿìîé òðàíñëÿöèåé íåêîé âåòêè case, à êàê-òî èíà÷å!


cmp [ebp+var_tmp], 2


; Ñðàâíèâàåì çíà÷åíèå var_a ñ äâîéêîé.


; Î÷åâèäíûé "ïðîêîë" êîìïèëÿòîðà - ìû æå òîëüêî ÷òî ïðîäåëûâàëè ýòó


; îïåðàöèþ è ñ òîãî ìîìåíòà íå ìåíÿëè íèêàêèå ôëàãè!


jz short loc_40104F


; Ïåðåõîä ê âûçîâó printf("a == 2"), åñëè var_a == 2.


; ÎÊ, ýòîò êîä ÿâíî ïîëó÷åí òðàíñëÿöèåé âåòêè CASE 2: printf("a == 2")


cmp [ebp+var_tmp], 0


; Ñðàâíèâàåì var_a ñ íóëåì


jz short loc_401031


; Ïåðåõîä ê âûçîâó printf("a == 0"), åñëè var_a == 0


; Ýòîò êîä ïîëó÷åí òðàíñëÿöèåé âåòêè CASE 0: printf("a == 0")


cmp [ebp+var_tmp], 1


; Ñðàâíèâàåì var_a ñ åäèíèöåé


jz short loc_401040


; Ïåðåõîä ê âûçîâó printf("a == 1"), åñëè var_a == 1.


; Ýòîò êîä ïîëó÷åí òðàíñëÿöèåé âåòêè CASE 1: printf("a == 1")
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jmp short loc_40106D


; Ïåðåõîä ê âûçîâó printf("Default").


; Ýòîò êîä ïîëó÷åí òðàíñëÿöèåé âåòêè Default: printf("a == 0")


loc_401026: ; CODE XREF: main+10j


; Ýòà âåòêà ïîëó÷àåò óïðàâëåíèå, åñëè var_a > 2


cmp [ebp+var_tmp], 666h


; Ñðàâíèâàåì var_a ñî çíà÷åíèåì 0x666


jz short loc_40105E


; Ïåðåõîä ê âûçîâó printf("a == 666h"), åñëè var_a == 0x666.


; Ýòîò êîä ïîëó÷åí òðàíñëÿöèåé âåòêè CASE 0x666: printf("a == 666h")


jmp short loc_40106D


; Ïåðåõîä ê âûçîâó printf("Default").


; Ýòîò êîä ïîëó÷åí òðàíñëÿöèåé âåòêè Default: printf("a == 0")


loc_401031: ; CODE XREF: main+1Cj


; // printf("A == 0")


push offset aA0 ; "A == 0"


call _printf


add esp, 4


jmp short loc_40107A


; ^^^^^^^^^^^^^^^^^^^^^^ - à âîò ýòî îïåðàòîð break, âûíîñÿùèé óïðàâëåíèå


; çà ïðåäåëû switch, - åñëè áû åãî íå áûëî, òî íà÷àëè áû âûïîëíÿòüñÿ âñå


; îñòàëüíûå âåòêè CASE, íçàâèñèìî îò òîãî, ê êàêîìó çíà÷åíèþ var_a îíè


; ïðèíàäëåæàò!


loc_401040: ; CODE XREF: main+22j


; // printf("A == 1")


push offset aA1 ; "A == 1"


call _printf


add esp, 4


jmp short loc_40107A


; ^ break


loc_40104F: ; CODE XREF: main+16j


; // printf("A == 2")


push offset aA2 ; "A == 2"


call _printf


add esp, 4


jmp short loc_40107A


; ^ break


loc_40105E: ; CODE XREF: main+2Dj


; // printf("A == 666h")


push offset aA666h ; "A == 666h"


call _printf


add esp, 4


jmp short loc_40107A


; ^ break


loc_40106D: ; CODE XREF: main+24j main+2Fj


; // printf("Default")


push offset aDefault ; "Default"


call _printf
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add esp, 4


loc_40107A: ; CODE XREF: main+3Ej main+4Dj ...


; // ÊÎÍÅÖ SWITCH


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp


Ïîñòðîèâ ëîãè÷åñêîå äåðåâî (ñì. ðàçäåë «Èäåíòèôèêàöèÿ IF-THEN-ELSE»),
ìû ïîëó÷èì ñëåäóþùóþ êàðòèíó (ðèñ. 30). Ïðè åå èçó÷åíèè áðîñàåòñÿ â ãëàçà, âî-
ïåðâûõ, óñëîâèå a > 2, êîòîðîãî íå áûëî â èñõîäíîé ïðîãðàììå, à âî-âòîðûõ, èçìå-
íåíèå ïîðÿäêà îáðàáîòêè case. Â òî æå âðåìÿ âûçîâû ôóíêöèé printf ñëåäóþò îäèí
çà äðóãèì ñòðîãî ñîãëàñíî èõ îáúÿâëåíèþ. Çà÷åì æå êîìïèëÿòîð òàê ÷óäèò? ×åãî îí
ðàññ÷èòûâàåò ýòèì äîáèòüñÿ?


Íàçíà÷åíèå ãíåçäà (a > 2) îáúÿñíÿåòñÿ î÷åíü ïðîñòî — ïîñëåäîâàòåëüíàÿ îá-
ðàáîòêà âñåõ îïåðàòîðîâ case êðàéíå íåïðîèçâîäèòåëüíàÿ. Õîðîøî, åñëè èõ âñåãî
÷åòûðå-ïÿòü øòóê, à åñëè ïðîãðàììèñò íàòîëêàåò â switch ñîòíþ-äðóãóþ case?
Ïðîöåññîð ñîâñåì çàïàðèòñÿ, ïîêà èõ âñå ïðîâåðèò (à ïî çàêîíó áóòåðáðîäà íóæ-
íûé case áóäåò â ñàìîì êîíöå). Âîò êîìïèëÿòîð è «óòðàìáîâûâàåò» äåðåâî, óìåíü-
øàÿ åãî âûñîòó. Âìåñòî îäíîé âåòâè, èçîáðàæåííîé íà ðèñ. 30, òðàíñëÿòîð â íà-
øåì ñëó÷àå ïîñòðîèë äâå, ïîìåñòèâ â ëåâóþ òîëüêî ÷èñëà íå áîëüøå äâóõ, à â ïðà-
âóþ — âñå îñòàëüíûå. Áëàãîäàðÿ ýòîìó âåòâü 666h èç êîíöà äåðåâà áûëà
ïåðåíåñåíà â åãî íà÷àëî. Äàííûé ìåòîä îïòèìèçàöèè ïîèñêà çíà÷åíèé íàçûâàþò
«ìåòîäîì âèëêè», íî íå áóäåì ñåé÷àñ íà íåì îñòàíàâëèâàòüñÿ, à ëó÷øå ðàçáåðåì
åãî â ðàçäåëå «Îáðåçêà äëèííûõ äåðåâüåâ».


Èçìåíåíèå ïîðÿäêà ñðàâíåíèé — ïðàâî êîìïèëÿòîðà. Ñòàíäàðò íè÷åãî îá
ýòîò íå ãîâîðèò, è êàæäàÿ ðåàëèçàöèÿ âîëüíà ïîñòóïàòü òàê, êàê åé ýòî çàáëàãî-
ðàññóäèòñÿ. Äðóãîå äåëî — case-îáðàáîò÷èêè (ò. å. òîò êîä, êîòîðîìó case ïåðåäà-
åò óïðàâëåíèå â ñëó÷àå èñòèííîñòè îòíîøåíèÿ). Îíè îáÿçàíû ðàñïîëàãàòüñÿ òàê,
êàê áûëè îáúÿâëåíû â ïðîãðàììå, òàê êàê ïðè îòñóòñòâèè çàêðûâàþùåãî îïåðàòî-
ðà break îíè äîëæíû âûïîëíÿòüñÿ ñòðîãî â ïîðÿäêå, çàìûøëåííîì ïðîãðàììè-
ñòîì, õîòÿ ýòà âîçìîæíîñòü ÿçûêà Ñè èñïîëüçóåòñÿ êðàéíå ðåäêî.
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Ðèñ. 30. Ïðèìåð òðàíñëÿöèè îïåðàòîðà switch êîìïèëÿòîðîì Microsoft Visual C







Òàêèì îáðàçîì, èäåíòèôèêàöèÿ îïåðàòîðà switch íå ñèëüíî óñëîæíÿåòñÿ:
åñëè ïîñëå óíè÷òîæåíèÿ óçëîâîãî ãíåçäà è ïðèâèâêè ïðàâîé âåòêè ê ëåâîé
(èëè íàîáîðîò) ìû ïîëó÷àåì ýêâèâàëåíòíîå äåðåâî è ýòî äåðåâî îáðàçóåò
õàðàêòåðíóþ «êîñè÷êó», ìû èìååì äåëî ñ îïåðàòîðîì ìíîæåñòâåííîãî âûáî-
ðà èëè åãî àíàëîãîì.


Âåñü âîïðîñ â òîì: ïðàâîìåðíû ëè ìû óäàëÿòü ãíåçäî, íå íàðóøèò ëè ýòà îïå-
ðàöèÿ ñòðóêòóðû äåðåâà? Ñìîòðèì — íà ëåâîé âåòêå óçëîâîãî ãíåçäà ðàñïîëîæå-
íû ãíåçäà (a == 2), (a == 0) è (a == 1), à íà ëåâîì — (a==0x666). Î÷åâèäíî, åñëè
a == 0x666, òî a != 0 è a != 1! Ñëåäîâàòåëüíî, ïðèâèâêà ïðàâîé âåòêè ê ëåâîé
âïîëíå áåçîïàñíà è ïîñëå òàêîãî ïðåîáðàçîâàíèÿ äåðåâî ïðèíèìàåò âèä, òèïè÷-
íûé äëÿ êîíñòðóêöèè switch (ðèñ. 31).


Óâû, òàêîé ïðîñòîé ïðèåì èäåíòèôèêàöèè ñðàáàòûâàåò íå âñåãäà! Èíûå êîì-
ïèëÿòîðû òàêîãî íàâîðîòÿò, ÷òî âîëîñû â ðàçíûõ ìåñòàõ äûáîì âñòàíóò! Åñëè îò-
êîìïèëèðîâàòü íàø ïðèìåð êîìïèëÿòîðîì Borland C++ 5.0, òî êîä áóäåò âûãëÿ-
äåòü òàê:


Ëèñòèíã 174


; int __cdecl main(int argc,const char **argv,const char *envp)


_main proc near ; DATA XREF: DATA:00407044o


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


; Êîìïèëÿòîð ïîìåùàåò íàøó ïåðåìåííóþ a â ðåãèñòð EAX.


; Ïîñêîëüêó îíà íå áûëà èíèöèàëèçèðîâàíà, òî çàìåòèòü ýòîò ôàêò


; íå òàê-òî ëåãêî!


sub eax, 1


; Óìåíüøàåò EAX íà åäèíèöó! ×òî áû ýòîãî çíà÷èëî? Õâîñò Òèããåðà?


; Íèêàêîãî âû÷èòàíèÿ â íàøåé ïðîãðàììå íå áûëî!


jb short loc_401092


; Åñëè EAX < 1, òî ïåðåõîä íà âûçîâ printf("a == 0")
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Ðèñ. 31. Óñå÷åíèå ëîãè÷åñêîãî äåðåâà







; (ìû âåäü ïîìíèì, ÷òî CMP òà æå êîìàíäà SUB, òîëüêî íå èçìåíÿþùàÿ îïåðàíäîâ?).


; Àãà, çíà÷èò, ýòîò êîä ñãåíåðèðîâàí â ðåçóëüòàòå òðàíñëÿöèè


; âåòêè CASE 0: printf("a == 0").


; Âíèìàíèå! Çàäóìàéòåñü, êàêèå çíà÷åíèÿ ìîæåò ïðèíèìàòü EAX, ÷òîáû


; óäîâëåòâîðÿòü óñëîâèþ ýòîãî îòíîøåíèÿ? Íà ïåðâûé âçãëÿä EAX < 1,


; â ÷àñòíîñòè, 0, -1, -2,... ÑÒÎÏ! Âåäü jb - ýòî áåççíàêîâàÿ èíñòðóêöèÿ


; ñðàâíåíèÿ! À -0x1 â áåççíàêîâîì âèäå âûãëÿäèò, êàê 0xFFFFFFFF


; 0xFFFFFFFF ìíîãî áîëüøå åäèíèöû, ñëåäîâàòåëüíî, åäèíñòâåííûì ïîäõîäÿùèì


; çíà÷åíèåì áóäåò íîëü.


; Òàêèì îáðàçîì, äàííàÿ êîíñòðóêöèÿ - ïðîñòî çàâóàëèðîâàííàÿ ïðîâåðêà EAX íà


; ðàâåíñòâî íóëþ! (Îõ, è õèòðûé æå ýòîò Borland-êîìïèëÿòîð!)


;


jz short loc_40109F


; Ïåðåõîä, åñëè óñòàíîâëåí ôëàã íóëÿ.


; Îí áóäåò óñòàíîâëåí â òîì ñëó÷àå, åñëè EAX == 1.


; È äåéñòâèòåëüíî, ïåðåõîä èäåò íà âûçîâ printf("a == 1")


dec eax


; Óìåíüøàåì EAX íà åäèíèöó


jz short loc_4010AC


; Ïåðåõîä, åñëè óñòàíîâëåí ôëàã íóëÿ, à îí áóäåò óñòàíîâëåí, êîãäà ïîñëå


; âû÷èòàíèÿ åäèíèöû êîìàíäîé SUB â EAX îñòàíåòñÿ ðîâíî åäèíèöà,


; ò. å. èñõîäíîå çíà÷åíèå EAX äîëæíî áûòü ðàâíî äâóì.


; È òî÷íî, óïðàâëåíèå ïåðåäàåòñÿ âåòêå âûçîâà printf("a == 2")!


sub eax, 664h


; Îòíèìàåì îò EAX ÷èñëî 0x664


jz short loc_4010B9


; Ïåðåõîä, åñëè óñòàíîâëåí ôëàã íóëÿ, ò. å. ïîñëå äâóêðàòíîãî óìåíüøåíèÿ EAX


; ðàâåí 0x664, ñëåäîâàòåëüíî, èñõîäíîå çíà÷åíèå - 0x666


jmp short loc_4010C6


; Ïðûãàåì íà âûçîâ printf("Default"). Çíà÷èò, ýòî êîíåö switch


loc_401092: ; CODE XREF: _main+6j


; // printf("a==0");


push offset aA0 ; "a == 0"


call _printf


pop ecx


jmp short loc_4010D1


loc_40109F: ; CODE XREF: _main+8j


; // printf("a==1");


push offset aA1 ; "a == 1"


call _printf


pop ecx


jmp short loc_4010D1


loc_4010AC: ; CODE XREF: _main+Bj


; // printf("a==2");


push offset aA2 ; "a == 2"


call _printf


pop ecx
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jmp short loc_4010D1


loc_4010B9: ; CODE XREF: _main+12j


; // printf("a==666");


push offset aA666h ; "a == 666h"


call _printf


pop ecx


jmp short loc_4010D1


loc_4010C6: ; CODE XREF: _main+14j


; // printf("Default");


push offset aDefault ; "Default"


call _printf


pop ecx


loc_4010D1: ; CODE XREF: _main+21j _main+2Ej ...


xor eax, eax


pop ebp


retn


_main endp


Êîä, ñãåíåðèðîâàííûé êîìïèëÿòîðîì, ìîäèôèöèðóåò ñðàâíèâàåìóþ ïåðåìåí-
íóþ â ïðîöåññå ñðàâíåíèÿ! Îïòèìèçàòîð ïîñ÷èòàë, ÷òî DEC EAX êîðî÷å, ÷åì
ñðàâíåíèå ñ êîíñòàíòîé, äà è ðàáîòàåò øóñòðåå. Âîò òîëüêî íàì, õàêåðàì, îò ýòî-
ãî óòåøåíèÿ íè÷óòü íå ëåã÷å! Âåäü ïðÿìàÿ ðåòðàíñëÿöèÿ êîäà (ñì. ðàçäåë «Èäåí-
òèôèêàöèÿ óñëîâíûõ îïåðàòîðîâ IF-THEN-ELSE») äàåò êîíñòðóêöèþ âðîäå:
if (a– == 0) printf("a == 0"); else if (a==0) printf("a == 1"); else if (–a == 0)
printf("a == 2"); else if ((a-=0x664)==0) printf("a == 666h); else printf("Default"),
â êîòîðîé ñîâñåì íå óãàäûâàåòñÿ îïåðàòîð switch! Âïðî÷åì, ïî÷åìó ýòî íå óãàäû-
âàåòñÿ?! Óãàäûâàåòñÿ, åùå êàê! Ãäå åñòü äëèííàÿ öåïî÷êà IF-THEN-ELSE-IF-
THEN-ELSE... òàì è äî switch'à íåäàëåêî! Óçíàòü îïåðàòîð ìíîæåñòâåííîãî âû-
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áîðà áóäåò åùå ëåã÷å, åñëè èçîáðàçèòü åãî â âèäå äåðåâà, ñìîòðèòå (ðèñ. 32), âîò
îíà, õàðàêòåðíàÿ «êîñè÷êà»!


Äðóãàÿ õàðàêòåðíàÿ äåòàëü — case-îáðàáîò÷èêè, òî÷íåå, îïåðàòîð break òðà-
äèöèîííî çàìûêàþùèé êàæäûé èç íèõ. Îíè-òî è îáðàçóþò ïðàâóþ ïîëîâèíó «êî-
ñè÷êè», ñõîäÿñü âñå âìåñòå â òî÷êå Z. Ïðàâäà, ìíîãèå ïðîãðàììèñòû ïèòàþò ïàòà-
ëîãè÷åñêóþ ëþáîâü ê case-îáðàáîò÷èêàì ðàçìåðîì â äâà-òðè ýêðàíà, âêëþ÷àÿ â
íèõ, ïîìèìî âñåãî ïðî÷åãî, è öèêëû (î íèõ ðå÷ü åùå âïåðåäè — ñì. ðàçäåë «Èäåí-
òèôèêàöèÿ for\while»), è âåòâëåíèÿ, è äàæå âëîæåííûå îïåðàòîðû ìíîæåñòâåí-
íîãî âûáîðà! Â ðåçóëüòàòå ïðàâàÿ ÷àñòü «êîñè÷êè» ïðåâðàùàåòñÿ â íåïðîõîäèìûé
òàåæíûé ëåñ, ñêâîçü êîòîðûé íå ïðîáåðåòñÿ è ñòàäî ñëîíîïîòàìîâ. Íî äàæå åñëè
è òàê ëåâàÿ ÷àñòü «êîñè÷êè», âñå ðàâíî îñòàíåòñÿ äîñòàòî÷íî ïðîñòîé è ëåãêî ðàñ-
ïîçíàâàåìîé!


Â çàêëþ÷åíèå òåìû ðàññìîòðèì ïîñëåäíèé êîìïèëÿòîð — WATCOM C. Êàê è
ñëåäóåò îæèäàòü, çäåñü íàñ ïîäñòåðåãàþò ñâîè òîíêîñòè è «âêóñíîñòè». Èòàê, îò-
êîìïèëèðîâàííûé èì êîä ïðåäûäóùåãî ïðèìåðà äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 175


main_ proc near ; CODE XREF: __CMain+40p


push 8


call __CHK


; Ïðîâåðêà ñòåêà íà ïåðåïîëíåíèå


cmp eax, 1


; Ñðàâíåíèå ðåãèñòðîâîé ïåðåìåííîé EAX, ñîäåðæàùåé â ñåáå ïåðåìåííóþ a


; ñî çíà÷åíèåì 1


jb short loc_41002F


; Åñëè EAX == 0, òî ïåðåõîä ê âåòâè ñ äîïîëíèòåëüíûìè ïðîâåðêàìè


jbe short loc_41003A


; Åñëè EAX == 1 (ò. å. óñëîâèå bellow óæå îáðàáîòàíî âûøå), òî ïåðåõîä


; ê âåòêå âûçîâà printf("a == 1");


cmp eax, 2


; Ñðàâíåíèå EAX ñî çíà÷åíèåì 2


jbe short loc_410041


; Åñëè EAX == 2 (óñëîâèå EAX <2 óæå áûëî îáðàáîòàíî âûøå), òî ïåðåõîä


; ê âåòêå âûçîâà printf("a == 2");


cmp eax, 666h


; Ñðàâíåíèå EAX ñî çíà÷åíèåì 0x666


jz short loc_410048


; Åñëè EAX == 0x666, òî ïåðåõîä ê âåòêå âûçîâà printf("a == 666h");


jmp short loc_41004F


; ×òî æ, íè îäíî èç óñëîâèé íå ïîäîøëî - ïåðåõîäèò ê âåòêå "Default"


loc_41002F: ; CODE XREF: main_+Dj


; // printf("a == 0");


test eax, eax


jnz short loc_41004F
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; Ñîâåðøåííî íåïîíÿòíî, çà÷åì çäåñü äîïîëíèòåëüíàÿ ïðîâåðêà?!


; Ýòî ëÿï êîìïèëÿòîðà - îíà íè ê ÷åìó!


push offset aA0 ; "A == 0"


; Îáðàòèòå âíèìàíèå, WATCOM ñóìåë îáîéòèñü âñåãî îäíèì âûçîâîì printf!


; Îáðàáîò÷èêè case âñåãî ëèøü ïåðåäàþò åé íóæíûé àðãóìåíò!


; Âîò ýòî äåéñòâèòåëüíî îïòèìèçàöèÿ!


jmp short loc_410054


loc_41003A: ; CODE XREF: main_+Fj


; // printf("a == 1");


push offset aA1 ; "A == 1"


jmp short loc_410054


loc_410041: ; CODE XREF: main_+14j


; // printf("a == 2");


push offset aA2 ; "A == 2"


jmp short loc_410054


loc_410048: ; CODE XREF: main_+1Bj


; // printf("a == 666h");


push offset aA666h ; "A == 666h"


jmp short loc_410054


loc_41004F: ; CODE XREF: main_+1Dj main_+21j


; // printf("Default");


push offset aDefault ; "Default"


loc_410054: ; CODE XREF: main_+28j main_+2Fj ...


call printf_


; À âîò îí, íàø printf, ïîëó÷àþùèé àðãóìåíòû èç case-îáðàáîò÷èêîâ!


add esp, 4


; Çàêðûòèå êàäðà ñòåêà


retn


main_ endp


Â îáùåì, WATCOM ãåíåðèðóåò áîëåå õèòðûé, íî, êàê íè ñòðàííî, âåñüìà íà-
ãëÿäíûé è ÷èòàáåëüíûé êîä.


Îòëè÷èÿ switch îò îïåðàòîðà case ÿçûêà Pascal Îïåðàòîð CASE ÿçû-
êà Pascal ïðàêòè÷åñêè èäåíòè÷åí ñâîåìó Ñè-ñîáðàòó — îïåðàòîðó switch, õîòÿ è
áëèçíåöàìè èõ íå íàçîâåøü: îïåðàòîð CASE âûãîäíî îòëè÷àåòñÿ ïîääåðæêîé íà-
áîðîâ è äèàïàçîíîâ çíà÷åíèé.


Íó, åñëè îáðàáîòêó íàáîðîâ ìîæíî ðåàëèçîâàòü è ïîñðåäñòâîì switch, ïðàâ-
äà, íå òàê ýëåãàíòíî, êàê íà Pascal (ëèñòèíã 176), òî ïðîâåðêà âõîæäåíèÿ çíà÷å-
íèÿ â äèàïàçîí íà Ñè îðãàíèçóåòñÿ èñêëþ÷èòåëüíî ñ ïîìîùüþ êîíñòðóêöèè IF-
THEN-ELSE. Çàòî â Ïàñêàëå êàæäûé case-îáðàáîò÷èê ïðèíóäèòåëüíî çàâåðøàåò-
ñÿ íåÿâíûì break, à Ñè-ïðîãðàììèñò âîëåí ñòàâèòü (èëè íå ñòàâèòü) åãî ïî ñâîåìó
óñìîòðåíèþ.


Îäíàêî îáà ÿçûêà íàêëàäûâàþò æåñòêîå îãðàíè÷åíèå íà âûáîð ñðàâíèâàåìîé
ïåðåìåííîé: îíà äîëæíà ïðèíàäëåæàòü ê ïåðå÷èñëåííîìó òèïó, à âñå íàáîðû
(äèàïàçîíû) çíà÷åíèé ïðåäñòàâëÿòü ñîáîé êîíñòàíòû èëè êîíñòàíòíûå âûðàæå-
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íèÿ, âû÷èñëÿåìûå íà ñòàäèè êîìïèëÿöèè. Ïîäñòàíîâêà ïåðåìåííûõ èëè âûçîâîâ
ôóíêöèé íå äîïóñêàåòñÿ.


Ëèñòèíã 176


CASE a OF switch(a)


begin {


1 : WriteLn('a == 1'); case 1 : printf("a == 1");


break;


2,4,7 : WriteLn('a == 2|4|7'); case 2 :


case 4 :


case 7 : printf("a == 2|4|7");


break;


9 : WriteLn('a == 9'); case 9 : printf("a == 9");


break;


end;


Ëþáîïûòíî áûëî áû ïîñìîòðåòü, êàê Pascal òðàíñëèðóåò ïðîâåðêó äèàïàçî-
íîâ, è ñðàâíèòü åãî ñ êîìïèëÿòîðàìè Ñè. Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 177


VAR


a : LongInt;


BEGIN


CASE a OF


2 : WriteLn('a == 2');


4, 6 : WriteLn('a == 4 | 6 ');


10..100 : WriteLn('a == [10,100]');


END;


END.


Ðåçóëüòàò åãî êîìïèëÿöèè êîìïèëÿòîðîì Free Pascal äîëæåí âûãëÿäåòü òàê
(äëÿ ýêîíîìèè ìåñòà ïðèâåäåíà ëèøü ëåâàÿ ÷àñòü «êîñè÷êè»):


Ëèñòèíã 178


mov eax, ds:_A


; Çàãðóæàåì â EAX çíà÷åíèå ñðàâíèâàåìîé ïåðåìåííîé


cmp eax, 2


; Ñðàâíèâàåì EAX ñî çíà÷åíèåì 0õ2


jl loc_CA ; Êîíåö CASE


; Åñëè EAX < 2, òî êîíåö CASE


sub eax, 2


; Âû÷èòàåì èç EAX çíà÷åíèå 0x2


jz loc_9E ; WriteLn('a == 2');


; Ïåðåõîä íà âûçîâ WriteLn('a == 2') åñëè EAX == 2


sub eax, 2


; Âû÷èòàåì èç EAX çíà÷åíèå 0x2
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jz short loc_72 ; WriteLn('a == 4 | 6');


; Ïåðåõîä íà âûçîâ WriteLn(''a == 4 | 6') åñëè EAX == 2 (ñîîòâåòñòâåííî a == 4)


sub eax, 2


; Âû÷èòàåì èç EAX çíà÷åíèå 0x2


jz short loc_72 ; WriteLn('a == 4 | 6');


; Ïåðåõîä íà âûçîâ WriteLn(''a == 4 | 6') åñëè EAX == 2 (ñîîòâåòñòâåííî a == 6)


sub eax, 4


; Âû÷èòàåì èç EAX çíà÷åíèå 0x4


jl loc_CA ; Êîíåö CASE


; Ïåðåõîä íà êîíåö CASE, åñëè EAX < 4 (ñîîòâåòñòâåííî a < 10)


sub eax, 90


; Âû÷èòàåì èç EAX çíà÷åíèå 90


jle short loc_46 ; WriteLn('a = [10..100]');


; Ïåðåõîä íà âûçîâ WriteLn('a = [10..100]'), åñëè EAX <= 90 (ñîîòâåòñòâåííî a <= 100)


; Ïîñêîëüêó ñëó÷àé a > 10 óæå áûë îáðàáîòàí âûøå, òî äàííàÿ âåòêà


; ñðàáàòûâàåò ïðè óñëîâèè a>=10 && a<=100.


jmp loc_CA ; Êîíåö CASE


; Ïðûæîê íà êîíåö CASE - íè îäíî èç óñëîâèé íå ïîäîøëî.


Êàê âèäíî, Free Pascal ãåíåðèðóåò ïðàêòè÷åñêè òîò æå ñàìûé êîä, ÷òî è êîì-
ïèëÿòîð Borland C++ 5.õ, ïîýòîìó åãî àíàëèç íå äîëæåí âûçâàòü íèêàêèõ ñëîæíî-
ñòåé.


Îáðåçêà (áàëàíñèðîâêà) äëèííûõ äåðåâüåâ. Â íåêîòîðûõ (õîòÿ è ðåä-
êèõ) ñëó÷àÿõ îïåðàòîðû ìíîæåñòâåííîãî âûáîðà ñîäåðæàò ñîòíè (à òî è òûñÿ÷è)
íàáîðîâ çíà÷åíèé, è åñëè ðåøàòü çàäà÷ó ñðàâíåíèÿ â ëîá, òî âûñîòà ëîãè÷åñêîãî
äåðåâà îêàæåòñÿ ãèãàíòñêîé äî íåïðèëè÷èÿ, à åãî ïðîõîæäåíèå çàéìåò âåñüìà
äëèòåëüíîå âðåìÿ, ÷òî íå ëó÷øèì îáðàçîì ñêàæåòñÿ íà ïðîèçâîäèòåëüíîñòè ïðî-
ãðàììû.


Íî çàäóìàéòåñü: ÷åì, ñîáñòâåííî, çàíèìàåòñÿ îïåðàòîð switch? Åñëè îòâëå÷ü-
ñÿ îò óñòîÿâøåéñÿ èäèîìû: îïåðàòîð SWITCH äàåò ñïåöèàëüíûé ñïîñîá âûáî-
ðà îäíîãî èç ìíîãèõ âàðèàíòîâ, êîòîðûé çàêëþ÷àåòñÿ â ïðîâåðêå ñîâïàäå-
íèÿ çíà÷åíèÿ äàííîãî âûðàæåíèÿ ñ îäíîé èç çàäàííûõ êîíñòàíò è ñîîòâåò-
ñòâóþùåì âåòâëåíèè, — òî ìîæíî ñêàçàòü, ÷òî switch — îïåðàòîð ïîèñêà
ñîîòâåòñòâóþùåãî çíà÷åíèÿ. Â òàêîì ñëó÷àå êàíîíè÷åñêîå switch-äåðåâî ïðåä-
ñòàâëÿåò ñîáîé òðèâèàëüíûé àëãîðèòì ïîñëåäîâàòåëüíîãî ïîèñêà — ñàìûé íåýô-
ôåêòèâíûé àëãîðèòì èç âñåõ.


Ïóñòü, íàïðèìåð, èñõîäíûé òåêñò ïðîãðàììû âûãëÿäåë òàê:


Ëèñòèíã 179


switch (a)


{


case 98 : ...;


case 4 : ...;


case 3 : ...;


case 9 : ...;
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case 22 : ...;


case 0 : ...;


case 11 : ...;


case 666: ...;


case 096: ...;


case 777: ...;


case 7 : ...;


}


Òîãäà ñîîòâåòñòâóþùåå åìó íå îïòèìèçèðîâàííîå ëîãè÷åñêîå äåðåâî áóäåò
äîñòèãàòü â âûñîòó îäèííàäöàòè ãíåçä (ðèñ. 33, ñëåâà). Ïðè÷åì íà ëåâîé âåòêå
êîðíåâîãî ãíåçäà îêàæåòñÿ àæ äåñÿòü äðóãèõ ãíåçä, à íà ïðàâîé âîîáùå íè îäíîãî
(òîëüêî ñîîòâåòñòâóþùèé åìó case-îáðàáîò÷èê).


Èñïðàâèòü «ïåðåêîñ» ìîæíî, ðàçðåçàâ îäíó âåòêó íà äâå è ïðèâèâ îáðàçîâàâ-
øèåñÿ ïîëîâèíêè ê íîâîìó ãíåçäó, ñîäåðæàùåìó óñëîâèå, îïðåäåëÿþùåå, â êàêîé
èç âåòîê ñëåäóåò èñêàòü ñðàâíèâàåìóþ ïåðåìåííóþ. Íàïðèìåð, ëåâàÿ âåòêà ìî-
æåò ñîäåðæàòü ãíåçäà ñ ÷åòíûìè çíà÷åíèÿìè, à ïðàâàÿ — ñ íå÷åòíûìè. Íî ýòî
ïëîõîé êðèòåðèé: ÷åòíûõ è íå÷åòíûõ çíà÷åíèé ðåäêî áûâàåò ïîðîâíó, è âíîâü îá-
ðàçóåòñÿ ïåðåêîñ. Ãîðàçäî íàäåæíåå ïîñòóïèòü òàê: áåðåì íàèìåíüøåå èç âñåõ
çíà÷åíèé è áðîñàåì åãî â êó÷ó À, çàòåì áåðåì íàèáîëüøåå èç âñåõ çíà÷åíèé è áðî-
ñàåì åãî â êó÷ó B. Òàê ïîâòîðÿåì äî òåõ ïîð, ïîêà íå ðàññîðòèðóåì âñå èìåþùèåñÿ
çíà÷åíèÿ.


Ïîñêîëüêó îïåðàòîð ìíîæåñòâåííîãî âûáîðà òðåáóåò óíèêàëüíîñòè êàæäîãî
çíà÷åíèÿ, ò. å. êàæäîå ÷èñëî ìîæåò âñòðå÷àòüñÿ â íàáîðå (äèàïàçîíå) çíà÷åíèé
ëèøü îäíàæäû, ëåãêî ïîêàçàòü, ÷òî: à) â îáåèõ êó÷àõ áóäåò ñîäåðæàòüñÿ ðàâíîå
êîëè÷åñòâî ÷èñåë (â õóäøåì ñëó÷àå — â îäíîé êó÷å îêàæåòñÿ íà ÷èñëî áîëüøå);
á) âñå ÷èñëà êó÷è A ìåíüøå íàèìåíüøåãî èç ÷èñåë êó÷è B. Ñëåäîâàòåëüíî, äîñòà-
òî÷íî âûïîëíèòü òîëüêî îäíî ñðàâíåíèå, ÷òîáû îïðåäåëèòü â êàêîé èç äâóõ êó÷
ñëåäóåò èñêàòü ñðàâíèâàåìûå çíà÷åíèÿ.


Âûñîòà íîâîãî äåðåâà áóäåò ðàâíà
N +


+
1


2
1, ãäå N — êîëè÷åñòâî ãíåçä ñòàðî-


ãî äåðåâà. Äåéñòâèòåëüíî, ìû æå äåëèì âåòâü äåðåâà íàäâîå è äîáàâëÿåì íîâîå


ãíåçäî — îòñþäà è áåðåòñÿ
N


2
è +1, à (N+1) íåîáõîäèìî äëÿ îêðóãëåíèÿ ðåçóëüòà-


òà äåëåíèÿ â áîëüøóþ ñòîðîíó. Ê ïðèìåðó, åñëè âûñîòà íå îïòèìèçèðîâàííîãî äå-
ðåâà äîñòèãàëà 100 ãíåçä, òî òåïåðü îíà óìåíüøèëàñü äî 51. ×òî? Ãîâîðèòå, 51 âñå
ðàâíî ìíîãî? À ÷òî íàì ìåøàåò ðàçáèòü êàæäóþ èç äâóõ âåòâåé åùå íà äâå? Ýòî
óìåíüøèò âûñîòó äåðåâà äî 27 ãíåçä! Àíàëîãè÷íî ïîñëåäóþùåå óïëîòíåíèå äàñò
16 → 12 → 11 → 9 → 8... è âñå! Áîëåå ïëîòíàÿ óïàêîâêà äåðåâà íåâîçìîæíà (ïî-
äóìàéòå ïî÷åìó, íà õóäîé êîíåö ïîñòðîéòå ñàìî äåðåâî). Íî ñîãëàñèòåñü, âîñåìü
ãíåçä — ýòî íå 100! Ïîëíîå ïðîõîæäåíèå îïòèìèçèðîâàííîãî äåðåâà ïîòðåáóåò
ìåíåå äåâÿòè ñðàâíåíèé!


«Òðàìáîâàòü» ëîãè÷åñêèå äåðåâüÿ îïåðàòîðà ìíîæåñòâåííîãî âûáîðà óìåþò
ïðàêòè÷åñêè âñå êîìïèëÿòîðû, äàæå íå îïòèìèçèðóþùèå! Ýòî óâåëè÷èâàåò ïðî-
èçâîäèòåëüíîñòü, íî çàòðóäíÿåò àíàëèç îòêîìïèëèðîâàííîé ïðîãðàììû. Âçãëÿíè-
òå åùå ðàç íà ðèñ. 33 — ëåâîå íåñáàëàíñèðîâàííîå äåðåâî íàãëÿäíî è èíòóèòèâ-
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íî ïîíÿòíî. Ïîñëå áàëàíñèðîâêè æå (ïðàâîå äåðåâî) — â íåì ñàì Òèããåð õâîñò
îáëîìèò.


Ê ñ÷àñòüþ, áàëàíñèðîâêà äåðåâà äîïóñêàåò ýôôåêòèâíîå îáðàùåíèå. Íî
ïðåæäå ÷åì çàñó÷èòü ðóêàâà è ïðèãîòîâèòüñÿ ê ëàçàíüþ ïî äåðåâüÿì (à Òèããåðû ïî
äåðåâüÿì ëàçàþò ëó÷øå âñåõ!), ââåäåì ïîíÿòèå áàëàíñèðîâî÷íîãî óçëà. Áàëàíñè-
ðîâî÷íûé óçåë íå èçìåíÿåò ëîãèêè ðàáîòû äâîè÷íîãî äåðåâà è ÿâëÿåòñÿ ôàêóëüòà-
òèâíûì óçëîì, åäèíñòâåííàÿ ôóíêöèÿ êîòîðîãî — óêîðà÷èâàíèå äëèíû âåòâåé.
Áàëàíñèðîâî÷íûé óçåë áåç ïîòåðè ôóíêöèîíàëüíîñòè äåðåâà ìîæåò áûòü çàìå-
ùåí ëþáîé èç ñâîèõ âåòâåé. Ïðè÷åì êàæäàÿ âåòâü áàëàíñèðîâî÷íîãî óçëà äîëæíà
ñîäåðæàòü îäíî èëè áîëåå ãíåçä.


Ðàññóæäàÿ îò ïðîòèâíîãî — åñëè âñå óçëû ëîãè÷åñêîãî äåðåâà, ïðàâàÿ âåòêà
êîòîðûõ ñîäåðæèò îäíî èëè áîëåå ãíåçä, ìîãóò áûòü çàìåùåíû íà ýòó ñàìóþ ïðà-
âóþ âåòêó áåç ïîòåðè ôóíêöèîíàëüíîñòè äåðåâà, òî äàííàÿ êîíñòðóêöèÿ ïðåä-
ñòàâëÿåò ñîáîé îïåðàòîð switch. Ïî÷åìó èìåííî ïðàâàÿ âåòêà? Òàê âåäü îïåðàòîð
ìíîæåñòâåííîãî âûáîðà â ðàçâåðíóòîì ñîñòîÿíèè ïðåäñòàâëÿåò öåïî÷êó ãíåçä,
ñîåäèíåííûõ ëåâûìè âåòâÿìè äðóã ñ äðóãîì, à íà ïðàâûõ, äåðæàùèõ case-îáðà-
áîò÷èêè, âîò ìû è ïûòàåìñÿ ïîäöåïèòü âñå ïðàâûå ãíåçäà íà ëåâóþ âåòâü. Åñëè
ýòî óäàåòñÿ, ìû èìååì äåëî ñ îïåðàòîðîì ìíîæåñòâåííîãî âûáîðà, à íåò — ñ
÷åì-òî äðóãèì.


Ðàññìîòðèì îáðàùåíèå áàëàíñèðîâêè íà ïðèìåðå ñëåäóþùåãî äåðåâà
(ðèñ. 34, ñëåâà). Äâèãàÿñü îò ëåâîé íèæíåé âåòâè, ìû áóäåì ïðîäîëæàòü âçáèðà-
òüñÿ íà äåðåâî äî òåõ ïîð, ïîêà íå âñòðåòèì óçåë, äåðæàùèé íà ñâîåé ïðàâîé âåò-
âè îäíî èëè áîëåå ãíåçä. Â íàøåì ñëó÷àå ýòî óçåë (a > 5). Ñìîòðèòå, åñëè äàííûé
óçåë çàìåíèòü åãî ãíåçäàìè (a==7) è (a == 9), ôóíêöèîíàëüíîñòü äåðåâà íå íàðó-
øèòñÿ! (ðèñ. 34, ïîñåðåäèíå). Àíàëîãè÷íî óçåë (a > 10) ìîæåò áûòü áåçáîëåçíåí-
íî çàìåíåí ãíåçäàìè (a > 96), (a == 96), (a == 22) è (a == 11), à óçåë (a > 96), â
ñâîþ î÷åðåäü, ãíåçäàìè (a == 98), (a == 666) è (a == 777). Â êîíöå êîíöîâ, îáðà-
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çóåòñÿ êëàññè÷åñêîå switch-äåðåâî, â êîòîðîì îïåðàòîð ìíîæåñòâåííîãî âûáîðà
ðàñïîçíàåòñÿ ñ ïåðâîãî âçãëÿäà.


Ñëîæíûå ñëó÷àè áàëàíñèðîâêè èëè îïòèìèçèðóþùàÿ áàëàíñèðîâêà. Äëÿ
óìåíüøåíèÿ âûñîòû «óòðàìáîâûâàåìîãî» äåðåâà õèòðûå òðàíñëÿòîðû ñòðåìÿòñÿ
çàìåùàòü óæå ñóùåñòâóþùèå ãíåçäà áàëàíñèðîâî÷íûìè óçëàìè. Ðàññìîòðèì ñëå-
äóþùèé ïðèìåð (ðèñ. 35). Äëÿ óìåíüøåíèÿ âûñîòû äåðåâà òðàíñëÿòîð ðàçáèâàåò
åãî íà äâå ïîëîâèíû — â ëåâóþ èäóò ãíåçäà ñî çíà÷åíèÿìè, ìåíüøèìè èëè ðàâíû-
ìè åäèíèöå, à â ïðàâóþ — âñå îñòàëüíûå. Êàçàëîñü áû, íà ïðàâîé âåòêå óçëà (a >
1) äîëæíî âèñåòü ãíåçäî (a == 2), àí íåò! Çäåñü ìû âèäèì óçåë (a >2), ê ëåâîé âåò-
êå êîòîðîãî ïðèöåïëåí case-îáðàáîò÷èê :2! À ÷òî, âïîëíå ëîãè÷íî — åñëè (a > 1)
è !(a > 2), òî a == 2!


Ëåãêî âèäåòü, ÷òî óçåë (a > 2) æåñòêî ñâÿçàí ñ óçëîì (a > 1) è ðàáîòàåò íà
ïàðó ñ ïîñëåäíèì. Íåëüçÿ âûêèíóòü îäèí èç íèõ, íå íàðóøèâ ðàáîòîñïîñîáíîñòè
äðóãîãî! Îáðàòèòü áàëàíñèðîâêó äåðåâà ïî îïèñàííîìó âûøå àëãîðèòìó áåç íàðó-
øåíèÿ åãî ôóíêöèîíàëüíîñòè íåâîçìîæíî! Îòñþäà ìîæåò ñîçäàòüñÿ ìíåíèå, ÷òî
ìû èìååì äåëî âîâñå íå ñ îïåðàòîðîì ìíîæåñòâåííîãî âûáîðà, à ÷åì-òî äðóãèì.


×òîáû ðàçâåÿòü ýòî çàáëóæäåíèå, ïðèäåòñÿ ïðåäïðèíÿòü ðÿä äîïîëíèòåëüíûõ
øàãîâ. Ïåðâîå — ó switch-äåðåâà âñå case-îáðàáîò÷èêè âñåãäà íàõîäÿòñÿ íà ïðà-
âîé âåòâè. Ñìîòðèì, ìîæíî ëè òðàíñôîðìèðîâàòü íàøå äåðåâî òàê, ÷òîáû case-îá-
ðàáîò÷èê 2 îêàçàëñÿ íà ëåâîé âåòâè áàëàíñèðîâî÷íîãî óçëà? Äà, ìîæíî: çàìåíèâ
(a > 2) íà (a < 3) è ïîìåíÿâ âåòâè ìåñòàìè (äðóãèìè ñëîâàìè, âûïîëíèâ èíâåð-
ñèþ). Âòîðîå — âñå ãíåçäà switch-äåðåâà ñîäåðæàò â ñåáå óñëîâèÿ ðàâåíñòâà,


354 Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè ðàáîòû õàêåðà


Ðèñ. 34. Îáðàùåíèå áàëàíñèðîâêè ëîãè÷åñêîãî äåðåâà


Ðèñ. 35. Õèòðûé ñëó÷àé áàëàíñèðîâêè







ñìîòðèì, ìîæåì ëè ìû çàìåíèòü íåðàâåíñòâî (a < 3) íà àíàëîãè÷íîå åìó ðàâåíñò-
âî? Íó êîíå÷íî æå ìîæåì — (a == 2)!


Âîò ïîñëå âñåõ ýòèõ ïðåîáðàçîâàíèé îáðàùåíèå áàëàíñèðîâêè äåðåâà óäàåòñÿ
âûïîëíèòü áåç òðóäà!


Âåòâëåíèÿ â case-îáðàáîò÷èêàõ. Â ðåàëüíîé æèçíè case-îáðàáîò÷èêè ïðÿ-
ìî-òàêè êèøàò âåòâëåíèÿìè, öèêëàìè è ïðî÷èìè óñëîâíûìè ïåðåõîäàìè âñåõ ìàñ-
òåé. Êàê ñëåäñòâèå — ëîãè÷åñêîå äåðåâî ïðèîáðåòàåò âèä íè÷óòü íå íàïîìèíàþ-
ùèé îïåðàòîð ìíîæåñòâåííîãî âûáîðà, à ñêîðåå ñìàõèâàþùèé íà çàðîñëè ÷åðòî-
ïîëîõà, òàê ëþáèìûå È-i. Ïîíÿòíîå äåëî, èäåíòèôèöèðîâàâ case-îáðàáîò÷èêè, ìû
ìîãëè áû ðåøèòü ýòó ïðîáëåìó, íî êàê èõ èäåíòèôèöèðîâàòü?!


Î÷åíü ïðîñòî: çà ðåäêèìè êëèíè÷åñêèìè èñêëþ÷åíèÿìè, case-îáðàáîò÷èêè íå
ñîäåðæàò âåòâëåíèé îòíîñèòåëüíî ñðàâíèâàåìîé ïåðåìåííîé. Äåéñòâèòåëüíî,
êîíñòðóêöèè switch(a) .... case 666 : if (a == 666) ... èëè switch(a) ... case 666 : if
(a > 66) ... àáñîëþòíî ëèøåíû ñìûñëà. Òàêèì îáðàçîì, ìû ìîæåì ñìåëî óäàëèòü
èç ëîãè÷åñêîãî äåðåâà âñå ãíåçäà ñ óñëîâèÿìè, íå êàñàþùèìèñÿ ñðàâíèâàåìîé ïå-
ðåìåííîé (ïåðåìåííîé êîðíåâîãî ãíåçäà).


Õîðîøî, à åñëè ïðîãðàììèñò â ïîðûâå ñîáñòâåííîé ãëóïîñòè èëè ñòðåìëåíèè
çàòðóäíèòü àíàëèç ïðîãðàììû âïàÿåò â case-îáðàáîò÷èêè âåòâëåíèÿ îòíîñèòåëü-
íî ñðàâíèâàåìîé ïåðåìåííîé?! Îêàçûâàåòñÿ, ýòî íè÷óòü íå çàòðóäíèò àíàëèç!
Âïàÿííûå âåòâëåíèÿ ýëåìåíòàðíî ðàñïîçíàþòñÿ è îáðåçàþòñÿ ëèáî êàê èçáûòî÷-
íûå, ëèáî êàê íèêîãäà íå âûïîëíÿþùèåñÿ. Íàïðèìåð, åñëè ê ïðàâîé âåòêå ãíåçäà
(a == 3) ïðèöåïèòü ãíåçäî (a > 0) — åãî ìîæíî óäàëèòü êàê íå íåñóùåå â ñåáå
íèêàêîé èíôîðìàöèè. Åñëè æå ê ïðàâîé âåòêå òîãî æå ñàìîãî ãíåçäà ïðèöåïèòü
ãíåçäî (a == 2), åãî ìîæíî óäàëèòü êàê íèêîãäà íå âûïîëíÿþùååñÿ — åñëè
a == 3, òî çàâåäîìî a != 2!


Èäåíòèôèêàöèÿ öèêëîâ


Ñâÿçü ìåæäó ýëåìåíòàìè ñèñòåìû íîñèò òðàíñóðîâíåâûé
õàðàêòåð è ïðîÿâëÿåò ñåáÿ â âèäå ïîâòîðÿþùèõñÿ åäèíèö
ðàçíûõ óðîâíåé (ìîòèâîâ).


Òåçèñ êëàññè÷åñêîãî ïîñòñòðóêòóðàëèçìà
â åãî îòå÷åñòâåííîì èçâîäå


Öèêëû — åäèíñòâåííàÿ (çà èñêëþ÷åíèåì íåïðèëè÷íîãî GOTO) êîíñòðóêöèÿ
ÿçûêîâ âûñîêîãî óðîâíÿ, èìåþùàÿ ññûëêó «íàçàä», ò. å. â îáëàñòü áîëåå ìëàäøèõ
àäðåñîâ. Âñå îñòàëüíûå âèäû âåòâëåíèé — áóäü òî IF-THEN-ELSE èëè îïåðàòîð
ìíîæåñòâåííîãî âûáîðà switch — âñåãäà íàïðàâëåíû «âíèç», â îáëàñòü ñòàðøèõ
àäðåñîâ. Âñëåäñòâèå ýòîãî ëîãè÷åñêîå äåðåâî, èçîáðàæàþùåå öèêë, íàñòîëüêî õà-
ðàêòåðíî, ÷òî ëåãêî îïîçíàåòñÿ ñ ïåðâîãî âçãëÿäà.


Ñóùåñòâóþò òðè îñíîâíûõ òèïà öèêëà: öèêëû ñ óñëîâèåì âíà÷àëå (ðèñ. 36,
ñëåâà), öèêëû ñ óñëîâèåì â êîíöå (ðèñ. 36, â öåíòðå) è öèêëû ñ óñëîâèåì â ñåðå-
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äèíå (ðèñ. 36, ñïðàâà). Êîìáèíèðîâàííûå öèêëû èìåþò íåñêîëüêî óñëîâèé â ðàç-
íûõ ìåñòàõ, íàïðèìåð, â íà÷àëå è êîíöå îäíîâðåìåííî.


Â ñâîþ î÷åðåäü, óñëîâèÿ áûâàþò äâóõ òèïîâ: óñëîâèÿ çàâåðøåíèÿ öèêëà è
óñëîâèÿ ïðîäîëæåíèÿ öèêëà.


Â ïåðâîì ñëó÷àå: åñëè óñëîâèå çàâåðøåíèÿ èñòèííî ïðîèñõîäèò ïåðåõîä â êî-
íåö öèêëà, èíà÷å — åãî ïðîäîëæåíèå.


Âî âòîðîì: åñëè óñëîâèå ïðîäîëæåíèÿ öèêëà ëîæíî ïðîèñõîäèò ïåðåõîä â êî-
íåö öèêëà, â ïðîòèâíîì ñëó÷àå — åãî ïðîäîëæåíèÿ. Ëåãêî ïîêàçàòü, ÷òî óñëîâèÿ
ïðîäîëæåíèÿ öèêëà ïðåäñòàâëÿþò ñîáîé èíâåðòèðîâàííûå óñëîâèÿ çàâåðøåíèÿ.
Òàêèì îáðàçîì, ñî ñòîðîíû òðàíñëÿòîðà âïîëíå äîñòàòî÷íî ïîääåðæêè óñëîâèé
îäíîãî òèïà. È äåéñòâèòåëüíî, îïåðàòîðû öèêëîâ while,do è for ÿçûêà Ñè ðàáîòà-
þò èñêëþ÷èòåëüíî ñ óñëîâèÿìè ïðîäîëæåíèÿ öèêëà. Îïåðàòîð while ÿçûêà Pascal
òàêæå ðàáîòàåò ñ óñëîâèåì ïðîäîëæåíèÿ öèêëà, è èñêëþ÷åíèå ñîñòàâëÿåò îäèí
ëèøü repeat-until, îæèäàþùèé óñëîâèå çàâåðøåíèÿ öèêëà.


Öèêëû ñ óñëîâèÿìè â íà÷àëå (òàêæå íàçûâàåìûå öèêëàìè ñ ïðåäóñëîâè-
åì). Â ÿçûêàõ Ñè è Pascal ïîääåðæêà öèêëîâ ñ ïðåäóñëîâèåì îáåñïå÷èâàåòñÿ
îïåðàòîðîì while (óñëîâèå), ãäå «óñëîâèå» — óñëîâèå ïðîäîëæåíèÿ öèêëà. Òî
åñòü öèêë while (a < 10) a++; âûïîëíÿåòñÿ äî òåõ ïîð, ïîêà óñëîâèå (a>10)
îñòàåòñÿ èñòèííûì. Îäíàêî òðàíñëÿòîð ïðè æåëàíèè ìîæåò èíâåðòèðîâàòü
óñëîâèå ïðîäîëæåíèå öèêëà íà óñëîâèå çàâåðøåíèÿ öèêëà. Íà ïëàòôîðìå Intel
80x86 òàêîé òðþê ýêîíîìèò îò îäíîé äî äâóõ ìàøèííûõ êîìàíä. Ñìîòðèòå: íà
ëèñòèíãå 180, ñëåâà, ïðèâåäåí öèêë ñ óñëîâèåì çàâåðøåíèÿ, à ñïðàâà — ñ óñëî-
âèåì ïðîäîëæåíèÿ. Êàê âèäíî, öèêë ñ óñëîâèåì çàâåðøåíèÿ íà îäíó êîìàíäó êî-
ðî÷å! Ïîýòîìó ïðàêòè÷åñêè âñå êîìïèëÿòîðû (äàæå íå îïòèìèçèðóþùèå) âñåãäà
ãåíåðèðóþò ëåâûé âàðèàíò. (À íåêîòîðûå, îñîáî îäàðåííûå, äàæå óìåþò ïðåâðà-
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Ðèñ. 36. Ëîãè÷åñêîå äåðåâî öèêëà ñ óñëîâèåì â íà÷àëå (ñëåâà)
è óñëîâèåì â êîíåö (ñïðàâà)







ùàòü öèêëû ñ ïðåäóñëîâèåì â åùå áîëåå ýôôåêòèâíûå öèêëû ñ ïîñòóñëîâèåì
(ñì. ïóíêò «Öèêëû ñ óñëîâèåì â êîíöå»).


Ëèñòèíã 180


while: while:


CMP A, 10 CMP A, 10


JAE end JB continue


INC A JMP end


JMP while continue:


end: INC A


JMP while


end:


Ñëåâà ïîêàçàí öèêë ñ óñëîâèåì çàâåðøåíèÿ öèêëà, à ñïðàâà — òîò æå öèêë,
íî ñ óñëîâèåì ïðîäîëæåíèÿ öèêëà. Êàê âèäíî, öèêë ñ óñëîâèåì çàâåðøåíèÿ íà
îäíó êîìàíäó êîðî÷å.


Öèêë ñ óñëîâèåì çàâåðøåíèÿ íå ìîæåò áûòü íåïîñðåäñòâåííî îòîáðàæåí íà
îïåðàòîð while. Êñòàòè, îá ýòîì ÷àñòî çàáûâàþò íà÷èíàþùèå, äîïóñêàÿ îøèáêó
«÷òî âèæó, òî ïèøó»: while (a >= 10) a++. Ñ òàêèì óñëîâèåì äàííûé öèêë âîîáùå
íå âûïîëíèòüñÿ íè ðàçó! Íî êàê âûïîëíèòü èíâåðñèþ óñëîâèÿ è ïðè ýòîì ãàðàíòè-
ðîâàííî íå îøèáèòüñÿ? Êàçàëîñü áû, ÷òî ìîæåò áûòü ïðîùå, à âîò ïîïðîñèòå çíà-
êîìîãî õàêåðà íàçâàòü îïåðàöèþ, îáðàòíóþ «áîëüøå». Î÷åíü ìîæåò áûòü (äàæå
íàâåðíÿêà!) îòâåòîì áóäåò... «ìåíüøå». À âîò è íåò, ïðàâèëüíûé îòâåò «ìåíüøå
èëè ðàâíî». Ïîëíûé ïåðå÷åíü îáðàòíûõ îïåðàöèé îòíîøåíèé ìîæíî íàéòè â
òàáë. 25, ïðèâåäåííîé íèæå.


Ò à á ë è ö à 25. Îáðàòíûå îïåðàöèè îòíîøåíèÿ


Ëîãè÷åñêàÿ îïåðàöèÿ Îáðàòíàÿ ëîãè÷åñêàÿ îïåðàöèÿ


== !=


!= ==


> <=


< >=


<= >


>= <


Öèêëû ñ óñëîâèåì â êîíöå (òàêæå íàçûâàåìûå öèêëàìè ñ ïîñò-óñëîâè-
åì). Â ÿçûêå Ñè ïîääåðæêà öèêëîâ ñ ïîñòóñëîâèåì îáåñïå÷èâàåòñÿ ïàðîé îïåðà-
òîðîâ do — while, à â ÿçûêå Pascal — repeat\until. Öèêëû ñ ïîñòóñëîâèåì áåç êà-
êèõ-ëèáî ïðîáëåì íåïîñðåäñòâåííî îòîáðàæàþòñÿ ñ ÿçûêà âûñîêîãî óðîâíÿ íà ìà-
øèííûé êîä, è ñîîòâåòñòâåííî íàîáîðîò. Òî åñòü, â îòëè÷èå îò öèêëîâ ñ ïðåäóñëî-
âèåì, èíâåðñèè óñëîâèÿ íå ïðîèñõîäèò.


Íàïðèìåð, do a++; while (a<10) â îáùåì ñëó÷àå êîìïèëèðóåòñÿ â ñëåäóþ-
ùèé êîä (îáðàòèòå âíèìàíèå, â ïåðåõîäå èñïîëüçîâàëàñü òà æå ñàìàÿ îïåðàöèÿ
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îòíîøåíèÿ, ÷òî è â èñõîäíîì öèêëå, êðàñîòà è íèêàêèõ îøèáîê ïðè äåêîìïè-
ëÿöèè):


Ëèñòèíã 181


repeat:


INC A


CMP A, 10


JB repeat


end:


Âåðíóâøèñü íà ñòðàíèöó íàçàä, ñðàâíèì êîä öèêëà ñ ïîñòóñëîâèåì ñ êîäîì
öèêëà ñ ïðåäóñëîâèåì. Íå ïðàâäà ëè, öèêë ñ óñëîâèåì â êîíöå êîìïàêòíåå è áûñò-
ðåå? Íåêîòîðûå êîìïèëÿòîðû (íàïðèìåð, Microsoft Visual C++) óìåþò òðàíñëè-
ðîâàòü öèêëû ñ ïðåäóñëîâèåì â öèêëû ñ ïîñòóñëîâèåì. Íà ïåðâûé âçãëÿä ýòî âî-
ïèþùàÿ ñàìîäåÿòåëüíîñòü êîìïèëÿòîðà, — åñëè ïðîãðàììèñò õî÷åò ïðîâåðÿòü
óñëîâèå â íà÷àëå, òî êàêîå ïðàâî èìååò òðàíñëÿòîð ñòàâèòü åãî â êîíöå?! Íà ñà-
ìîì æå äåëå ðàçíèöà ìåæäó «äî» è «ïîñëå» íå ñòîëü çíà÷èòåëüíà. Åñëè êîìïèëÿ-
òîð óâåðåí, ÷òî öèêë âûïîëíÿåòñÿ õîòÿ áû îäèí ðàç, òî îí âïðàâå âûïîëíÿòü ïðî-
âåðêó êîãäà óãîäíî. Ðàçóìååòñÿ, ïðè ýòîì íåîáõîäèìî íåñêîëüêî ñêîððåêòèðîâàòü
óñëîâèå ïðîâåðêè: while (a<b) íå ýêâèâàëåíòíî do ... while (a<b), òàê êàê â ïåðâîì
ñëó÷àå ïðè (a == b) óæå ïðîèñõîäèò âûõîä èç öèêëà, à âî âòîðîì öèêë âûïîëíÿåò
åùå îäíó èòåðàöèþ. Îäíàêî ýòîé áåäå ëåãêî ïîìî÷ü: óâåëè÷èì à íà åäèíèöó
(do ... while ((a+1)<b)) èëè âû÷òåì ýòó åäèíèöó èç b (do ... while (a<(b-1))), è... òå-
ïåðü âñå áóäåò ðàáîòàòü!


Ñïðàøèâàåòñÿ: è íà êîé âñå ýòè èçâðàùåíèÿ, çíà÷èòåëüíî ðàçäóâàþùèå êîä?
Äåëî â òîì, ÷òî áëîê ñòàòè÷åñêîãî ïðåäñêàçàíèÿ íàïðàâëåíèÿ âåòâëåíèé ïðîöåñ-
ñîðîâ Pentium îïòèìèçèðîâàí èìåííî ïîä ïåðåõîäû, íàïðàâëåííûå íàçàä, ò. å. â
îáëàñòü ìëàäøèõ àäðåñîâ. Ïîýòîìó öèêëû ñ ïîñòóñëîâèåì äîëæíû âûïîëíÿòüñÿ
íåñêîëüêî áûñòðåå àíàëîãè÷íûõ èì öèêëîâ ñ ïðåäóñëîâèåì.


Öèêëû ñî ñ÷åò÷èêîì. Öèêëû ñî ñ÷åò÷èêîì (for) íå ÿâëÿþòñÿ ñàìîñòîÿòåëü-
íûì òèïîì öèêëîâ, à ïðåäñòàâëÿþò ñîáîé âñåãî ëèøü ñèíòàêñè÷åñêóþ ðàçíîâèä-
íîñòü öèêëîâ ñ ïðåäóñëîâèåì. Â ñàìîì äåëå, for (a = 0; a < 10; a++) â ïåðâîì ïðè-
áëèæåíèè òî æå ñàìîå, ÷òî è: a = 0; while (a < 10) {...;a++;}. Îäíàêî ðåçóëüòàòû
êîìïèëÿöèè äâóõ ýòèõ êîíñòðóêöèé íå îáÿçàòåëüíî äîëæíû áûòü èäåíòè÷íû äðóã
äðóãó!


Îïòèìèçèðóþùèå êîìïèëÿòîðû (äà è çíà÷èòåëüíàÿ ÷àñòü íå îïòèìèçèðóþ-
ùèõ) ïîñòóïàþò õèòðåå, ïåðåäàâàÿ ïîñëå èíèöèàëèçàöèè ïåðåìåííîé-ñ÷åò÷èêà
óïðàâëåíèå íà êîìàíäó ïðîâåðêè óñëîâèÿ âûõîäà èç öèêëà. Îáðàçîâàâøàÿñÿ êîí-
ñòðóêöèÿ, âî-ïåðâûõ, õàðàêòåðíà è ïðè àíàëèçå ïðîãðàììû — ñðàçó áðîñàåòñÿ â
ãëàçà, — à âî-âòîðûõ, íå ìîæåò áûòü íåïîñðåäñòâåííî îòîáðàæåíà íà öèêëû while
ÿçûêà âûñîêîãî óðîâíÿ. Ñìîòðèòå:


Ëèñòèíã 182


MOV A, xxx ; Èíèöèàëèçàöèÿ ïåðåìåííîé "ñ÷åò÷èêà"


JMP conditional ; Ïåðåõîä ê ïðîâåðêå óñëîâèÿ ïðîäîëæåíèÿ öèêëà


repeat: ; Íà÷àëî öèêëà
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... ; // ÒÅËÎ


... ; // ÖÈÊËÀ


ADD A, xxx [SUB A, xxx] ; Ìîäèôèêàöèÿ ñ÷åò÷èêà


conditional: ; Ïðîâåðêà óñëîâèÿ ïðîäîëæåíèÿ öèêëà


CMP A, xxx ; ^


Jxx repeat ; Ïåðåõîä â íà÷àëî öèêëà, åñëè óñëîâèå èñòèííî


Íåïîñðåäñòâåííûé ïðûæîê âíèç ìîæåò áûòü ðåçóëüòàòîì êîìïèëÿöèè è öèê-
ëà for, è îïåðàòîðà GOTO, íî GOTO ñåé÷àñ íå â ìîäå è èñïîëüçóåòñÿ êðàéíå ðåä-
êî, à áåç íåãî îïåðàòîð óñëîâíîãî ïåðåõîäà IF-THEN íå ìîæåò ïðûãíóòü íåïî-
ñðåäñòâåííî â ñåðåäèíó öèêëà while! Âûõîäèò, èçî âñåõ «êàíäèäàòîâ» îñòàåòñÿ
òîëüêî öèêë for.


Íåêîòîðûå îñîáî ïðîäâèíóòûå êîìïèëÿòîðû (Microsoft Visual C++, Borland
C++, íî íå WATCOM C) ïîñòóïàþò õèòðåå: àíàëèçèðóÿ êîä, îíè åùå íà ñòàäèè
êîìïèëÿöèè ïûòàþòñÿ îïðåäåëèòü, âûïîëíÿåòñÿ ëè äàííûé öèêë õîòÿ áû îäèí ðàç
è, åñëè âèäÿò, ÷òî îí äåéñòâèòåëüíî âûïîëíÿåòñÿ, ïðåâðàùàþò for â òèïè÷íûé
öèêë ñ ïîñòóñëîâèåì:


Ëèñòèíã 183


MOV A, xxx ; Èíèöèàëèçàöèÿ ïåðåìåííîé "ñ÷åò÷èêà"


repeat: ; Íà÷àëî öèêëà


... ; // ÒÅËÎ


... ; // ÖÈÊËÀ


ADD A, xxx [SUB A, xxx] ; Ìîäèôèêàöèÿ ñ÷åò÷èêà


CMP A, xxx ; Ïðîâåðêà óñëîâèÿ ïðîäîëæåíèÿ öèêëà


Jxx repeat ; Ïåðåõîä â íà÷àëî öèêëà, åñëè óñëîâèå èñòèííî


Íàêîíåö, ñàìûå ñîâåðøåííûå êîìïèëÿòîðû (èç êîòîðûõ àâòîð íà âñêèäêó ìî-
æåò íàçâàòü îäèí ëèøü Microsoft Visual C++ 6.0) ìîãóò äàæå çàìåíÿòü öèêëû ñ
ïðèðàùåíèåì íà öèêëû ñ óáûâàíèåì ïðè óñëîâèè, ÷òî ïàðàìåòð öèêëà íå èñïîëü-
çóåòñÿ îïåðàòîðàìè öèêëà, à ëèøü ïðîêðó÷èâàåò öèêë îïðåäåëåííîå ÷èñëî ðàç.
Çà÷åì ýòî êîìïèëÿòîðó? Îêàçûâàåòñÿ, öèêëû ñ óáûâàíèåì ãîðàçäî êîðî÷å — îä-
íîáàéòîâàÿ èíñòðóêöèÿ DEC íå òîëüêî óìåíüøàåò îïåðàíä, íî è âûñòàâëÿåò Zero-
ôëàã ïðè äîñòèæåíèè íóëÿ. Â ðåçóëüòàòå, â êîìàíäå CMP A, xxx îòïàäàåò âñÿêàÿ
íåîáõîäèìîñòü.


Ëèñòèíã 184


MOV A, xxx ; Èíèöèàëèçàöèÿ ïåðåìåííîé "ñ÷åò÷èêà"


repeat: ; Íà÷àëî öèêëà


... ; // ÒÅËÎ


... ; // ÖÈÊËÀ


DEC A ; Äåêðåìåíò ñ÷åò÷èêà


JNZ repeat ; Ïîâòîð, ïîêà A != 0


Òàêèì îáðàçîì, â çàâèñèìîñòè îò íàñòðîåê è õàðàêòåðà êîìïèëÿòîðà, öèêëû
for ìîãóò òðàíñëèðîâàòüñÿ è â öèêëû ñ ïðåäóñëîâèåì, è â öèêëû ñ ïîñòóñëîâèåì,
íà÷èíàþùèìè ñâîå âûïîëíåíèå ñ ïðîâåðêè óñëîâèÿ ïðîäîëæåíèÿ öèêëà. Ïðè÷åì
óñëîâèå ïðîäîëæåíèÿ ìîæåò èíâåðòèðîâàòüñÿ â óñëîâèå çàâåðøåíèÿ, à âîçðàñòà-
þùèé öèêë ìîæåò âîëøåáíûì îáðàçîì ïðåâðàùàòüñÿ â óáûâàþùèé.
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Òàêàÿ íåîäíîçíà÷íîñòü çàòðóäíÿåò èäåíòèôèêàöèþ öèêëîâ for, íàäåæíî îòîæ-
äåñòâëÿþòñÿ ëèøü öèêëû, íà÷èíàþùèåñÿ ñ ïðîâåðêè ïîñòóñëîâèÿ (òàê êàê îíè íå
ìîãóò áûòü îòîáðàæåíû íà do áåç èñïîëüçîâàíèÿ GOTO). Âî âñåõ îñòàëüíûõ ñëó÷à-
ÿõ íèêàêèõ ñòðîãèõ ðåêîìåíäàöèé ïî ðàñïîçíàâàíèþ for äàòü íåâîçìîæíî.


Ñêàæåì òàê: åñëè ëîãèêà èññëåäóåìîãî öèêëà ñèíòàêñè÷åñêè óäîáíåå âûðà-
æàåòñÿ ÷åðåç îïåðàòîð for, òî è âûðàæàéòå åå ÷åðåç for! Â ïðîòèâíîì ñëó÷àå èñïî-
ëüçóéòå while èëè do (repeat\until) äëÿ öèêëîâ ñ ïðåä- è ïîñòóñëîâèåì ñîîòâåòñò-
âåííî.


È â çàêëþ÷åíèå ïàðà ñëîâ î «êàñòðèðîâàííûõ» öèêëàõ — ÿçûê Ñè ïîçâîëÿåò
îïóñòèòü èíèöèàëèçàöèþ ïåðåìåííîé öèêëà, óñëîâèå âûõîäà èç öèêëà, îïåðàòîð
ïðèðàùåíèÿ ïåðåìåííîé èëè âñå ýòî âìåñòå. Ïðè ýòîì for âûðîæäàåòñÿ âî while è
ñòàíîâèòñÿ ïðàêòè÷åñêè íåîòëè÷èìûì îò íåãî.


Öèêëû ñ óñëîâèåì â ñåðåäèíå. Ïîïóëÿðíûå ÿçûêè âûñîêîãî óðîâíÿ íåïîñðåä-
ñòâåííî íå ïîääåðæèâàþò öèêëû ñ óñëîâèåì â ñåðåäèíå, õîòÿ íåîáõîäèìîñòü â
íèõ âîçíèêàåò äîñòàòî÷íî ÷àñòî. Ïîýòîìó ïðîãðàììèñòû èõ ðåàëèçóþò íà îñíîâå
óæå èìåþùèõñÿ öèêëîâ while (while\do) è îïåðàòîðà âûõîäà èç öèêëà break. Íà-
ïðèìåð:
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while(1) repeat:


{ ...


... CMP xxx


if (óñëîâèå) break; Jxx end


... ...


} JMP repeat


end:


Êîìïèëÿòîð (åñëè îí íå ñîâñåì îñåë — Èi â ñìûñëå) ðàçâîðà÷èâàåò áåñêîíå÷-
íûé öèêë â áåçóñëîâíûé ïåðåõîä JMP, íàïðàâëåííûé, åñòåñòâåííî, íàçàä (îñëû
ãåíåðèðóþò êîä like — MOV EAX, 1\CMP EAX,1\JZ repeat). Áåçóñëîâíûé ïåðå-
õîä, íàïðàâëåííûé íàçàä, âåñüìà õàðàêòåðåí — çà èñêëþ÷åíèåì áåñêîíå÷íîãî
öèêëà, åãî ìîæåò ïîðîæäàòü îäèí ëèøü îïåðàòîð GOTO, íî GOTO, êàê íå ðàç ãî-
âîðèëîñü, óæå äàâíî íå â ìîäå. À ðàç ó íàñ åñòü áåñêîíå÷íûé öèêë, òî óñëîâèå åãî
çàâåðøåíèÿ ìîæåò íàõîäèòüñÿ ëèøü â ñåðåäèíå ýòîãî öèêëà (ñëîæíûå ñëó÷àè
ìíîãîïîòî÷íûõ çàùèò, ìîäèôèöèðóþùèõ èç ñîñåäíåãî ïîòîêà áåçóñëîâíûé ïåðå-
õîä â NOP, ìû ïîêà íå ðàññìàòðèâàåì). Îñòàåòñÿ ïðî÷åñàòü òåëî öèêëà è íàéòè
ýòî ñàìîå óñëîâèå.


Ñäåëàòü ýòî áóäåò íåòðóäíî — îïåðàòîð break òðàíñëèðóåòñÿ â ïåðåõîä íà
ïåðâóþ êîìàíäó, ñëåäóþùóþ íà JMP repeat, à ñàì break ïîëó÷àåò óïðàâëåíèå îò
âåòêè IF (óñëîâèå) — THEN — [ELSE]. Óñëîâèå åå ñðàáàòûâàíèÿ è áóäåò èñêî-
ìûì óñëîâèåì çàâåðøåíèÿ öèêëà. Âîò, ñîáñòâåííî, è âñå.


Öèêëû ñ ìíîæåñòâåííûìè óñëîâèÿìè âûõîäà. Îïåðàòîð break ïîçâîëÿåò
îðãàíèçîâàòü âûõîä èç öèêëà â ëþáîì óäîáíîì äëÿ ïðîãðàììèñòà ìåñòå, ïîýòîìó
ëþáîé öèêë ìîæåò èìåòü ìíîæåñòâî óñëîâèé âûõîäà áåñïîðÿäî÷íî ðàçáðîñàííûõ
ïî åãî òåëó. Ýòî îùóòèìî óñëîæíÿåò àíàëèç äèçàññåìáëèðóåìîé ïðîãðàììû, òàê
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êàê âîçíèêàåò ðèñê «ïðîçåâàòü» îäíî èç óñëîâèé çàâåðøåíèÿ öèêëà, ÷òî ïðèâåäåò
ê íåïðàâèëüíîìó ïîíèìàíèþ ëîãèêè ïðîãðàììû.


Èäåíòèôèöèðîâàòü æå óñëîâèÿ âûõîäà èç öèêëà î÷åíü ïðîñòî — îíè âñåãäà
íàïðàâëåíû «âíèç», ò. å. â îáëàñòü ñòàðøèõ àäðåñîâ, è óêàçûâàþò íà êîìàíäó, íå-
ïîñðåäñòâåííî ñëåäóþùóþ çà èíñòðóêöèåé óñëîâíîãî (áåçóñëîâíîãî) ïåðåõîäà,
íàïðàâëåííîãî «ââåðõ», â îáëàñòü ìëàäøèõ àäðåñîâ (ñì. òàêæå «Öèêëû ñ óñëîâè-
åì â ñåðåäèíå»).


Öèêëû ñ íåñêîëüêèìè ñ÷åò÷èêàìè. Îïåðàòîð «çàïÿòàÿ» ÿçûêà Ñè ïîçâîëÿåò
îñóùåñòâëÿòü ìíîæåñòâåííóþ èíèöèàëèçàöèþ è ìîäèôèêàöèþ ñ÷åò÷èêîâ öèêëà
for. Íàïðèìåð: for (a=0, b=10; a != b; a++, b—). À êàê íàñ÷åò íåñêîëüêèõ óñëîâèé
çàâåðøåíèÿ? È «âåòõèé» è «íîâûé» çàâåòû (ïåðâîå è âòîðîå èçäàíèå K&R ñîîò-
âåòñòâåííî), è ñòàíäàðò ANSI C, è ðóêîâîäñòâà ïî Ñ, ïðèëàãàåìûå ê êîìïèëÿòî-
ðàì Microsoft Visual C, Borland C, WATCOM C, íà ýòîò ñ÷åò õðàíÿò ïàðòèçàíñêîå
ãðîáîâîå ìîë÷àíèå.


Åñëè ïîïðîáîâàòü ñêîìïèëèðîâàòü ñëåäóþùèé êîä: for (a=0, b=10; a >0,
b <10 ; a++, b—), îí áóäåò áëàãîïîëó÷íî «ïðîãëî÷åí» ïðàêòè÷åñêè âñåìè êîìïè-
ëÿòîðàìè áåç ìàëåéøèõ ðóãàòåëüñòâ ñ èõ ñòîðîíû, íî íè îäèí èç íèõ íå îòêîìïè-
ëèðóåò äàííûé ïðèìåð ïðàâèëüíî. Ëîãè÷åñêîå óñëîâèå (a1, a2, a3, ...,an) ëèøåíî
ñìûñëà, è êîìïèëÿòîðû áåç ìàëåéøèõ êîëåáàíèé è çàçðåíèé ñîâåñòè îòáðîñÿò
âñå, êðîìå ñàìîãî ïðàâîãî âûðàæåíèÿ an. Îíî-òî è áóäåò åäèíîëè÷íî îïðåäåëÿòü
óñëîâèå ïðîäîëæåíèÿ öèêëà. Îäèí ëèøü WATCOM âÿëî âîð÷èò ïî ýòîìó ïîâîäó:
Warning! W111: Meaningless use of an expression: the line contains an exp-
ression that does nothing useful. In the example "i = (1,5);", the expression "1," is
meaningless. This message is also generated for a comparison that is useless.


Åñëè óñëîâèå ïðîäîëæåíèÿ öèêëà çàâèñèò îò íåñêîëüêèõ ïåðåìåííûõ, òî èõ
ñðàâíåíèÿ ñëåäóåò îáúåäèíèòü â îäíî âûðàæåíèå ïîñðåäñòâîì ëîãè÷åñêèõ îïåðà-
öèé OR, AND è äð. Íàïðèìåð: for (a=0, b=10; (a >0 && b <10) ; a++, b—) — öèêë
ïðåðûâàåòñÿ ñðàçó æå, êàê òîëüêî îäíî èç äâóõ óñëîâèé ñòàíåò ëîæíî; for (a=0,
b=10; (a >0 || b <10); a++, b—) — öèêë ïðîäîëæàåòñÿ äî òåõ ïîð, ïîêà èñòèííî
õîòÿ áû îäíî óñëîâèå èç äâóõ.


Â îñòàëüíîì æå öèêëû ñ íåñêîëüêèìè ñ÷åò÷èêàìè òðàíñëèðóþòñÿ àíàëîãè÷íî
öèêëàì ñ îäíèì ñ÷åò÷èêîì, çà èñêëþ÷åíèåì òîãî, ÷òî èíèöèàëèçèðóåòñÿ è ìîäè-
ôèöèðóåòñÿ íå îäíà, à ñðàçó íåñêîëüêî ïåðåìåííûõ.


Èäåíòèôèêàöèÿ continue. Îïåðàòîð continue ïðèâîäèò ê íåïîñðåäñòâåííîé
ïåðåäà÷å óïðàâëåíèÿ íà êîä ïðîâåðêè óñëîâèÿ ïðîäîëæåíèÿ (çàâåðøåíèÿ) öèêëà.
Â îáùåì ñëó÷àå îí òðàíñëèðóåòñÿ â áåçóñëîâíûé jump, â öèêëàõ ñ ïðåäóñëîâèåì,
íàïðàâëåííûì ââåðõ, à â öèêëàõ ñ ïîñòóñëîâèåì — âíèç. Êîä, ñëåäóþùèé çà con-
tinue, óæå íå ïîëó÷àåò óïðàâëåíèÿ, ïîýòîìó continue ïðàêòè÷åñêè âñåãäà èñïîëü-
çóåòñÿ â óñëîâíûõ êîíñòðóêöèÿõ.


Íàïðèìåð, while (a++ < 10) if (a == 2) continue;... êîìïèëèðóåòñÿ ïðèáëèçè-
òåëüíî òàê:
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repeat: ; Íà÷àëî öèêëà while
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INC A ; a++


CMP A, 10 ; Ïðîâåðêà óñëîâèÿ çàâåðøåíèÿ öèêëà


JAE end ; Êîíåö, åñëè a >= 10


CMP A,2 ; if (a == 2) ...


JNZ woo ; Ïåðåõîä ê âàðèàíòó "èíà÷å", åñëè a != 2


JMP repeat ; ← continue


woo: ; // ÒÅËÎ


... ; // ÖÈÊËÀ


JMP repeat ; Ïåðåõîä â íà÷àëî öèêëà


Ñëîæíûå óñëîâèÿ. Äî ñèõ ïîð, ãîâîðÿ îá óñëîâèÿõ çàâåðøåíèÿ è ïðîäîëæå-
íèÿ öèêëà, ìû ðàññìàòðèâàëè ëèøü ýëåìåíòàðíûå óñëîâèÿ îòíîøåíèÿ, â òî âðåìÿ
êàê ïðàêòè÷åñêè âñå ÿçûêè âûñîêîãî óðîâíÿ äîïóñêàþò èñïîëüçîâàíèå ñîñòàâíûõ
óñëîâèé. Îäíàêî ñîñòàâíûå óñëîâèÿ ìîæíî ñõåìàòè÷íî èçîáðàçèòü â âèäå àáñò-
ðàêòíîãî «÷åðíîãî ÿùèêà» ñ âõîäîì/âûõîäîì è ëîãè÷åñêèì äâîè÷íûì äåðåâîì
âíóòðè. Ïîñòðîåíèå è ðåêîíñòðóêöèÿ ëîãè÷åñêèõ äåðåâüåâ ïîäðîáíî ðàññìàòðèâà-
þòñÿ â ãëàâå «Èäåíòèôèêàöèÿ IF-THEN-ELSE», çäåñü æå íàñ èíòåðåñóåò îðãà-
íèçàöèÿ öèêëîâ,à íå ñàìè óñëîâèÿ.


Âëîæåííûå öèêëû. Öèêëû — ïîíÿòíîå äåëî — ìîãóò áûòü è âëîæåííûìè.
Êàçàëîñü áû, êàêèå ïðîáëåìû? Íà÷àëî êàæäîãî öèêëà íàäåæíî îïðåäåëÿåòñÿ ïî
ïåðåêðåñòíîé ññûëêå, íàïðàâëåííîé âíèç. Êîíåö öèêëà — óñëîâíûé èëè áåçó-
ñëîâíûé ïåðåõîä íà åãî íà÷àëî. Ó êàæäîãî öèêëà òîëüêî îäíî íà÷àëî è òîëüêî
îäèí êîíåö (õîòÿ óñëîâèé âûõîäà ìîæåò áûòü ñêîëüêî óãîäíî, íî ýòî äðóãîå äåëî).
Ïðè÷åì öèêëû íå ìîãóò ïåðåñåêàòüñÿ, åñëè ìåæäó íà÷àëîì è êîíöîì îäíîãî öèê-
ëà âñòðå÷àåòñÿ íà÷àëî äðóãîãî öèêëà, òî ýòîò öèêë — âëîæåííûé.


Íî íå âñå òàê ïðîñòî, òóò åñòü äâà ïîäâîäíûõ êàìíÿ. Ïåðâûé: îïåðàòîð con-


tinue â öèêëàõ ñ ïðåäóñëîâèåì, âòîðîé — ñëîæíûå óñëîâèÿ ïðîäîëæåíèÿ
öèêëà ñ ïîñòóñëîâèåì. Ðàññìîòðèì èõ ïîäðîáíåå.


Ïîñêîëüêó â öèêëàõ ñ ïðåäóñëîâèåì îïåðàòîð continue òðàíñëèðóåòñÿ â áåçó-
ñëîâíûé ïåðåõîä, íàïðàâëåííûé «ââåðõ», îí ñòàíîâèòñÿ ïðàêòè÷åñêè íåîòëè÷èì
îò êîíöà öèêëà. Ñìîòðèòå:


while(óñëîâèå1)


{


...


if (óñëîâèå2) continue;


...


}


òðàíñëèðóåòñÿ â:


NOT óñëîâèå1 âûõîäà èç öèêëà


...


åñëè ÍÅ óñëîâèå2 GOTO continue


áåçóñëîâíûé ïåðåõîä â íà÷àëî


continue:


...


áåçóñëîâíûé ïåðåõîä â íà÷àëî


êîíåö âñåãî
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Äâà êîíöà è äâà íà÷àëà âïîëíå íàïîìèíàþò äâà öèêëà, èç êîòîðûõ îäèí âëî-
æåí â äðóãîé. Ïðàâäà, íà÷àëà îáîèõ öèêëîâ ñîâìåùåíû, íî âåäü ìîæåò æå òàêîå
áûòü, åñëè â öèêë ñ ïîñòóñëîâèåì âëîæåí öèêë ñ ïðåäóñëîâèåì? Íà ïåðâûé
âçãëÿä äà, íî åñëè ïîäóìàòü, òî... àé-àé-àé! À âåäü óñëîâèå1 âûõîäà èç öèêëà ïðû-
ãàåò àæ çà âòîðîé êîíåö! Åñëè ýòî ïðåäóñëîâèå âëîæåííîãî öèêëà, òî îíî ïðûãàëî
áû çà ïåðâûé êîíåö. À åñëè óñëîâèå1 — ïðåäóñëîâèå ìàòåðèíñêîãî öèêëà, òî êî-
íåö âëîæåííîãî öèêëà íå ñìîã áû ïåðåäàòü íà íåãî óïðàâëåíèå. Âûõîäèò, ýòî íå
äâà öèêëà, à îäèí. À ïåðâûé «êîíåö» — ðåçóëüòàò òðàíñëÿöèè îïåðàòîðà continue.


Ñ ðàçáîðîì ñëîæíûõ óñëîâèé ïðîäîëæåíèÿ öèêëà ñ ïîñòóñëîâèåì äåëà
îáñòîÿò åùå ëó÷øå. Ðàññìîòðèì òàêîé ïðèìåð:


do


{


...


} while(óñëîâèå1 || óñëîâèå2);


Ðåçóëüòàò åãî òðàíñëÿöèè â îáùåì ñëó÷àå áóäåò âûãëÿäåòü òàê:


...


óñëîâèå ïðîäîëæåíèÿ1


óñëîâèå ïðîäîëæåíèÿ2


Íó, ÷åì íå:


do


{


do


{


...


}while(óñëîâèå1)


}while(óñëîâèå2)


Ñòðîãî ãîâîðÿ, ïðåäëîæåííûé âàðèàíò ÿâëÿåòñÿ ëîãè÷åñêè âåðíûì, íî ñèí-
òàêñè÷åñêè íåêðàñèâûì. Ìàòåðèíñêèé öèêë êðóòèò â ñâîåì òåëå îäèí ëèøü âëî-
æåííûé öèêë è íå ñîäåðæèò íèêàêèõ äðóãèõ îïåðàòîðîâ. Òàê çà÷åì îí òîãäà, ñïðà-
øèâàåòñÿ, íóæåí? Îáúåäèíèòü åãî ñ âëîæåííûì öèêëîì â îäèí!


Äèçàññåìáëåðíûå ëèñòèíãè ïðèìåðîâ. Äàâàéòå äëÿ çàêðåïëåíèÿ ñêàçàí-
íîãî ðàññìîòðèì íåñêîëüêî æèâûõ ïðèìåðîâ.


Íà÷íåì ñ ñàìîãî ïðîñòîãî — ñ öèêëîâ while\do:


Ëèñòèíã 187. Äåìîíñòðàöèÿ èäåíòèôèêàöèè öèêëîâ while\do


#include <stdio.h>


main()


{


int a=0;


while(a++<10) printf("Îïåðàòîð öèêëà while\n");


do {


printf("Îïåðàòîð öèêëà do\n");


} while(—a >0);
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}


Ðåçóëüòàò êîìïèëÿöèè ýòîãî ïðèìåðà êîìïèëÿòîðîì Microsoft Visual C++ 6.0
ñ íàñòðîéêàìè ïî óìîë÷àíèþ äîëæåí âûãëÿäåòü òàê:
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main proc near ; CODE XREF: start+AFp


var_a = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ecx


; Ðåçåðâèðóåì ïàìÿòü äëÿ îäíîé ëîêàëüíîé ïåðåìåííîé


mov [ebp+var_a], 0


; Çàíîñèì â ïåðåìåííóþ var_a çíà÷åíèå 0x0


loc_40100B: ; CODE XREF: main_401000+29j


; ^^^^^^^^^^^^^^


; Ïåðåêðåñòíàÿ ññûëêà, íàïðàâëåííàÿ âíèç,


; ãîâîðèò î òîì, ÷òî ýòî íà÷àëî öèêëà.


; Åñòåñòâåííî, ðàç ïåðåêðåñòíàÿ ññûëêà íàïðàâëåíà âíèç, òî ïåðåõîä,


; ññûëàþùèéñÿ íà ýòîò àäðåñ, áóäåò íàïðàâëåí ââåðõ!


mov eax, [ebp+var_a]


; Çàãðóæàåì â EAX çíà÷åíèå ïåðåìåííîé var_a


mov ecx, [ebp+var_a]


; Çàãðóæàåì â EÑX çíà÷åíèå ïåðåìåííîé var_a


; (íåäàëüíîâèäíîñòü êîìïèëÿòîðà - ìîæíî áûëî áû ïîñòóïèòü è êîðî÷å MOV ECX,EAX)


add ecx, 1


; Óâåëè÷èâàåì ECX íà åäèíèöó


mov [ebp+var_a], ecx


; Îáíîâëÿåì var_a


cmp eax, 0Ah


; Ñðàâíèâàåì ñòàðîå (äî îáíîâëåíèÿ) çíà÷åíèå ïåðåìåííîé var_a ñ ÷èñëîì 0xA


jge short loc_40102B


; Åñëè var_a >= 0xA - ïðûæîê "âïåðåä", íåïîñðåäñòâåííî çà èíñòðóêöèþ


; áåçóñëîâíîãî ïåðåõîäà, íàïðàâëåííîãî "íàçàä".


; Ðàç "íàçàä", çíà÷èò, ýòî öèêë, à ïîñêîëüêó óñëîâèå âûõîäà èç öèêëà


; ïðîâåðÿåòñÿ â åãî íà÷àëå, òî ýòî öèêë ñ ïðåäóñëîâèåì.


; Äëÿ åãî îòîáðàæåíèÿ íà öèêë while íåîáõîäèìî èíâåðòèðîâàòü óñëîâèå âûõîäà


; èç öèêëà íà óñëîâèå ïðîäîëæåíèÿ öèêëà (ò. å. çàìåíèòü >= íà <).


; Ñäåëàâ ýòî, ìû ïîëó÷àåì:


; while (var_a++ < 0xA)...


;


// Íà÷àëî òåëà öèêëà


push offset aOperatorCiklaW ; "Îïåðàòîð öèêëà while\n"


call _printf
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add esp, 4


; printf("Îïåðàòîð öèêëà while\n")


jmp short loc_40100B


; Áåçóñëîâíûé ïåðåõîä, íàïðàâëåííûé íàçàä, íà ìåòêó loc_40100B.


; Ìåæäó loc_40100B è jmp short loc_40100B


; åñòü òîëüêî îäíî óñëîâèå âûõîäà èç öèêëà -


; jge short loc_40102B,


; çíà÷èò, èñõîäíûé öèêë âûãëÿäåë òàê:


; while (var_a++ < 0xA) printf("Îïåðàòîð öèêëà while\n")


loc_40102B: ; CODE XREF: main_401000+1Aj


; main_401000+45j


; ^^^^^^^^^^^^^^^^


; // Ýòî íà÷àëî öèêëà ñ ïîñòóñëîâèåì


; // Îäíàêî íà äàííîì ýòàïå ìû ýòîãî åùå íå çíàåì,


; // õîòÿ è ìîæåì äîãàäûâàòüñÿ


; // áëàãîäàðÿ íàëè÷èþ ïåðåêðåñòíîé ññûëêè, íàïðàâëåííîé âíèç.


; Àãà, íèêàêîãî óñëîâèÿ â íà÷àëå öèêëà íå ïðèñóòñòâóåò, çíà÷èò, ýòî öèêë


; ñ óñëîâèåì â êîíöå èëè ñåðåäèíå


push offset aOperatorCiklaD ; "Îïåðàòîð öèêëà do\n"


call _printf


add esp, 4


; printf("Îïåðàòîð öèêëà do\n")


; // Òåëî öèêëà


mov edx, [ebp+var_a]


; Çàãðóæàåì â EDX çíà÷åíèå ïåðåìåííîé var_a


sub edx, 1


; Óìåíüøàåì EDX íà åäèíèöó


mov [ebp+var_a], edx


; Îáíîâëÿåì ïåðåìåííóþ var_a


cmp [ebp+var_a], 0


; Ñðàâíèâàåì ïåðåìåííóþ var_a ñ íóëåì


jg short loc_40102B


; Åñëè var_a > 0, òî ïåðåõîä â íà÷àëî öèêëà.


; Ïîñêîëüêó óñëîâèå ðàñïîëîæåíî â êîíöå òåëà öèêëà, ýòîò öèêë - do:


; do printf("Îïåðàòîð öèêëà do\n"); while (—a > 0)


;


; // Äëÿ ïîâûøåíèÿ ÷èòàáåëüíîñòè äèçàññåìáëåðíîãî òåêñòà ðåêîìåíäóåòñÿ


; // çàìåíèòü ïðåôèêñû loc_ â íà÷àëå öèêëà íà while è do (repeat) â öèêëàõ


; // ñ ïðåä- è ïîñòóñëîâèåì ñîîòâåòñòâåííî


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp


Ñîâñåì äðóãîé ðåçóëüòàò ïîëó÷èòñÿ, åñëè âêëþ÷èòü îïòèìèçàöèþ.
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Îòêîìïèëèðóåì òîò æå ñàìûé ïðèìåð ñ êëþ÷îì /Ox (ìàêñèìàëüíàÿ îïòèìèçà-
öèÿ) è ïîñìîòðèì íà ðåçóëüòàò, âûäàííûé êîìïèëÿòîðîì:


Ëèñòèíã 189


main proc near ; CODE XREF: start+AFp


push esi


push edi


; Ñîõðàíÿåì ðåãèñòðû â ñòåêå


mov esi, 1


; Ïðèñâàèâàåì ESI çíà÷åíèå 0õ1


; Âíèìàíèå! Âçãëÿíèòå íà èñõîäíûé êîä - íè îäíà èç ïåðåìåííûõ íå èìåëà


; òàêîãî çíà÷åíèÿ!


mov edi, 0Ah


; Ïðèñâàèâàåì EDI çíà÷åíèå 0xA. Àãà, ýòî êîíñòàíòà äëÿ ïðîâåðêè óñëîâèÿ


; âûõîäà èç öèêëà


loc_40100C: ; CODE XREF: main+1Dj


; ^^^^^^^^^^^^^^^^^^^^


; Ñóäÿ ïî ïåðåêðåñòíîé ññûëêå, íàïðàâëåííîé âíèç, ýòî - öèêë!


push offset aOperatorCiklaW ; "Îïåðàòîð öèêëà while\n"


call _printf


add esp, 4


; printf("Îïåðàòîð öèêëà while\n")


; ...òåëî öèêëà while? (ðàñòåðÿííî òàê).


; Ïîñòîé, ïîñòîé! À ãäå æå ïðåäóñëîâèå?!


dec edi


; Óìåíüøàåì EDI íà îäèí


inc esi


; Óâåëè÷èâàåì ESI íà îäèí


test edi, edi


; Ïðîâåðÿåì EDI íà ðàâåíñòâî íóëþ


ja short loc_40100C


; Ïåðåõîä â íà÷àëî öèêëà, ïîêà EDI != 0


; Òàê... (çàäóì÷èâî). Êîìïèëÿòîð â ïîðûâå îïòèìèçàöèè ïðåâðàòèë íåýôôåêòèâíûé


; öèêë ñ ïðåäóñëîâèåì â áîëåå êîìïàêòíûé è áûñòðûé öèêë ñ ïîñòóñëîâèåì.


; Èìåë ëè îí íà ýòî ïðàâî? À ïî÷åìó íåò?! Ïðîàíàëèçèðîâàâ êîä, êîìïèëÿòîð ïîíÿë,


; ÷òî äàííûé öèêë âûïîëíÿåòñÿ, ïî êðàéíåé ìåðå, îäèí ðàç, ñëåäîâàòåëüíî,


; ñêîððåêòèðîâàâ óñëîâèå ïðîäîëæåíèÿ, åãî ïðîâåðêó ìîæíî âûíåñòè â êîíåö öèêëà.


; Ïîýòîìó-òî íà÷àëüíîå çíà÷åíèå ïåðåìåííîé öèêëà ðàâíî åäèíèöå, à íå íóëþ!


; Òî åñòü while ((int a = 0) < 10) êîìïèëÿòîð çàìåíèë íà


; do ... while (((int a = 0)+1) < 10) == do ... while ((int a=1) < 10)


;


; Ïðè÷åì, ÷òî èíòåðåñíî, îí íå ñðàâíèâàë ïåðåìåííóþ öèêëà ñ êîíñòàíòîé,


; à ïîìåñòèë êîíñòàíòó â ðåãèñòð è óìåíüøàë åãî äî òåõ ïîð, ïîêà òîò íå ñòàë


; ðàâåí íóëþ! Çà÷åì? À çàòåì, ÷òî òàê êîðî÷å, äà è ðàáîòàåò áûñòðåå.


; ×òî æ, ýòî âñå õîðîøî, íî êàê íàì äåêîìïèëèðîâàòü ýòîò öèêë?


; Íåïîñðåäñòâåííîå îòîáðàæåíèå íà ÿçûê Ñè äàåò ñëåäóþùóþ êîíñòðóöèþ:


; var_ ESI = 1; var _EDI = 0xA;
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; do {


;;printf("Îïåðàòîð öèêëà while\n"); var_EDI—; var_ESI++;


; } while(var_EDI > 0)


;


; Ïðàâäà, êîðÿâî è çàïóòàííî? ×òî æ, òîãäà ïîïûòàåìñÿ èçáàâèòüñÿ îò îäíîé


; èç äâóõ ïåðåìåííûõ. Ýòî äåéñòâèòåëüíî âîçìîæíî, òàê êàê îíè ìîäèôèöèðóþòñÿ


; ñèíõðîííî, è var_EDI = 0xB - var_ESI


; ÎÊ, âûïîëíÿåì ïîäñòàíîâêó:


; var_ ESI = 1; var _EDI = 0xB - var_ESI ; (== 0xA;)


; do {


;;printf("Îïåðàòîð öèêëà while\n"); var_EDI—; var_ESI++;


; ^^^^^^^^^^


; Ýòî ìû âîîáùå ñîêðàùàåì, òàê êàê var_EDI óæå âûðàæåíà ÷åðåç var_ESI


; } while((0xB - var_ESI) > 0); (== var_ESI > 0xB)


;


; ×òî æ, óæå ïîëó÷àåòñÿ íå÷òî îñìûñëåííîå:


;


; var_ ESI = 1; var _EDI == 0xA;


; do {


;; printf("Îïåðàòîð öèêëà while\n"); var_ESI++;


; } while(var_ESI > 0xB)


; Íà ýòîì ìîæíî è îñòàíîâèòüñÿ, à ìîæíî è ïîéòè äàëüøå, ïðåîáðàçîâàâ öèêë


; ñ ïîñòóñëîâèåì â áîëåå íàãëÿäíûé öèêë ñ ïðåäóñëîâèåì


;


; var_ ESI = 1; var _EDI == 0xA; ← var_EDI íå èñïîëüçóåòñÿ, ìîæíî ñîêðàòèòü


; while (var_ESI <= 0xA) {


;; printf("Îïåðàòîð öèêëà while\n"); var_ESI++;


; }


; Íî è ýòî íå ïðåäåë âûðàçèòåëüíîñòè: âî-ïåðâûõ, var_ESI <= 0xA ýêâèâàëåíòíî


; var_EDI < 0xB, à âî-âòîðûõ, ïîñêîëüêó ïåðåìåííàÿ var_ESI èñïîëüçóåòñÿ ëèøü


; êàê ñ÷åò÷èê, åå íà÷àëüíîå çíà÷åíèå ìîæíî áåçáîÿçíåííî ïðèâåñòè ê íóëåâîìó


; çíà÷åíèþ, à îïåðàöèþ èíêðåìåíòà âíåñòè â ñàì öèêë:


; var_ ESI = 0;


; while (var_ESI++ < 0xA) ← âû÷èòàåì åäèíèöó èç ëåâîé è ïðàâîé ïîëîâèíû


; printf("Îïåðàòîð öèêëà while\n");


;


; Íó ðàçâå íå êðàñîòà?! Ñðàâíèòå ýòîò âàðèàíò ñ ïåðâîíà÷àëüíûì,


; íàñêîëüêî îí ñòàë ÿñíåå è ïîíÿòíåå


loc_40101F: ; CODE XREF: main+2Fj


; ^^^^^^^^^^^^^^^^^^^^


; Ïåðåêðåñòíàÿ ññûëêà, íàïðàâëåííàÿ âíèç, ãîâîðèò î òîì, ÷òî ýòî íà÷àëî öèêëà.


; // Ïðåäóñëîâèÿ íåò, - çíà÷èò, ýòî öèêë do


push offset aOperatorCiklaD ; "Îïåðàòîð öèêëà do\n"


call _printf


add esp, 4


; printf("Îïåðàòîð öèêëà do\n");


dec esi


; Óìåíüøàåì var_ESI


test esi, esi
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; Ïðîâåðêà ESI íà ðàâåíñòâî íóëþ


jg short loc_40101F


; Ïðîäîëæàòü öèêë, ïîêà var_ESI > 0


;


; ÎÊ. Ýòîò öèêë ëåãêî è íåïðèíóæäåííî îòîáðàæàåòñÿ íà ÿçûê Ñè:


; do printf("Îïåðàòîð öèêëà do\n"); while (—var_ESI > 0 )


pop edi


pop esi


; Âîññòàíàâëèâàåì ñîõðàíåííûå ðåãèñòðû


retn


main endp


Íåñêîëüêî èíà÷å îïòèìèçèðóåò öèêëû êîìïèëÿòîð Borland C++ 5.x. Ñìîòðèòå:


Ëèñòèíã 190


_main proc near ; DATA XREF: DATA:00407044o


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ebx


; Ñîõðàíÿåì EBP â ñòåêå


xor ebx, ebx


; Ïðèñâàèâàåì ðåãèñòðîâîé ïåðåìåííîé EBX çíà÷åíèå íîëü.


; Êàê ëåãêî äîãàäàòüñÿ, EBX è åñòü "a"


jmp short loc_40108F


; Áåçóñëîâíûé ïðûæîê âíèç. Î÷åíü ïîõîæå íà öèêë for...


loc_401084: ; CODE XREF: _main+19j


; ^^^^^^^^^^^^^^^^^^^^^


; Ïåðåêðåñòíàÿ ññûëêà, íàïðàâëåííàÿ âíèç, - çíà÷èò, ýòî íà÷àëî êàêîãî-òî öèêëà


push offset aOperatorCiklaW ; "Îïåðàòîð öèêëà while\n"


call _printf


pop ecx


; printf("Îïåðàòîð öèêëà while\n")


loc_40108F: ; CODE XREF: _main+6j


; À âîò ñþäà áûë íàïðàâëåí ñàìûé ïåðâûé jump


; Ïîñìîòðèì, ÷òî æå ýòî òàêîå.


mov eax, ebx


; Êîïèðîâàíèå EBX â EAX


inc ebx


; Óâåëè÷åíèå EBX


cmp eax, 0Ah


; Ñðàâíåíèå EAX ñî çíà÷åíèåì 0xA


jl short loc_401084


; Ïåðåõîä â íà÷àëî öèêëà, åñëè EAX < 0xA.


368 Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè ðàáîòû õàêåðà







; Âîò òàê-òî Borland îïòèìèçèðîâàë êîä! Îí ðàñïîëîæèë óñëîâèå â êîíöå öèêëà,


; íî, ÷òîáû íå òðàíñëèðîâàòü öèêë ñ ïðåäóñëîâèåì â öèêë ñ ïîñòóñëîâèåì,


; ïðîñòî íà÷àë âûïîëíåíèå öèêëà ñ ýòîãî ñàìîãî óñëîâèÿ!


;


; Îòîáðàæåíèå ýòîãî öèêëà íà ÿçûê Ñè äàåò:


; for (int a=0; a < 10; a++) printf("Îïåðàòîð öèêëà while\n")


;


; è, õîòÿ ïîäëèííûé öèêë âûãëÿäåë ñîâñåì íå òàê, íàø âàðèàíò íè÷åì íå õóæå!


; (à ìîæåò, äàæå è ëó÷øå - íàãëÿäíåå)


loc_401097: ; CODE XREF: _main+29j


; ^^^^^^^^^^^^^^^^^^^^^


; Íà÷àëî öèêëà!


; Óñëîâèÿ íåò, - çíà÷èò, ýòî öèêë ñ ïîñòóñëîâèåì


push offset aOperatorCiklaD ; "Îïåðàòîð öèêëà do\n"


call _printf


pop ecx


; printf("Îïåðàòîð öèêëà do\n")


dec ebx


; —var_EBX


test ebx, ebx


jg short loc_401097


; Ïðîäîëæàòü öèêë, ïîêà var_EBX > 0


; do printf("Îïåðàòîð öèêëà do\n"); while (—var_EBX > 0)


xor eax, eax


; return 0


pop ebx


pop ebp


; Âîññòàíàâëèâàåì ñîõðàíåííûå ðåãèñòðû


retn


_main endp


Îñòàëüíûå êîìïèëÿòîðû ãåíåðèðóþò àíàëîãè÷íûé èëè äàæå åùå áîëåå ïðè-
ìèòèâíûé è î÷åâèäíûé êîä, ïîýòîìó íå áóäåì ïîäðîáíî èõ ðàçáèðàòü, à ëèøü
êðàòíî îïèøåì èñïîëüçóåìûå èìè ñõåìû òðàíñëÿöèè.


Êîìïèëÿòîð Free Pascal 1.x âåäåò ñåáÿ àíàëîãè÷íî êîìïèëÿòîðó Borland C++
5.0, âñåãäà ïîìåùàÿ óñëîâèå â êîíåö öèêëà è íà÷èíàÿ ñ íåãî âûïîëíåíèå while-
öèêëîâ.


Êîìïèëÿòîð WATCOM C íå óìååò ïðåîáðàçîâûâàòü öèêëû ñ ïðåäóñëîâèåì â
öèêëû ñ ïîñòóñëîâèåì, âñëåäñòâèå ÷åãî ðàñïîëàãàåò óñëîâèå âûõîäà èç öèêëà â
íà÷àëå while-öèêëîâ, à â èõ êîíåö âñòàâëÿåò áåçóñëîâíûé jump. (Êëàññèêà!)


Êîìïèëÿòîð GCC âîîáùå íå îïòèìèçèðóåò öèêëû ñ ïðåäóñëîâèåì, ãåíåðèðóÿ
ñàìûé íåîïòèìàëüíûé êîä. Ñìîòðèòå:


Ëèñòèíã 191


mov [ebp+var_a], 0
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; Ïðèñâîåíèå ïåðåìåííîé a çíà÷åíèÿ 0


mov esi, esi


; Ý... íà ðåäêîñòü óìíûé êîä! Ïðè åãî âèäå òðóäíî íå óïàñòü ñî ñòóëà!


loc_401250: ; CODE XREF: sub_40123C+34j


; ^^^^^^^^^^^^^^^^^^^^^^^^^^^^


; Íà÷àëî öèêëà


mov eax, [ebp+var_a]


; Çàãðóçêà â EAX çíà÷åíèÿ ïåðåìåííîé var_a


inc [ebp+var_a]


; Óâåëè÷åíèå var_a íà åäèíèöó


cmp eax, 9


; Ñðàâíåíèå EAX ñî çíà÷åíèåì 0x9


jle short loc_401260


; Ïåðåõîä, åñëè EAX <= 0x9 (EAX < 0xA)


jmp short loc_401272


; Áåçóñëîâíûé ïåðåõîä â êîíåö öèêëà.


; Ñòàëî áûòü, ïðåäûäóùèé óñëîâíûé ïåðåõîä - ïåðåõîä íà åãî ïðîäîëæåíèå.


; Êàêîé íåîïòèìàëüíûé êîä! Çàòî íåò èíâåðñèè óñëîâèÿ ïðîäîëæåíèÿ öèêëà,


; ÷òî óïðîùàåò äèçàññåìáëèðîâàíèå


align 4


; Âûðàâíèâàíèå ïåðåõîäà ïî àäðåñàì, êðàòíûì ÷åòûðåì, óñêîðÿåò êîä, íî çàìåòíî


; óâåëè÷èâàåò åãî ðàçìåð (îñîáåííî åñëè ïåðåõîäîâ î÷åíü ìíîãî)


loc_401260: ; CODE XREF: sub_40123C+1Dj


add esp, 0FFFFFFF4h


; Âû÷èòàíèå èç ESP çíà÷åíèÿ 12 (0xC)


push offset aOperatorCiklaW ; "Îïåðàòîð öèêëà while\n"


call printf


add esp, 10h


; Âîññòàíàâëèâàåì ñòåê (0xC + 0x4 ) == 0x10


jmp short loc_401250


; Ïåðåõîä â íà÷àëî öèêëà


loc_401272:


; Êîíåö öèêëà.


Ðàçîáðàâøèñü ñ while\do, ïåðåéäåì ê öèêëàì for. Ðàññìîòðèì ñëåäóþùèé
ïðèìåð:


Ëèñòèíã 192. Äåìîíñòðàöèÿ èäåíòèôèêàöèè öèêëîâ for


#include <stdio.h>


main()


{


int a;


for (a=0;a<10;a++) printf("Îïåðàòîð öèêëà for\n");


}
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Ðåçóëüòàò êîìïèëÿöèè Microsoft Visual C++ 6.0 ñ íàñòðîéêàìè ïî óìîë÷àíèþ
áóäåò âûãëÿäåòü òàê:


Ëèñòèíã 193


main proc near ; CODE XREF: start+AFp


var_a = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ecx


; Ðåçåðâèðóåì ïàìÿòü äëÿ ëîêàëüíîé ïåðåìåííîé


mov [ebp+var_a], 0


; Ïðèñâàèâàåì ëîêàëüíîé ïåðåìåííîé var_a çíà÷åíèå 0


jmp short loc_401016


; Íåïîñðåäñòâåííûé ïåðåõîä íà êîä ïðîâåðêè óñëîâèÿ ïðîäîëæåíèÿ öèêëà -


; õàðàêòåðíûé ïðèçíàê for


loc_40100D: ; CODE XREF: main+29j


; ^^^^^^^^^^^^^^^^^^^^


; Ïåðåêðåñòíàÿ ññûëêà, íàïðàâëåííàÿ âíèç, ãîâîðèò î òîì, ÷òî ýòî íà÷àëî öèêëà


mov eax, [ebp+var_a]


; Çàãðóçêà â EAX çíà÷åíèÿ ïåðåìåííîé var_a


add eax, 1


; Óâåëè÷åíèå EAX íà åäèíèöó


mov [ebp+var_a], eax


; Îáíîâëåíèå EAX. Ñëåäîâàòåëüíî, èñõîäíûé êîä âûãëÿäåë òàê:


; ++a


loc_401016: ; CODE XREF: main+Bj


cmp [ebp+var_a], 0Ah


; Ñðàâíèâàåì var_a ñî çíà÷åíèåì 0xA


jge short loc_40102B


; Âûõîä èç öèêëà, åñëè var_a >= 0xA


push offset aOperatorCiklaF ; "Îïåðàòîð öèêëà for\n"


call _printf


add esp, 4


; printf("Îïåðàòîð öèêëà for\n")


jmp short loc_40100D


; Áåçóñëîâíûé ïåðåõîä â íà÷àëî öèêëà


;


; Èòàê, ÷òî ìû èìååì?


; èíèöèàëèçàöèÿ ïåðåìåííîé var_a


; ïåðåõîä íà ïðîâåðêó óñëîâèÿ âûõîäà èç öèêëà


; èíêðåìåíò ïåðåìåííîé var_a


; ïðîâåðêà óñëîâèÿ îòíîñèòåëüíî var_a


; ïðûæîê íà âûõîä èç öèêëà, åñëè óñëîâèå èñòèííî
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; âûçîâ printf


; ïåðåõîä â íà÷àëî öèêëà


; êîíåö öèêëà


;


; Ïðîâåðêà íà çàâåðøåíèÿ, ðàñïîëîæåííàÿ â íà÷àëå öèêëà, ãîâîðèò î òîì, ÷òî


; ýòî öèêë ñ ïðåäóñëîâèåì, íî íåïîñðåäñòâåííî âûðàçèòü åãî ÷åðåç while


; íå óäàåòñÿ - ìåøàåò áåçóñëîâíûé ïåðåõîä â ñåðåäèíó öèêëà, ìèíóÿ êîä


; èíêðåìåíòà ïåðåìåííîé var_a.


; Îäíàêî ýòîò öèêë ñ ëåãêîñòüþ îòîáðàæàåòñÿ íà îïåðàòîð for, ñìîòðèòå:


; for (a = 0; a < 0xA; a++) printf("Îïåðàòîð öèêëà for\n")


;


; Äåéñòâèòåëüíî, öèêë for ñíà÷àëà èíèöèèðóåò ïåðåìåííóþ - ñ÷åò÷èê,


; çàòåì ïðîâåðÿåò óñëîâèå ïðîäîëæåíèÿ öèêëà


; (îïòèìèçèðóåìîå êîìïèëÿòîðîì â óñëîâèå çàâåðøåíèå), äàëåå âûïîëíÿåò


; îïåðàòîð öèêëà, ìîäèôèöèðóåò ñ÷åò÷èê, âíîâü ïðîâåðÿåò óñëîâèå è ò. ä.


;


loc_40102B: ; CODE XREF: main+1Aj


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp


À òåïåðü çàäåéñòâóåì îïòèìèçàöèþ è ïîñìîòðèì, êàê âèäîèçìåíèòñÿ íàø
öèêë:


Ëèñòèíã 194


main proc near ; CODE XREF: start+AFp


push esi


mov esi, 0Ah


; Èíèöèàëèçèðóåì ïåðåìåííóþ - ñ÷åò÷èê.


; Âíèìàíèå! Â èñõîäíîì êîäå íà÷àëüíîå çíà÷åíèå ñ÷åò÷èêà ðàâíÿëîñü íóëþ!


loc_401006: ; CODE XREF: main+14j


push offset aOperatorCiklaF ; "Îïåðàòîð öèêëà for\n"


call _printf


add esp, 4


; printf("Îïåðàòîð öèêëà for\n")


; Âûïîëíÿåì îïåðàòîð öèêëà! Ïðè÷åì áåçî âñÿêèõ ïðîâåðîê!


; Õèòðûé êîìïèëÿòîð ïðîàíàëèçèðîâàë êîä è ïîíÿë, ÷òî öèêë âûïîëíÿåòñÿ


; ïî êðàéíåé ìåðå îäèí ðàç!


dec esi


; Óìåíüøàåì ñ÷åò÷èê, õîòÿ â èñõîäíîì êîäå ïðîãðàììû ìû åãî óâåëè÷èâàëè!


; Íó ïðàâèëüíî - dec \ jnz íàìíîãî êîðî÷å INC\ CMP reg, const\ jnz xxx


; Îé è ìóäðèò êîìïèëÿòîð! Êòî æå åìó äàâàë ïðàâî òàê èçìåíÿòü öèêë?!


; À î÷åíü ïðîñòî - îí ïîíÿë, ÷òî ïàðàìåòð öèêëà â ñàìîì öèêëå èñïîëüçóåòñÿ


; òîëüêî êàê ñ÷åò÷èê è íåò íèêàêîé ðàçíèöû - óâåëè÷èâàåòñÿ îí


; ñ êàæäîé èòåðàöèåé èëè óìåíüøàåòñÿ!


jnz short loc_401006


; Ïåðåõîä â íà÷àëî öèêëà, åñëè ESI > 0.
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;


; Ì-äà, ïî âíåøíåìó âèäó ýòî òèïè÷íûé


; a = 0xa; do printf("Îïåðàòîð öèêëà for\n"); while (—a);


;


; Åñëè âàñ óñòðàèâàåò ÷èòàáåëüíîñòü òàêîé ôîðìû çàïèñè - îñòàâëÿéòå åå,


; à åñëè íåò — for (a = 0; a < 10; a++) Îïåðàòîð öèêëà for\n");


;


; Ïîñòîé, ïîñòîé! Íà êàêîì îñíîâàíèè àâòîð âûïîëíèë òàêîå ïðåîáðàçîâàíèå?!


; À íà òîì æå ñàìîì, ÷òî è êîìïèëÿòîð: ðàç ïàðàìåòð öèêëà èñïîëüçóåòñÿ òîëüêî


; êàê ñ÷åò÷èê, çàêîííà ëþáàÿ çàïèñü, âûïîëíÿþùàÿ öèêë ðîâíî äåñÿòü ðàç,


; îñòàåòñÿ âûáðàòü òó, êîòîðàÿ óäîáíåå (ñ ýñòåòè÷åñêîé òî÷êè çðåíèÿ)


; Íèêòî æå íå áóäåò óòâåðæäàòü, ÷òî


; for (a = 10; a > 0; a—) áîëåå ïðèâû÷íî, ÷åì for (a = 0; a < 10; a++)?


pop esi


retn


main endp


À ÷òî ñêàæåò íàì òîâàðèù Borland C++ 5.0? Êîìïèëèðóåì è ñìîòðèì:


Ëèñòèíã 195


_main proc near ; DATA XREF: DATA:00407044o


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ebx


; Ñîõðàíÿåì EBX â ñòåêå


xor ebx, ebx


; Ïðèñâàèâàåì ðåãèñòðîâîé ïåðåìåííîé EBX çíà÷åíèå 0


loc_401082: ; CODE XREF: _main+15j


; ^^^^^^^^^^^^^^^^^^^^^^


; Íà÷àëî öèêëà


push offset aOperatorCiklaF ; format


call _printf


pop ecx


; Íà÷èíàåì öèêë ñ âûïîëíåíèÿ åãî òåëà.


; OK, Borland ïîíÿë, ÷òî öèêë âûïîëíÿåòñÿ ïî êðàéíåé ìåðå ðàç


inc ebx


; Óâåëè÷èâàåì ïàðàìåòð öèêëà


cmp ebx, 0Ah


; Ñðàâíèâàåì EBX ñî çíà÷åíèåì 0xA


jl short loc_401082


; Ïåðåõîä â íà÷àëî öèêëà, ïîêà EBX < 0xA


xor eax, eax


pop ebx


pop ebp


retn
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_main endp


Âèäíî, ÷òî Borland C++ 5.0 íå äîòÿãèâàåò äî Microsoft Visual C++ 6.0, ïî-
íÿòü, ÷òî öèêë âûïîëíÿåòñÿ îäèí ðàç, îí ïîíÿë, à âîò ðåâåðñ ñ÷åò÷èêà óìà óæå íå
õâàòèëî. Àíàëîãè÷íûì îáðàçîì ïîñòóïàåò è áîëüøèíñòâî äðóãèõ êîìïèëÿòîðîâ, â
÷àñòíîñòè WATCOM C.


Òåïåðü íàñòàëà î÷åðåäü öèêëîâ ñ óñëîâèåì â ñåðåäèíå èëè öèêëîâ, çàâåðøàå-
ìûõ âðó÷íóþ îïåðàòîðîì break. Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 196. Äåìîíñòðàöèÿ èäåíòèôèêàöèè break


#include <stdio.h>


main()


{


int a=0;


while(1)


{


printf("1é îïåðàòîð\n");


if (++a>10) break;


printf("2é îïåðàòîð\n");


}


do


{


printf("1é îïåðàòîð\n");


if (—a<0) break;


printf("2é îïåðàòîð\n");


}while(1);


}


Ðåçóëüòàò êîìïèëÿöèè Microsoft Visual C++ 6.0 ñ íàñòðîéêàìè ïî óìîë÷àíèþ
äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 197


main proc near ; CODE XREF: start+AFp


var_a = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ecx


; Ðåçåðâèðóåì ìåñòî äëÿ ëîêàëüíîé ïåðåìåííîé


mov [ebp+var_a], 0


; Ïðèñâàèâàåì ïåðåìåííîé var_a çíà÷åíèå 0õ0


loc_40100B: ; CODE XREF: main+3Fj


; ^^^^^^^^^^^^^^^^^^^^^


; Ïåðåêðåñòíàÿ ññûëêà, íàïðàâëåííàÿ âíèç, - öèêë


mov eax, 1


test eax, eax
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jz short loc_401041


; Ñìîòðèòå! Êîãäà optimize disabled, - êîìïèëÿòîð òðàíñëèðóåò áåçóñëîâíûé


; öèêë "ñëèøêîì áóêâàëüíî", òàê êàê ïðèñâàèâàåò EAX çíà÷åíèå 1 (TRUE)


; è çàòåì ïåäàíòè÷íî ïðîâåðÿåò åå íà ðàâåíñòâî íóëþ.


; Åñëè â êîè âåêè TRUE áóäåò ðàâíî FALSE - ïðîèçîéäåò âûõîä èç öèêëà.


; Ñëîâîì, âñå ýòè òðè èíñòðóêöèè - ãëóïûé è áåñïîëåçíûé êîä öèêëà


; while (1)


push offset a1iOperator ; "1-é îïåðàòîð\n"


call _printf


add esp, 4


; printf("1-é îïåðàòîð\n")


mov ecx, [ebp+var_a]


; Çàãðóæàåì â ECX çíà÷åíèå ïåðåìåííîé var_a


add ecx, 1


; Óâåëè÷èâàåì ECX íà åäèíèöó


mov [ebp+var_a], ecx


; Îáíîâëÿåì var_a


cmp [ebp+var_a], 0Ah


; Ñðàâíèâàåì var_a ñî çíà÷åíèåì 0xA


jle short loc_401032


; Ïåðåõîä, åñëè var_a <= 0xA.


; Íî êóäà ýòîò ïåðåõîä? Âî-ïåðâûõ, ïåðåõîä íàïðàâëåí âíèç, ò. å. ýòî óæå


; íå ïåðåõîä ê íà÷àëó öèêëà, ñëåäîâàòåëüíî, è óñëîâèå íå óñëîâèå öèêëà, à


; ðåçóëüòàò êîìïèëÿöèè êîíñòðóêöèè IF - THEN.


; Âòîðîå - ïåðåõîä ïðûãàåò íà ïåðâóþ êîìàíäó, ñëåäóþùóþ çà áåçóñëîâíûì


; jump loc_401041, ïåðåäàþùèì óïðàâëåíèå èíñòðóêöèè, ñëåäóþùåé


; çà êîìàíäíîé jmp short loc_401075 - áåçóñëîâíîãî ïåðåõîäà, íàïðàâëåííîãî


; ââåðõ - â íà÷àëî öèêëà


; Ñëåäîâàòåëüíî, jmp short loc_401041 îñóùåñòâëÿåò âûõîä èç öèêëà, à


; jle short loc_401032 ïðîäîëæàåò åãî âûïîëíåíèå


jmp short loc_401041


; ÎÊ, ýòî ïåðåõîä íà çàâåðøåíèå öèêëà. À êòî ó íàñ çàâåðøàåò öèêë?


; Íó êîíå÷íî æå break! Ñëåäîâàòåëüíî, îêîí÷àòåëüíàÿ äåêîìïèëÿöèÿ âûãëÿäèò òàê:


; if (++var_a > 0xA) break


; Ìû èíâåðòèðîâàëè <= â >, òàê êàê JLE ïåðåäàåò óïðàâëåíèå íà êîä ïðîäîëæåíèÿ


; öèêëà, à âåòêà THEN â íàøåì ñëó÷àå - íà break


loc_401032: ; CODE XREF: main+2Ej


; ^^^^^^^^^^^^^^^^^^^^^


; Ïåðåêðåñòíàÿ ññûëêà íàïðàâëåíà ââåðõ, ñëåäîâàòåëüíî, ýòî íå íà÷àëî öèêëà


push offset a2iOperator ; "2-é îïåðàòîð\n"


call _printf


add esp, 4


; printf("2-é îïåðàòîð\n")


jmp short loc_40100B


; Ïðûæîê â íà÷àëî öèêëà. Âîò ìû è äîáðàëèñü äî êîíöà öèêëà.


; Âîññòàíàâëèâàåì èñõîäíûé êîä:


; while(1)
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; {


; printf("1-é îïåðàòîð\n");


; if (++var_a > 0xA) break;


; printf("2-é îïåðàòîð\n");


; }


;


loc_401041: ; CODE XREF: main+12j main+30j ...


; ^^^^^^^^^^


; Ïåðåêðåñòíàÿ ññûëêà, íàïðàâëåííàÿ âíèç, ãîâîðèò, ÷òî ýòî íà÷àëî öèêëà


push offset a1iOperator_0 ; "1-é îïåðàòîð\n"


call _printf


add esp, 4


; printf("1-é îïåðàòîð\n")


mov edx, [ebp+var_a]


sub edx, 1


mov [ebp+var_a], edx


; —var_a


cmp [ebp+var_a], 0


; Ñðàâíèâàåì var_a ñî çíà÷åíèåì 0x0


jge short loc_40105F


; Ïåðåõîä âíèç, åñëè var_a >= 0.


; Ñìîòðèòå, îïåðàòîð break öèêëà do íè÷åì íå îòëè÷àåòñÿ îò break öèêëà while!


; Ïîýòîìó íå áóäåì ðàçãëàãîëüñòâîâàòü, à ñðàçó åãî äåêîìïèëèðóåì!


; if (var_a < 0) ...


jmp short loc_401075


; ..break


loc_40105F: ; CODE XREF: main+5Bj


push offset a2iOperator_0 ; "2-é îïåðàòîð\n"


call _printf


add esp, 4


;printf("2é îïåðàòîð\n")


mov eax, 1


test eax, eax


jnz short loc_401041


; À ýòî - ïðîâåðêà ïðîäîëæåíèÿ öèêëà


loc_401075: ; CODE XREF: main+5Dj


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp


×òî æ, îïåðàòîð break â îáîèõ öèêëàõ âûãëÿäèò îäèíàêîâî è ýëåìåíòàðíî ðàñ-
ïîçíàåòñÿ (ïðàâäà, íå ñ ïåðâîãî âçãëÿäà, íî ïðè îòñëåæèâàíèè íåñêîëüêèõ ïåðå-
õîäîâ — äà). À âîò ñ áåñêîíå÷íûìè öèêëàìè íå îïòèìèçèðóþùèé êîìïèëÿòîð
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ïîäêà÷àë, òðàíñëèðîâàâ èõ â êîä, ïðîâåðÿþùèé óñëîâèå, èñòèííîñòü (íå èñòèí-
íîñòü) êîòîðîãî î÷åâèäíà. À êàê ïîâåäåò ñåáÿ îïòèìèçèðóþùèé êîìïèëÿòîð?


Äàâàéòå îòêîìïèëèðóåì òîò æå ñàìûé ïðèìåð êîìïèëÿòîðîì Microsoft Visual
C++ 6.0 ñ êëþ÷îì /Ox è ïîñìîòðèì:


Ëèñòèíã 198


main proc near ; CODE XREF: start+AFp


push esi


; Ñîõðàíÿåì ESI â ñòåêå


xor esi, esi


; Ïðèñâàèâàåì ESI çíà÷åíèå 0


; var_ESI = 0;


loc_401003: ; CODE XREF: main+23j


; ^^^^^^^^^^^^^^^^^^^^^


; Ïåðåêðåñòíàÿ ññûëêà, íàïðàâëåííàÿ âïåðåä.


; Ýòî íà÷àëî öèêëà


push offset a1iOperator ; "1-é îïåðàòîð\n"


call _printf


add esp, 4


; printf("1-é îïåðàòîð\n")


;


; Àãà! Ïðîâåðêè íà äîðîãàõ íåò, çíà÷èò, ýòî öèêë ñ ïîñòóñëîâèåì


; (èëè óñëîâèåì â ñåðåäèíå)


inc esi


; ++var_ESI


cmp esi, 0Ah


; Ñðàâíèâàåì var_ESI ñî çíà÷åíèåì 0xA


jg short loc_401025


; Âûõîä èç öèêëà, åñëè var_ESI > 0xA.


; Ïîñêîëüêó äàííàÿ êîìàíäà íå ïîñëåäíÿÿ â òåëå öèêëà,


; ýòî öèêë ñ óñëîâèåì â ñåðåäèíå


; if (var_ESI > 0xA) break


push offset a2iOperator ; "2-é îïåðàòîð\n"


call _printf


add esp, 4


; printf("2-é îïåðàòîð\n")


jmp short loc_401003


; Áåçóñëîâíûé ïåðåõîä â íà÷àëî öèêëà.


; Êàê âèäíî, îïòèìèçèðóþùèé êîìïèëÿòîð âûêèíóë íèêîìó íå íóæíóþ ïðîâåðêó


; óñëîâèÿ, óïðîñòèâ êîä è îáëåã÷èâ åãî ïîíèìàíèå:


; Èòàê:


; var_ESI = 0


; for (;;) ← âûðîæäåííûé for ïðåäñòàâëÿåò ñîáîé áåñêîíå÷íûé öèêë


; {


; printf("1-é îïåðàòîð\n");


; ++var_ESI;


; if (var_ESI > 0xA) break;
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; printf("2-é îïåðàòîð\n");


; }


loc_401025: ; CODE XREF: main+14j


; ^^^^^^^^^^^^^^^^^^^^^


; Ýòî íå íà÷àëî öèêëà!


push offset a1iOperator_0 ; "1-é îïåðàòîð\n"


call _printf


add esp, 4


; printf("1-é îïåðàòîð\n")


; Õì, êàê æå ýòî íå íà÷àëî öèêëà?! Î÷åíü ïîõîæå!


dec esi


; —var_ESI


js short loc_401050


; Âûõîä èç öèêëà, åñëè var_ESI < 0


inc esi


; Óâåëè÷èâàåì var_ESI íà åäèíèöó.


; Ì-ì-ì... (çàäóì÷èâî)...


loc_401036: ; CODE XREF: main+4Ej


; ^^^^^^^^^^^^^^^^^^^^^^


; À âîò ýòî íà÷àëî öèêëà!


push offset a2iOperator_0 ; "2-é îïåðàòîð\n"


call _printf


; printf("2-é îïåðàòîð\n")


; Òîëüêî ñòðàííî, ÷òî íà÷àëî öèêëà íà÷èíàåòñÿ ñ åãî, ñ ïîçâîëåíèÿ ñêàçàòü,


; ñåðåäèíû...


push offset a1iOperator_0 ; "1-é îïåðàòîð\n"


call _printf


add esp, 8


; printf("1-é îïåðàòîð\n")


;


; ???!!! ×òî çà ÷óäåñà òâîðÿòñÿ? Âî-ïåðâûõ, âûçîâ ïåðâîãî îïåðàòîðà âòîðîãî


; öèêëà óæå âñòðå÷àëñÿ ðàíåå, âî-âòîðûõ, íå ìîæåò æå ñëåäîì çà ñåðåäèíîé öèêëà


; ñëåäîâàòü åãî íà÷àëî?!


dec esi


; —var_ESI


jnz short loc_401036


; Ïðîäîëæåíèå öèêëà, ïîêà var_ESI != 0


loc_401050: ; CODE XREF: main+33j


; Êîíåö öèêëà.


; Äà... òóò åñòü íàä ÷åì ïîäóìàòü!


; Êîìïèëÿòîð íîðìàëüíî "ïåðåâàëèë" ïåðâóþ ñòðîêó öèêëà


; printf("1-é îïåðàòîð\n"),


; à çàòåì "íàïîðîëñÿ" íà âåòâëåíèå:


; if (—a<0) break.


; Õèòðûå ïàðíè èç Microsoft çíàþò, ÷òî äëÿ ñóïåðêîíâåéåðíûõ ïðîöåññîðîâ


; (êîèìè è ÿâëÿþòñÿ ÷èïû Pentium) âåòâëåíèÿ âñå ðàâíî, ÷òî ÷åðòîïîëîõ äëÿ
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; Òèããåðîâ. Êñòàòè, Ñè-êîìïèëÿòîðû ïîä ïðîöåññîðû ñåðèè CONVEX âîîáùå


; îòêàçûâàþòñÿ êîìïèëèðîâàòü öèêëû ñ âåòâëåíèÿìè, èñòîùåííî ïîíîñÿ


; óìñòâåííûå ñïîñîáíîñòè ïðîãðàììèñòîâ. À âû åùå IBM PC ðóãàåòå ;-)


; Âîò è ïðèõîäèòñÿ êîìïèëÿòîðó èñïðàâëÿòü ëÿïû ïðîãðàììèñòà, ÷òî îí äåëàòü


; â ïðèíöèïå íå îáÿçàí, íî çà ÷òî åìó áîëüøîå ÷åëîâå÷åñêîå ñïàñèáî!


; Êîìïèëÿòîð êàê áû "ïðîêðó÷èâàåò" öèêë, "ñëåïëÿÿ" âûçîâû ôóíêöèé printf


; è âûíîñÿ âåòâëåíèÿ â êîíåö


; Îáðàçíî èñïîëíÿåìûé êîä ìîæíî ïðåäñòàâèòü òðàññîé, à ïðîöåññîð - ãîíùèêîì.


; ×åì äëèííåå ó÷àñòîê äîðîãè áåç ïîâîðîòîâ, òåì áûñòðåå åãî ïðîñêî÷èò ãîíùèê!


; Âûíîñèòü óñëîâèå èç ñåðåäèíû öèêëà â åãî êîíåö êîìïèëÿòîð âïîëíå ïðàâîìåðåí,


; âåäü ïåðåìåííàÿ, îòíîñèòåëüíî êîòîðîé âûïîëíÿåòñÿ âåòâëåíèå,


; íå ìîäèôèöèðóåòñÿ íè ôóíêöèåé printf, íè êàêîé äðóãîé


; Ïîýòîìó íå âñå ëè ðàâíî, ãäå åå ïðîâåðÿòü? Êîíå÷íî æå íå âñå ðàâíî!!!


; Ê ìîìåíòó, êîãäà óñëîâèå (—a < 10) ñòàíîâèòñÿ èñòèííî, óñïåâàåò âûïîëíèòüñÿ


; ïåðâûé printf, à âîò âòîðîé óæå íå ïîëó÷àåò óïðàâëåíèÿ


; Âîò äëÿ ýòîãî-òî êîìïèëÿòîð è ïîìåñòèë êîä ïðîâåðêè óñëîâèÿ ñëåäîì çà


; ïåðâûì âûçîâîì ïåðâîé ôóíêöèè printf, à çàòåì èçìåíèë ïîðÿäîê âûçîâà


; printf â òåëå öèêëà. Ýòî ïðèâåëî ê òîìó, ÷òî íà ìîìåíò âûõîäà èç öèêëà


; ïî óñëîâèþ ïåðâûé printf âûïîëíÿåòñÿ íà îäèí ðàç áîëüøå, ÷åì âòîðîé


; (òàê êàê îí âñòðå÷àåòñÿ äâàæäû).


; Îñòàåòñÿ ðàçîáðàòüñÿ ñ óâåëè÷åíèåì var_ESI. ×òî áû ýòî çíà÷èëî?


; Äàâàéòå ðàññóæäàòü îò ïðîòèâíîãî: ÷òî ïðîèçîéäåò, åñëè âûêèíóòü


; êîìàíäó INC ESI? Ïîñêîëüêó ñ÷åò÷èê öèêëà ïðè ïåðâîé èòåðàöèè öèêëà


; äåêðåìåíòèðóåòñÿ äâàæäû, âîçíèêíåò íåäîñòà÷à è öèêë âûïîëíèòüñÿ íà ðàç


; êîðî÷å. ×òîáû ýòîãî íå ïðîèçîøëî, var_ESI èñêóññòâåííî óâåëè÷èâàåòñÿ


; íà åäèíèöó.


; Îé, è íå ïðîñòî âî âñåé ýòîé ãîëîâîëîìêå ðàçîáðàòüñÿ, à ïðåäñòàâüòå,


; íàñêîëüêî ñëîæíî ðåàëèçîâàòü êîìïèëÿòîð, óìåþùèé ïðîäåëûâàòü òàêèå ôîêóñû!


; À åùå êòî-òî ðóãàåò àâòîìàòè÷åñêóþ îïòèìèçàöèþ. Äà óæ! Êîíå÷íî, ðóêàìè-òî


; ìîæíî è êðó÷å îïòèìèçèðîâàòü(îñîáåííî ïîíèìàíèÿ ñìûñë êîäà), íî âåäü ýäàê


; è ìîçãè ìîæíî áóäåò âûâèõíóòü! À êîìïèëÿòîð, äàæå áóäó÷è ñòèñíóò ñî âñåõ


; ñòîðîí êðèâûì êîäîì ïðîãðàììèñòà, çà äîëè ñåêóíäû óñïåâàåò åãî äîâîëüíî


; ïðèëè÷íî îêóëüòóðèòü


pop esi


retn


main endp


Êîìïèëÿòîðû Borland C++ è WATCOM ïðè òðàíñëÿöèè áåñêîíå÷íûõ öèêëîâ
çàìåíÿþò êîä ïðîâåðêè óñëîâèÿ ïðîäîëæåíèÿ öèêëà íà áåçóñëîâíûé ïåðåõîä, íî
âîò, óâû, îïòèìèçèðîâàòü âåòâëåíèÿ, âûíîñÿ èõ â êîíåö öèêëà òàê, êàê ýòî äåëàåò
Microsoft Visual C++ 6.0, îíè íå óìåþò...


Òåïåðü, ïîñëå break, ðàññìîòðèì, êàê êîìïèëÿòîðû òðàíñëèðþò åãî «àñòðàëü-
íûé àíòèïîä», — îïåðàòîð continue. Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 199. Äåìîíñòðàöèÿ èäåíòèôèêàöèè continue


#include <stdio.h>


main()


{ int a=0;


while (a++<10)


{
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if (a == 2) continue;


printf("%x\n",a);


}


do


{


if (a == 2) continue;


printf("%x\n",a);


} while (—a>0);


}


Ðåçóëüòàò åãî êîìïèëÿöèè êîìïèëÿòîðîì Microsoft Visual C++ 6.0 ñ íàñòðîé-
êàìè ïî óìîë÷àíèþ áóäåò âûãëÿäåòü òàê:


Ëèñòèíã 200


main proc near ; CODE XREF: start+AFp


var_a = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ecx


; Ðåçåðâèðóåì ìåñòî äëÿ ëîêàëüíîé ïåðåìåííîé


mov [ebp+var_a], 0


; Ïðèñâàèâàåì ëîêàëüíîé ïåðåìåííîé var_a çíà÷åíèå 0


loc_40100B: ; CODE XREF: main+22j main+35j


; ^^^^^^^^^^^^^^^^^^^


; Äâå ïåðåêðåñòíûå ññûëêè, íàïðàâëåííûå âïåðåä, ãîâîðÿò î òîì, ÷òî ýòî ëèáî


; íà÷àëî äâóõ öèêëîâ (îäèí èç êîòîðûõ âëîæåííûé), ëèáî ïåðåõîä â íà÷àëî


; öèêëà îïåðàòîðîì continue


mov eax, [ebp+var_a]


; Çàãðóæàåì â EAX çíà÷åíèå var_a


mov ecx, [ebp+var_a]


; Çàãðóæàåì â ECX çíà÷åíèå var_a


add ecx, 1


; Óâåëè÷èâàåì ECX íà åäèíèöó


mov [ebp+var_a], ecx


; Îáíîâëÿåì ïåðåìåííóþ var_a


cmp eax, 0Ah


; Ñðàâíèâàåì çíà÷åíèå ïåðåìåííîé var_a äî óâåëè÷åíèÿ ñ ÷èñëîì 0xA


jge short loc_401037


; Âûõîä èç öèêëà (ïåðåõîä íà êîìàíäó, ñëåäóþùóþ çà èíñòðóêöèåé, íàïðàâëåííîé


; ââåðõ - â íà÷àëî öèêëà), åñëè var_a >= 0xA


cmp [ebp+var_a], 2


; Ñðàâíèâàåì var_a ñî çíà÷åíèåì 0x2


jnz short loc_401024
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; Åñëè var_a != 2, òî ïðûæîê íà êîìàíäó, ñëåäóþùóþ çà èíñòðóêöèåé


; áåçóñëîâíîãî ïåðåõîäà, íàïðàâëåííîé ââåðõ - â íà÷àëî öèêëà.


; Î÷åíü ïîõîæå íà óñëîâèå âûõîäà èç öèêëà, íî íå áóäåì ñïåøèòü ñ âûâîäàìè!


; Âñïîìíèì, â íà÷àëå öèêëà íàì âñòðåòèëèñü äâå ïåðåêðåñòíûå ññûëêè.


; Áåçóñëîâíûé ïåðåõîä jmp short loc_40100B êàê ðàç îáðàçóåò îäíó èç íèõ.


; À êòî "îòâå÷àåò" çà äðóãóþ?


; ×òîáû îòâåòèòü íà ýòîò âîïðîñ, íåîáõîäèìî ïðîàíàëèçèðîâàòü îñòàëüíîé êîä öèêëà


jmp short loc_40100B


; Áåçóñëîâíûé ïåðåõîä, íàïðàâëåííûé â íà÷àëî öèêëà, ýòî ëèáî êîíåö öèêëà,


; ëèáî continue.


; Ïðåäïîëîæèì, ÷òî ýòî êîíåö öèêëà. Òîãäà ÷òî æå ïðåäñòàâëÿåò ñîáîé


; jge short loc_401037? Ïðåäóñëîâèå âûõîäà èç öèêëà? Íå ïîõîæå, â òàêîì


; ñëó÷àå îíî ïðûãàëî áû ãîðàçäî "áëèæå" - íà ìåòêó loc_401024.


; À ìîæåò, jge short loc_401037 ïðåäóñëîâèå îäíîãî öèêëà, à


; jnz short loc_401024 - ïîñòóñëîâèå äðóãîãî, âëîæåííîãî â íåãî?


; Âïîëíå âîçìîæíî, íî ìàëîâåðîÿòíî - â ýòîì ñëó÷àå ïîñòóñëîâèå ïðåäñòàâëÿëî áû


; ñîáîé óñëîâèå ïðîäîëæåíèÿ, à íå çàâåðøåíèÿ öèêëà.


; Ïîýòîìó ñ íåêîòîðîé äîëåé íåóâåðåííîñòè ìû ìîæåì ïðèíÿòü êîíñòðóêöèþ


; CMP var_a, 2 \ JNZ loc_401024 \ JMP loc_40100B çà if (a==2) continue


loc_401024: ; CODE XREF: main+20j


mov edx, [ebp+var_a]


push edx


push offset asc_406030 ; "%x\n"


call _printf


add esp, 8


; printf("%x\n",var_a)


jmp short loc_40100B


; À âîò ýòî ÿâíî êîíåö öèêëà, òàê êàê jmp short loc_40100B - ñàìàÿ


; ïîñëåäíÿÿ ññûëêà íà íà÷àëî öèêëà.


; Èòàê, ïîäûòîæèì, ÷òî ìû èìååì.


; Óñëîâèå, ðàñïîëîæåííîå â íà÷àëå öèêëà, êðóòèò ýòîò öèêë äî òåõ ïîð, ïîêà


; var_a < 0xA, ïðè÷åì èíêðåìåíò ïàðàìåòðà öèêëà ïðîèñõîäèò äî åãî ñðàâíåíèÿ.


; Çàòåì ñëåäóåò åùå îäíî óñëîâèå, âîçâðàùàþùåå óïðàâëåíèå â íà÷àëî öèêëà, åñëè


; var_a == 2. Ñòðîé çàìûêàåò îïåðàòîð öèêëà printf è áåçóñëîâíûé ïåðåõîä â åãî


; íà÷àëî. Òî åñòü


;


; Íà÷àëî öèêëà:


; Èíêðåìåíò ïåðåìåííîé var_a


; óñëîâèå "äàëåêîãî" âûõîäà


; óñëîâèå "áëèæíåãî" ïðîäîëæåíèÿ


; òåëî öèêëà


; áåçóñëîâíûé ïåðåõîä â íà÷àëî


; êîíåö öèêëà


;


; Óñëîâèå "áëèæíåãî" ïðîäîëæåíèÿ íå ìîæåò áûòü êîíöîì öèêëà, òàê êàê òîãäà óñëîâèþ


; "äàëåêîãî" âûõîäà ïðèøëîñü âûéòè àæ èç íàäëåæàùåãî öèêëà, íà ÷òî íè break,


; íè äðóãèå îïåðàòîðû íå ñïîñîáíû. Òàêèì îáðàçîì, óñëîâèå "áëèæíåãî" ïðîäîëæåíèÿ


; ìîæåò áûòü òîëüêî îïåðàòîðîì continue è íà ÿçûêå Ñè âñþ ýòà êîíñòðóêöèÿ


; áóäåò âûãëÿäåòü òàê:


; while(a++<10) // <— èíêðåìåíò var_a è óñëîâèå äàëåêîãî âûõîäà


; {
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; if (a == 2) continue; // <— óñëîâèå "áëèæíåãî" ïðîäîëæåíèÿ


; printf("%x\n",var_a); // <— òåëî öèêëà


; } // <— áåçóñëîâíûé ïåðåõîä íà íà÷àëî öèêëà


loc_401037: ; CODE XREF: main+1Aj main+5Dj


; ^^^^^^^^^


; Íà÷àëî öèêëà


cmp [ebp+var_a], 2


; Ñðàâíèâàåì ïåðåìåííóþ var_a ñî çíà÷åíèåì 0x2


jnz short loc_40103F


; Åñëè var_a != 2, òî ïðîäîëæåíèå öèêëà


jmp short loc_401050.


; Ïåðåõîä ê êîäó ïðîâåðêè óñëîâèÿ ïðîäîëæåíèÿ öèêëà.


; Ýòî áåññïîðíî continue, è âñÿ êîíñòðóêöèÿ âûãëÿäèò òàê:


; if (a==2) continue;


loc_40103F: ; CODE XREF: main+3Bj


mov eax, [ebp+var_a]


push eax


push offset asc_406034 ; "%x\n"


call _printf


add esp, 8


; printf("%x\n", var_a);


loc_401050: ; CODE XREF: main+3Dj


mov ecx, [ebp+var_a]


sub ecx, 1


mov [ebp+var_a], ecx


; —var_a;


cmp [ebp+var_a], 0


; Ñðàâíåíèå var_a ñ íóëåì


jg short loc_401037


; Ïîêà var_a > 0, ïðîäîëæàòü öèêë.


; Ïîõîæå íà ïîñòóñëîâèå, âåðíî? Òîãäà


; do


; {


; if (a==2) continue;


; printf("%x\n", var_a);


; } while (—var_a > 0);


;


mov esp, ebp


pop ebp


retn


main endp


À òåïåðü ïîñìîòðèì, êàê ïîâëèÿëà îïòèìèçàöèÿ (/Ox) íà âèä öèêëîâ:


Ëèñòèíã 201


main proc near ; CODE XREF: start+AFp


push esi
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mov esi, 1


loc_401006: ; CODE XREF: main+1Fj


; ^^^^^^^^^^^^^^^^^^^^


; Íà÷àëî öèêëà


cmp esi, 2


jz short loc_401019


; Ïåðåõîä íà loc_401019, åñëè ESI == 2


push esi


push offset asc_406030 ; "%x\n"


call _printf


add esp, 8


; printf("%x\n", ESI)


; Ïðèìå÷àíèå: ýòà âåòêà âûïîëíÿåòñÿ, òîëüêî åñëè ESI !=2.


; Ñëåäîâàòåëüíî, åå ìîæíî èçîáðàçèòü òàê:


; if (ESI != 2) printf("%x\n", ESI)


loc_401019: ; CODE XREF: main+9j


mov eax, esi


inc esi


; ESI++;


cmp eax, 0Ah


jl short loc_401006


; Ïðîäîëæåíèå öèêëà ïîêà (ESI++ < 0xA)


; Èòîãî


; do


; {


; if (ESI != 2) printf("%x\n", ESI);


; } while (ESI++ < 0xA)


;


; À ÷òî, âûãëÿäèò âïîëíå ÷èòàáåëüíî, íå ïðàâäà ëè? Íè÷óòü íå õóæå, ÷åì


; if (ESI == 2) continue


;


loc_401021: ; CODE XREF: main+37j


; ^^^^^^^^


; Íà÷àëî öèêëà


cmp esi, 2


jz short loc_401034


; Ïåðåõîä íà loc_401034, åñëè ESI == 2


push esi


push offset asc_406034 ; "%x\n"


call _printf


add esp, 8


; printf("%x\n",ESI);


; Ïðèìå÷àíèå: ýòà âåòêà âûïîëíÿåòñÿ, ëèøü êîãäà ESI != 2.


loc_401034: ; CODE XREF: main+24j


dec esi


; —ESI


test esi, esi
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jg short loc_401021


; Óñëîâèå ïðîäîëæåíèå öèêëà - êðóòèòü ïîêà ESI > 0


; Èòîãî


; do


; {


; if (ESI != 2)


; {


; printf("%x\n", ESI);


; }


; } while (—ESI > 0)


;


pop esi


retn


main endp


Îñòàëüíûå êîìïèëÿòîðû ñãåíåðèðóþò ïðèáëèçèòåëüíî òàêîé æå êîä. Îáùèì
äëÿ âñåõ ñëó÷àåâ áóäåò òî, ÷òî íà öèêëàõ ñ ïðåäóñëîâèåì îïåðàòîð continue ïðàê-
òè÷åñêè íåîòëè÷èì îò âëîæåííîãî öèêëà, à íà öèêëàõ ñ ïîñòóñëîâèåì continue ýê-
âèâàëåíòåí ýëåìåíòàðíîìó âåòâëåíèþ.


Íàêîíåö, íàñòàëà î÷åðåäü öèêëîâ for, âðàùàþùèõ íåñêîëüêî ñ÷åò÷èêîâ îäíî-
âðåìåííî. Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 202. Äåìîíñòðàöèÿ èäåíòèôèêàöèè öèêëîâ for ñ íåñêîëüêèìè ñ÷åò÷èêàìè


main()


{


int a; int b;


for (a = 1, b = 10; a < 10, b > 1; a++, b —)


printf("%x %x\n", a, b);


}


Ðåçóëüòàò åãî êîìïèëÿöèè êîìïèëÿòîðîì Microsoft Visual C++ 6.0 äîëæåí
âûãëÿäåòü òàê:


Ëèñòèíã 203


main proc near ; CODE XREF: start+AFp


var_b = dword ptr -8


var_a = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


sub esp, 8


; Ðåçåðâèðóåì ïàìÿòü äëÿ äâóõ ëîêàëüíûõ ïåðåìåííûõ


mov [ebp+var_a], 1


; Ïðèñâàèâàåì ïåðåìåííîé var_a çíà÷åíèå 0x1


mov [ebp+var_b], 0Ah


; Ïðèñâàèâàåì ïåðåìåííîé var_b çíà÷åíèå 0xA
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jmp short loc_401028


; Ïðûæîê íà êîä ïðîâåðêè óñëîâèÿ âûõîäà èç öèêëà


; Ýòî õàðàêòåðíàÿ ÷åðòà íå îïòèìèçèðîâàííûõ öèêëîâ for


loc_401016: ; CODE XREF: main+43j


; ^^^^^^^^^


; Ïåðåêðåñòíàÿ ññûëêà, íàïðàâëåííàÿ âíèç, ãîâîðèò î òîì, ÷òî ýòî íà÷àëî öèêëà.


; À âûøå ìû óæå âûÿñíèëè, ÷òî òèï öèêëà - for.


mov eax, [ebp+var_a]


add eax, 1


mov [ebp+var_a], eax


; var_a++


mov ecx, [ebp+var_b]


sub ecx, 1


mov [ebp+var_b], ecx


; var_b—


loc_401028: ; CODE XREF: main+14j


cmp [ebp+var_b], 1


jle short loc_401045


; Âûõîä èç öèêëà, åñëè var_b <= 0x1.


; Îáðàòèòå âíèìàíèå, âûïîëíÿåòñÿ ïðîâåðêà ëèøü îäíîãî (âòîðîãî ñëåâà) ñ÷åò÷èêà!


; Âûðàæåíèå (a1, a2, a3,...,an) êîìïèëÿòîð ñ÷èòàåò áåññìûñëåííûì è áåðåò ëèøü an,


; ìîë÷àëèâî îòáðàñûâàÿ âñå îñòàëüíîå


; (èç èçâåñòíûõ àâòîðó êîìïèëÿòîðîâ íà ýòî ðóãàåòñÿ îäèí WATCOM).


; Â äàííîì ñëó÷àå ïðîâåðÿåòñÿ ëèøü óñëîâèå (b > 1), à (a < 10) èãíîðèðóåòñÿ!!!


mov edx, [ebp+var_b]


push edx


mov eax, [ebp+var_a]


push eax


push offset aXX ; "%x %x\n"


call _printf


add esp, 0Ch


; printf("%x %x\n", var_a, var_b)


jmp short loc_401016


; Êîíåö öèêëà.


; Èòàê, äàííûé öèêë ìîæíî ïðåäñòàâèòü êàê:


; while(1)


; {


; var_a++;


; var_b—;


; if (var_b <= 0x1) break;


; printf("%x %x\n", var_a, var_b)


; }


;


; Íî ïî ñîîáðàæåíèÿì óäîáî÷èòàåìîñòè èìååò ñìûñë ñêîìïîíîâàòü ýòî êîä â for


; for (var_a=1,var_b=0xA;var_b>1;var_a++,var_b—) printf("%x %x\n",var_a,var_b);


;


loc_401045: ; CODE XREF: main+2Cj


mov esp, ebp
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pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp


Îïòèìèçèðîâàííûé âàðèàíò ïðîãðàììû ðàññìàòðèâàòü íå áóäåì, òàê êàê ýòî
íå ïîêàæåò íàì íè÷åãî íîâîãî. Êàêîé áû êîìïèëÿòîð ìû íè âûáðàëè, âûðàæåíèÿ
èíèöèàëèçàöèè è ìîäèôèêàöèè ñ÷åò÷èêîâ áóäóò îáðàáàòûâàòüñÿ âïîëíå êîððåêò-
íî â ïîðÿäêå èõ îáúÿâëåíèÿ â òåêñòå ïðîãðàììû, à âîò ìíîæåñòâåííûå âûðàæå-
íèÿ ïðîäîëæåíèÿ öèêëà íå óìååò ïðàâèëüíî îáðàáàòûâàòü íè îäèí êîìïèëÿòîð!


Èäåíòèôèêàöèÿ ìàòåìàòè÷åñêèõ
îïåðàòîðîâ


...åñëè âû îáåññèëåíû, òî íå óäèâèòåëüíî, ÷òî
âñÿ âàøà æèçíü — íå ðàçâëå÷åíèå. Ó âàñ...
òàê ìíîãî âû÷èñëåíèé, ðàñ÷åòîâ, êîòîðûå íå-
îáõîäèìî ñäåëàòü â âàøåé æèçíè, ÷òî îíà
ïðîñòî íå ìîæåò áûòü ðàçâëå÷åíèåì.


Îøî. Ïóñòàÿ ëîäêà.
Áåñåäû ïî âûñêàçûâàíèÿì ×æóàíà Öçû


Èäåíòèôèêàöèÿ îïåðàòîðà «+». Â îáùåì ñëó÷àå îïåðàòîð «+» òðàíñëèðó-
åòñÿ ëèáî â ìàøèííóþ èíñòðóêöèþ ADD, «ïåðåìàëûâàþùóþ» öåëî÷èñëåííûå
îïåðàíäû, ëèáî â èíñòðóêöèþ FADDx, îáðàáàòûâàþùóþ âåùåñòâåííûå çíà÷åíèÿ.
Îïòèìèçèðóþùèå êîìïèëÿòîðû ìîãóò çàìåíÿòü ADD xxx, 1 áîëåå êîìïàêòíîé
êîìàíäîé INC xxx, à êîíñòðóêöèþ c = a + b + const òðàíñëèðîâàòü â ìàøèííóþ
èíñòðóêöèþ LEA c, [a + b + const]. Òàêîé òðþê ïîçâîëÿåò îäíèì ìàõîì ñêëàäû-
âàòü íåñêîëüêî ïåðåìåííûõ, âîçâðàòèâ ïîëó÷åííóþ ñóììó â ëþáîì ðåãèñòðå îá-
ùåãî íàçíà÷åíèÿ, — íåîáÿçàòåëüíî â ëåâîì ñëàãàåìîì, êàê ýòî òðåáóåò ìíåìîíè-
êà êîìàíäû ADD. Îäíàêî LEA íå ìîæåò áûòü íåïîñðåäñòâåííî äåêîìïèëèðîâàíà
â îïåðàòîð «+», ïîñêîëüêó îíà èñïîëüçóåòñÿ íå òîëüêî äëÿ îïòèìèçèðîâàííîãî
ñëîæåíèÿ (÷òî, â îáùåì-òî, ÿâëÿåòñÿ òîëüêî ïîáî÷íûì ïðîäóêòîì åå äåÿòåëüíî-
ñòè), íî è ïî ñâîåìó íåïîñðåäñòâåííîìó íàçíà÷åíèþ — âû÷èñëåíèþ ýôôåêòèâíî-
ãî ñìåùåíèÿ. (ïîäðîáíåå îá ýòîì ñì. ðàçäåëû «Èäåíòèôèêàöèÿ êîíñòàíò è
ñìåùåíèé», «Èäåíòèôèêàöèÿ òèïîâ»).


Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 204. Äåìîíñòðàöèÿ îïåðàòîðà «+»


main()


{


int a, b,c;


c = a + b;


printf("%x\n",c);


c=c+1;


printf("%x\n",c);
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}


Ðåçóëüòàò åãî êîìïèëÿöèè êîìïèëÿòîðîì Microsoft Visual C++ 6.0 ñ íàñòðîé-
êàìè ïî óìîë÷àíèþ äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 205


main proc near ; CODE XREF: start+AFp


var_c = dword ptr -0Ch


var_b = dword ptr -8


var_a = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


sub esp, 0Ch


; Ðåçåðâèðóåì ïàìÿòü äëÿ ëîêàëüíûõ ïåðåìåííûõ


mov eax, [ebp+var_a]


; Çàãðóæàåì â EAX çíà÷åíèå ïåðåìåííîé var_a


add eax, [ebp+var_b]


; Ñêëàäûâàåì EAX ñî çíà÷åíèåì ïåðåìåííîé var_b è çàïèñûâàåì ðåçóëüòàò â EAX


mov [ebp+var_c], eax


; Êîïèðóåì ñóììó var_a è var_b â ïåðåìåííóþ var_c, ñëåäîâàòåëüíî,


; var_c = var_a + var_b


mov ecx, [ebp+var_c]


push ecx


push offset asc_406030 ; "%x\n"


call _printf


add esp, 8


; printf("%x\n", var_c)


mov edx, [ebp+var_c]


; Çàãðóæàåì â EDX çíà÷åíèå ïåðåìåííîé var_c


add edx, 1


; Ñêëàäûâàåì EDX ñî çíà÷åíèåì 0õ1, çàïèñûâàÿ ðåçóëüòàò â EDX


mov [ebp+var_c], edx


; Îáíîâëÿåì var_c


; var_c = var_c +1


mov eax, [ebp+var_c]


push eax


push offset asc_406034 ; "%x\n"


call _printf


add esp, 8


; printf("%\n",var_c)


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà
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retn


main endp


À òåïåðü ïîñìîòðèì, êàê áóäåò âûãëÿäåòü òîò æå ñàìûé ïðèìåð, ñêîìïèëèðî-
âàííûé ñ êëþ÷îì /Ox (ìàêñèìàëüíàÿ îïòèìèçàöèÿ):


Ëèñòèíã 206


main proc near ; CODE XREF: start+AFp


push ecx


; Ðåçåðâèðóåì ìåñòî äëÿ îäíîé ëîêàëüíîé ïåðåìåííîé


; (êîìïèëÿòîð ïîñ÷èòàë, ÷òî òðè ïåðåìåííûå ìîæíî óæàòü â îäíó, è ýòî äåéñòâèòåëüíî òàê)


mov eax, [esp+0]


; Çàãðóæàåì â EAX çíà÷åíèå ïåðåìåííîé var_a


mov ecx, [esp+0]


; Çàãðóæàåì â EAX çíà÷åíèå ïåðåìåííîé var_b


; (òàê êàê ïåðåìåííàÿ íå èíèöèàëèçèðîâàíà, çàãðóæàòü ìîæíî îòêóäà óãîäíî)


push esi


; Ñîõðàíÿåì ðåãèñòð ESI â ñòåêå


lea esi, [ecx+eax]


; Èñïîëüçóåì LEA äëÿ áûñòðîãî ñëîæåíèÿ ECX è EAX ñ ïîñëåäóþùåé çàïèñüþ ñóììû


; â ðåãèñòð ESI.


; "Áûñòðîå ñëîæåíèå" ñëåäóåò ïîíèìàòü íå â ñìûñëå, ÷òî êîìàíäà LEA âûïîëíÿåòñÿ


; áûñòðåå, ÷åì ADD, - êîëè÷åñòâî òàêòîâ òîé è äðóãîé îäèíàêîâî, - íî LEA


; ïîçâîëÿåò èçáàâèòüñÿ îò ñîçäàíèÿ âðåìåííîé ïåðåìåííîé äëÿ ñîõðàíåíèÿ


; ïðîìåæóòî÷íîãî ðåçóëüòàòà ñëîæåíèÿ, ñðàçó íàïðàâëÿÿ ðåçóëüòàò â ESI.


; Òàêèì îáðàçîì, ýòà êîìàíäà äåêîìïèëèðóåòñÿ êàê


; reg_ESI = var_a + var_b


push esi


push offset asc_406030 ; "%x\n"


call _printf


; printf("%x\n", reg_ESI)


inc esi


; Óâåëè÷èâàåì ESI íà åäèíèöó


; reg_ESI = reg_ESI + 1


push esi


push offset asc_406034 ; "%x\n"


call _printf


add esp, 10h


; printf("%x\n", reg_ESI)


pop esi


pop ecx


retn


main endp


Îñòàëüíûå êîìïèëÿòîðû (Borland C++, WATCOM C) ãåíåðèðóþò ïðèáëèçè-
òåëüíî èäåíòè÷íûé êîä, ïîýòîìó ïðèâîäèòü ðåçóëüòàòû áåññìûñëåííî — íèêàêèõ
íîâûõ «èçþìèíîê» îíè â ñåáå íå íåñóò.


388 Çíàêîìñòâî ñ áàçîâûìè ïðèåìàìè ðàáîòû õàêåðà







Èäåíòèôèêàöèÿ îïåðàòîðà «–». Â îáùåì ñëó÷àå îïåðàòîð «–» òðàíñëèðó-
åòñÿ ëèáî â ìàøèííóþ èíñòðóêöèþ SUB (åñëè îïåðàíäû — öåëî÷èñëåííûå çíà÷å-
íèÿ), ëèáî â èíñòðóêöèþ FSUBx (åñëè îïåðàíäû — âåùåñòâåííûå çíà÷åíèÿ). Îï-
òèìèçèðóþùèå êîìïèëÿòîðû ìîãóò çàìåíÿòü SUB xxx, 1 áîëåå êîìïàêòíîé êîìàí-
äîé DEC xxx, à êîíñòðóêöèþ SUB a, const òðàíñëèðîâàòü â ADD a, -const, êîòîðàÿ
íè÷óòü íå êîìïàêòíåå è íèñêîëüêî íå áûñòðåé (è òà è äðóãàÿ óêëàäûâàåòñÿ â îäèí
òàê), îäíàêî õîçÿèí (êîìïèëÿòîð) — áàðèí. Ïîêàæåì ýòî íà ñëåäóþùåì ïðèìåðå:


Ëèñòèíã 207. Äåìîíñòðàöèÿ èäåíòèôèêàöèè îïåðàòîðà «–»


main()


{


int a,b,c;


c = a - b;


printf("%x\n",c);


c = c - 10;


printf("%x\n",c);


}


Íå îïòèìèçèðîâàííûé âàðèàíò áóäåò âûãëÿäåòü ïðèáëèçèòåëüíî òàê:


Ëèñòèíã 208


main proc near ; CODE XREF: start+AFp


var_c = dword ptr -0Ch


var_b = dword ptr -8


var_a = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


sub esp, 0Ch


; Ðåçåðâèðóåì ïàìÿòü ïîä ëîêàëüíûå ïåðåìåííûå


mov eax, [ebp+var_a]


; Çàãðóæàåì â EAX çíà÷åíèå ïåðåìåííîé var_a


sub eax, [ebp+var_b]


; Âû÷èòàåì èç var_a çíà÷åíèå ïåðåìåííîé var_b, çàïèñûâàÿ ðåçóëüòàò â EAX.


mov [ebp+var_c], eax


; Çàïèñûâàåì â var_c ðàçíîñòü var_a è var_b


; var_c = var_a - var_b


mov ecx, [ebp+var_c]


push ecx


push offset asc_406030 ; "%x\n"


call _printf


add esp, 8


; printf("%x\n", var_c)


mov edx, [ebp+var_c]


; Çàãðóæàåì â EDX çíà÷åíèå ïåðåìåííîé var_c
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sub edx, 0Ah


; Âû÷èòàåì èç var_c çíà÷åíèå 0xA, çàïèñûâàÿ ðåçóëüòàò â EDX:


mov [ebp+var_c], edx


; Îáíîâëÿåì var_c


; var_c = var_c - 0xA


mov eax, [ebp+var_c]


push eax


push offset asc_406034 ; "%x\n"


call _printf


add esp, 8


; printf("%x\n",var_c)


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp


À òåïåðü ðàññìîòðèì îïòèìèçèðîâàííûé âàðèàíò òîãî æå ïðèìåðà:


Ëèñòèíã 209


main proc near ; CODE XREF: start+AFp


push ecx


; Ðåçåðâèðóåì ìåñòî äëÿ ëîêàëüíîé ïåðåìåííîé var_a


mov eax, [esp+var_a]


; Çàãðóæàåì â EAX çíà÷åíèå ëîêàëüíîé ïåðåìåííîé var_a


push esi


; Ðåçåðâèðóåì ìåñòî äëÿ ëîêàëüíîé ïåðåìåííîé var_b


mov esi, [esp+var_b]


; Çàãðóæàåì â ESI çíà÷åíèå ïåðåìåííîé var_b


sub esi, eax


; Âû÷èòàåì èç var_a çíà÷åíèå var_b, çàïèñûâàÿ ðåçóëüòàò â ESI


push esi


push offset asc_406030 ; "%x\n"


call _printf


; printf("%x\n", var_a - var_b)


add esi, 0FFFFFFF6h


; Äîáàâëÿåì ê ESI (ðàçíîñòè var_a è var_b) çíà÷åíèå 0õFFFFFFF6


; Ïîñêîëüêó 0xFFFFFFF6 == -0xA, äàííàÿ ñòðîêà êîäà âûãëÿäèò òàê:


; ESI = (var_a - var_b) + (- 0xA) = (var_a - var_b) - 0xA


push esi


push offset asc_406034 ; "%x\n"


call _printf


add esp, 10h


; printf("%x\n", var_a - var_b - 0xA)


pop esi


pop ecx
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; Çàêðûâàåì êàäð ñòåêà


retn


main endp


Îñòàëüíûå êîìïèëÿòîðû (Borland, WATCOM) ãåíåðèðóþò ïðàêòè÷åñêè èäåí-
òè÷íûé êîä, ïîýòîìó çäåñü íå ðàññìàòðèâàþòñÿ.


Èäåíòèôèêàöèÿ îïåðàòîðà «/». Â îáùåì ñëó÷àå îïåðàòîð «/» òðàíñëèðó-
åòñÿ ëèáî â ìàøèííóþ èíñòðóêöèþ DIV (áåççíàêîâîå öåëî÷èñëåííîå äåëåíèå),
ëèáî â IDIV (öåëî÷èñëåííîå äåëåíèå ñî çíàêîì), ëèáî â FDIVx (âåùåñòâåííîå äå-
ëåíèå). Åñëè äåëèòåëü êðàòåí ñòåïåíè äâîéêè, òî DIV çàìåíÿåòñÿ íà áîëåå áûñò-
ðîäåéñòâóþùóþ èíñòðóêöèþ áèòîâîãî ñäâèãà âïðàâî SHR a, N, ãäå a — äåëèìîå,
N — ïîêàçàòåëü ñòåïåíè ñ îñíîâàíèåì äâà.


Íåñêîëüêî ñëîæíåå ïðîèñõîäèò áûñòðîå äåëåíèå çíàêîâûõ ÷èñåë. Ñîâåðøåí-
íî íåäîñòàòî÷íî âûïîëíèòü àðèôìåòè÷åñêèé ñäâèã âïðàâî (êîìàíäà àðèôìåòè÷å-
ñêîãî ñäâèãà âïðàâî SAR çàïîëíÿåò ñòàðøèå áèòû ñ ó÷åòîì çíàêà ÷èñëà), âåäü
åñëè ìîäóëü äåëèìîãî ìåíüøå ìîäóëÿ äåëèòåëÿ, òî àðèôìåòè÷åñêèé ñäâèã âïðàâî
ñáðîñèò âñå çíà÷àùèå áèòû â «áèòîâóþ êîðçèíó», â ðåçóëüòàòå ÷åãî ïîëó÷èòñÿ
0xFFFFFFFF, ò. å. –1, â òî âðåìÿ êàê ïðàâèëüíûé îòâåò — íîëü. Âîîáùå æå äåëåíèå
çíàêîâûõ ÷èñåë àðèôìåòè÷åñêèì ñäâèãîì âïðàâî äàåò îêðóãëåíèå â áîëüøóþ
ñòîðîíó, ÷òî ñîâñåì íå âõîäèò â íàøè ïëàíû. Äëÿ îêðóãëåíèÿ çíàêîâûõ ÷èñåë â
ìåíüøóþ ñòîðîíó íåîáõîäèìî ïåðåä âûïîëíåíèåì ñäâèãà äîáàâèòü ê äåëèìîìó
÷èñëî 2N – 1, ãäå N — êîëè÷åñòâî áèòîâ, íà êîòîðûå ñäâèãàåòñÿ ÷èñëî ïðè äåëå-
íèè. Ëåãêî âèäåòü, ÷òî ýòî ïðèâîäèò ê óâåëè÷åíèþ âñåõ ñäâèãàåìûõ áèòîâ íà åäè-
íèöó è ïåðåíîñó â ñòàðøèé ðàçðÿä, åñëè õîòÿ áû îäèí èç íèõ íå ðàâåí íóëþ.


Ñëåäóåò îòìåòèòü: äåëåíèå — î÷åíü ìåäëåííàÿ îïåðàöèÿ, ãîðàçäî áîëåå ìåä-
ëåííàÿ, ÷åì óìíîæåíèå (âûïîëíåíèå DIV ìîæåò çàíÿòü ñâûøå 40 òàêòîâ, â òî
âðåìÿ êàê MUL îáû÷íî óêëàäûâàåòñÿ â 4), ïîýòîìó ïðîäâèíóòûå îïòèìèçèðóþ-
ùèå êîìïèëÿòîðû çàìåíÿþò äåëåíèå óìíîæåíèåì. Ñóùåñòâóåò ìíîæåñòâî ôîð-
ìóë ïîäîáíûõ ïðåîáðàçîâàíèé, âîò, íàïðèìåð, îíà (ñàìàÿ ïîïóëÿðíàÿ èç íèõ):


a


b b


aN


N
= +


2


2
,


ãäå N — ðàçðÿäíîñòü ÷èñëà. Âûõîäèò, ãðàíü ìåæäó óìíîæåíèåì è äåëåíèåì î÷åíü
òîíêàÿ, à èõ èäåíòèôèêàöèÿ äîâîëüíî ñëîæíàÿ. Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 210. Èäåíòèôèêàöèÿ îïåðàòîðà «/»


main()


{ int a;


printf("%x %x\n",a / 32, a / 10);


}


Ðåçóëüòàò åãî êîìïèëÿöèè êîìïèëÿòîðîì Microsoft Visual C++ ñ íàñòðîéêà-
ìè ïî óìîë÷àíèþ äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 211


main proc near ; CODE XREF: start+AFp
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var_a = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ecx


; Ðåçåðâèðóåì ïàìÿòü äëÿ ëîêàëüíîé ïåðåìåííîé


mov eax, [ebp+var_a]


; Êîïèðóåì â EAX çíà÷åíèå ïåðåìåííîé var_a


cdq


; Ðàñøèðÿåì EAX äî ÷åòâåðíîãî ñëîâà EDX:EAX


mov ecx, 0Ah


; Çàíîñèì â ECX çíà÷åíèå 0xA


idiv ecx


; Äåëèì (ó÷èòûâàÿ çíàê) EDX:EAX íà 0xA, çàíîñÿ ÷àñòíîå â EAX


; EAX = var_a / 0xA


push eax


; Ïåðåäàåì ðåçóëüòàò âû÷èñëåíèé ôóíêöèè printf


mov eax, [ebp+var_a]


; Çàãðóæàåì â EAX çíà÷åíèå var_a


cdq


; Ðàñøèðÿåì EAX äî ÷åòâåðíîãî ñëîâà EDX:EAX


and edx, 1Fh


; Âûäåëÿåì ïÿòü ìëàäøèõ áèò EDX


add eax, edx


; Ñêëàäûâàåì çíàê ÷èñëà äëÿ âûïîëíåíèÿ


; îêðóãëåíèÿ îòðèöàòåëüíûõ çíà÷åíèé


; â ìåíüøóþ ñòîðîíó


sar eax, 5


; Àðèôìåòè÷åñêèé ñäâèã âïðàâî íà 5 ïîçèöèé


; ýêâèâàëåíòåí äåëåíèþ ÷èñëà íà 25 = 32.


; Òàêèì îáðàçîì, ïîñëåäíèå ÷åòûðå èíñòðóêöèè ðàñøèôðîâûâàþòñÿ êàê:


; EAX = var_a / 32


; Îáðàòèòå âíèìàíèå,


; äàæå ïðè âûêëþ÷åííîì ðåæèìå îïòèìèçàöèè êîìïèëÿòîð


; îïòèìèçèðîâàë äåëåíèå


push eax


push offset aXX ; "%x %x\n"


call _printf


add esp, 0Ch


; printf("%x %x\n", var_a / 0xA, var_a / 32)


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn
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main endp


À òåïåðü, çàñó÷èâ ðóêàâà è ãëîòíóâ ïóñòûðíèêà (èëè âàëåðüÿíêè), ðàññìîò-
ðèì îïòèìèçèðîâàííûé âàðèàíò òîãî æå ïðèìåðà:


Ëèñòèíã 212


main proc near ; CODE XREF: start+AFp


push ecx


; Ðåçåðâèðóåì ïàìÿòü äëÿ ëîêàëüíîé ïåðåìåííîé var_a


mov ecx, [esp+var_a]


; Çàãðóæàåì â ECX çíà÷åíèå ïåðåìåííîé var_a


mov eax, 66666667h


; Òàê, ÷òî ýòî çà çâåðñêîå ÷èñëî?!


; Â èñõîäíîì êîäå íè÷åãî ïîäîáíîãî è áëèçêî íå áûëî!


imul ecx


; Óìíîæàåì ýòî çâåðñêîå ÷èñëî íà ïåðåìåííóþ var_a.


; Îáðàòèòå âíèìàíèå, èìåííî óìíîæàåì, à íå äåëèì.


; Îäíàêî ïðèòâîðèìñÿ íà âðåìÿ, ÷òî ó íàñ íåò èñõîäíîãî êîäà ïðèìåðà, ïîòîìó


; íè÷åãî ñòðàííîãî â îïåðàöèè óìíîæåíèÿ ìû íå âèäèì


sar edx, 2


; Âûïîëíÿåì àðèôìåòè÷åñêèé ñäâèã âñåõ áèòîâ EDX íà äâå ïîçèöèè âïðàâî, ÷òî


; â ïåðâîì ïðèáëèæåíèè ýêâèâàëåíòíî åãî äåëåíèþ íà 4.


; Îäíàêî âåäü â EDX íàõîäèòñÿ ñòàðøåå äâîéíîå ñëîâî ðåçóëüòàòà óìíîæåíèÿ!


; Ïîýòîìó òðè ïðåäûäóùèõ êîìàíäû ôàêòè÷åñêè ðàñøèôðîâûâàþòñÿ òàê:


; EDX = (66666667h * var_a) >> (32 + 2) = (66666667h * var_a) / 0x400000000


;


; Ïîíþõàéòå ýòó ñòðî÷êó, íå ïàõíåò ëè ïàëåíûì? Êàê òàê íå ïàõíåò?! Ñìîòðèòå:


; (66666667h * var_a) / 0x400000000 = var_a * 66666667h / 0x400000000 =


; = var_a * 0,10000000003492459654808044433594


; Çàìåíÿÿ ïî âñåì ïðàâèëàì ìàòåìàòèêè óìíîæåíèå íà äåëåíèå è îäíîâðåìåííî


; âûïîëíÿÿ îêðóãëåíèå äî ìåíüøåãî öåëîãî, ïîëó÷àåì:


; var_a * 0,1000000000 = var_a * (1/0,1000000000) = var_a/10


;


; Ñîãëàñèòåñü, îò òàêîãî ïðåîáðàçîâàíèÿ êîä ñòàë íàìíîãî ïîíÿòíåå!


; Êàê ìîæíî ðàñïîçíàòü òàêóþ ñèòóàöèþ â ÷óæîé ïðîãðàììå, èñõîäíûé òåêñò êîòîðîé


; íåèçâåñòåí? Äà î÷åíü ïðîñòî: åñëè âñòðå÷àåòñÿ óìíîæåíèå, à ñëåäîì çà íèì


; ñäâèã âïðàâî, îáîçíà÷àþùèé äåëåíèå, òî êàæäûé íîðìàëüíûé ìàòåìàòèê ñî÷òåò


; ñâîèì äîëãîì ñîêðàòèòü òàêóþ êîíñòðóêöèþ ïî ìåòîäèêå, ïîêàçàííîé âûøå!


mov eax, edx


; Êîïèðóåì ïîëó÷åííîå ÷àñòíîå â EAX


shr eax, 1Fh


; Ñäâèãàåì íà 31 ïîçèöèþ âïðàâî


add edx, eax


; Ñêëàäûâàåì: EDX = EDX + (EDX >> 31)


; ×òî áû ýòî çíà÷èëî? Íåòðóäíî ïîíÿòü, ÷òî ïîñëå ñäâèãà EDX íà 31 áèò âïðàâî


; â íåì îñòàíåòñÿ ëèøü çíàêîâûé áèò ÷èñëà.


; Òîãäà, åñëè ÷èñëî îòðèöàòåëüíî, ìû äîáàâëÿåì ê ðåçóëüòàòó äåëåíèÿ îäèí,


; îêðóãëÿÿ åãî â ìåíüøóþ ñòîðîíó. Òàêèì îáðàçîì, âåñü ýòîò õèòðûé êîä
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; îáîçíà÷àåò íå ÷òî èíîå, êàê òðèâèàëüíóþ îïåðàöèþ çíàêîâîãî äåëåíèÿ:


; EDX = var_a / 10


; Íå ñëèøêîì ëè ìíîãî êîäà äëÿ îäíîãî ëèøü äåëåíèÿ? Êîíå÷íî, ïðîãðàììà


; çäîðîâî "ðàñïóõàåò", çàòî âåñü ýòîò êîä âûïîëíÿåòñÿ âñåãî ëèøü çà 9 òàêòîâ,


; â òî âðåìÿ êàê â íå îïòèìèçèðîâàííîì âàðèàíòå àæ çà 28!


; /* Èçìåðåíèÿ ïðîâîäèëèñü íà ïðîöåññîðå CLERION ñ ÿäðîì P6, íà äðóãèõ


; ïðîöåññîðàõ êîëè÷åñòâî òàêòîâ ìîæåò îòëè÷àòüñÿ */


; Òî åñòü îïòèìèçàöèÿ äàëà áîëåå ÷åì òðåõêðàòíûé âûèãðûø. Áðàâî, Microsoft!


mov eax, ecx


; Âñïîìíèì, ÷òî íàõîäèòñÿ â ECX? Îõ, óæ ýòà íàøà äûðÿâàÿ ïàìÿòü, áîëåå äûðÿâàÿ,


; ÷åì äóðøëàã áåç äíà... Ïðîêðó÷èâàåì ýêðàí äèçàññåìáëåðà ââåðõ. Àãà, â ECX


; ïîñëåäíèé ðàç ðàçãðóæàëîñü çíà÷åíèå ïåðåìåííîé var_a


push edx


; Ïåðåäàåì ôóíêöèè printf ðåçóëüòàò äåëåíèÿ var_a íà 10


cdq


; Ðàñøèðÿåì EAX (var_a) äî ÷åòâåðíîãî ñëîâà EDX:EAX


and edx, 1Fh


; Âûáèðàåì ìëàäøèå 5 áèòîâ ðåãèñòðà EDX, ñîäåðæàùèå çíàê var_a


add eax, edx


; Îêðóãëÿåì äî ìåíüøåãî


sar eax, 5


; Àðèôìåòè÷åñêèé ñäâèã íà 5 ýêâèâàëåíòåí äåëåíèþ var_a íà 32


push eax


push offset aXX ; "%x %x\n"


call _printf


add esp, 10h


; printf("%x %x\n", var_a / 10, var_a / 32)


retn


main endp


Íó à äðóãèå êîìïèëÿòîðû, íàñêîëüêî îíè ïðîäâèíóòû â ïëàíå îïòèìèçàöèè?
Óâû, íè Borland, íè WATCOM íå óìåþò çàìåíÿòü äåëåíèå áîëåå áûñòðûì óìíî-
æåíèåì äëÿ ÷èñåë, îòëè÷íûõ îò ñòåïåíè äâîéêè. Â ïîäòâåðæäåíèå òîìó ðàññìîò-
ðèì ðåçóëüòàò êîìïèëÿöèè òîãî æå ïðèìåðà êîìïèëÿòîðîì Borland C++:


Ëèñòèíã 213


_main proc near ; DATA XREF: DATA:00407044o


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ebx


; Ñîõðàíÿåì EBX


mov eax, ecx


; Êîïèðóåì â EAX ñîäåðæèìîå íåèíèöèàëèçèðîâàííîé ðåãèñòðîâîé ïåðåìåííîé ECX


mov ebx, 0Ah
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; Çàíîñèì â EBX çíà÷åíèå 0xA


cdq


; Ðàñøèðÿåì EAX äî ÷åòâåðíîãî ñëîâà EDX:EAX


idiv ebx


; Äåëèì ECX íà 0xA (äîëãî äåëèì - òàêòîâ 20, à òî è áîëüøå)


push eax


; Ïåðåäàåì ïîëó÷åííîå çíà÷åíèå ôóíêöèè printf


test ecx, ecx


jns short loc_401092


; Åñëè äåëèìîå íå îòðèöàòåëüíî, òî ïåðåõîä íà loc_401092


add ecx, 1Fh


; Åñëè äåëèìîå ïîëîæèòåëüíî, òî äîáàâëÿåì ê íåìó 0x1F äëÿ îêðóãëåíèÿ


loc_401092: ; CODE XREF: _main+11j


sar ecx, 5


; Ñäâèãîì íà 5 ïîçèöèé âïðàâî äåëèì ÷èñëî íà 32


push ecx


push offset aXX ; "%x %x\n"


call _printf


add esp, 0Ch


; printf("%x %x\n", var_a / 10, var_a / 32)


xor eax, eax


; Âîçâðàùàåì íîëü


pop ebx


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


_main endp


Èäåíòèôèêàöèÿ îïåðàòîðà «%». Ñïåöèàëüíîé èíñòðóêöèè äëÿ âû÷èñëåíèÿ
îñòàòêà â íàáîðå êîìàíä ìèêðîïðîöåññîðîâ ñåðèè 80x86 íåò, âìåñòî ýòîãî îñòà-
òîê âìåñòå ñ ÷àñòíûì âîçâðàùàåòñÿ èíñòðóêöèÿìè äåëåíèÿ DIV, IDIV è FDIVx
(ñì. «Èäåíòèôèêàöèÿ îïåðàòîðà «/»).


Åñëè äåëèòåëü ïðåäñòàâëÿåò ñîáîé ñòåïåíü äâîéêè (2N = b), à äåëèìîå — áåç-
çíàêîâîå ÷èñëî, òî îñòàòîê áóäåò ðàâåí N ìëàäøèì áèòàì äåëèìîãî ÷èñëà. Åñëè
æå äåëèìîå — çíàêîâîå, íåîáõîäèìî óñòàíîâèòü âñå áèòû, êðîìå ïåðâûõ N, ðàâ-
íûìè çíàêîâîìó áèòó äëÿ ñîõðàíåíèÿ çíàêà ÷èñëà. Ïðè÷åì, åñëè N ïåðâûõ áèòîâ
ðàâíî íóëþ, âñå áèòû ðåçóëüòàòà äîëæíû áûòü ñáðîøåíû íåçàâèñèìî îò çíà÷åíèÿ
çíàêîâîãî áèòà.


Òàêèì îáðàçîì, åñëè äåëèìîå — áåççíàêîâîå ÷èñëî, òî âûðàæåíèå a % 2N


òðàíñëèðóåòñÿ â êîíñòðóêöèþ AND a, N, â ïðîòèâíîì ñëó÷àå òðàíñëÿöèÿ ñòàíî-
âèòñÿ íåîäíîçíà÷íà — êîìïèëÿòîð ìîæåò âñòàâëÿòü ÿâíóþ ïðîâåðêó íà ðàâåíñò-
âî íóëþ ñ âåòâëåíèåì, à ìîæåò èñïîëüçîâàòü õèòðûå ìàòåìàòè÷åñêèå àëãîðèòìû,
ñàìûé ïîïóëÿðíûé èç êîòîðûõ âûãëÿäèò òàê: DEC x\ OR x, -N\ INC x. Âåñü ôî-
êóñ â òîì, ÷òî åñëè ïåðâûå N áèòîâ ÷èñëà x ðàâíû íóëþ, òî âñå áèòû ðåçóëüòàòà,
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êðîìå ñòàðøåãî, çíàêîâîãî áèòà, áóäóò ãàðàíòèðîâàííî ðàâíû îäíîìó, à OR x, -N
ïðèíóäèòåëüíî óñòàíîâèò â åäèíèöó è ñòàðøèé áèò, ò. å. ïîëó÷èòñÿ çíà÷åíèå, ðàâ-
íîå –1. À INC –1 äàñò íîëü! Íàïðîòèâ, åñëè õîòÿ áû îäèí èç N ìëàäøèõ áèòîâ ðà-
âåí îäíîìó, çàåìà èç ñòàðøèõ áèòîâ íå ïðîèñõîäèò è INC x âîçâðàùàåò çíà÷åíèþ
ïåðâîíà÷àëüíûé ðåçóëüòàò.


Ïðîäâèíóòûå îïòèìèçèðóþùèå êîìïèëÿòîðû ìîãóò ïóòåì ñëîæíûõ ïðåîáðà-
çîâàíèé çàìåíÿòü äåëåíèå íà ðÿä äðóãèõ, áîëåå áûñòðîäåéñòâóþùèõ îïåðàöèé.
Ê ñîæàëåíèþ, àëãîðèòìîâ äëÿ áûñòðîãî âû÷èñëåíèÿ îñòàòêà äëÿ âñåõ äåëèòåëåé
íå ñóùåñòâóåò è äåëèòåëü äîëæåí áûòü êðàòåí k⋅2t, ãäå k è t — íåêîòîðûå öåëûå
÷èñëà. Òîãäà îñòàòîê ìîæíî âû÷èñëèòü ïî ñëåäóþùåé ôîðìóëå:


a b a k a
k


a
kt


N


N


k% % &= ⋅ = − + −







 ⋅2


2


2
2 .


Äà, ýòà ôîðìóëà î÷åíü ñëîæíà è èäåíòèôèêàöèÿ îïòèìèçèðîâàííîãî îïåðàòî-
ðà «%» ìîæåò áûòü âåñüìà è âåñüìà íåïðîñòîé, îñîáåííî ó÷èòûâàÿ ïàòîëîãè÷å-
ñêóþ ëþáîâü îïòèìèçàòîðîâ ê èçìåíåíèþ ïîðÿäêà êîìàíä.


Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 214. Èäåíòèôèêàöèÿ îïåðàòîðà «%»


main()


{


int a;


printf("%x %x\n",a % 16, a % 10);


}


Ðåçóëüòàò åãî êîìïèëÿöèè êîìïèëÿòîðîì Microsoft Visual C++ ñ íàñòðîéêà-
ìè ïî óìîë÷àíèþ äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 215


main proc near ; CODE XREF: start+AFp


var_4 = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ecx


; Ðåçåðâèðóåì ïàìÿòü äëÿ ëîêàëüíîé ïåðåìåííîé


mov eax, [ebp+var_a]


; Çàíîñèì â EAX çíà÷åíèå ïåðåìåííîé var_a


cdq


; Ðàñøèðÿåì EAX äî ÷åòâåðíîãî ñëîâà EDX:EAX


mov ecx, 0Ah


; Çàíîñèì â ECX çíà÷åíèå 0xA


idiv ecx


; Äåëèì EDX:EAX (var_a) íà ECX (0xA)


push edx


; Ïåðåäàåì îñòàòîê îò äåëåíèÿ var_a íà 0xA ôóíêöèè printf
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mov edx, [ebp+var_a]


; Çàíîñèì â EDX çíà÷åíèå ïåðåìåííîé var_a


and edx, 8000000Fh


; "Âûðåçàåì" çíàêîâûé áèò è ÷åòûðå ìëàäøèõ áèòà ÷èñëà,


; â ÷åòûðåõ ìëàäøèõ áèòàõ ñîäåðæèòñÿ îñòàòîê îò äåëåíèÿ EDX íà 16


jns short loc_401020


; Åñëè ÷èñëî íå îòðèöàòåëüíî, òî ïðûãàåì íà loc_401020


dec edx


or edx, 0FFFFFFF0h


inc edx


; Ïîñëåäîâàòåëüíîñòü ñèÿ, êàê ãîâîðèëîñü âûøå, õàðàêòåðíà äëÿ áûñòðîãî


; ðàñ÷åòà îòñòàâêà çíàêîâîãî ÷èñëà


; Ñëåäîâàòåëüíî, ïîñëåäíèå øåñòü èíñòðóêöèé ðàñøèôðîâûâàþòñÿ êàê:


; EDX = var_a % 16


loc_401020: ; CODE XREF: main+19j


push edx


push offset aXX ; "%x %x\n"


call _printf


add esp, 0Ch


; printf("%x %x\n",var_a % 0xA, var_a % 16)


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp


Ëþáîïûòíî, ÷òî îïòèìèçàöèÿ íå âëèÿåò íà àëãîðèòì âû÷èñëåíèÿ îñòàòêà.
Óâû, íè Microsoft Visual C++, íè îñòàëüíûå èçâåñòíûå ìíå êîìïèëÿòîðû íå óìå-
þò âû÷èñëÿòü îñòàòîê óìíîæåíèåì.


Èäåíòèôèêàöèÿ îïåðàòîðà «*». Â îáùåì ñëó÷àå îïåðàòîð «*» òðàíñëè-
ðóåòñÿ ëèáî â ìàøèííóþ èíñòðóêöèþ MUL (áåççíàêîâîå öåëî÷èñëåííîå óìíîæå-
íèå), ëèáî â IMUL (öåëî÷èñëåííîå óìíîæåíèå ñî çíàêîì), ëèáî â FMULx (âåùå-
ñòâåííîå óìíîæåíèå). Åñëè îäèí èç ìíîæèòåëåé êðàòåí ñòåïåíè äâîéêè, òî MUL
(IMUL) îáû÷íî çàìåíÿåòñÿ êîìàíäîé áèòîâîãî ñäâèãà âëåâî SHL èëè èíñòðóê-
öèåé LEA, ñïîñîáíîé óìíîæàòü ñîäåðæèìîå ðåãèñòðîâ íà 2, 4 è 8. Îáå ïîñëåäíèõ
êîìàíäû âûïîëíÿþòñÿ çà îäèí òàêò, â òî âðåìÿ êàê MUL òðåáóåò â çàâèñèìîñòè
îò ìîäåëè ïðîöåññîðà îò äâóõ äî äåâÿòè òàêòîâ. Ê òîìó æå LEA çà òîò æå òàêò
óñïåâàåò ñëîæèòü ðåçóëüòàò óìíîæåíèå ñ ñîäåðæèìûì ðåãèñòðà îáùåãî íàçíà÷å-
íèÿ è/èëè êîíñòàíòîé â ïðèäà÷ó. Ýòî ïîçâîëÿåò óìíîæàòü íà 3, 5 è 9, ïðîñòî äî-
áàâëÿÿ ê óìíîæàåìîìó ðåãèñòðó åãî çíà÷åíèå. Íó ðàçâå ýòî íå ñêàçêà? Ïðàâäà, ó
LEA åñòü îäèí íåäî÷åò — îíà ìîæåò âûçûâàòü îñòàíîâêó AGI, â êîíå÷íîì ñ÷åòå
«ñúåäàþùóþ» âåñü âûèãðûø â áûñòðîäåéñòâèè íà íåò.


Ðàññìîòðèì ñëåäóþùèé ïðèìåð:


Ëèñòèíã 216. Èäåíòèôèêàöèÿ îïåðàòîðà «*»


main()
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{


int a;


printf("%x %x %x\n",a * 16, a * 4 + 5, a * 13);


}


Ðåçóëüòàò åãî êîìïèëÿöèè êîìïèëÿòîðîì Microsoft Visual C++ ñ íàñòðîéêà-
ìè ïî óìîë÷àíèþ äîëæåí âûãëÿäåòü òàê:


Ëèñòèíã 217


main proc near ; CODE XREF: start+AFp


var_a = dword ptr -4


push ebp


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


push ecx


; Ðåçåðâèðóåì ìåñòî äëÿ ëîêàëüíîé ïåðåìåííîé var_a


mov eax, [ebp+var_a]


; Çàãðóæàåì â EAX çíà÷åíèå ïåðåìåííîé var_a


imul eax, 0Dh


; Óìíîæàåì var_a íà 0xD, çàïèñûâàÿ ðåçóëüòàò â EAX


push eax


; Ïåðåäàåì ôóíêöèè printf ïðîèçâåäåíèå var_a * 0xD


mov ecx, [ebp+var_a]


; Çàãðóæàåì â ECX çíà÷åíèå var_a


lea edx, ds:5[ecx*4]


; Óìíîæàåì ECX íà 4 è äîáàâëÿåì ê ïîëó÷åííîìó ðåçóëüòàòó 5, çàïèñûâàÿ åãî â EDX.


; È âñå ýòî âûïîëíÿåòñÿ çà îäèí òàêò!


push edx


; Ïåðåäàåì ôóíêöèè printf ðåçóëüòàò var_a * 4 + 5


mov eax, [ebp+var_a]


; Çàãðóæàåì â EAX çíà÷åíèå ïåðåìåííîé var_a


shl eax, 4


; Óìíîæàåì var_a íà 16.


push eax


; Ïåðåäàåì ôóíêöèè printf ïðîèçâåäåíèå var_a * 16


push offset aXXX ; "%x %x %x\n"


call _printf


add esp, 10h


; printf("%x %x %x\n", var_a * 16, var_a * 4 + 5, var_a * 0xD)


mov esp, ebp


pop ebp


; Çàêðûâàåì êàäð ñòåêà


retn


main endp
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Çà âû÷åòîì âûçîâà ôóíêöèè printf è çàãðóçêè ïåðåìåííîé var_a èç ïàìÿòè íà
âñå ïðî âñå òðåáóåòñÿ ëèøü òðè òàêòà ïðîöåññîðà. À ÷òî áóäåò, åñëè ñêîìïèëèðî-
âàòü ýòîò ïðèìåð ñ êëþ÷èêîì /Ox? À áóäåò âîò ÷òî:


Ëèñòèíã 218


main proc near ; CODE XREF: start+AFp


push ecx


; Âûäåëÿåì ïàìÿòü äëÿ ëîêàëüíîé ïåðåìåííîé var_a


mov eax, [esp+var_a]


; Çàãðóæàåì â EAX çíà÷åíèå ïåðåìåííîé var_a


lea ecx, [eax+eax*2]


; ECX = var_a * 2 + var_a = var_a * 3


lea edx, [eax+ecx*4]


; EDX = (var_a * 3)* 4 + var_a = var_a * 13!


; Âîò òàê êîìïèëÿòîð óõèòðèëñÿ óìíîæèòü var_a íà 13,


; ïðè÷åì âñåãî çà îäèí (!) òàêò. Äà, îáå èíñòðóêöèè LEA ïðåêðàñíî ñïàðèâàþòñÿ


; íà Pentium MMX è Pentium Pro!


lea ecx, ds:5[eax*4]


; ECX = EAX*4 + 5


push edx


push ecx


; Ïåðåäàåì ôóíêöèè printf var_a * 13 è var_a * 4 +5


shl eax, 4


; Óìíîæàåì var_a íà 16


push eax


push offset aXXX ; "%x %x %x\n"


call _printf


add esp, 14h


; printf("%x %x %x\n", var_a * 16, var_a * 4 + 5, var_a * 13)


retn


main endp


Ýòîò êîä, ïðàâäà, âñå æå íå áûñòðåå ïðåäûäóùåãî, íå îïòèìèçèðîâàííîãî, è
óêëàäûâàåòñÿ â òå æå òðè òàêòà, íî â äðóãèõ ñëó÷àÿõ âûèãðûø ìîæåò îêàçàòüñÿ
âïîëíå îùóòèìûì.


Äðóãèå êîìïèëÿòîðû òàêæå èñïîëüçóþò LEA äëÿ áûñòðîãî óìíîæåíèÿ ÷èñåë.
Âîò, ê ïðèìåðó, Borland ïîñòóïàåò òàê:


Ëèñòèíã 219


_main proc near ; DATA XREF: DATA:00407044o


lea edx, [eax+eax*2]


; EDX = var_a*3


mov ecx, eax


; Çàãðóæàåì â ECX íåèíèöèàëèçèðîâàííóþ ðåãèñòðîâóþ ïåðåìåííóþ var_a


shl ecx, 2
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; ECX = var_a * 4


push ebp


; Ñîõðàíÿåì EBP


add ecx, 5


; Äîáàâëÿåì ê var_a * 4 çíà÷åíèå 5.


; Borland íå èñïîëüçóåò LEA äëÿ ñëîæåíèÿ. À æàëü...


lea edx, [eax+edx*4]


; EDX = var_a + (var_a *3) *4 = var_a * 13


; À âîò â ýòîì Borland è MS åäèíîäóøíû :-)


mov ebp, esp


; Îòêðûâàåì êàäð ñòåêà


; Äà, äà..., âîò òàê ïîñðåäè ôóíêöèè è îòêðûâàåì...


; Âûøå, êñòàòè, "ïîòåðÿííàÿ" êîìàíäà push EBP


push edx


; Ïåðåäàåì printf ïðîèçâåäåíèå var_a * 13


shl eax, 4


; Óìíîæàåì ((var_a *4) + 5) íà 16


; ×òî òàêîå?! Äà, ýòî ãëþê êîìïèëÿòîðà, ïîñ÷èòàâøåãî, ðàç ïåðåìåííàÿ var_a


; íåèíèöèàëèçèðîâàíà, òî åå ìîæíî è íå çàãðóæàòü...


push ecx


push eax


push offset aXXX ; "%x %x %x\n"


call printf


add esp, 10h


xor eax, eax


pop ebp


retn


_main endp


Õîòÿ âèçóàëüíî Borland ãåíåðèðóåò áîëåå òóïîé êîä, åãî âûïîëíåíèå óêëàäû-
âàåòñÿ â òå æå òðè òàêòà ïðîöåññîðà. Äðóãîå äåëî WATCOM, ïîêàçûâàþùèé óä-
ðó÷àþùå îòñòàëûé ðåçóëüòàò íà ôîíå äâóõ ïðåäûäóùèõ êîìïèëÿòîðîâ:


Ëèñòèíã 220


main proc near


push ebx


; Ñîõðàíÿåì EBX â ñòåêå


mov eax, ebx


; Çàãðóæàåì â EAX çíà÷åíèå íåèíèöèàëèçèðîâàííîé ðåãèñòðîâîé ïåðåìåííîé var_a


shl eax, 2


; EAX = var_a * 4


sub eax, ebx


; EAX = var_a * 4 - var_a = var_a * 3


; Âîò îí êàêîé, WATCOM! Ñíà÷àëà óìíîæàåò "ñ çàïàñîì", à ïîòîì ëèøíåå îòíèìàåò!


shl eax, 2
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; EAX = var_a * 3 * 4 = var_a * 12


add eax, ebx


; EAX = var_a * 12 + var_a = var_a * 13


; Âîò òàê, äà? ×åòûðå èíñòðóêöèè, â òî âðåìÿ êàê "íåíàâèñòíûé" ìíîãèì


; Microsoft Visual C++ âïîëíå îáõîäèòñÿ è äâóìÿ!


push eax


; Ïåðåäàåì printf çíà÷åíèå var_a * 13


mov eax, ebx


; Çàãðóæàåì â EAX çíà÷åíèå íåèíèöèàëèçèðîâàííîé ðåãèñòðîâîé ïåðåìåííîé var_a


shl eax, 2


; EAX = var_a * 4


add eax, 5


; EAX = var_a * 4 + 5


; Àãà! Ïîëüçîâàòüñÿ LEA WATCOM òîæå íå óìååò!


push eax


; Ïåðåäàåì printf çíà÷åíèå var_a * 4 + 5


shl ebx, 4


; EBX = var_a * 16


push ebx


; Ïåðåäàåì printf çíà÷åíèå var_a * 16


push offset aXXX ; "%x %x %x\n"


call printf_


add esp, 10h


; printf("%x %x %x\n",var_a * 16, var_a * 4 + 5, var_a*13)


pop ebx


retn


main_ endp


Â ðåçóëüòàòå êîä, ñãåíåðèðîâàííûé êîìïèëÿòîðîì WATCOM, òðåáóåò øåñòè
òàêòîâ, ò. å. âäâîå áîëüøå, ÷åì ó êîíêóðåíòîâ.


Êîìïëåêñíûå îïåðàòîðû. ßçûê Ñè\Ñè++ âûãîäíî îòëè÷àåòñÿ îò áîëü-
øèíñòâà ñâîèõ êîíêóðåíòîâ ïîääåðæêîé êîìïëåêñíûõ îïåðàòîðîâ: x= (ãäå x —
ëþáîé ýëåìåíòàðíûé îïåðàòîð), ++ è ––.


Êîìïëåêñíûå îïåðàòîðû ñåìåéñòâà a x= b òðàíñëèðóþòñÿ â a = a x b, è îíè
èäåíòèôèöèðóþòñÿ òàê æå, êàê è ýëåìåíòàðíûå îïåðàòîðû (ñì. «Ýëåìåíòàðíûå
îïåðàòîðû»).


Îïåðàòîðû «++» è «–»: â ïðåôèêñíîé ôîðìå îíè âûðàæàþòñÿ â òðèâèàëüíûå
êîíñòðóêöèè a = a +1 è a = a - 1, íå ïðåäñòàâëÿþùèå äëÿ íàñ íèêàêîãî èíòåðåñà,
íî âîò ïîñòôèêñíàÿ ôîðìà — äåëî äðóãîå.
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Ñïîñîáû çàòðóäíåíèÿ àíàëèçà
ïðîãðàìì


Óñòîÿâøèåñÿ îáðàçöû ìîãóò áûòü ïó-
òåâîäíûìè, à ìîãóò ïðèâåñòè â ëîâóø-
êó. Íàäî ïîìíèòü, ÷òî äàæå óçîðû ñî-
çâåçäèé ìåíÿþòñÿ.


Ô. Õåðáåðò. Äåòè Äþíû


Òðè îñíîâíûõ ýòàïà âçëîìà çàùèòíûõ ìåõàíèçìîâ — ýòî ëîêàëèçàöèè êîäà
çàùèòû â ñîòíÿõ êèëîáàéòîâ (ìåãàáàéòîâ) êîäà ïðèëîæåíèÿ è àíàëèç àëãî-
ðèòìà åå ðàáîòû. Ïîñëåäíÿÿ ñòàäèÿ — ñîáñòâåííî ñàì âçëîì. Âñå ýòàïû îäèíà-
êîâî âàæíû, åñëè, íàïðèìåð, íå áóäåò ïðîéäåí âòîðîé èç íèõ — çà âçëîì íå÷åãî è
áðàòüñÿ.


Ìîæíî êëàññèôèöèðîâàòü çàùèòû ïî òèïó «ýòàïà ïðåòêíîâåíèÿ». Íàïðèìåð,
øèôðû è êðèïòîçàùèòû îïèðàþòñÿ íà òðåòèé ýòàï — àëãîðèòì èõ ðàáîòû îáû÷íî
îáùåäîñòóïåí, õîðîøî äîêóìåíòèðîâàí è â îáùåì ñëó÷àå èçâåñòåí õàêåðó, — íî
ýòî íå ñèëüíî îáëåã÷àåò âçëîì (ðàçâå ÷òî óïðîùàåò íàïèñàíèå ëîáîâîãî ïåðåáîð-
ùèêà). Ìåõàíèçìû ðåãèñòðàöèîííûõ íîìåðîâ, íàïðîòèâ, äåëàþò óïîð íà çàñåêðå-
÷èâàíèè àëãîðèòìà ãåíåðàöèè è çàòðóäíåíèè åãî ïîèñêà è àíàëèçà â êîäå ïðîãðàì-
ìû (åùå áû, çíàÿ àëãîðèòì, ìîæíî ëåãêî íàïèñàòü êåéãåí).


Îäíàêî äàæå åñëè çàùèòà ïîñòðîåíà ñ ïðèìåíåíèåì êðèïòîãðàôè÷åñêèõ ìå-
òîäîâ, ñêàæåì, øèôðóåò òåëî êðèòè÷åñêèâàæíûé ôóíêöèé êðèïòîñòîéêèì ìåòî-
äîì ïî íåïîìåðíî äëèííîìó êëþ÷ó, îíà ìîæåò áûòü «îòâÿçàíà» îò êëþ÷à, íàïðè-
ìåð, êîïèðîâàíèåì äàìïà ïðîãðàììû ïîñëå ðàñøèôðîâêè. Åùå ïðîùå — ðàñïðî-
ñòðàíÿòü ïðîãðàììó âìåñòå ñ êëþ÷îì (îáû÷íàÿ òàêòèêà ïèðàòîâ). Îäèí èç
ñïîñîáîâ âîñïðåïÿòñòâîâàíèÿ òàêîìó áåñïðåäåëó — çàëîæèòü â êëþ÷ çàøèôðî-
âàííóþ ïðèâÿçêó ê êîìïüþòåðó èëè ïðîâåðÿòü «÷èñòîòó» êîïèè ÷åðåç Èíòåðíåò
(ìîæíî äàæå è âòèõîìîëêó — ñêðûòî îò ïîëüçîâàòåëÿ, õîòÿ ýòî ñ÷èòàåòñÿ äóð-
íûì òîíîì). Íî ÷òî ïîìåøàåò õàêåðó, âëàäåþùåìó ëèöåíçèîííîé êîïèåé ïðî-
ãðàììû, ðàñøèôðîâàòü åå ñâîèì êëþ÷îì è âûêóñèòü âñå-âñå ïðîâåðêè ÷åãî áû òàì
íè áûëî?


Òàêèì îáðàçîì, ëþáîé çàùèòå æåëàòåëüíî óìåòü ýôôåêòèâíî ïðåïÿòñòâî-
âàòü ñâîåìó îáíàðóæåíèþ, àíàëèçó, ïîïóòíî îòðàâëÿÿ æèçíü äèçàññåìáëåðó è
îòëàä÷èêó — îñíîâíûì èíñòðóìåíòàì âçëîìùèêà. Áåç ýòîãî çàùèòà — íå çà-
ùèòà.


Â ýïîõó öàðñòâîâàíèÿ MS-DOS çåìëåé áåçðàçäåëüíî âëàäåëè ïðîãðàììû ðåà-
ëüíîãî ðåæèìà, ìîíîïîëüíî ðàñïîðÿæàþùèåñÿ ïðîöåññîðîì, ïàìÿòüþ è àïïàðà-
òóðîé, â ëþáîé ìîìåíò áåñïðåïÿòñòâåííî ïåðåõîäÿùèå â çàùèùåííûé ðåæèì è
âîçâðàùàþùèåñÿ îáðàòíî. Îòëàä÷èêè â òî âðåìÿ (åùå õëèïêèå, íåìîùíûå, íå-
æèçíåñïîñîáíûå) ëåãêî îáìàíûâàëèñü (ñðóáàëèñü, çàâåøèâàëèñü) òðèâèàëüíûìè







ïðèåìàìè ïðîãðàììèðîâàíèÿ, àêòèâíî èñïîëüçóåìûìè çàùèòàìè. Äèçàññåìáëåðû
òîãäà áûëè î÷åíü ãëóïûìè è âïàäàëè â ñòóïîð îò îäíîãî òîëüêî âèäà çàøèôðîâàí-
íîãî èëè ñàìîìîäèôèöèðóþùåãîñÿ êîäà. Ñëîâîì, íàñòîÿùèé ðàé äëÿ ðàçðàáîò÷è-
êîâ çàùèò.


Ñåãîäíÿ âñå èçìåíèëîñü. Ïðåæäå âñåãî, ïðèêëàäíîé ïðîãðàììå ïîä Windows
îñîáî âûïåíäðèâàòüñÿ íèêòî è íå äàñò. Ñ çàùèùåííûì ðåæèìîì òåïåðü îñîáî íå
ðàçãîíèøüñÿ — èñïîëüçóé ïðîçàè÷åñêèå íåïðèâèëåãèðîâàííûå èíñòðóêöèè, à î
ðàçíûõ «òèãðîñòÿõ» è íå ïîìûøëÿé. Òà æå íåáîëüøàÿ ÷àñòü çàùèòíûõ ïðèåìîâ,
÷òî ìîæåò ôóíêöèîíèðîâàòü äàæå â òàêîé «þçåðèçèðîâàííîé» ñðåäå, íàòàëêèâà-
åòñÿ íà ñèëüíî ïîóìíåâøèå îòëàä÷èêè è äèçàññåìáëåðû.


Àïïàðàòíàÿ ïîääåðæêà îòëàäêè â ïðîöåññîðàõ 386+ â ñîâîêóïíîñòè ñ âèðòóà-
ëüíûì ðåæèìîì ðàáîòû, ïðèâèëåãèðîâàííûìè èíñòðóêöèÿìè è âèðòóàëüíîé ïà-
ìÿòüþ ïîçâîëÿåò ñîçäàâàòü îòëàä÷èêè, êîòîðûå ïðàêòè÷åñêè íå ìîãóò áûòü îáíà-
ðóæåíû ïðèêëàäíîé ïðîãðàììîé, è óæ òåì áîëåå äëÿ íåå íåâîçìîæíî ïîëó÷èòü
íàä íèìè êîíòðîëü.


Ñóùåñòâóþò è îòëàä÷èêè-ýìóëÿòîðû, ôàêòè÷åñêè íàñòîÿùèå âèðòóàëüíûå
ìàøèíû, ñàìîñòîÿòåëüíî èñïîëíÿþùèå êîä, âìåñòî òîãî ÷òîáû ïóñòèòü åãî íà
«æèâîé» ïðîöåññîð. Ïðè ýòîì ýìóëÿòîð âñåãäà èñïîëíÿåòñÿ â ðåæèìå ñóïåðâèçî-
ðà äàæå ïî îòíîøåíèþ ê îòëàæèâàåìîìó êîäó íóëåâîãî êîëüöà. Ó çàùèòû î÷åíü
ìàëî øàíñîâ îáíàðóæèòü îòëàä÷èê èëè ïîìåøàòü åãî ðàáîòå (äà è òî, åñëè ýìóëÿ-
òîð ðåàëèçîâàí ñ îøèáêàìè).


Ïîÿâèëèñü è èíòåðàêòèâíûå äèçàññåìáëåðû (òà æå IDA), êîòîðûå â ñèëó òåñ-
íîãî âçàèìîäåéñòâèÿ ñ ïîëüçîâàòåëåì (â ñìûñëå õàêåðîì) ìîãóò îáõîäèòü ëþáûå
ìûñëèìûå è íåìûñëèìûå ëîâóøêè, îñòàâëåííûå ðàçðàáîò÷èêîì.


Äàæå åñëè ïðèëîæåíèå è óñòàíîâèò ñâîé vxd (vxd âûïîëíÿåòñÿ â íóëåâîì
êîëüöå è ìîæåò âûòâîðÿòü ÷òî óãîäíî), ýòî òîëüêî îáëåã÷èò çàäà÷ó âçëîìùèêà,
òàê êàê âçàèìîäåéñòâîâàòü ñ vxd çàùèòà ñìîæåò òîëüêî ÷åðåç ñïåöèàëüíûé API,
÷òî óïðîùàåò èçó÷åíèå àëãîðèòìà çàùèòû è ýìóëÿöèþ ðàáîòó vxd äëÿ «îòâÿçêè»
ïðèëîæåíèÿ îò ýëåêòðîííîãî êëþ÷à èëè êëþ÷åâîé äèñêåòû.


Íî äàæå íà óðîâíå íóëåâîãî êîëüöà â Windows î÷åíü òðóäíî ÷òî-ëèáî ñêðûòü,
äëÿ îáåñïå÷åíèÿ ñîâìåñòèìîñòè ñî âñåì ïàðêîì Windows-ïîäîáíûõ îïåðàöèîí-
íûõ ñèñòåì ïðèõîäèòñÿ èñïîëüçîâàòü òîëüêî äîêóìåíòèðîâàííûå âîçìîæíîñòè.
Ñòðîèòü â «îêíàõ» çàùèòó — âñå ðàâíî ÷òî ïûòàòüñÿ çàáëóäèòüñÿ â ïàðêå. Áóäü
òàì õîòü ìèëëèîí äåðåâüåâ — âñå îíè ãåîìåòðè÷åñêè ïðàâèëüíî ðàñïîëîæåíû è
îáèëüíî óâåøàíû òàáëè÷êàìè «âûõîä — òàì».


Òàêèì îáðàçîì, íàäåæíî ïðîòèâîñòîÿòü èçó÷åíèþ ïðîãðàììû î÷åíü òðóäíî,
åñëè âîîáùå âîçìîæíî. Îäíàêî ìíîãèå ïðèåìû ïðîòèâ îòëàä÷èêîâ è äèçàññåìáëå-
ðîâ ïðîñòî èíòåðåñíû ñàìè ïî ñåáå è äîñòîéíû òîãî, ÷òîáû èõ ðàññìîòðåòü â ýòîé
êíèãå.
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Ïðèåìû ïðîòèâ îòëàä÷èêîâ


Íåìíîãî èñòîðèè


Èñòîðè÷åñêàÿ ñèñòåìà âçàèìíûõ ãðàáåæåé è âûìîãàòåëüñòâ
îñòàíîâèòñÿ çäåñü, íà Àððàêè. Íåëüçÿ ñ ãîäàìè ïðåîäîëåòü
ðàñõèùåíèå òîãî, â ÷åì íóæäàåøüñÿ, íå ïðèíèìàÿ âî âíèìà-
íèå èíòåðåñû òåõ, êòî ïðèäåò ïîñëå òåáÿ.


Ô. Õåðáåðò. Äþíà


Ðàíüøå âñåõ ïîÿâèëñÿ debug.com — ïàðîäèÿ, îòäàëåííî íàïîìèíàþùàÿ îò-
ëàä÷èê, çàòî âõîäÿùàÿ â øòàòíóþ ïîñòàâêó MS-DOS. Ñåãîäíÿ ýòîò èíñòðóìåíò
ãîäèòñÿ ðàçâå ÷òî äëÿ çàáàâû è èçó÷åíèÿ àññåìáëåðà. Âïðî÷åì, è òîãäà îò íåãî
ìàëî êòî áûë â âîñòîðãå, è íîâûå îòëàä÷èêè ðîñëè êàê ãðèáû ïîñëå äîæäÿ. Ïðàâ-
äà, áîëüøèíñòâî èç íèõ íåäàëåêî óøëî îò ñâîåãî ïðîòîòèïà, îòëè÷àÿñü îò îðèãè-
íàëà ðàçâå ÷òî èíòåðôåéñîì.


Ýòî áûëî çîëîòîå âðåìÿ ðàçðàáîò÷èêîâ çàùèò. Ñòîèëî ëèøü «çàïåðåòü» êëà-
âèàòóðó, çàïðåòèòü ïðåðûâàíèÿ, ñáðîñèòü ôëàã òðàññèðîâêè, è îòëàäêà ïðîãðàììû
ñòàíîâèëàñü íåâîçìîæíîé.


Ïåðâûå ìàëî-ìàëüñêè ïðèãîäíûå äëÿ âçëîìà îòëàä÷èêè ïîÿâèëèñü òîëüêî ïî-
ñëå îñíàùåíèÿ êîìïüþòåðîâ 80286 ïðîöåññîðîì. Â ïàìÿòè õàêåðîâ íàâñåãäà îñòà-
íóòñÿ AFD PRO, íàïèñàííûé â 1987 ãîäó AdTec GmbH, çíàìåíèòûé Turbo De-
bugger, ñîçäàííûé ãîäîì ïîçæå äâóìÿ áðàòüÿìè Êðèñîì è Ðè÷åì Âèëüÿìñàìè,
ïåðâûé ýìóëèðóþùèé îòëàä÷èê Ñåðãåÿ Ïà÷êîâêè, íàïèñàííûé, ïðàâäà, ñ áîëü-
øèì îïîçäàíèåì: â 1991 ãîäó. Ðàçðàáîò÷èêè çàùèò êðÿêíóëè, íî âûäåðæàëè —
ýòè îòëàä÷èêè ïî-ïðåæíåìó ïîçâîëÿëè îòëàæèâàåìîé ïðîãðàììå çàõâàòèòü íàä
ñîáîé êîíòðîëü è î÷åíü ïëîõî ïåðåíîñèëè «èçâðàùåíèÿ» ñî ñòåêîì, ýêðàíîì, êëà-
âèàòóðîé...


Ñèòóàöèÿ èçìåíèëàñü ñ âûõîäîì 80386 ïðîöåññîðà — ðåçêîå óñëîæíåíèå
ïðîãðàììíîãî îáåñïå÷åíèÿ (è êàê ñëåäñòâèå — îãðîìíûå ñëîæíîñòè ñ åãî îòëàä-
êîé) äèêòîâàëî íåîáõîäèìîñòü íàëè÷èÿ ðàçâèòûõ îòëàäî÷íûõ ñðåäñòâ â ñàìîì
ïðîöåññîðå. È â 386 îíè ïîÿâèëèñü! Ñ ýòîãî ìîìåíòà ðàçðàáîò÷èêàì çàùèò ñòàëè
íàñòóïàòü íà ïÿòêè.


Ìàñëà â îãîíü ïîäëèëà NuMega, âûïóñòèâøàÿ â êîíöå âîñüìèäåñÿòûõ ãîäîâ
ñâîé çàìå÷àòåëüíûé Soft-Ice, ïîëüçîâàâøèéñÿ ó õàêåðîâ îãðîìíîé ïîïóëÿðíî-
ñòüþ, à íûíå ïîðòèðîâàííûé íà Windows 9x è Window NT/2000 è äî ñèõ ïîð
îñòàþùèéñÿ áåññïîðíûì ôàâîðèòîì (õîòÿ íå áåç êîíêóðåíöèè). Âïðî÷åì, íåâåð-
íî áûëî áû ñ÷èòàòü, ÷òî NuMega — êðèìèíàëüíàÿ ôèðìà, à Soft-Ice èñêëþ÷èòåëü-
íî õàêåðñêèé ïðîäóêò. Ýòîò îòëàä÷èê ïðåäíàçíà÷åí â ïåðâóþ î÷åðåäü äëÿ ðàçðà-
áîò÷èêîâ äðàéâåðîâ è ëåãàëüíûõ èññëåäîâàòåëåé îïåðàöèîííîé ñèñòåìû (íå ðàç-
áèðàÿñü âî âíóòðåííîñòÿõ ÎÑ, ñ äðàéâåðàìè îñîáî íå ðàçãîíèøüñÿ).


Íî òàê èëè èíà÷å, Soft-Ice çàäàë êîïîòè âñåì çàùèòàì è èõ ðàçðàáîò÷èêàì.
Ïóñêàé îí íå áûë (äà è ñåãîäíÿ íå ñòàë) ïîëíîñòüþ Stealth-îòëàä÷èêîì, íåâèäè-
ìûì äëÿ îòëàæèâàåìûõ ïðîãðàìì, èìåë è èìååò ðÿä îøèáîê, ïîçâîëÿþùèõ îáíà-
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ðóæèòü îòëàä÷èê, çàâåñèòü åãî è/èëè âûðâàòüñÿ çàùèòå èç-ïîä êîíòðîëÿ, íî... â
óìåëûõ ðóêàõ îòëàä÷èê ñïðàâëÿëñÿ ñî âñåìè ýòèìè îãðàíè÷åíèÿìè è îáõîäèë çà-
áîòëèâî ðàññòàâëåííûå «êàïêàíû». È ñ êàæäîé âåðñèåé Àéñà ïðîòèâîñòîÿòü åìó
ñòàíîâèëîñü âñå òðóäíåå è òðóäíåå (ñòàðûå îøèáêè óñòðàíÿëèñü áûñòðåå, ÷åì
âíîñèëèñü íîâûå).


Ïîñòåïåííî ìîäà íà àíòèîòëàäî÷íûå ïðèåìû ñîøëà íà íåò è óæ ñîâñåì çà-
ãëîõëà ïîä ïîáåäíîå øåñòâèå Windows. Ðàñïðîñòðàíèëîñü ñîâåðøåííî íåëåïîå
óáåæäåíèå, ÷òî ïîä Windows íà ïðèêëàäíîì óðîâíå äåðíóòü õâîñò ÷åëîâåêó ñ îò-
ëàä÷èêîì íåâîçìîæíî. Ýòî âûçûâàåò óõìûëêó ïðîôåññèîíàëîâ, ýïèçîäè÷åñêè
âñòðàèâàþùèõ ðàçíûå ëîâóøêè â ñâîè ïðîãðàììû — òàê, áîëüøå äëÿ ðàçìèíêè
(äàáû ìîçãè æèðîì íå çàïëûëè), ÷åì äëÿ ñåðüåçíîé áîðüáû ñ õàêåðàìè.


Áîðîòüñÿ ñ õàêåðàìè ïðè ñîâðåìåííîì óðîâíå ñðåäñòâ àíàëèçà ïðèëîæåíèé
íåñêîëüêî íàèâíî — òå è îò Òèãðà õâîñò îòîðâóò, íî ñåãîäíÿ, êðîìå õàêåðîâ,
ñåðüåçíóþ óãðîçó ïðåäñòàâëÿþò è â÷åðàøíèå æåëòîðîòûå ïîëüçîâàòåëè, íà÷è-
òàâøèåñÿ ðàçëè÷íûõ faq, «êàê ëîìàòü ïðîãðàììû» (áëàãî ñåé÷àñ îíè äîñòóïíû
âñåì, êîìó íè ïîïàäÿ), è òåïåðü òîëüêî è èùóùèå, íà ÷åì èñïûòàòü ñâîþ áîãà-
òûðñêóþ ñèëó.


Êàê ðàáîòàåò îòëàä÷èê


...äðåâíèì ñ èõ ìûñëÿùèìè ìàøèíàìè áûëî êóäà ëåã÷å.
Ô. Õåðáåðò. Äþíà


Áîðîòüñÿ ñ îòëàä÷èêîì, íå ïðåäñòàâëÿÿ ñåáå, êàê îí ðàáîòàåò, áûëî áû ïî ìå-
íüøåé ìåðå íåêóëüòóðíî, ïîýòîìó íèæå áóäóò ðàññìîòðåíû áàçîâûå ïðèíöèïû, ëå-
æàùèå â åãî îñíîâå. Ýòî èçëîæåíèå íå ÿâëÿåòñÿ âñåîáúåìëþùèì, íî, òåì íå ìåíåå,
ïîçâîëÿåò ÷èòàòåëþ ñîñòàâèòü îáùåå ïðåäñòàâëåíèå î âîïðîñå. Òåõíè÷åñêèå ïî-
äðîáíîñòè èñ÷åðïûâàþùå èçëîæåíû â ãëàâå «Debugging and Performance Monito-
ring» òåõíè÷åñêîãî ðóêîâîäñòâà «Intel Architecture Software Developer's Manual Vo-
lume 3: System Programming Guide», áåñïëàòíî ðàñïðîñòðàíÿåìîãî ôèðìîé Intel.


Âñå ñóùåñòâóþùèå îòëàä÷èêè ìîæíî ðàçäåëèòü íà äâå êàòåãîðèè — ïåðâûå
èñïîëüçóþò îòëàäî÷íûå ñðåäñòâà ïðîöåññîðà, à âòîðûå ñàìîñòîÿòåëüíî ýìóëèðó-
þò ïðîöåññîð, ïîëíîñòüþ êîíòðîëèðóÿ âûïîëíåíèå «ïîäîïûòíîé» ïðîãðàììû.


Êà÷åñòâåííûé ýìóëèðóþùèé îòëàä÷èê îòëàæèâàåìîìó êîäó íè îáíàðóæèòü,
íè îáîéòè íåâîçìîæíî, íî ïîëíîöåííûõ ýìóëÿòîðîâ Pentium-ïðîöåññîðîâ íà ñå-
ãîäíÿøíèé äåíü íåò è âðÿä ëè îíè ïîÿâÿòñÿ â îáîçðèìîì áóäóùåì.


Äà è åñòü ëè ñìûñë èõ ñîçäàâàòü? Ìèêðîïðîöåññîðû Pentium ïðåäîñòàâëÿþò
â ðàñïîðÿæåíèå ðàçðàáîò÷èêà áîãàòåéøèå îòëàäî÷íûå âîçìîæíîñòè, ïîçâîëÿþ-
ùèå êîíòðîëèðîâàòü äàæå ïðèâèëåãèðîâàííûé êîä! Îíè ïîääåðæèâàþò ïîøàãî-
âîå èñïîëíåíèå ïðîãðàììû, îòñëåæèâàþò âûïîëíåíèÿ èíñòðóêöèè ïî çà-
äàííîìó àäðåñó, êîíòðîëèðóþò îáðàùåíèÿ ê çàäàííûì ÿ÷åéêàì ïàìÿòè
(èëè ïîðòàì ââîäà-âûâîäà), ñèãíàëèçèðóþò î ïåðåêëþ÷åíèÿõ çàäà÷ è ò. ä.


Åñëè áèò òðàññèðîâêè ðåãèñòðà ôëàãîâ óñòàíîâëåí, òî ïîñëå âûïîëíåíèÿ
êàæäîé ìàøèííîé èíñòðóêöèè àâòîìàòè÷åñêè ãåíåðèðóåòñÿ îòëàäî÷íîå èñêëþ÷å-
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íèå INT 1, ïåðåäàâàÿ óïðàâëåíèå îòëàä÷èêó. Îòëàæèâàåìûé êîä ìîæåò îáíàðó-
æèòü òðàññèðîâêó àíàëèçîì ðåãèñòðà ôëàãîâ, ïîýòîìó äëÿ îáåñïå÷åíèÿ ñîáñòâåí-
íîé íåâèäèìîñòè îòëàä÷èê äîëæåí ðàñïîçíàâàòü êîìàíäû ÷òåíèÿ ðåãèñòðà ôëàãîâ
è ýìóëèðîâàòü èõ âûïîëíåíèå, âîçâðàùàÿ íóëåâîå çíà÷åíèå ôëàãà òðàññèðîâêè.


Ñëåäóåò îáðàòèòü âíèìàíèå íà îäíî âàæíîå îáñòîÿòåëüñòâî: ïîñëå âûïîëíå-
íèÿ êîìàíäû, ìîäèôèöèðóþùåé çíà÷åíèå ðåãèñòðà SS, îòëàäî÷íîå èñêëþ÷åíèå
íå ãåíåðèðóåòñÿ! Îòëàä÷èê äîëæåí óìåòü ðàñïîçíàâàòü òàêóþ ñèòóàöèþ è ñàìî-
ñòîÿòåëüíî óñòàíàâëèâàòü òî÷êó îñòàíîâà íà ñëåäóþùóþ èíñòðóêöèþ. Â ïðîòèâ-
íîì ñëó÷àå âîéòè â ïðîöåäóðó, ïðåäâàðåííóþ èíñòðóêöèåé POP SS (íàïðèìåð,
òàê: PUSH SS; POP SS; CALL MySecretProc), àâòîìàòè÷åñêèé òðàññèðîâùèê íå
ñìîæåò. Íå âñå ñîâðåìåííûå îòëàä÷èêè ó÷èòûâàþò ýòó òîíêîñòü, è òàêîé ïðèåì,
íåñìîòðÿ íà ñâîþ àðõàè÷íîñòü, ìîæåò îêàçàòüñÿ äàëåêî íå áåñïîëåçíûì.


×åòûðå îòëàäî÷íûõ ðåãèñòðà DR0-DR3 õðàíÿò ëèíåéíûå àäðåñà ÷åòûðåõ êîí-
òðîëüíûõ òî÷åê, à óïðàâëÿþùèé ðåãèñòð DR7 ñîäåðæèò äëÿ êàæäîé èç íèõ óñëî-
âèå, ïðè âûïîëíåíèè êîòîðîãî ïðîöåññîð ãåíåðèðóåò èñêëþ÷åíèå INT 0x1, ïåðå-
äàâàÿ óïðàâëåíèå îòëàä÷èêó. Âñåãî ñóùåñòâóåò ÷åòûðå ðàçëè÷íûõ óñëîâèÿ: ïðå-
ðûâàíèå ïðè âûïîëíåíèè êîìàíäû, ïðåðûâàíèå ïðè ìîäèôèêàöèè ÿ÷åéêè
ïàìÿòè, ïðåðûâàíèå ïðè ÷òåíèè èëè ìîäèôèêàöèè, íî íå èñïîëíåíèè ÿ÷åé-
êè ïàìÿòè è ïðåðûâàíèå ïðè îáðàùåíèè ê ïîðòó ââîäà-âûâîäà.


Óñòàíîâêîé ñïåöèàëüíîãî áèòà ìîæíî äîáèòüñÿ ãåíåðàöèè îòëàäî÷íîãî èñê-
ëþ÷åíèÿ ïðè âñÿêîì îáðàùåíèè ê îòëàäî÷íûì ðåãèñòðàì, êîòîðîå âîçíèêàåò
äàæå â òîì ñëó÷àå, åñëè èõ ïûòàåòñÿ ïðî÷åñòü (ìîäèôèöèðîâàòü) ïðèâèëåãèðîâàí-
íûé êîä. Ãðàìîòíî ñïðîåêòèðîâàííûé îòëàä÷èê ìîæåò ñêðûòü ôàêò ñâîåãî ïðè-
ñóòñòâèÿ, íå ïîçâîëÿÿ îòëàæèâàåìîìó êîäó ñåáÿ îáíàðóæèòü, êàêèå áû íè áûëè ó
íåãî ïðèâèëåãèè (ïðàâäà, åñëè «ïîäîïûòíûé» êîä îòëàæèâàåò ñàì ñåáÿ, çàäåéñò-
âîâàâ âñå ÷åòûðå êîíòðîëüíûå òî÷êè, îòëàä÷èê íå ñìîæåò ðàáîòàòü).


Åñëè áèò Ò â TSS îòëàæèâàåìîé çàäà÷è óñòàíîâëåí, òî ïðè êàæäîì ïåðåêëþ-
÷åíèè íà íåå áóäåò ãåíåðèðîâàòüñÿ îòëàäî÷íîå èñêëþ÷åíèå äî âûïîëíåíèÿ ïåð-
âîé êîìàíäû çàäà÷è. ×òîáû ïðåäîòâðàòèòü ñîáñòâåííîå îáíàðóæåíèå, îòëàä÷èê
ìîæåò îòñëåæèâàòü âñÿêèå îáðàùåíèÿ ê TSS è âîçâðàùàòü ïðîãðàììå ïîäëîæíûå
äàííûå. Íåîáõîäèìî çàìåòèòü: Windows NT ïî ñîîáðàæåíèÿì ïðîèçâîäèòåëüíî-
ñòè íå èñïîëüçóåò TSS (òî÷íåå, èñïîëüçóåò, íî âñåãî îäèí) è ýòà îòëàäî÷íàÿ âîç-
ìîæíîñòü äëÿ íåå ñîâåðøåííî áåñïîëåçíà.


Ïðîãðàììíàÿ òî÷êà îñòàíîâà — åäèíñòâåííîå, ÷òî íåëüçÿ çàìàñêèðî-
âàòü, íå ïðèáåãàÿ ê íàïèñàíèþ ïîëíîöåííîãî ýìóëÿòîðà ïðîöåññîðà. Îíà ïðåä-
ñòàâëÿåò ñîáîé îäíîáàéòîâûé êîä 0xCC, êîòîðûé, áóäó÷è ïîìåùåííûì â íà÷àëî
èíñòðóêöèè, âûçûâàåò èñêëþ÷åíèå INT 0x3 ïðè ïîïûòêå åå âûïîëíåíèÿ. Îòëàæè-
âàåìîé ïðîãðàììå äîñòàòî÷íî ïîäñ÷èòàòü ñâîþ êîíòðîëüíóþ ñóììó, ÷òîáû âûÿñ-
íèòü, áûëà ëè óñòàíîâëåíà õîòü îäíà òî÷êà îñòàíîâà èëè íåò. Äëÿ äîñòèæåíèÿ
ýòîé öåëè îíà ìîæåò âîñïîëüçîâàòüñÿ êîìàíäàìè MOV, MOVS, LODS, POP,
CMP, CMPS èëè ëþáûìè äðóãèìè, íèêàêîìó îòëàä÷èêó íåâîçìîæíî èõ âñåõ îò-
ñëåäèòü è ïðîýìóëèðîâàòü.


Íàñòîÿòåëüíî ðåêîìåíäóåòñÿ èñïîëüçîâàòü ïðîãðàììíûå òî÷êè îñòàíîâà â
òåõ è òîëüêî â òåõ ñëó÷àÿõ, êîãäà àïïàðàòíûõ óæå íå õâàòàåò. Îäíàêî ïðàêòè÷å-
ñêè âñå ñîâðåìåííûå îòëàä÷èêè (â òîì ÷èñëå è Soft-Ice) âñåãäà óñòàíàâëèâàþò
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ïðîãðàììíûå, à íå àïïàðàòíûå òî÷êè îñòàíîâà. Ýòî îáñòîÿòåëüñòâî ìîæåò áûòü ñ
óñïåõîì èñïîëüçîâàíî â çàùèòíûõ ìåõàíèçìàõ, ïðèìåðû ðåàëèçàöèé êîòîðûõ
ïðèâåäåíû â ðàçäåëå «Êàê ïðîòèâîñòîÿòü òðàññèðîâêå».


Îáðàáîòêà èñêëþ÷åíèé â ðåàëüíîì
è çàùèùåííîì ðåæèìàõ


Êîãäà âîçíèêàåò îòëàäî÷íîå èñêëþ÷åíèå (êàê, âïðî÷åì, è ëþáîå äðóãîå èñê-
ëþ÷åíèå âîîáùå), ïðîöåññîð çàíîñèò â ñòåê ðåãèñòð ôëàãîâ, àäðåñ ñëåäóþùåé
(èëè òåêóùåé — â çàâèñèìîñòè îò ðîäà èñêëþ÷åíèÿ) âûïîëíÿåìîé èíñòðóêöèè è
ëèøü çàòåì ïåðåäàåò óïðàâëåíèå îòëàä÷èêó.


Â ðåàëüíîì ðåæèìå ôëàãè ñ àäðåñîì âîçâðàòà çàíîñÿòñÿ â ñòåê îòëàæèâà-
åìîé ïðîãðàììû, ïîýòîìó ôàêò îòëàäêè îáíàðóæèòü î÷åíü ïðîñòî — äîñòàòî÷-
íî êîíòðîëèðîâàòü öåëîñòíîñòü ñîäåðæèìîãî, ëåæàùåãî âûøå óêàçàòåëÿ ñòåêà.
Èëè, êàê âàðèàíò, óñòàíîâèòü óêàçàòåëü íà åãî âåðøèíó, òîãäà äîáàâëåíèå íîâûõ
äàííûõ â ñòåê îêàæåòñÿ íåâîçìîæíûì è îòëàä÷èê íå ñìîæåò ôóíêöèîíèðîâàòü.


Èíàÿ ñèòóàöèÿ ñêëàäûâàåòñÿ ïðè ðàáîòå â çàùèùåííîì ðåæèìå — îáðàáîò-
÷èê èñêëþ÷åíèÿ ìîæåò íàõîäèòüñÿ â ñâîåì ñîáñòâåííîì àäðåñíîì ïðîñòðàíñòâå è
íå èñïîëüçîâàòü íèêàêèõ ðåñóðñîâ îòëàæèâàåìîãî ïðèëîæåíèÿ, â òîì ÷èñëå è ñòå-
êà. Ãðàìîòíî ñïðîåêòèðîâàííûé îòëàä÷èê çàùèùåííîãî ðåæèìà íè îáíàðóæèòü,
íè áëîêèðîâàòü ïðèíöèïèàëüíî íåâîçìîæíî, äàæå ïðèâèëåãèðîâàííîìó êîäó, èñ-
ïîëíÿþùåìóñÿ â íóëåâîì êîëüöå.


Ñêàçàííîå ñïðàâåäëèâî äëÿ Windows NT, íî íåïðèìåíèìî ê Windows 9x —
ýòà îïåðàöèîííàÿ ñèñòåìà íå èñïîëüçóåò äîëæíûì îáðàçîì âñåõ ïðåèìóùåñòâ çà-
ùèùåííîãî ðåæèìà è âñåãäà «çàìóñîðèâàåò» ñòåê îòëàæèâàåìîé çàäà÷è, íåçàâè-
ñèìî îò òîãî, íàõîäèòñÿ ëè îíà ïîä îòëàäêîé èëè íåò.


Êàê õàêåðû ëîìàþò ïðîãðàììû


Âñêðûòü çàùèòíûé ìåõàíèçì âçëîìùèêó â îáùåì ñëó÷àå íå ïðîáëåìà. Êóäà
ñëîæíåå íàéòè åãî âî ìíîãèõ ìåãàáàéòàõ êîäà ëîìàåìîãî ïðèëîæåíèÿ. Ñåãîäíÿ
ìàëî êòî èñïîëüçóåò äëÿ ýòîé öåëè àâòîìàòè÷åñêóþ òðàññèðîâêó — íà ñìåíó åé
ïðèøëè àïïàðàòíûå êîíòðîëüíûå òî÷êè.


Íàïðèìåð, ïóñòü íåêàÿ çàùèòà çàïðàøèâàåò ïàðîëü è çàòåì êàêèì-òî îáðàçîì
óäîñòîâåðÿåòñÿ â åãî ïîäëèííîñòè (íàïðèìåð, ñðàâíèâàåò ñ îðèãèíàëîì) è â çàâè-
ñèìîñòè îò ðåçóëüòàòîâ ïðîâåðêè ïåðåäàåò óïðàâëåíèå ñîîòâåòñòâóþùåé âåòêå
ïðîãðàììû. Âñêðûòü òàêóþ çàùèòó âçëîìùèê ìîæåò, äàæå íå âíèêàÿ â àëãîðèòì
àóòåíòèôèêàöèè! Îí ïðîñòî ââåäåò ïåðâûé ïðèøåäøèé åìó íà óì ïàðîëü (íå îáÿ-
çàòåëüíî ñîâïàäàþùèé ñ ïðàâèëüíûì), íàéäåò åãî â ïàìÿòè, óñòàíîâèò êîíòðîëü-
íóþ òî÷êó íà ïåðâûé ñèìâîë ñòðîêè ñâîåãî ïàðîëÿ, äîæäåòñÿ «âñïëûòèÿ» îòëàä-
÷èêà, îòñëåäèâøåãî îáðàùåíèå ê ïàðîëþ, âûéäåò èç ñðàâíèâàþùåé ïðîöåäóðû è
«ïîäïðàâèò» óñëîâèå ïåðåõîäà òàê, ÷òîáû óïðàâëåíèå âñåãäà ïîëó÷àëà íóæíàÿ
âåòâü ïðîãðàììû.


Ñïîñîáû çàòðóäíåíèÿ àíàëèçà ïðîãðàìì 407







Âðåìÿ ñíÿòèÿ ïîäîáíûõ çàùèò èçìåðÿåòñÿ ñåêóíäàìè (!), è îáû÷íî òàêèå
ïðîãðàììû ëîìàþòñÿ ðàíüøå, ÷åì óñïåâàþò äîéòè äî ëåãàëüíîãî ïîòðåáèòåëÿ.
Ê ñ÷àñòüþ, ýòîìó ìîæíî ïðîòèâîñòîÿòü!


Êàê çàùèòèòü ñâîè ïðîãðàììû


Îòêóäà áû íè áðàëàñü êëþ÷åâàÿ èíôîðìàöèÿ — èç ðååñòðà, ôàéëà èëè êëàâè-
àòóðû, — âçëîìùèê ìîæåò ïðàêòè÷åñêè ìãíîâåííî ëîêàëèçîâàòü åå ìåñòîïîëîæå-
íèå â ïàìÿòè è óñòàíîâèòü íà íåãî êîíòðîëüíóþ òî÷êó. Ïîìåøàòü ýòîìó íåëüçÿ,
íî íå ñîñòàâèò òðóäà ïîäëîæèòü õàêåðó íåîæèäàííûé ñþðïðèç — ïóñòü êëþ÷åâàÿ
èíôîðìàöèÿ àíàëèçèðóåòñÿ íå ñðàçó æå ïîñëå ïîëó÷åíèÿ, à ïåðåäàåòñÿ â êà÷åñòâå
àðãóìåíòà ìíîæåñòâó ôóíêöèé, êîòîðûå ÷òî-òî ñ íåé äåëàþò è çàòåì ïåðåäàþò
äðóãèì ôóíêöèÿì, à òå, â ñâîþ î÷åðåäü, ñëåäóþùèì.


Çàùèòíûé ìåõàíèçì ìîæåò áûòü âñòðîåí âî ÷òî óãîäíî, õîòü â ïðîöåäóðó îò-
êðûòèÿ ôàéëà èëè ðàñ÷åòà çàðïëàòû. Íå ñòîèò äåëàòü ÿâíûõ ïðîâåðîê, ïóñòü ëó÷-
øå â ñëó÷àå âûçîâà ôóíêöèè ñ íåâåðíîé êëþ÷åâîé èíôîðìàöèåé îíà âîçâðàòèò
íåïðàâèëüíûé ðåçóëüòàò, íî íå ñèãíàëèçèðóåò îá îøèáêå. Âçëîìàííàÿ ïðîãðàììà
íà ïåðâûé âçãëÿä áóäåò èñïðàâíî ðàáîòàòü, è äàëåêî íå ñðàçó âûÿñíèòñÿ, ÷òî ðà-
áîòàåò îíà íåïðàâèëüíî (íàïðèìåð, âûâîäèò íà ýêðàí îäíè ÷èñëà, à íà ïðè-
íòåð — ñîâñåì äðóãèå). À ÷òîáû îáåçîïàñèòü ëåãàëüíîãî ïîëüçîâàòåëÿ îò îøè-
áî÷íîãî ââîäà ïàðîëÿ, äîñòàòî÷íî â îäíîì ìåñòå ÿâíî ïðîâåðèòü åãî êîíòðîëü-
íóþ ñóììó, êîòîðàÿ íå äàåò âçëîìùèêó íèêàêîé èíôîðìàöèè îá èñòèííîì
çíà÷åíèè ïàðîëÿ.


Òàêèì îáðàçîì, çàùèòà êàê áû «ðàçìàçûâàåòñÿ» ïî âñåé ïðîãðàììå, áóôåðà ñ
êëþ÷åâûìè äàííûìè ìíîãîêðàòíî äóáëèðóþòñÿ, è íà îòñëåæèâàíèå îáðàùåíèé ó
âçëîìùèêà íå õâàòèò íè êîíòðîëüíûõ òî÷åê, íè òåðïåíèÿ äëÿ àíàëèçà îãðîìíîãî
îáúåìà ìàíèïóëèðóþùèìè ñ íèìè êîäà. Áóäåò åùå ëó÷øå, åñëè ïîñëå âûïîëíå-
íèÿ ïðîâåðêè êëþ÷åâîé èíôîðìàöèè ýòè æå ñàìûå áóôåðà èñïîëüçîâàòü äëÿ õðà-
íåíèÿ ñëóæåáíûõ äàííûõ, îáðàùåíèå ê êîòîðûì ïðîèñõîäèò ïî âîçìîæíîñòè ìàê-
ñèìàëüíîãî ÷àñòî. Ýòî íå ïîçâîëèò âçëîìùèêó áûñòðî îòäåëèòü çàùèòíûé ìåõà-
íèçì îò ïðî÷åãî ïðèêëàäíîãî êîäà.


Ïîïóòíî: ïîñêîëüêó áîëüøèíñòâî âçëîìùèêîâ ñòàâèò êîíòðîëüíóþ òî÷êó íà
íà÷àëî êîíòðîëüíîãî áóôåðà, èìååò ñìûñë ïîìåñòèòü â ïåðâûå ÷åòûðå áàéòà êëþ-
÷à «çàãëóøêó», îáðàùåíèå ê êîòîðîé ëèáî íå ïðîèñõîäèò âîâñå, ëèáî ñ íåé ìàíè-
ïóëèðóåò èìèòàòîð çàùèòû, íàïðàâëÿÿ õàêåðà ïî ëîæíîìó ïóòè.


Â òàêîé ñèòóàöèè âçëîìùèêó íè÷åãî íå îñòàíåòñÿ, êðîìå òîãî, êàê, çàòà-
ðèâøèñü ïèâîì, ïëîòíî çàñåñòü çà êðîïîòëèâîå èçó÷åíèå âñåãî êîäà ïðîãðàì-
ìû, ïðÿìî èëè êîñâåííî ìàíèïóëèðóþùåãî ñ êëþ÷åâîé èíôîðìàöèåé (à ýòî
ìíîãèå ìåãàáàéòû äèçàññåìáëåðíîãî ëèñòèíãà!). Åñëè êðèòè÷åñêàÿ ÷àñòü êîäà
çàøèôðîâàíà, ïðè÷åì íè â êàêîé ìîìåíò ðàáîòû ïðîãðàììû íå ðàñøèôðîâûâà-
åòñÿ ïîëíîñòüþ (ïðè âûõîäå â êàæäóþ ôóíêöèþ îíà ðàñøèôðîâûâàåòñÿ, à ïðè
âûõîäå çàøèôðîâûâàåòñÿ âíîâü), õàêåð íå ñìîæåò ïîëó÷èòü ãîòîâûé ê äèçàñ-
ñåìáëèðîâàíèþ äàìï è áóäåò âûíóæäåí ïðèáåãíóòü ê òðàññèðîâêå. À âîò òóò
åãî áóäåò æäàòü âòîðîé ñþðïðèç!
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Êàê ïðîòèâîñòîÿòü òðàññèðîâêå


Ïðèíöèïèàëüíàÿ âîçìîæíîñòü ñîçäàíèÿ ïîäëèííî «íåâèäèìûõ» îòëàä÷èêîâ
áîëüøåé ÷àñòüþ ïðîñòî âîçìîæíîñòüþ è îñòàåòñÿ — áîëüøèíñòâî èç íèõ ïîçâî-
ëÿåò îáíàðóæèòü ñåáÿ äàæå íåïðèâèëåãèðîâàííîìó êîäó.


Íàèáîëüøèå íàðåêàíèÿ âûçûâàåò èñïîëüçîâàíèå îäíîáàéòîâîãî êîäà 0xCC
äëÿ ñîçäàíèÿ òî÷êè îñòàíîâà âìåñòî ïîðó÷åíèÿ òîé æå çàäà÷è ñïåöèàëüíî äëÿ
ýòîãî ïðåäíàçíà÷åííûì îòëàäî÷íûì ðåãèñòðàì. Òàê ïîñòóïàþò Soft-Ice, Turbo
Debugger, Code Viewer è îòëàä÷èê, èíòåãðèðîâàííûé â Microsoft Visual Studio.
Ïðè÷åì ïîñëåäíèé íåÿâíî èñïîëüçóåò òî÷êè îñòàíîâà ïðè ïîøàãîâîì ïðîãîíå
ïðîãðàììû, ïîìåùàÿ â íà÷àëî ñëåäóþùåé èíñòðóêöèè ýòîò ïðåñëîâóòûé áàéò
0xCC.


Òðèâèàëüíàÿ ïðîâåðêà ñîáñòâåííîé öåëîñòíîñòè ïîçâîëÿåò îáíàðóæèòü ôàêò
óñòàíîâêè òî÷åê îñòàíîâà, ñâèäåòåëüñòâóþùèé îá îòëàäêå. Íå ñòîèò èñïîëüçîâàòü
êîíñòðóêöèè íàïîäîáèå if (CalculateMyCRC()!=MyValidCRC) {printf("Hello,
Hacker!\n");return;}, èõ ñëèøêîì ëåãêî îáíàðóæèòü è íåéòðàëèçîâàòü, ïîäïðà-
âèâ óñëîâíûé ïåðåõîä òàê, ÷òîáû îí âñåãäà ïåðåäàâàë óïðàâëåíèå íóæíîé âåòêå
ïðîãðàììû. Ëó÷øå ðàñøèôðîâûâàòü ïîëó÷åííûì çíà÷åíèåì êîíòðîëüíîé ñóììû
êðèòè÷åñêèå äàííûå èëè íåêîòîðûé êîä.


Ïðîñòåéøàÿ çàùèòà ìîæåò âûãëÿäåòü, íàïðèìåð, òàê:


Ëèñòèíã 221


int main(int argc, char* argv[])


{


// çàøèôðîâàííàÿ ñòðîêà Hello, Free World!


char s0[]="\x0C\x21\x28\x28\x2B\x68\x64\x02\x36\


\x21\x21\x64\x13\x2B\x36\x28\x20\x65\x49\x4E";


__asm


{


BeginCode: ; //íà÷àëî êîíòðîëèðóåìîãî êîäà


pusha ; //ñîõðàíåíèå âñåõ ðåãèñòðîâ îáùåãî íàçíà÷åíèÿ


lea ebx,s0 ; // ebx=&s0[0]


GetNextChar: ; // do


XOR eax,eax ; // eax = 0;


LEA esi,BeginCode ; // esi = &BeginCode


LEA ecx,EndCode ; // âû÷èñëåíèå äëèíû...


SUB ecx,esi ; // ...êîíòðîëèðóåìîãî êîäà


HarvestCRC: ; // do


LODSB ; // çàãðóçêà î÷åðåäíîãî áàéòà â al


ADD eax,eax ; // âû÷èñëåíèå êîíòðîëüíîé ñóììû


LOOP HarvestCRC ; // until(—cx>0)


xor [ebx],ah ; // ðàñøèôðîâêà î÷åðåäíîãî ñèìâîëà s0


inc ebx ; // óêàçàòåëü íà ñëåä. ñèìâîë


cmp [ebx],0 ; // until (ïîêà íå êîíåö ñòðîêè)


jnz GetNextChar ; // ïðîäîëæèòü ðàñøèôðîâêó


popa ; // âîññòàíîâèòü âñå ðåãèñòðû


EndCode: ; // êîíåö êîíòðîëèðóåìîãî êîäà


NOP ; // Safe BreakPoint here


}
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printf(s0) ; // âûâîä ñòðîêè íà ýêðàí


return 0;


}


Ïðè íîðìàëüíîì çàïóñêå íà ýêðàíå äîëæíà ïîÿâèòüñÿ ñòðîêà «Hello, Free
World!», íî ïðè ïðîãîíå ïîä îòëàä÷èêîì ïðè íàëè÷èè õîòÿ áû îäíîé òî÷êè îñòà-
íîâà, óñòàíîâëåííîé â ïðåäåëàõ îò BeginCode äî EndCode, íà ýêðàíå ïîÿâèòñÿ
áåññìûñëåííûé ìóñîð íàïîäîáèå: «Jgnnm."Dpgg"Umpnf#0».


Çíà÷èòåëüíî óñèëèòü çàùèòó ìîæíî, ïîìåñòèâ ïðîöåäóðó ïîäñ÷åòà êîíòðîëü-
íîé ñóììû â îòäåëüíûé ïîòîê, çàíèìàþùèéñÿ (äëÿ ñîêðûòèÿ ñâîåé äåÿòåëüíîñòè)
åùå ÷åì-íèáóäü ïîëåçíûì, òàê ÷òîáû çàùèòíûé ìåõàíèçì ïî âîçìîæíîñòè íå áðî-
ñàëñÿ â ãëàçà.


Ïîòîêè âîîáùå âåëèêàÿ âåùü, òðåáóþùàÿ ê ñåáå îñîáîãî ïîäõîäà. ×åëîâåêó
î÷åíü òðóäíî ñìèðèòüñÿ ñ òåì, ÷òî ïðîãðàììà ìîæåò èñïîëíÿòüñÿ âî ìíîæåñòâå
ìåñò îäíîâðåìåííî. Ðàñïðîñòðàíåííûå îòëàä÷èêè ãðåøàò òåì, ÷òî îòëàæèâàþò
êàæäûé ïîòîê ïî îòäåëüíîñòè, íî íèêîãäà äâà è áîëåå ñðàçó. Ïðèâåäåííûé íèæå
ïðèìåð ïîêàçûâàåò, êàê ýòî ìîæíî èñïîëüçîâàòü äëÿ çàùèòû.


Ëèñòèíã 222


// Ýòà ôóíêöèÿ áóäåò âûïîëíÿòüñÿ â îòäåëüíîì ïîòîêå


// åå íàçíà÷åíèå íåçàìåòíî èçìåíÿòü ðåãèñòð ñèìâîëîâ â ñòðîêå,


// ñîäåðæàùåé èìÿ ïîëüçîâàòåëÿ


void My(void *arg)


{


int p=1; // Óêàçàòåëü íà øèôðóåìûé áàéò


// îáðàòèòå âíèìàíèå, øèôðîâêà âûïîëíÿåòñÿ


// íå ñ ïåðâîãî áàéòà, ýòî ïîçâîëÿåò îáîéòè


// êîíòðîëüíóþ òî÷êó, óñòàíîâëåííóþ íà íà÷àëî áóôåðà


// âûïîëíÿòü äî òåõ ïîð, ïîêà íå âñòðåòèòñÿ ïåðåíîñ ñòðîêè


while ( ((char *) arg)[p]!='\n')


{


// îæèäàòü, ïîêà î÷åðåäíîé ñèìâîë íå áóäåò èíèöèàëèçèðîâàí


while( ((char *) arg)[p]<0x20 );


// èíâåðòèðîâàòü ïÿòûé áèò


// ýòî ïðèâîäèò ê èçìåíåíèþ ðåãèñòðà ëàòèíñêèõ


// ñèìâîëîâ íà ïðîòèâîïîëîæíûé


((char *) arg)[p] ^=0x20;


// óêàçàòåëü íà ñëåäóþùèé îáðàáàòûâàåìûé áàéò


p++;


}


}


int main(int argc, char* argv[])


{


char name[100]; // áóôåð, ñîäåðæàùèé èìÿ ïîëüçîâàòåëÿ


char buff[100]; // áóôåð, ñîäåðæàùèé ïàðîëü


// çàáèâêà áóôåðà èìåíè ïîëüçîâàòåëÿ íóëÿìè


// íåêîòîðûå êîìïèëÿòîðû ýòî äåëàþò çà íàñ, íî íå âñå!


memset(&name[0],0,100);
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// âûïîëíÿòü ïðîöåäóðó My â îòäåëüíîì ïîòîêå


_beginthread(&My,NULL,(void *) &name[0]);


// çàïðîñ èìåíè ïîëüçîâàòåëÿ


printf("Enter name:");fgets(&name[0],66,stdin);


// çàïðîñ ïàðîëÿ


// Âàæíî: ïîêà ïîëüçîâàòåëü ââîäèò ïàðîëü, âòîðîé ïîòîê


// ïîëó÷àåò äîñòàòî÷íî êâàíòîâ âðåìåíè, ÷òîáû èçìåíèòü


// ðåãèñòð âñåõ ñèìâîëîâ èìåíè ïîëüçîâàòåëÿ


// Ýòî îáñòîÿòåëüñòâî íå òàê î÷åâèäíî è íå âûòåêàåò èç


// áåãëîãî àíàëèçà ïðîãðàììû, îñîáåííî ïðè åå èññëåäîâàíèè


// ïîä îòëàä÷èêîì, ñëàáî ïîêàçûâàþùèì âëèÿíèå


// îòäåëüíûõ êîìïîíåíòîâ ïðîãðàììû äðóã íà äðóãà


printf("Enter password:");fgets(&buff[0],66,stdin);


// ñðàâíåíèå èìåíè è ïàðîëÿ c ýòàëîííûìè çíà÷åíèÿìè


if (!(strcmp(&buff[0],"password\n")


// Âàæíî: ïîñêîëüêó ââåäåííîå ïîëüçîâàòåëåì èìÿ áûëî


// ïðåîáðàçîâàíî, ôàêòè÷åñêè ïðîèñõîäèò ñðàâíåíèå íå


// strcmp(&name[0],"KPNC\n") à strcmp(&name[0],"Kpnc\n"),


// ÷òî äàëåêî íå î÷åâèäíî íà ïåðâûé âçãëÿä


|| strcmp(&name[0],"KPNC\n")))


// ïðàâèëüíûå èìÿ è ïàðîëü


printf("USER OK\n");


else


// îøèáêà â ââîäå èìåíè èëè ïàðîëÿ


printf("Wrong user or password!\n");


return 0;


}


Íà ïåðâûé âçãëÿä ïðîãðàììà îæèäàåò «óñëûøàòü» «KPNC:password». Íî òàê
ëè ýòî íà ñàìîì äåëå? À âîò è íåò! Âåðíûé îòâåò — «Kpnc:password». Â òî âðå-
ìÿ ïîêà ïîëüçîâàòåëü ââîäèò ñâîé ïàðîëü, âòîðîé ïîòîê îáðàáàòûâàåò áóôåð, ñî-
äåðæàùèé åãî èìÿ, ìåíÿåò ðåãèñòð âñåõ ñèìâîëîâ, êðîìå ïåðâîãî, íà ïðîòèâîïî-
ëîæíûé. Âåñü ôîêóñ â òîì, ÷òî ïðè ïîøàãîâîé òðàññèðîâêå îäíîãî ïîòîêà âñå
îñòàëüíûå ïîòîêè âûïîëíÿþòñÿ íåçàâèñèìî îò íåãî è ìîãóò ïðîèçâîëüíûì îáðà-
çîì âêëèíèâàòüñÿ â ðàáîòó îòëàæèâàåìîãî ïîòîêà, íàïðèìåð, ìîäèôèöèðîâàòü
åãî êîä.


Âçÿòü ïîòîêè ïîä êîíòðîëü ìîæíî ââåäåíèåì â êàæäûé èç íèõ òî÷êè îñòàíî-
âà, íî åñëè ïîòîêîâ îêàæåòñÿ áîëüøå ÷åòûðåõ (à ÷òî ìåøàåò ðàçðàáîò÷èêó çàùè-
òû èõ ñîçäàòü?), îòëàäî÷íûõ ðåãèñòðîâ íà âñåõ íå õâàòèò è ïðèäåòñÿ ïðèáåãàòü ê
èñïîëüçîâàíèþ îïêîäà 0xCC, êîòîðûé çàùèòíîìó ìåõàíèçìó íè÷åãî íå ñòîèò îá-
íàðóæèòü!


Ñèòóàöèÿ óñóãóáëÿåòñÿ òåì, ÷òî áîëüøèíñòâî îòëàä÷èêîâ, â òîì ÷èñëå è õâà-
ëåíûé Soft-Ice, î÷åíü ïëîõî ïåðåíîñÿò ïðîãðàììû ñî ñòðóêòóðíîé îáðàáîò-
êîé èñêëþ÷åíèé (SEH). Èíñòðóêöèÿ, âûçûâàþùàÿ îáðàáàòûâàåìîå èñêëþ÷å-
íèå, ëèáî «ñðûâàåò» îòëàä÷èê, âûõîäÿ èç-ïîä åãî êîíòðîëÿ, ëèáî ïåðåäàåò óïðàâ-
ëåíèå íà áèáëèîòå÷íûé ôèëüòð èñêëþ÷åíèé, êîòîðûé, ïðåæäå ÷åì ïåðåäàòü
óïðàâëåíèå ïðèêëàäíîìó îáðàáîòêó, âûçûâàåò ìíîæåñòâî ñâîèõ ñëóæåáíûõ ôóí-
êöèé, â êîòîðûõ âçëîìùèêó íåìóäðåíî è «óòîíóòü».
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Âïðî÷åì, ïî ñðàâíåíèþ ñ ðàííèìè âåðñèÿìè SoftIce äàæå ýòî áîëüøîé ïðî-
ãðåññ, òàê êàê ðàíüøå îí æåñòêî äåðæàë íåêîòîðûå ïðåðûâàíèÿ, íå ïîçâîëÿÿ ïðî-
ãðàììå ñàìîñòîÿòåëüíî îáðàáàòûâàòü, ñêàæåì, äåëåíèå íà íîëü.


Åñëè ïîïûòàòüñÿ ïðîãíàòü ïðèâåäåííûé ïðèìåð ïîä SoftIce âïëîòü äî âåðñèè
4.05 âêëþ÷èòåëüíî (îñòàëüíûå íå ïðîâåðÿë ââèäó èõ îòñóòñòâèÿ, íî, ñêîðåå âñåãî,
îíè áóäóò âåñòè ñåáÿ òî÷íî òàê æå), îí, äîñòèãíóâ ñòðîêè int c=c/(a–b), âíåçàï-
íî «ñëåòèò», òåðÿÿ êîíòðîëü íàä îòëàæèâàåìûì ïðèëîæåíèåì. Òåîðåòè÷åñêè èñï-
ðàâèòü ñèòóàöèþ ìîæíî çàáëàãîâðåìåííîé óñòàíîâêîé òî÷êè îñòàíîâà íà ïåðâóþ
êîìàíäó áëîêà __except, íî ïîïðîáóé-êà âû÷èñëèòü, ãäå ðàñïîëîæåí ýòîò áëîê, íå
çàãëÿäûâàÿ â èñõîäíûé òåêñò, êîòîðîãî ó õàêåðà çàâåäîìî íåò!


Ëèñòèíã 223


// Ïðèìåð çàùèòû, ïîñòðîåííûé íà îáðàáîòêå ñòðóêòóðíûõ èñêëþ÷åíèé


int main(int argc, char* argv[])


{


// Çàùèùåííûé áëîê


__try{


int a=1; // Ïîïûòêà äåëåíèÿ íà íîëü


int b=1; // ìíîãîñëîâíîñòü îáúÿñíÿåòñÿ òåì,


int c=c/(a-b); // ÷òî áîëüøèíñòâî êîìïèëÿòîðîâ


// âûäàþò îøèáêó, âñòðåòèâ êîíñòðóêöèþ


// íàïîäîáèå int a=a/0;


// ïðè âûïîëíåíèè ñëåäóþùåé èíñòðóêèè îòëàä÷èê SoftIce


// òåðÿåò êîíòðîëü íàä îòëàæèâàåìîé ïðîãðàììîé è "ñëåòàåò"


// íåêèé êîä, êîòîðûé íèêîãäà íå ïîëó÷èò óïðàâëåíèÿ,


// íî ìîæåò áûòü âñòàâëåí äëÿ "îòâîäà ãëàç". Åñëè çíà÷åíèå


// ïåðåìåííûì a è b ïðèñâàèâàåòñÿ íå íåïîñðåäñòâåííî, à


// èç ðåçóëüòàòà, âîçâðàùåííîãî íåêèìè ôóíêöèÿìè, òî ïðè


// äèçàññåìáëèðîâàíèè ïðîãðàììû èõ ðàâåíñòâî áóäåò íå òàê


// î÷åâèäíî. Â ðåçóëüòàòå âçëîìùèê ìîæåò ïîòðàòèòü ìíîãî


// âðåìåíè íà àíàëèç ñîâåðøåííî áåñïîëåçíîãî êîäà


}


__except(EXCEPTION_EXECUTE_HANDLER)


{


// ýòîò êîä ïîëó÷èò óïðàâëåíèå ïðè âîçíèêíîâåíèè


// èñêëþ÷åíèÿ "äåëåíèå íà íîëü",


// íî îòëàä÷èê Soft-Ice íå ðàñïîçíàåò òàêîé ñèòóàöèè


// è òðåáóåò ðó÷íîé óñòàíîâêè òî÷êè îñòàíîâà íà ïåðâóþ


// èíñòðóêöèþ áëîêà __except,


// à ÷òîáû îïðåäåëèòü àäðåñ áëîêà __except, òðåáóåòñÿ


// ðàçîáðàòüñÿ, êàêèì èìåííî îáðàçîì ðåàëèçîâàíà ïîääåðæêà


// SEH â êîíêðåòíîì êîìïèëÿòîðå.


}


}


Ïðåæäå ÷åì ñïðàâèòüñÿ ñ òàêîé çàùèòîé, âçëîìùèêó ïðèäåòñÿ îñíîâàòåëüíî
èçó÷èòü ðåàëèçàöèþ ìåõàíèçìà îáðàáîòêè ñòðóêòóðíûõ èñêëþ÷åíèé êàê íà
óðîâíå îïåðàöèîííîé ñèñòåìû, òàê è íà óðîâíå êîíêðåòíîãî êîìïèëÿòîðà. Â ïî-
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äàâëÿþùåì áîëüøèíñòâå ñóùåñòâóþùåé ëèòåðàòóðû ýòîò âîïðîñ îáõîäèòñÿ ñòî-
ðîíîé. È íåñïðîñòà — ðåàëèçàöèÿ SEH äåéñòâèòåëüíî î÷åíü ñëîæíà, ãðîìîçäêà,
ìíîãîñëîâíà. Âñå ýòî ïðèâîäèò ê òîìó, ÷òî áîëüøèíñòâî ïðîãðàììèñòîâ è òåõ-
íè÷åñêèõ ïèñàòåëåé ñîâåðøåííî íå ïðåäñòàâëÿþò, ÷òî íàõîäèòñÿ ó íåå «ïîä êà-
ïîòîì».


Ïîñêîëüêó SEH ïî-ðàçíîìó ðåàëèçîâàíà â êàæäîì êîìïèëÿòîðå, íåò íè÷åãî
óäèâèòåëüíî, ÷òî Soft-Ice îòêàçûâàåòñÿ åå ïîääåðæèâàòü. Ïîýòîìó ïðåäëîæåííûé
âàðèàíò çàùèòû î÷åíü ñòîåê ê âçëîìó è â òî æå âðåìÿ êðàéíå ïðîñò â ðåàëèçàöèè.
À ñàìîå âàæíîå — îí îäèíàêîâî õîðîøî ðàáîòàåò âî âñåõ îïåðàöèîííûõ ñèñòå-
ìàõ ñåìåéñòâà Windows îò 95 äî 2000.


Êàê ïðîòèâîñòîÿòü êîíòðîëüíûì
òî÷êàì îñòàíîâà


Êîíòðîëüíûå òî÷êè, óñòàíîâëåííûå íà âàæíåéøèå ñèñòåìíûå ôóíêöèè, —
ìîùíîå îðóæèå â ðóêàõ âçëîìùèêà. Ïóñòü, ê ïðèìåðó, çàùèòà ïûòàåòñÿ îòêðûòü
êëþ÷åâîé ôàéë. Ïîä Windows ñóùåñòâóåò òîëüêî îäèí äîêóìåíòèðîâàííûé ñïî-
ñîá ýòî ñäåëàòü — âûçâàòü ôóíêöèþ CreateFile (òî÷íåå, CreateFileA èëè CreateFi-
leW äëÿ ASCII è UNICODE-èìåíè ôàéëà ñîîòâåòñòâåííî). Âñå îñòàëüíûå ôóíê-
öèè, íàïîäîáèå OpenFile, äîñòàâøèåñÿ â íàñëåäñòâî îò ðàííèõ âåðñèé Windows,
íà ñàìîì äåëå ïðåäñòàâëÿþò ñîáîé ïåðåõîäíèêè ê CreateFile.


Çíàÿ îá ýòîì, âçëîìùèê ìîæåò çàáëàãîâðåìåííî óñòàíîâèòü òî÷êó îñòàíîâà
íà àäðåñ íà÷àëà ýòîé ôóíêöèè (áëàãî îí åìó èçâåñòåí) è ìãíîâåííî ëîêàëèçîâàòü
çàùèòíûé êîä, âûçûâàþùèé ýòó ôóíêöèþ, íó à îñòàëüíîå, êàê ãîâîðèòñÿ, äåëî
òåõíèêè.


Íî íå âñÿêèé âçëîìùèê çíàåò, ÷òî îòêðûòü ôàéë ìîæíî è äðóãèì ïóòåì —
âûçâàòü ôóíêöèþ ZwCreateFile (ðàâíî êàê è NtCreateFile), ýêñïîðòèðóåìóþ
NTDLL.DLL, èëè îáðàòèòüñÿ íàïðÿìóþ ê ÿäðó âûçîâîì ïðåðûâàíèÿ INT 0x2Eh.
Ñêàçàííîå ñïðàâåäëèâî íå òîëüêî äëÿ CreateFile, íî è äëÿ âñåõ îñòàëüíûõ ôóíê-
öèé ÿäðà. Ïðè÷åì äëÿ ýòîãî íå íóæíû íèêàêèå ïðèâèëåãèè è òàêîé âûçîâ ìîæíî
îñóùåñòâèòü äàæå èç ïðèêëàäíîãî êîäà!


Îïûòíîãî âçëîìùèêà òàêîé òðþê íàäîëãî íå îñòàíîâèò, íî ïî÷åìó áû åìó íå
ïðèãîòîâèòü îäèí ìàëåíüêèé ñþðïðèç, ïîìåñòèâ âûçîâ INT 0x2E â áëîê __try. Ýòî
ïðèâåäåò ê òîìó, ÷òî óïðàâëåíèå ïîëó÷èò íå ÿäðî ñèñòåìû, à îáðàáîò÷èê äàííîãî
èñêëþ÷åíèÿ, íàõîäÿùèéñÿ çà áëîêîì _try. Âçëîìùèê æå, íå èìåþùèé èñõîäíûõ
òåêñòîâ, íå ñìîæåò áûñòðî îïðåäåëèòü, îòíîñèòñÿ ëè äàííûé âûçîâ ê áëîêó _try
èëè íåò. Îòñþäà îí ìîæåò áûòü ëåãêî ââåäåí â çàáëóæäåíèå — äîñòàòî÷íî èìèòè-
ðîâàòü îòêðûòèå ôàéëà, íå âûïîëíÿÿ åãî íà ñàìîì äåëå! Êðîìå òîãî, íè÷åãî íå ìå-
øàåò èñïîëüçîâàòü ïðåðûâàíèå INT 0x2E äëÿ âçàèìîäåéñòâèÿ êîìïîíåíòîâ ñâîåé
ïðîãðàììû — âçëîìùèêó áóäåò î÷åíü íå ïðîñòî îòëè÷èòü, êàêîé âûçîâ ïîëüçîâà-
òåëüñêèé, à êàêîé ñèñòåìíûé.


Õîðîøî, ñ ÿäðîì âñå ïîíÿòíî, à êàê æå áûòü ñ ôóíêöèÿìè ìîäóëåé USER è
GDI, íàïðèìåð GetWindowsText, èñïîëüçóþùåéñÿ äëÿ ñ÷èòûâàíèÿ ââåäåííîé ïî-
ëüçîâàòåëåì êëþ÷åâîé èíôîðìàöèè (êàê ïðàâèëî, ñåðèéíîãî íîìåðà èëè ïàðîëÿ)?
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Íà ïîìîùü ïðèõîäèò òî îáñòîÿòåëüñòâî, ÷òî ïðàêòè÷åñêè âñå ýòè ôóíêöèè íà÷è-
íàþòñÿ ñ èíñòðóêöèé PUSH EBP\MOV EBP, ESP, êîòîðûå ïðèêëàäíîé êîä ìî-
æåò âûïîëíèòü è ñàìîñòîÿòåëüíî, ïåðåäàâ óïðàâëåíèå íå íà íà÷àëî ôóíêöèè,
à íà òðè áàéòà íèæå. (Ïîñêîëüêó PUSH EBP èçìåíÿåò ñòåê, ïðèõîäèòñÿ ïðè-
áåãàòü ê ïåðåäà÷å óïðàâëåíèÿ ïîñðåäñòâîì JMP âìåñòî CALL.) Êîíòðîëüíàÿ òî÷-
êà, óñòàíîâëåííàÿ âçëîìùèêîì íà íà÷àëî ôóíêöèè, íå âîçûìååò íèêàêîãî äåéñò-
âèÿ! Òàêîé òðþê ìîæåò ñáèòü ñ òîëêó äàæå îïûòíîãî õàêåðà, õîòÿ ðàíî èëè ïîçäíî
îí âñå ðàâíî ðàñêóñèò îáìàí, íî...


Åñëè åñòü æåëàíèå îêîí÷àòåëüíî îòðàâèòü âçëîìùèêó æèçíü, ñëåäóåò ñêîïè-
ðîâàòü ñèñòåìíóþ ôóíêöèþ â ñâîé ñîáñòâåííûé ñòåê è ïåðåäàòü íà íåãî óïðàâëå-
íèå — êîíòðîëüíûå òî÷êè âçëîìùèêà «îòäûõàþò»! Îñíîâíàÿ ñëîæíîñòü çàêëþ÷à-
åòñÿ â íåîáõîäèìîñòè ðàñïîçíàíèÿ âñåõ èíñòðóêöèé ñ îòíîñèòåëüíûìè àäðåñíû-
ìè àðãóìåíòàìè è èõ ñîîòâåòñòâóþùåé êîððåêöèè. Íàïðèìåð, äâîéíîå ñëîâî,
ñòîÿùåå ïîñëå èíñòðóêöèè CALL, ïðåäñòàâëÿåò ñîáîé íå àäðåñ ïåðåõîäà, à ðàç-
íîñòü öåëåâîãî àäðåñà è àäðåñà ñëåäóþùåé çà CALL èíñòðóêöèè. Ïåðåíîñ èíñò-
ðóêöèè CALL íà íîâîå ìåñòî ïîòðåáóåò êîððåêöèè åå àðãóìåíòà. Âïðî÷åì, ýòà çà-
äà÷à íå òàê ñëîæíà, êàê ìîæåò ïîêàçàòüñÿ íà ïåðâûé âçãëÿä (ãëàçà ñòðàøàòñÿ, à
ðóêè äåëàþò), è ðåçóëüòàò îïðàâäûâàåò ñðåäñòâà. Âî-ïåðâûõ, ïðè êàæäîì çàïóñêå
ôóíêöèè ìîæíî ïðîèçâîëüíûì îáðàçîì ìåíÿòü åå àäðåñ, âî-âòîðûõ, ïðîâåðêîé öå-
ëîñòè êîäà ëåãêî îáíàðóæèòü ïðîãðàììíûå òî÷êè îñòàíîâà — à àïïàðàòíûõ òî÷åê
íà âñå âûçîâû ïðîñòî íå õâàòèò!


Ðàçâå æ íå çàñëóæèâàþò íàãðàäû çà ñâîþ öåëåóñòðåìëåííîñòü òå åäèíèöû,
êîòîðûå òàêóþ çàùèòó âçëîìàþò?! (Ïîä íàãðàäîé çäåñü ïîäðàçóìåâàåòñÿ îòíþäü
íå ñàìà âçëîìàííàÿ ïðîãðàììà, à ãëóáîêîå ÷óâñòâî óäîâëåòâîðåíèÿ îò òîãî, ÷òî «ÿ
ýòî ñäåëàë!».)


Åùå ëåã÷å ïðîòèâîñòîÿòü àïïàðàòíûì òî÷êàì îñòàíîâà íà ïàìÿòü, ïîñêîëüêó
èõ âñåãî ÷åòûðå è êàæäàÿ ìîæåò êîíòðîëèðîâàòü íå áîëåå äâîéíîãî ñëîâà, âçëîì-
ùèê ìîæåò îäíîâðåìåííî êîíòðîëèðîâàòü íå áîëåå 16 áàéòîâ ïàìÿòè. Åñëè æå îá-
ðàùåíèÿ ê áóôåðàì, ñîäåðæàùèì êëþ÷åâóþ èíôîðìàöèþ, áóäóò ïðîèñõîäèòü íå
ïîñëåäîâàòåëüíî áàéò çà áàéòîì îò íà÷àëà äî êîíöà, à ïðîèçâîëüíî è êîëè÷åñòâî
ñàìèõ áóôåðîâ îêàæåòñÿ áîëüøå ÷åòûðåõ, îòñëåäèòü âñå îïåðàöèè ÷òåíèÿ-çàïèñè
â íèõ ñòàíåò íåâîçìîæíî.


Íåêîòîðûå îòëàä÷èêè ïîääåðæèâàþò âîçìîæíîñòü óñòàíîâêè òî÷êè îñòàíîâà
íà äèàïàçîí ïàìÿòè, íî åå ôóíêöèîíàëüíîñòü âûçûâàåò áîëüøèå ñîìíåíèÿ —
åäèíñòâåííûé ñïîñîá êîíòðîëèðîâàòü öåëûé ðåãèîí — òðàññèðîâàòü èññëåäóå-
ìóþ ïðîãðàììó, ïðîâåðÿÿ, íå îáðàùàåòñÿ ëè î÷åðåäíàÿ êîìàíäà ê îõðàíÿåìîìó
äèàïàçîíó, è åñëè äà — ãåíåðèðîâàòü èñêëþ÷åíèå.


Âî-ïåðâûõ, êîìàíä, ìàíèïóëèðóþùèõ ñ ïàìÿòüþ, î÷åíü ìíîãî, è ìîæíî ïðè-
äóìàòü ñàìûå íåîæèäàííûå êîìáèíàöèè, íàïðèìåð, óñòàíîâèòü óêàçàòåëü ñòåêà
íà òðåáóåìóþ ÿ÷åéêó ïàìÿòè è âûçâàòü RET äëÿ ÷òåíèÿ ñîäåðæàùåãîñÿ â íåé çíà-
÷åíèÿ. Âî-âòîðûõ, âîçíèêøåå ïðè ýòîì èñêëþ÷åíèå ìîæåò ñëóæèòü õîðîøèì
ñðåäñòâîì èçáàâëåíèÿ îò òðàññèðîâùèêà (ñì. ðàçä. «Êàê ïðîòèâîñòîÿòü òðàñ-
ñèðîâêå»).


Òàêèì îáðàçîì, ñïðàâèòüñÿ ñ êîíòðîëüíûìè òî÷êàìè çàùèòíîìó ìåõàíèçìó
ñîâñåì íåòðóäíî!
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Òî÷êà îñòàíîâà ïðåäñòàâëÿåò ñîáîé îäíîáàéòîâóþ êîìàíäó 0xCC, ãåíåðèðó-
þùóþ èñêëþ÷åíèå 0x3 ïðè ïîïûòêå åå âûïîëíåíèÿ (â ïðîñòîðå÷èè «äåðãàþùèå
îòëàäî÷íûì ïðåðûâàíèåì»). Îáðàáîò÷èê INT 0x3 ïîëó÷àåò óïðàâëåíèå è ìîæåò
äåëàòü ñ ïðîãðàììîé àáñîëþòíî âñå, ÷òî åìó çàáëàãîðàññóäèòñÿ, íî ïðåæäå — äî
âûçîâà ïðåðûâàíèÿ — â ñòåê çàíîñÿòñÿ òåêóùèå ðåãèñòð ôëàãîâ, óêàçàòåëü êîäî-
âîãî ñåãìåíòà (ðåãèñòð CS), óêàçàòåëü êîìàíä (ðåãèñòð IP), çàïðåùàþòñÿ ïðåðû-
âàíèÿ (î÷èùàåòñÿ ôëàã IF) è ñáðàñûâàåòñÿ ôëàã òðàññèðîâêè, — ñëîâîì, âû-
çîâ îòëàäî÷íîãî ïðåðûâàíèÿ íå îòëè÷àåòñÿ îò âûçîâà ëþáîãî ïðåðûâàíèÿ âîîáùå
(ñì. ðèñ. 37).


×òîáû óçíàòü, â êàêîé òî÷êå ïðîãðàììû ïðîèçîøåë îñòàíîâ, îòëàä÷èê èçâëå-
êàåò èç ñòåêà ñîõðàíåííîå çíà÷åíèå ðåãèñòðîâ, íå çàáûâàÿ î òîì: CS:IP óêàçûâà-
þò íà ñëåäóþùóþ âûïîëíÿåìóþ êîìàíäó.


Óñëîâíî òî÷êè îñòàíîâà (íàçûâàåìûå òàêæå êîíòðîëüíûìè òî÷êàìè) ìîæíî
ðàçäåëèòü íà äâå êàòåãîðèè: òî÷êè îñòàíîâà, æåñòêî ïðîïèñàííûå â ïðîãðàì-
ìå ñàìèì ðàçðàáîò÷èêîì, è òî÷êè äèíàìè÷åñêèå, óñòàíàâëèâàåìûå ñàìèì
îòëàä÷èêîì. Íó, ñ ïåðâûìè âñå ÿñíî: õî÷åøü îñòàíîâèòü ïðîãðàììó è ïåðåäàòü
óïðàâëåíèå îòëàä÷èêó â òàêîì-òî ìåñòå — ïèøåøü __asm{ int 0x3} — è íàäåâàé,
òèãðà, Øëÿïó!


Íåñêîëüêî ñëîæíåå óñòàíîâèòü òî÷êó â ïðîèçâîëüíîå ìåñòî ïðîãðàììû: ñíà-
÷àëà îòëàä÷èê äîëæåí ñîõðàíèòü òåêóùåå çíà÷åíèå ÿ÷åéêè ïàìÿòè ïî óêàçàííîìó
àäðåñó, çàòåì çàïèñàòü ñþäà êîä 0xCC, à ïåðåä âûõîäîì èç îòëàäî÷íîãî ïðåðûâà-
íèÿ âåðíóòü âñå íà ìåñòî è ìîäèôèöèðîâàòü ñîõðàíåííûé â ñòåêå IP äëÿ ïåðåìå-
ùåíèÿ åãî íà íà÷àëî âîññòàíîâëåííîé êîìàíäû (èíà÷å îí áóäåò óêàçûâàòü íà åå
ñåðåäèíó).


Êàêèìè íåäîñòàòêàìè îáëàäàåò ìåõàíèçì òî÷åê îñòàíîâà 8086 ïðîöåññîðà?
Ïåðâîå, è ñàìîå íåïðèÿòíîå, ñîñòîèò â òîì, ÷òî îòëàä÷èê, óñòàíàâëèâàÿ òî÷êó
îñòàíîâà, âûíóæäåí íåïîñðåäñòâåííî ìîäèôèöèðîâàòü êîä.
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Ðèñ. 37. Ñîñòîÿíèå ñòåêà íà ìîìåíò âõîäà â îáðàáîò÷èê ïðåðûâàíèÿ







Ïðè÷åì Soft-Ice íåÿâíî ïîìåùàåò òî÷êó îñòàíîâà â íà÷àëî êàæäîé ñëåäóþ-
ùåé êîìàíäû ïðè òðàññèðîâêå ïðîãðàììû ïî Step Over (êëàâèøà <F10>)! Ðàçó-
ìååòñÿ, ýòî èñêàæàåò êîíòðîëüíóþ ñóììó, ÷åì è ïîëüçóåòñÿ çàùèòà.


Ñàìîå ïðîñòîå ðåøåíèå ïðîáëåìû — ïîëîæèòü êèðïè÷ íà êëàâèøó <F8>
(ïîêîìàíäíàÿ òðàññèðîâêà) è èäòè ïèòü ÷àé, ïîêà ïðîãðàììà áóäåò ðàñøèôðîâû-
âàòüñÿ. Øóòêà, êîíå÷íî. À åñëè ãîâîðèòü ñåðüåçíî, òî íåîáõîäèìî âñïîìíèòü, â
êàêîì âåêå ìû æèâåì, è, îòáðîñèâ êàìåííûå òîïîðû, óñòàíîâèòü àïïàðàòíóþ òî÷-
êó îñòàíîâà (ñì. ðàçäåë «Ïðèåìû ïðîòèâ îòëàä÷èêîâ çàùèùåííîãî ðåæèìà»).


Íàøè æå ïðåäêè (õàêåðû âîñüìèäåñÿòûõ) â ýòîé ñèòóàöèè îáû÷íî «âðó÷íóþ»
ðàñøèôðîâûâàëè ïðîãðàììó, à çàòåì çàòèðàëè ïðîöåäóðó ðàñøèôðîâêè NOP'ìè,
ïîñëå ÷åãî îòëàäêà ïðîãðàììû óæå íå ïðåäñòàâëÿëà ïðîáëåìû (åñòåñòâåííî, åñëè
â çàùèòå íå áûëî äðóãèõ íû÷åê). Äî ïîÿâëåíèÿ IDA ðàñøèôðîâùèêó ïðèõîäèëîñü
ïèñàòü íà Ñè (Ïàñêàëå, Áàöèêå) â âèäå ñàìîñòîÿòåëüíîé ïðîãðàììû, òåïåðü æå
ýòà çàäà÷à óïðîñòèëàñü è çàíèìàòüñÿ ðàñøèôðîâêîé ñòàëî âîçìîæíî íåïîñðåäñò-
âåííî â ñàìîì äèçàññåìáëåðå.


Òåõíèêà ðàñøèôðîâêè ñâîäèòñÿ ê âîñïðîèçâåäåíèþ ðàñøèôðîâùèêà íà ÿçûêå
IDA-Ñè — â äàííîì ñëó÷àå ñíà÷àëà íåîáõîäèìî âû÷èñëèòü êîíòðîëüíóþ ñóììó îò
BeginCode äî EndCode, ïîäñ÷èòûâàÿ ñóììó áàéòîâ, èñïîëüçóÿ ïðè ýòîì ìëàäøèé
áàéò êîíòðîëüíîé ñóììû äëÿ çàãðóçêè ñëåäóþùåãî ñèìâîëà, à çàòåì ïîëó÷åííûì
çíà÷åíèåì «ïîêñîðèòü» ñòðîêó s0. Âñå ýòî ìîæíî ñäåëàòü ñëåäóþùèì ñêðèïòîì
(ïðåäïîëàãàåòñÿ, ÷òî â äèçàññåìáëèðîâàííîì òåêñòå ñîîòâåòñòâóþùèå ìåòêè óæå
ðàññòàâëåíû):
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auto a; auto p; auto crc; auto ch;


for (p=LocByName("s0");Byte(p)!=0;p++)


{


crc=0;


for(a=LocByName("BeginCode");a<(LocByName("EndCode"));a++)


{


ch=Byte(a);


// Ïîñêîëüêó IDA íå ïîääåðæèâàåò òèïîâ byte è word


// (à íàïðàñíî), ïðèõîäèòñÿ çàíèìàòüñÿ áèòîâûìè


// âûêðóòàñàìè - ñíà÷àëà î÷èùàòü ìëàäøèé áàéò crc,


// à çàòåì êîïèðîâàòü â íåãî ñ÷èòàííîå çíà÷åíèå ch


crc = crc & 0xFFFFFF00;


crc = crc | ch;


crc=crc+crc;


}


// Áåðåì ñòàðøèé áàéò îò crc


crc=crc & 0xFFFF;


crc=crc / 0x100;


// Ðàñøèôðîâûâàåì î÷åðåäíîé áàéò ñòðîêè


PatchByte(p,Byte(p) ^ crc);


}


Åñëè ïîä ðóêîé íåò IDA, ýòó æå îïåðàöèþ ìîæíî îñóùåñòâèòü è â HIEW-å:
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Íà ïåðâîé ñòàäèè ïðîèçâîäèòñÿ ïîäñ÷åò êîíòðîëüíîé ñóììû. Çàãðóçèâ ôàéë â
HIEW, íàõîäèì íóæíûé ôðàãìåíò (êëàâèøà <ENTER>, <ENTER> äëÿ ïåðåõîäà
â ðåæèì àññåìáëåðà è êëàâèøè <F8>, <F5> — äëÿ ïðûæêà â òî÷êó âõîäà, äàëåå
íàõîäèì â ñòàðòîâîì êîäå ïðîöåäóðó main), íàæèìàåì êëàâèøó <F3> äëÿ ðàçðå-
øåíèÿ ïðàâêè ôàéëà, âûçûâàåì ðåäàêòîð ñêðèïòà-ðàñøèôðîâùèêà (ñî÷åòàíèå
êëàâèø <CTRL-F7>, âïðî÷åì, ýòà êîìáèíàöèÿ âàðüèðóåòñÿ îò âåðñèè ê âåðñèè)
è ââîäèì ñëåäóþùèé êîä:


mov bl, al


add ebx, ebx


Âìåñòî EBX ìîæíî èñïîëüçîâàòü è äðóãîé ðåãèñòð, íî íå EAX: HIEW, ñ÷èòû-
âàÿ î÷åðåäíîé áàéò, îáíóëÿåò EAX öåëèêîì. Òåïåðü óñòàíîâèì êóðñîð íà ñòðîêó
0x401019 è, íàæèìàÿ êëàâèøó <F7>, ïîãîíèì ðàñøèôðîâùèê äî ñòðîêè
0x401040, íå âêëþ÷àÿ ïîñëåäíþþ. Åñëè âñå ñäåëàíî ïðàâèëüíî, â ñòàðøåì áàéòå
BX äîëæíî íàõîäèòüñÿ çíà÷åíèå 0x44, ýòî è åñòü êîíòðîëüíàÿ ñóììà.


Íà âòîðîé ñòàäèè íàõîäèì øèôðîâàííóþ ñòðîêó (åå ñìåùåíèå ãðóçèòñÿ â
ESI è ðàâíî .406030) è êñîðèì åå ïî 0x44. (Íàæèìàåì êëâóèøó <F3> äëÿ ïåðå-
õîäà â ðåæèì ïðàâêè, êîìáèíàöèþ êëàâèø <CTRL-F8> — äëÿ çàäàíèÿ êëþ÷à
øèôðîâàíèÿ — 0x44, à çàòåì âåäåì ðàñøèôðîâùèê ïî ñòðîêå, íàæèìàÿ êëàâèøó
<F8>.)
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Îñòàåòñÿ ëèøü çàáèòü XOR â ñòðîêå 0x401036, êîìàíäàìè NOP, èíà÷å ïðè
çàïóñêå ïðîãðàììû îí èñïîðòèò ðàñøèôðîâàííûé òåêñò (çàøèôðóåò åãî âíîâü) è
ïðîãðàììà, åñòåñòâåííî, ðàáîòàòü íå áóäåò.


Òåïåðü ïîñëå ñíÿòèÿ çàùèòû åå ìîæíî áåçáîëåçíåííî îòëàæèâàòü ñêîëüêî
äóøå óãîäíî — äà, êîíòðîëüíàÿ ñóììà ïî-ïðåæíåìó ñ÷èòàåòñÿ, íî òåïåðü îíà íå
èñïîëüçóåòñÿ (åñëè áû â çàùèòå áûëà ïðîâåðêà íà êîððåêòíîñòü CRC, ïðèøëîñü
áû íåéòðàëèçîâàòü è åå, íî â ýòîì ïðèìåðå äëÿ óïðîùåíèÿ ïîíèìàíèÿ íè÷åãî ïî-
äîáíîãî íåò).


Êàê îáíàðóæèòü îòëàäêó ñðåäñòâàìè Windows


Â ñâîåé êíèãå «Ñåêðåòû ñèñòåìíîãî ïðîãðàììèðîâàíèÿ â Windows 95» Ìýò
Ïèòòðåê îïèñàë ñòðóêòóðó èíôîðìàöèîííîãî áëîêà öåïî÷êè (Thread Infor-
mation Block), ðàññêàçàâ î íàçíà÷åíèè ìíîãèõ íåäîêóìåíòèðîâàííûõ ïîëåé.
Îñîáûé èíòåðåñ äëÿ äàííîé ñòàòüè ïðåäñòàâëÿåò äâîéíîå ñëîâî, ëåæàùåå ïî ñìå-
ùåíèþ 0x20 îò íà÷àëà ñòðóêòóðû TIB, ñîäåðæàùåå êîíòåêñò îòëàä÷èêà (åñëè
äàííûé ïðîöåññ îòëàæèâàåòñÿ) èëè íîëü â ïðîòèâíîì ñëó÷àå. Èíôîðìàöèîííûé
áëîê öåïî÷êè äîñòóïåí ÷åðåç ñåëåêòîð, çàãðóæåííûé â ðåãèñòð FS, è áåç ïðîáëåì
ìîæåò ÷èòàòüñÿ ïðèêëàäíûì êîäîì.


Åñëè äâîéíîå ñëîâî FS:[0x20] íå ðàâíî íóëþ, ïðîöåññ íàõîäèòñÿ ïîä îòëàä-
êîé. Ýòî íàñòîëüêî çàìàí÷èâî, ÷òî íåêîòîðûå ïðîãðàììèñòû âêëþ÷èëè òàêóþ
ïðîâåðêó â ñâîè çàùèòû, íå îáðàòèâ âíèìàíèÿ íà åå «íåäîêóìåíòèðîâàííîñòü».
Â ðåçóëüòàòå èõ ïðîãðàììû íå ñìîãëè èñïîëíÿòüñÿ ïîä Windows NT, ïîñêîëüêó
îíà õðàíèò â ýòîì ïîëå íå êîíòåêñò îòëàä÷èêà, à èäåíòèôèêàòîð ïðîöåññà, êîòî-
ðûé íèêîãäà íå áûâàåò ðàâíûì íóëþ, îò÷åãî çàùèòà îøèáî÷íî ïîëàãàåò, ÷òî íàõî-
äèòñÿ ïîä îòëàäêîé.


Ýòî îáñòîÿòåëüñòâî áûëî ïîäðîáíî îïèñàíî ñàìèì æå Ìýòîì Ïèòòðåêîì â
ìàéñêîì íîìåðå æóðíàëà «Microsoft Systems Journal» çà 1996 ãîä, ãäå â ñòàòüå
«Under The Hood» îí ïðèâåë ñëåäóþùóþ ñòðóêòóðó:


Ëèñòèíã 226


union // 1Ch (NT/Win95 differences)


{


struct // Win95 fields


{


WORD TIBFlags; // 1Ch


WORD Win16MutexCount; // 1Eh


DWORD DebugContext; // 20h


DWORD pCurrentPriority; // 24h


DWORD pvQueue; // 28h Message Queue selector


} WIN95;


struct // WinNT fields


{


DWORD unknown1; // 1Ch


DWORD processID; // 20h
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DWORD threadID; // 24h


DWORD unknown2; // 28h


} WINNT;


} TIB_UNION2;


Ýòîò ñëó÷àé â î÷åðåäíîé ðàç ïîäòâåðäèë: íå ñòîèò áåç îñîáîé íåîáõîäèìîñòè
èñïîëüçîâàòü íåäîêóìåíòèðîâàííûå îñîáåííîñòè, êàê ïðàâèëî, îíè ïðèíîñÿò
áîëüøå ïðîáëåì, ÷åì ïîëüçû.


Ïðèåìû ïðîòèâ äèçàññåìáëåðîâ


Ñàìîìîäèôèöèðóþùèéñÿ êîä â ñîâðåìåííûõ
îïåðàöèîííûõ ñèñòåìàõ


— Ýòî ìû ãîâîðèì, áóäòî ìû âûäóìûâàåì. Íà ñàìîì äåëå
âñå äàâíûì-äàâíî âûäóìàíî.


Ñòðóãàöêèå. Òðóäíî áûòü áîãîì


Ëåò äåñÿòü—äâàäöàòü òîìó íàçàä, â ýïîõó ðàññâåòà MS-DOS, ïðîãðàììèñòà-
ìè øèðîêî èñïîëüçîâàëñÿ ñàìîìîäèôèöèðóþùèéñÿ êîä, áåç êîòîðîãî íå îáõîäè-
ëàñü ïðàêòè÷åñêè íè îäíà ìàëî-ìàëüñêè ñåðüåçíàÿ çàùèòà. Äà è íå òîëüêî çàùèòà,
îí âñòðå÷àëñÿ â êîìïèëÿòîðàõ, êîìïèëèðóþùèõ êîä â ïàìÿòü, ðàñïàêîâùèêàõ èñ-
ïîëíÿåìûõ ôàéëîâ, ïîëèìîðôíûõ ãåíåðàòîðàõ è ò. ä. è ò. ï.


Â ñåðåäèíå äåâÿíîñòûõ ãîäîâ íà÷àëàñü ìàññîâàÿ ìèãðàöèÿ ïîëüçîâàòåëåé ñ
MS-DOS íà Windows 95/Windows NT, è ðàçðàáîò÷èêàì ïðèøëîñü çàäóìàòüñÿ î
ïåðåíîñå íàêîïëåííîãî îïûòà è ïðèåìîâ ïðîãðàììèðîâàíèÿ íà íîâóþ ïëàòôîðìó,
îò áåñêîíòðîëüíîãî äîñòóïà ê «æåëåçó», ïàìÿòè, êîìïîíåíòàì îïåðàöèîííîé ñèñ-
òåìû è ñâÿçàííûì ñ íèìè õèòðîóìíûìè òðþêàìè ïðîãðàììèðîâàíèÿ ïðèøëîñü îò-
âûêàòü. Â ÷àñòíîñòè, ñòàëà íåâîçìîæíà íåïîñðåäñòâåííàÿ ìîäèôèêàöèÿ èñïîëíÿ-
åìîãî êîäà ïðèëîæåíèé, ïîñêîëüêó Windows çàùèùàåò åãî îò íåïðåäíàìåðåííûõ
èçìåíåíèé. Ýòî ïðèâåëî ê ðîæäåíèþ íåëåïîãî óáåæäåíèÿ, äåñêàòü, ïîä Windows
ñîçäàíèå ñàìîìîäèôèöèðóþùåãîñÿ êîäà âîîáùå íåâîçìîæíî, ïî êðàéíåé ìåðå,
áåç èñïîëüçîâàíèÿ VxD è íåäîêóìåíòèðîâàííûõ âîçìîæíîñòåé îïåðàöèîííîé ñè-
ñòåìû.


Íà ñàìîì äåëå ñóùåñòâóåò ïî êðàéíåé ìåðå äâà äîêóìåíòèðîâàííûõ ñïîñîáà
èçìåíåíèÿ êîäà ïðèëîæåíèé, îäèíàêîâî õîðîøî ðàáîòàþùèõ êàê ïîä óïðàâëåíè-
åì Windows 95/Windows 98/Windows Me, òàê è ïîä Windows NT/Windows 2000
è âïîëíå óäîâëåòâîðÿþùèõñÿ ïðèâèëåãèÿìè ãîñòåâîãî ïîëüçîâàòåëÿ.


Âî-ïåðâûõ, kernel32.dll ýêñïîðòèðóåò ôóíêöèþ WriteProcessMemory, ïðåä-
íàçíà÷åííóþ, êàê è ñëåäóåò èç åå íàçâàíèÿ, äëÿ ìîäèôèêàöèè ïàìÿòè ïðîöåññà.
Âî-âòîðûõ, ïðàêòè÷åñêè âñå îïåðàöèîííûå ñèñòåìû, âêëþ÷àÿ Windows è LINUX,
ðàçðåøàþò âûïîëíåíèå è ìîäèôèêàöèþ êîäà, ðàçìåùåííîãî â ñòåêå.
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Â ïðèíöèïå çàäà÷à ñîçäàíèÿ ñàìîìîäèôèöèðóþùåãîñÿ êîäà ìîæåò áûòü ðå-
øåíà èñêëþ÷èòåëüíî ñðåäñòâàìè ÿçûêîâ âûñîêîãî óðîâíÿ, òàêèõ, íàïðèìåð, êàê
Ñè, Ñè++, Ïàñêàëü áåç ïðèìåíåíèÿ àññåìáëåðà.


Ìàòåðèàë, èçëîæåííûé â íàñòîÿùåé ãëàâå, áîëüøåé ÷àñòüþ îðèåíòèðîâàí íà
êîìïèëÿòîð Microsoft Visual C++ è 32-ðàçðÿäíûé èñïîëíÿåìûé êîä. Ïîä Windows
3.x ïðèâåäåííûå ïðèìåðû ðàáîòàòü íå áóäóò. Íî ýòî âðÿä ëè ïðåäñòàâëÿåò ñóùå-
ñòâåííóþ ïðîáëåìó — äîëÿ ìàøèí ñ Windows 3.x íà ðûíêå î÷åíü íåâåëèêà, ïî-
ýòîìó èìè ìîæíî ïîëíîñòüþ ïðåíåáðå÷ü.


Àðõèòåêòóðà ïàìÿòè Windows


Ñîçäàíèå ñàìîìîäèôèöèðóþùåãîñÿ êîäà òðåáóåò çíàíèÿ íåêîòîðûõ òîíêî-
ñòåé àðõèòåêòóðû Windows, íå î÷åíü-òî õîðîøî îñâåùåííûõ â äîêóìåíòàöèè, òî÷-
íåå, ñîâñåì íå îñâåùåííûõ, íî îò ýòîãî îòíþäü íå ïðèîáðåòàþùèõ ñòàòóñ «íåäî-
êóìåíòèðîâàííûõ îñîáåííîñòåé», ïîñêîëüêó, âî-ïåðâûõ, îíè îäèíàêîâî ðåàëèçî-
âàíû íà âñåõ Windows-ïëàòôîðìàõ, à âî-âòîðûõ, èõ àêòèâíî èñïîëüçóåò
êîìïèëÿòîð Visual C++ îò Microsoft. Îòñþäà ñëåäóåò, ÷òî íèêàêèõ èçìåíåíèé
äàæå â îòäàëåííîì áóäóùåì êîìïàíèÿ íå ïëàíèðóåò; â ïðîòèâíîì ñëó÷àå êîä, ñãå-
íåðèðîâàííûé ýòèì êîìïèëÿòîðîì, îòêàæåò â ðàáîòå, à íà ýòî Microsoft íå ïîéäåò
(âåðíåå, íå äîëæíà ïîéòè, åñëè âåðèòü çäðàâîìó ñìûñëó).


Äëÿ àäðåñàöèè ÷åòûðåõ ãèãàáàéòîâ âèðòóàëüíîé ïàìÿòè, âûäåëåííîé â ðàñïî-
ðÿæåíèå ïðîöåññà, Windows èñïîëüçóþò äâà ñåëåêòîðà, îäèí èç êîòîðûõ çàãðóæà-
åòñÿ â ñåãìåíòíûé ðåãèñòð CS, à äðóãîé — â ðåãèñòðû DS, ES è SS. Îáà ñåëåêòî-
ðà ññûëàþòñÿ íà îäèí è òîò æå áàçîâûé àäðåñ ïàìÿòè, ðàâíûé íóëþ, è èìåþò
èäåíòè÷íûå ëèìèòû, ðàâíûå ÷åòûðåì ãèãàáàéòàì. (Çàìå÷àíèå: ïîìèìî ïåðå÷èñ-
ëåííûõ ñåãìåíòíûõ ðåãèñòðîâ, Windows åùå èñïîëüçóåò è ðåãèñòð FS, â êîòîðûé
çàãðóæàåò ñåëåêòîð ñåãìåíòà, ñîäåðæàùåãî èíôîðìàöèîííûé áëîê ïîòîêà —
TIB.)


Ôàêòè÷åñêè ñóùåñòâóåò âñåãî îäèí ñåãìåíò, âìåùàþùèé â ñåáÿ è êîä, è äàí-
íûå, è ñòåê ïðîöåññà. Áëàãîäàðÿ ýòîìó ïåðåäà÷à óïðàâëåíèÿ êîäó, ðàñïîëîæåííî-
ìó â ñòåêå, îñóùåñòâëÿåòñÿ áëèçêèì (near) âûçîâîì èëè ïåðåõîäîì, è äëÿ äîñòóïà
ê ñîäåðæèìîìó ñòåêà èñïîëüçîâàíèå ïðåôèêñà SS ñîâåðøåííî íåîáÿçàòåëüíî.
Íåñìîòðÿ íà òî ÷òî çíà÷åíèå ðåãèñòðà CS íå ðàâíî çíà÷åíèþ ðåãèñòðîâ DS, ES è
SS, êîìàíäû MOV dest,CS:[src]; MOV dest,DS:[src] è MOV dest,SS:[src] â äåéñòâè-
òåëüíîñòè îáðàùàþòñÿ ê îäíîé è òîé æå ÿ÷åéêå ïàìÿòè.


Îòëè÷èÿ ìåæäó ðåãèîíàìè êîäà, ñòåêà è äàííûõ çàêëþ÷àþòñÿ â àòðèáóòàõ
ïðèíàäëåæàùèõ èì ñòðàíèö — ñòðàíèöû êîäà äîïóñêàþò ÷òåíèå è èñïîëíåíèå,
ñòðàíèöû äàííûõ — ÷òåíèå è çàïèñü, à ñòåêà — ÷òåíèå, çàïèñü è èñïîëíåíèå
îäíîâðåìåííî.


Ïîìèìî ýòîãî êàæäàÿ ñòðàíèöà èìååò ñïåöèàëüíûé ôëàã, îïðåäåëÿþùèé óðî-
âåíü ïðèâèëåãèé, íåîáõîäèìûõ äëÿ äîñòóïà ê ýòîé ñòðàíèöå. Íåêîòîðûå ñòðàíè-
öû, íàïðèìåð òå, ÷òî ïðèíàäëåæàò îïåðàöèîííîé ñèñòåìå, òðåáóþò íàëè÷èÿ ïðàâ
ñóïåðâèçîðà, êîòîðûìè îáëàäàåò òîëüêî êîä íóëåâîãî êîëüöà. Ïðèêëàäíûå ïðî-
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ãðàììû, èñïîëíÿþùèåñÿ â êîëüöå 3, òàêèõ ïðàâ íå èìåþò è ïðè ïîïûòêå îáðàùå-
íèÿ ê çàùèùåííîé ñòðàíèöå ïîðîæäàþò èñêëþ÷åíèå.


Ìàíèïóëèðîâàòü àòðèáóòàìè ñòðàíèö, ðàâíî êàê è àññîöèèðîâàòü ñòðàíèöû ñ
ëèíåéíûìè àäðåñàìè, ìîæåò òîëüêî îïåðàöèîííàÿ ñèñòåìà èëè êîä, èñïîëíÿþ-
ùèéñÿ â íóëåâîì êîëüöå. Â çàùèòå Windows 95/Windows 98 èìåþòñÿ ëþêè, ïî-
çâîëÿþùèå ïðèêëàäíîìó êîäó ïîâûñèòü ñâîè ïðèâèëåãèè äî ñóïåðâèçîðà, íî âû-
ãîäà îò èõ èñïîëüçîâàíèÿ ñîìíèòåëüíà, ïîñêîëüêó «ïðèâÿçûâàåò» ïîëüçîâàòåëÿ ê
ýòîé îïåðàöèîííîé ñèñòåìå è íå äàåò âîçìîæíîñòè ïðîäåëàòü òîò æå òðþê íà
Windows NT/Windows 2000.


Çàìå÷àíèå: ñðåäè íà÷èíàþùèõ ïðîãðàììèñòîâ õîäèò ñîâåðøåííî íåëåïàÿ áàé-
êà î òîì, ÷òî, äåñêàòü, åñëè îáðàòèòüñÿ ê êîäó ïðîãðàììû êîìàíäîé, ïðåäâà-
ðåííîé ïðåôèêñîì DS, Windows ÿêîáû áåñïðåïÿòñòâåííî ïîçâîëèò åãî èçìå-
íèòü. Íà ñàìîì äåëå ýòî â êîðíå íåâåðíî — îáðàòèòüñÿ-òî îíà ïîçâîëèò, à âîò
èçìåíèòü — íåò, êàêèì áû ñïîñîáîì íè ïðîèñõîäèëî îáðàùåíèå, òàê êàê çàùè-
òà ðàáîòàåò íà óðîâíå ôèçè÷åñêèõ ñòðàíèö, à íå ëîãè÷åñêèõ àäðåñîâ.


Èñïîëüçîâàíèå ôóíêöèè WriteProcessMemory


Åñëè òðåáóåòñÿ èçìåíèòü íåêîòîðîå êîëè÷åñòâî áàéòîâ ñâîåãî (èëè ÷óæîãî)
ïðîöåññà, ñàìûé ïðîñòîé ñïîñîá ñäåëàòü ýòî — âûçâàòü ôóíêöèþ WriteProces-
sMemory. Îíà ïîçâîëÿåò ìîäèôèöèðîâàòü ñóùåñòâóþùèå ñòðàíèöû ïàìÿòè, ÷åé
ôëàã ñóïåðâèçîðà íå âçâåäåí, ò. å. âñå ñòðàíèöû, äîñòóïíûå èç êîëüöà 3, â êîòî-
ðîì âûïîëíÿþòñÿ ïðèêëàäíûå ïðèëîæåíèÿ. Ñîâåðøåííî áåñïîëåçíî ñ ïîìîùüþ
WriteProcessMemory ïûòàòüñÿ èçìåíèòü êðèòè÷åñêèå ñòðóêòóðû äàííûõ îïåðàöè-
îííîé ñèñòåìû (íàïðèìåð, page directory èëè page table) — îíè äîñòóïíû ëèøü
èç íóëåâîãî êîëüöà. Ïîýòîìó ýòà ôóíêöèÿ íå ïðåäñòàâëÿåò íèêàêîé óãðîçû äëÿ
áåçîïàñíîñòè ñèñòåìû è óñïåøíî âûçûâàåòñÿ íåçàâèñèìî îò óðîâíÿ ïðèâèëåãèé
ïîëüçîâàòåëÿ (àâòîðó ýòèõ ñòðîê äîâîäèëîñü ñëûøàòü óòâåðæäåíèå, äåñêàòü, Wri-
teProcessMemory òðåáóåò ïðàâ îòëàäêè ïðèëîæåíèé, íî ýòî íå òàê).


Ïðîöåññ, â ïàìÿòü êîòîðîãî ïðîèñõîäèò çàïèñü, äîëæåí áûòü ïðåäâàðèòåëüíî
îòêðûò ôóíêöèåé OpenProcess ñ àòðèáóòàìè äîñòóïà PROCESS_VM_OPERATI-
ON è PROCESS_VM_WRITE. ×àñòî ïðîãðàììèñòû, ëåíèâûå îò ïðèðîäû, èäóò
áîëåå êîðîòêèì ïóòåì, óñòàíàâëèâàÿ âñå àòðèáóòû — PROCESS_ALL_ACCESS.
È ýòî âïîëíå çàêîííî, õîòÿ ñïðàâåäëèâî ñ÷èòàåòñÿ äóðíûì ñòèëåì ïðîãðàììèðî-
âàíèÿ.


Ïðîñòåéøèé ïðèìåð èñïîëüçîâàíèÿ ôóíêöèè WriteProcessMemory äëÿ ñîçäà-
íèÿ ñàìîìîäèôèöèðóþùåãîñÿ êîäà, ïðèâåäåí â ëèñòèíãå 227. Îíà çàìåíÿåò èíñò-
ðóêöèþ áåñêîíå÷íîãî öèêëà JMP short $-2 íà óñëîâíûé ïåðåõîä JZ $-2, êîòîðûé
ïðîäîëæàåò íîðìàëüíîå âûïîëíåíèå ïðîãðàììû. Íåïëîõîé ñïîñîá çàòðóäíèòü
âçëîìùèêó èçó÷åíèå ïðîãðàììû, íå ïðàâäà ëè? (Îñîáåííî åñëè âûçîâ WriteMe
ðàñïîëîæåí íå âîçëå èçìåíÿåìîãî êîäà, à ïîìåùåí â îòäåëüíûé ïîòîê; áóäåò åùå
ëó÷øå, åñëè ìîäèôèöèðóåìûé êîä âïîëíå åñòåñòâåí ñàì ïî ñåáå è âíåøíå íå âû-
çûâàåò íèêàêèõ ïîäîçðåíèé, â ýòîì ñëó÷àå õàêåð ìîæåò äîëãî áëóæäàòü â òîé âåò-
êå êîäà, êîòîðàÿ ïðè âûïîëíåíèè ïðîãðàììû âîîáùå íå ïîëó÷àåò óïðàâëåíèÿ).
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Ëèñòèíã 227. Ïðèìåð, èëëþñòðèðóþùèé èñïîëüçîâàíèå ôóíêöèè
WriteProcessMemory äëÿ ñîçäàíèÿ ñàìîìîäèôèöèðóþùåãîñÿ êîäà


int WriteMe(void *addr, int wb)


{


HANDLE h=OpenProcess(PROCESS_VM_OPERATION|PROCESS_VM_WRITE,


true,GetCurrentProcessId());


return WriteProcessMemory(h, addr,&wb,1,NULL);


}


int main(int argc, char* argv[])


{


_asm {


push 0x74 ; JMP —> > JZ


push offset Here


call WriteMe


add esp,8


Here: JMP short here


}


printf("#JMP SHORT $-2 was changed to JZ $-2\n");


return 0;


}


Ïîñêîëüêó Windows äëÿ ýêîíîìèè îïåðàòèâíîé ïàìÿòè ðàçäåëÿåò êîä ìåæäó
ïðîöåññàìè, âîçíèêàåò âîïðîñ: à ÷òî ïðîèçîéäåò, åñëè çàïóñòèòü âòîðóþ êîïèþ
ñàìîìîäèôèöèðóþùåéñÿ ïðîãðàììû? Ñîçäàñò ëè îïåðàöèîííàÿ ñèñòåìà íîâûå
ñòðàíèöû èëè îòîøëåò ïðèëîæåíèå ê óæå ìîäèôèöèðóåìîìó êîäó? Â äîêóìåíòà-
öèè íà Windows NT è Windows 2000 ñêàçàíî, ÷òî îíè ïîääåðæèâàþò êîïèðîâàíèå
ïðè çàïèñè (copy on write), ò. å. àâòîìàòè÷åñêè äóáëèðóþò ñòðàíèöû êîäà ïðè ïî-
ïûòêå èõ ìîäèôèêàöèè. Íàïðîòèâ, Windows 95 è Windows 98 íå ïîääåðæèâàþò
òàêóþ âîçìîæíîñòü. Îçíà÷àåò ëè ýòî òî, ÷òî âñå êîïèè ñàìîìîäèôèöèðóþùåãîñÿ
ïðèëîæåíèÿ áóäóò âûíóæäåíû ðàáîòàòü ñ îäíèìè è òåìè æå ñòðàíèöàìè êîäà,
÷òî íåèçáåæíî ïðèâåäåò ê êîíôëèêòàì è ñáîÿì?


Íåò, è âîò ïî÷åìó: íåñìîòðÿ íà òî ÷òî êîïèðîâàíèå ïðè çàïèñè â Windows 95
è Windows 98 íå ðåàëèçîâàíî, ýòó çàáîòó áåðåò íà ñåáÿ ñàìà ôóíêöèÿ WritePro-
cessMemory, ñîçäàâàÿ êîïèè âñåõ ìîäèôèöèðóåìûõ ñòðàíèö, ðàñïðåäåëåííûõ
ìåæäó ïðîöåññàìè. Áëàãîäàðÿ ýòîìó ñàìîìîäèôèöèðóþùèéñÿ êîä îäèíàêîâî õî-
ðîøî ðàáîòàåò êàê ïîä Windows 95/Windows 98/Windows Me, òàê è ïîä Win-
dows NT/Windows 2000. Îäíàêî ñëåäóåò ó÷èòûâàòü, ÷òî âñå êîïèè ïðèëîæåíèÿ,
ìîäèôèöèðóåìûå ëþáûì èíûì ïóòåì (íàïðèìåð, êîìàíäîé mov íóëåâîãî êîëü-
öà), áóäó÷è çàïóùåííûìè ïîä Windows 95/Windows 98, áóäóò ðàçäåëÿòü îäíè è
òå æå ñòðàíèöû êîäà ñî âñåìè âûòåêàþùèìè îòñþäà ïîñëåäñòâèÿìè.


Òåïåðü îá îãðàíè÷åíèÿõ. Âî-ïåðâûõ, èñïîëüçîâàòü WriteProcessMemory ðà-
çóìíî òîëüêî â êîìïèëÿòîðàõ, êîìïèëèðóþùèõ â ïàìÿòü èëè ðàñïàêîâùèêàõ èñ-
ïîëíÿåìûõ ôàéëîâ, à â çàùèòàõ — íåñêîëüêî íàèâíî. Ìàëî-ìàëüñêè îïûòíûé
âçëîìùèê áûñòðî îáíàðóæèò ïîäâîõ, óâèäåâ ýòó ôóíêöèþ â òàáëèöå èìïîðòà. Çà-
òåì îí óñòàíîâèò òî÷êó îñòàíîâà íà âûçîâ WriteProcessMemory è áóäåò êîíòðî-
ëèðîâàòü êàæäóþ îïåðàöèþ çàïèñè â ïàìÿòü. À ýòî íèêàê íå âõîäèò â ïëàíû ðàç-
ðàáîò÷èêà çàùèòû!
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Äðóãîå îãðàíè÷åíèå WriteProcessMemory çàêëþ÷àåòñÿ â íåâîçìîæíîñòè ñî-
çäàíèÿ íîâûõ ñòðàíèö, åé äîñòóïíû ëèøü óæå ñóùåñòâóþùèå ñòðàíèöû. À êàê
áûòü â òîì ñëó÷àå, åñëè òðåáóåòñÿ âûäåëèòü íåêîòîðîå êîëè÷åñòâî ïàìÿòè, íà-
ïðèìåð, äëÿ êîäà, äèíàìè÷åñêè ãåíåðèðóåìîãî íà ëåòó? Âûçîâ ôóíêöèé, óïðàâëå-
íèÿ êó÷åé, òàêèõ, êàê malloc, íå ïîìîæåò, ïîñêîëüêó â êó÷å âûïîëíåíèå êîäà çà-
ïðåùåíî. È âîò òîãäà-òî íà ïîìîùü ïðèõîäèò âîçìîæíîñòü âûïîëíåíèÿ êîäà â
ñòåêå...


Âûïîëíåíèå êîäà â ñòåêå


Ðàçðåøåíèå íà âûïîëíåíèå êîäà â ñòåêå îáúÿñíÿåòñÿ òåì, ÷òî èñïîëíÿåìûé
ñòåê íåîáõîäèì ìíîãèì ïðîãðàììàì, â òîì ÷èñëå è ñàìîé îïåðàöèîííîé ñèñòåìå,
äëÿ âûïîëíåíèÿ íåêîòîðûõ ñèñòåìíûõ ôóíêöèé. Áëàãîäàðÿ ýòîìó óïðîùàåòñÿ ãå-
íåðàöèÿ êîäà êîìïèëÿòîðàìè è êîìïèëèðóþùèìè èíòåðïðåòàòîðàìè.


Îäíàêî âìåñòå ñ ýòèì óâåëè÷èâàåòñÿ è ïîòåíöèàëüíàÿ óãðîçà àòàêè. Åñëè âû-
ïîëíåíèå êîäà â ñòåêå ðàçðåøåíî è îøèáêè ðåàëèçàöèè ïðè îïðåäåëåííûõ îáñòîÿ-
òåëüñòâàõ ïðèâîäÿò ê ïåðåäà÷å óïðàâëåíèÿ íà äàííûå, ââåäåííûå ïîëüçîâàòåëåì,
çëîóìûøëåííèê ïîëó÷àåò âîçìîæíîñòü ïåðåäàòü è âûïîëíèòü íà óäàëåííîé ìà-
øèíå ñâîé ñîáñòâåííûé çëîâðåäíûé êîä. Äëÿ îïåðàöèîííûõ ñèñòåì Solaris è Li-
nux ñóùåñòâóþò «çàïëàòêè», óñòàíîâêà êîòîðûõ ïðèâîäèò ê çàïðåòó èñïîëíåíèÿ
êîäà â ñòåêå, íî îíè íå èìåþò áîëüøîãî ðàñïðîñòðàíåíèÿ, ïîñêîëüêó äåëàþò íå-
âîçìîæíîé ðàáîòó ìíîæåñòâà ïðîãðàìì, è áîëüøèíñòâó ïîëüçîâàòåëåé ëåã÷å ñìè-
ðèòüñÿ ñ óãðîçîé àòàêè, ÷åì îñòàòüñÿ áåç íåîáõîäèìûõ ïðèëîæåíèé.


Ïîýòîìó èñïîëüçîâàíèå ñòåêà äëÿ âûïîëíåíèÿ ñàìîìîäèôèöèðóþùåãîñÿ êîäà
âïîëíå çàêîííî è ñèñòåìíî íåçàâèñèìî, ò. å. óíèâåðñàëüíî. Ïîìèìî ýòîãî, òàêîå
ðåøåíèå óñòðàíÿåò îáà íåäîñòàòêà ôóíêöèè WriteProcessMemory:


Âî-ïåðâûõ, âûÿâëÿòü è îòñëåæèâàòü êîìàíäû, ìîäèôèöèðóþùèå çàðàíåå íå-
èçâåñòíóþ ÿ÷åéêó ïàìÿòè, ÷ðåçâû÷àéíî òðóäíî, è âçëîìùèêó ïðèäåòñÿ ïðîâåñòè
êðîïîòëèâûé àíàëèç êîäà çàùèòû áåç íàäåæäû íà ñêîðûé óñïåõ (ïðè óñëîâèè, ÷òî
ñàì çàùèòíûé ìåõàíèçì ðåàëèçîâàí áåç ãðóáûõ îøèáîê, îáëåã÷àþùèõ çàäà÷ó õà-
êåðà).


Âî-âòîðûõ, ïðèëîæåíèå â ëþáîé ìîìåíò ìîæåò âûäåëèòü ñòîëüêî ñòåêîâîé
ïàìÿòè, ñêîëüêî åìó çàáëàãîðàññóäèòñÿ, à çàòåì, ïðè èñ÷åçíîâåíèè ïîòðåáíîñòè,
åå îñâîáîäèòü. Ïî óìîë÷àíèþ ñèñòåìà ðåçåðâèðóåò îäèí ìåãàáàéò ñòåêîâîãî ïðî-
ñòðàíñòâà, à åñëè ýòîãî äëÿ ðåøåíèÿ ïîñòàâëåííîé çàäà÷è íåäîñòàòî÷íî, íóæíîå
êîëè÷åñòâî ìîæíî óêàçàòü ïðè êîìïîíîâêå ïðîãðàììû.


Çàìå÷àòåëüíî, ÷òî äëÿ ïðîãðàìì, âûïîëíÿþùèõñÿ â ñòåêå, ñïðàâåäëèâ ïðèí-
öèï ôîí Íåéìàíà — â îäèí ìîìåíò âðåìåíè òåêñò ïðîãðàììû ìîæåò ðàññìàòðè-
âàòüñÿ êàê äàííûå, à â äðóãîé — êàê èñïîëíÿåìûé êîä. Èìåííî ýòî íåîáõîäèìî
äëÿ íîðìàëüíîé ðàáîòû âñåõ ðàñïàêîâùèêîâ è ðàñøèôðîâùèêîâ èñïîëíÿåìîãî
êîäà.


Îäíàêî ïðîãðàììèðîâàíèå êîäà, âûïîëíÿþùåãîñÿ â ñòåêå, èìååò ðÿä ñïåöè-
ôè÷åñêèõ îñîáåííîñòåé, î êîòîðûõ è áóäåò ðàññêàçàíî íèæå.
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«Ïîäâîäíûå êàìíè» ïåðåìåùàåìîãî êîäà


Ïðè ðàçðàáîòêå êîäà, âûïîëíÿþùåãîñÿ â ñòåêå, ñëåäóåò ó÷èòûâàòü, ÷òî â
îïåðàöèîííûõ ñèñòåìàõ Windows 9x, Windows NT è Windows 2000 ìåñòîïîëî-
æåíèå ñòåêà ðàçëè÷íî è, ÷òîáû ñîõðàíèòü ðàáîòîñïîñîáíîñòü ïðè ïåðåõîäå îò
îäíîé ñèñòåìû ê äðóãîé, êîä äîëæåí áûòü áåçðàçëè÷åí ê àäðåñó, ïî êîòîðîìó
îí áóäåò çàãðóæåí. Òàêîé êîä íàçûâàþò ïåðåìåùàåìûì, è â åãî ñîçäàíèè íåò
íè÷åãî ñëîæíîãî, äîñòàòî÷íî ñëåäîâàòü íåñêîëüêèì ïðîñòûì ñîãëàøåíèÿì, âîò
è âñå.


Çàìå÷àòåëüíî, ÷òî ó ìèêðîïðîöåññîðîâ ñåðèè Intel 80x86 âñå êîðîòêèå ïåðå-
õîäû (short jump) è áëèçêèå âûçîâû (near call) îòíîñèòåëüíû, ò. å. ñîäåðæàò
íå ëèíåéíûé öåëåâîé àäðåñ, à ðàçíèöó öåëåâîãî àäðåñà è àäðåñà ñëåäóþùåé âû-
ïîëíÿåìîé èíñòðóêöèè. Ýòî çíà÷èòåëüíî óïðîùàåò ñîçäàíèå ïåðåìåùàåìîãî
êîäà, íî âìåñòå ñ ýòèì íàêëàäûâàåò íà íåãî íåêîòîðûå îãðàíè÷åíèÿ.


×òî ïðîèçîéäåò, åñëè ñëåäóþùóþ ôóíêöèþ void Demo() { printf(«Demo\
n»);} ñêîïèðîâàòü â ñòåê è ïåðåäàòü åé óïðàâëåíèå? Ïîñêîëüêó èíñòðóêöèÿ call,
âûçûâàþùàÿ ôóíêöèþ pritnf, «ïåðååõàëà» íà íîâîå ìåñòî, ðàçíèöà àäðåñîâ âûçû-
âàåìîé ôóíêöèè è ñëåäóþùåé çà call èíñòðóêöèè ñòàíåò ñîâñåì èíîé è óïðàâëå-
íèå ïîëó÷èò îòíþäü íå printf, à íå èìåþùèé ê íåé íèêàêîãî îòíîøåíèÿ êîä! Âåðî-
ÿòíåå âñåãî, èì îêàæåòñÿ «ìóñîð», ïîðîæäàþùèé èñêëþ÷åíèå ñ ïîñëåäóþùèì
àâàðèéíûì çàêðûòèåì ïðèëîæåíèÿ.


Ïðîãðàììèðóÿ íà àññåìáëåðå, òàêîå îãðàíè÷åíèå ìîæíî ëåãêî îáîéòè, èñ-
ïîëüçóÿ ðåãèñòðîâóþ àäðåñàöèþ. Ïåðåìåùàåìûé âûçîâ ôóíêöèè printf óïðîùåí-
íî ìîæåò âûãëÿäåòü, íàïðèìåð, òàê: lea eax, printf\ncall eax. Â ðåãèñòð eax (èëè
ëþáîé äðóãîé ðåãèñòð îáùåãî íàçíà÷åíèÿ) çàíîñèòñÿ àáñîëþòíûé ëèíåéíûé, à íå
îòíîñèòåëüíûé àäðåñ, è íåçàâèñèìî îò ïîëîæåíèÿ èíñòðóêöèè call óïðàâëåíèå
áóäåò ïåðåäàíî ôóíêöèè printf, à íå ÷åìó-òî åùå.


Îäíàêî òàêîé ïîäõîä òðåáóåò çíà÷åíèÿ àññåìáëåðà, ïîääåðæêè êîìïèëÿòî-
ðîì àññåìáëåðíûõ âñòàâîê è íå î÷åíü-òî íðàâèòñÿ ïðèêëàäíûì ïðîãðàììèñòàì,
íå èíòåðåñóþùèìñÿ êîìàíäàìè è óñòðîéñòâîì ìèêðîïðîöåññîðà.


Äëÿ ðåøåíèÿ äàííîé çàäà÷è èñêëþ÷èòåëüíî ñðåäñòâàìè ÿçûêà âûñîêîãî óðîâ-
íÿ íåîáõîäèìî ïåðåäàòü ñòåêîâîé ôóíêöèè óêàçàòåëè íà âûçûâàåìûå åå ôóíêöèè
êàê àðãóìåíòû. Ýòî íåñêîëüêî íåóäîáíî, íî áîëåå êîðîòêîãî ïóòè, ïî-âèäèìîìó,
íå ñóùåñòâóåò. Ïðîñòåéøàÿ ïðîãðàììà, èëëþñòðèðóþùàÿ êîïèðîâàíèå è âûïîë-
íåíèå ôóíêöèé â ñòåêå, ïðèâåäåíà â ëèñòèíãå 228.


Ëèñòèíã 228. Ïðîãðàììà, èëëþñòðèðóþùàÿ êîïèðîâàíèå è âûïîëíåíèå ôóíêöèè
â ñòåêå


void Demo(int (*_printf) (const char *,...) )


{


_printf("Hello, Word!\n");


return;


}


int main(int argc, char* argv[])


{


char buff[1000];
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int (*_printf) (const char *,...);


int (*_main) (int, char **);


void (*_Demo) (int (*) (const char *,...));


_printf=printf;


int func_len = (unsigned int) _main - (unsigned int) _Demo;


for (int a=0;a<func_len;a++)


buff[a]= ((char *) _Demo)[a];


_Demo = (void (*) (int (*) (const char *,...))) &buff[0];


_Demo(_printf);


return 0;


}


Åëåé è äåãîòü îïòèìèçèðóþùèõ êîìïèëÿòîðîâ


Ïðèìåíÿÿ ÿçûêè âûñîêîãî óðîâíÿ äëÿ ðàçðàáîòêè âûïîëíÿåìîãî â ñòåêå êîäà,
ñëåäóåò ó÷èòûâàòü îñîáåííîñòè ðåàëèçàöèé èñïîëüçóåìûõ êîìïèëÿòîðîâ è, ïðåæ-
äå ÷åì îñòàíàâëèâàòü ñâîé âûáîð íà êàêîì-òî îäíîì èç íèõ, îñíîâàòåëüíî èçó÷èòü
ïðèëàãàåìóþ ê íèì äîêóìåíòàöèþ. Â áîëüøèíñòâå ñëó÷àåâ êîä ôóíêöèè, ñêîïèðî-
âàííûé â ñòåê, ñ ïåðâîé ïîïûòêè çàïóñòèòü íå ïîëó÷èòñÿ, îñîáåííî åñëè âêëþ÷å-
íû îïöèè îïòèìèçèðîâàííîé êîìïèëÿöèè.


Òàê ïðîèñõîäèò ïîòîìó, ÷òî íà ÷èñòîì ÿçûêå âûñîêîãî óðîâíÿ, òàêîì, êàê
Ñè èëè Ïàñêàëü, ñêîïèðîâàòü êîä ôóíêöèè â ñòåê (èëè êóäà-òî åùå) ïðèíöèïèàëü-
íî íåâîçìîæíî, ïîñêîëüêó ñòàíäàðòû ÿçûêà íå îãîâàðèâàþò, êàêèì èìåííî îáðà-
çîì äîëæíà îñóùåñòâëÿòüñÿ êîìïèëÿöèÿ. Ïðîãðàììèñò ìîæåò ïîëó÷èòü óêàçà-
òåëü íà ôóíêöèþ, íî ñòàíäàðò íå îãîâàðèâàåò, êàê ñëåäóåò åå èíòåðïðåòèðîâàòü, ñ
òî÷êè çðåíèÿ ïðîãðàììèñòà, îíà ïðåäñòàâëÿåò «ìàãè÷åñêîå ÷èñëî», â íàçíà÷åíèå
êîòîðîãî ïîñâÿùåí îäèí ëèøü êîìïèëÿòîð.


Ê ñ÷àñòüþ, ëîãèêà êîäîãåíåðàöèè áîëüøèíñòâà êîìïèëÿòîðîâ áîëåå èëè ìå-
íåå îäèíàêîâà, è ýòî ïîçâîëÿåò ïðèêëàäíîé ïðîãðàììå ñäåëàòü íåêîòîðûå ïðåäïî-
ëîæåíèÿ îá îðãàíèçàöèè îòêîìïèëèðîâàííîãî êîäà.


Â ÷àñòíîñòè, ïðîãðàììà, ïðèâåäåííàÿ â ëèñòèíãå 228, ìîë÷àëèâî ïîëàãàåò,
÷òî óêàçàòåëü íà ôóíêöèþ ñîâïàäàåò ñ òî÷êîé âõîäà â ýòó ôóíêöèþ, à âñå òåëî
ôóíêöèè ðàñïîëîæåíî íåïîñðåäñòâåííî çà òî÷êîé âõîäà. Èìåííî òàêîé êîä (íàè-
áîëåå î÷åâèäíûé ñ òî÷êè çðåíèÿ çäðàâîãî ñìûñëà) è ãåíåðèðóåò ïîäàâëÿþùåå
áîëüøèíñòâî êîìïèëÿòîðîâ. Áîëüøèíñòâî, íî íå âñå! Òîò æå Microsoft Visual C++
â ðåæèìå îòëàäêè âìåñòî ôóíêöèé âñòàâëÿåò «ïåðåõîäíèêè», à ñàìè ôóíêöèè ðàç-
ìåøàåò ñîâñåì â äðóãîì ìåñòå. Â ðåçóëüòàòå â ñòåê êîïèðóåòñÿ ñîäåðæèìîå «ïå-
ðåõîäíèêà», íî íå ñàìî òåëî ôóíêöèè!


Çàñòàâèòü Microsoft Visual C++ ãåíåðèðîâàòü «ïðàâèëüíûé» êîä ìîæíî ñáðî-
ñîì ôëàæêà Link incrementally. Ó äðóãèõ êîìïèëÿòîðîâ íàçâàíèå ýòîé îïöèè ìî-
æåò çíà÷èòåëüíî îòëè÷àòüñÿ, à â õóäøåì ñëó÷àå — âîîáùå îòñóòñòâîâàòü. Åñëè
ýòî òàê, ïðèäåòñÿ îòêàçàòüñÿ ëèáî îò ñàìîìîäèôèöèðóþùåãîñÿ êîäà, ëèáî îò äàí-
íîãî êîìïèëÿòîðà.


Åùå îäíà ïðîáëåìà: êàê äîñòîâåðíî îïðåäåëèòü äëèíó òåëà ôóíêöèè? ßçûê
Ñè íå äàåò íèêàêîé âîçìîæíîñòè óçíàòü çíà÷åíèå ýòîé âåëè÷èíû, à îïåðàòîð
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sizeof âîçâðàùàåò ðàçìåð óêàçàòåëÿ íà ôóíêöèþ, íî íå ðàçìåð ñàìîé ôóíêöèè.
Îäíî èç âîçìîæíûõ ðåøåíèé îïèðàåòñÿ íà òîò ôàêò, ÷òî êîìïèëÿòîðû, êàê
ïðàâèëî, ðàñïîëàãàþò ôóíêöèè â ïàìÿòè ñîãëàñíî ïîðÿäêó èõ îáúÿâëåíèÿ â
èñõîäíîé ïðîãðàììå, ñëåäîâàòåëüíî, äëèíà òåëà ôóíêöèè ðàâíà ðàçíîñòè óêàçà-
òåëåé íà ñëåäóþùóþ çà íåé ôóíêöèþ è óêàçàòåëÿ íà äàííóþ ôóíêöèþ. Ïîñêî-
ëüêó Windows-êîìïèëÿòîðû ïðåäñòàâëÿþò óêàçàòåëè 32-ðàçðÿäíûìè öåëûìè
÷èñëàìè, èõ ìîæíî áåçáîëåçíåííî ïðåîáðàçîâûâàòü â òèï unsigned int è âûïîë-
íÿòü íàä íèìè ðàçëè÷íûå ìàòåìàòè÷åñêèå îïåðàöèè. Ê ñîæàëåíèþ, îïòèìèçèðó-
þùèå êîìïèëÿòîðû íå âñåãäà ðàñïîëàãàþò ôóíêöèè â òàêîì ïðîñòîì ïîðÿäêå, à
â íåêîòîðûõ ñëó÷àÿõ äàæå «ðàçâîðà÷èâàþò» èõ, ïîäñòàâëÿÿ ñîäåðæèìîå ôóíê-
öèè íà ìåñòî âûçîâà. Ïîýòîìó ñîîòâåòñòâóþùèå îïöèè îïòèìèçàöèè (åñëè îíè
åñòü) ïðèäåòñÿ îòêëþ÷èòü.


Äðóãîå êîâàðñòâî îïòèìèçèðóþùèõ êîìïèëÿòîðîâ çàêëþ÷àåòñÿ â âûêèäûâà-
íèè èìè âñåõ, íå èñïîëüçóåìûõ (ñ èõ òî÷êè çðåíèÿ) ïåðåìåííûõ. Íàïðèìåð, â
ïðîãðàììå, ïðèâåäåííîé â ëèñòèíãå 228, â áóôåð buff ÷òî-òî ïèøåòñÿ, íî íè÷òî îò-
òóäà íå ÷èòàåòñÿ! À ïåðåäà÷ó óïðàâëåíèÿ íà áóôåð áîëüøèíñòâî êîìïèëÿòîðîâ (â
òîì ÷èñëå è Microsoft Visual C++) ðàñïîçíàòü íå â ñèëàõ, âîò îíè è îïóñêàþò êî-
ïèðóþùèé êîä, îò÷åãî ïðîèñõîäèò ïåðåäà÷à óïðàâëåíèÿ íà íåèíèöèàëèçèðîâàí-
íûé áóôåð ñ î÷åâèäíûìè ïîñëåäñòâèÿìè. Åñëè âîçíèêíóò ïîäîáíûå ïðîáëåìû, ïî-
ïðîáóéòå ñáðîñèòü ôëàæîê Global optimization, à ëó÷øå îòêëþ÷èòå îïòèìèçàöèþ
âîîáùå (ïëîõî, êîíå÷íî, íî íàäî).


Îòêîìïèëèðîâàííàÿ ïðîãðàììà ïî-ïðåæíåìó íå ðàáîòàåò? Âåðîÿòíåå âñåãî,
ïðè÷èíà â òîì, ÷òî êîìïèëÿòîð âñòàâëÿåò â êîíåö êàæäîé ôóíêöèè âûçîâ ïðîöå-
äóðû, êîíòðîëèðóþùèé ñîñòîÿíèå ñòåêà. Èìåííî òàê âåäåò ñåáÿ Microsoft Visual
C++, ïîìåùàÿ â îòëàäî÷íûå ïðîåêòû âûçîâ ôóíêöèè __chkesp (íå èùèòå åå îïè-
ñàíèÿ â äîêóìåíòàöèè — åãî òàì íåò). À âûçîâ ýòîò, êàê íåòðóäíî äîãàäàòüñÿ, îò-
íîñèòåëüíûé! Ê ñîæàëåíèþ, íèêàêîãî äîêóìåíòèðîâàííîãî ñïîñîáà ýòî çàïðå-
òèòü, ïî-âèäèìîìó, íå ñóùåñòâóåò, íî â ôèíàëüíûõ (release) ïðîåêòàõ Microsoft
Visual C++ íå êîíòðîëèðóåò ñîñòîÿíèå ñòåêà ïðè âûõîäå èç ôóíêöèè, è âñå ðàáî-
òàåò íîðìàëüíî.


Ñàìîìîäèôèöèðóþùèéñÿ êîä êàê ñðåäñòâî çàùèòû
ïðèëîæåíèé


È âîò ïîñëå ñòîëüêèõ ìûòàðñòâ è óõèùðåíèé çëîïîëó÷íûé ïðèìåð çàïóùåí è
ïîáåäíî âûâîäèò íà ýêðàí «Hello, World!». Ðåçîííûé âîïðîñ: à çà÷åì, ñîáñòâåííî,
âñå ýòî íóæíî? Êàêàÿ âûãîäà îò òîãî, ÷òî ôóíêöèÿ áóäåò èñïîëíåíà â ñòåêå? Îò-
âåò: êîä ôóíêöèè, èñïîëíÿþùååñÿ â ñòåêå, ìîæíî ïðÿìî íà ëåòó èçìåíÿòü, íàïðè-
ìåð, ðàñøèôðîâûâàòü åå.


Øèôðîâàííûé êîä ÷ðåçâû÷àéíî çàòðóäíÿåò äèçàññåìáëèðîâàíèå è óñèëèâàåò
ñòîéêîñòü çàùèòû, à êàêîé ðàçðàáîò÷èê íå õî÷åò óáåðå÷ü ñâîþ ïðîãðàììó îò õàêå-
ðîâ? Ðàçóìååòñÿ, îäíà ëèøü øèôðîâêà êîäà íå î÷åíü-òî ñåðüåçíîå ïðåïÿòñòâèå
äëÿ âçëîìùèêà, ñíàáæåííîãî îòëàä÷èêîì èëè ïðîäâèíóòûì äèçàññåìáëåðîì, íà-
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ïîäîáèå IDA Pro, íî àíòèîòëàäî÷íûå ïðèåìû (à îíè ñóùåñòâóþò, è ïðèòîì â èçî-
áèëèè) — òåìà îòäåëüíîãî ðàçãîâîðà, âûõîäÿùåãî çà ðàìêè íàñòîÿùåé ñòàòüè.


Ïðîñòåéøèé àëãîðèòì øèôðîâàíèÿ çàêëþ÷àåòñÿ â ïîñëåäîâàòåëüíîé îáðà-
áîòêå êàæäîãî ýëåìåíòà èñõîäíîãî òåêñòà îïåðàöèåé «ÈËÈ-èñêëþ÷àþùåå-È»
(XOR). Ïîâòîðíîå ïðèìåíåíèå XOR ê øèôðîòåêñòó ïîçâîëÿåò âíîâü ïîëó÷èòü èñ-
õîäíûé òåêñò.


Ñëåäóþùèé ïðèìåð (ñì. ëèñòèíã 229) ÷èòàåò ñîäåðæèìîå ôóíêöèè Demo, çà-
øèôðîâûâàåò åãî è çàïèñûâàåò ïîëó÷åííûé ðåçóëüòàò â ôàéë.


Ëèñòèíã 229. Øèôðîâàíèå ôóíêöèè Demo


void _bild()


{


FILE *f;


char buff[1000];


void (*_Demo) (int (*) (const char *,...));


void (*_Bild) ();


_Demo=Demo;


_Bild=_bild;


int func_len = (unsigned int) _Bild - (unsigned int) _Demo;


f=fopen("Demo32.bin","wb");


for (int a=0;a<func_len;a++)


fputc(((int) buff[a]) ^ 0x77,f);


fclose(f);


}


Òåïåðü èç èñõîäíîãî òåêñòà ïðîãðàììû ôóíêöèþ Demo ìîæíî óäàëèòü, âçà-
ìåí ýòîãî ðàçìåñòèâ åå çàøèôðîâàííîå ñîäåðæèìîå â ñòðîêîâîé ïåðåìåííîé
(âïðî÷åì, íå îáÿçàòåëüíî èìåííî ñòðîêîâîé). Â íóæíûé ìîìåíò îíî ìîæåò áûòü
ðàñøèôðîâàíî, ñêîïèðîâàíî â ëîêàëüíûé áóôåð è âûçâàíî äëÿ âûïîëíåíèÿ. Îäèí
èç âàðèàíòîâ ðåàëèçàöèè ïðèâåäåí â ëèñòèíãå 230.


Îáðàòèòå âíèìàíèå, êàê ôóíêöèÿ printf â ëèñòèíãå 228 âûâîäèò ïðèâåòñòâèå
íà ýêðàí. Íà ïåðâûé âçãëÿä íè÷åãî íåîáû÷íîãî, íî çàäóìàéòåñü, ãäå ðàçìåùåíà
ñòðîêà «Hello, World!». Ðàçóìååòñÿ, íå â ñåãìåíòå êîäà — òàì åé íå ìåñòî (õîòÿ
íåêîòîðûå êîìïèëÿòîðû ôèðìû Borland ïîìåùàþò åå èìåííî òóäà). Âûõîäèò, â
ñåãìåíòå äàííûõ, òàì, ãäå åé è ïîëîæåíî áûòü? Íî åñëè òàê, òî îäíîãî ëèøü êîïè-
ðîâàíèÿ òåëà ôóíêöèè îêàæåòñÿ ÿâíî íåäîñòàòî÷íî, ïðèäåòñÿ ñêîïèðîâàòü è ñàìó
ñòðîêîâóþ êîíñòàíòó. À ýòî óòîìèòåëüíî. Íî ñóùåñòâóåò è äðóãîé ñïîñîá — ñî-
çäàòü ëîêàëüíûé áóôåð è èíèöèàëèçèðîâàòü åãî ïî õîäó âûïîëíåíèÿ ïðîãðàììû,
íàïðèìåð, òàê: ...buf[666]; buff[0]='H'; buff[1]='e'; buff[2]='l';
buff[3]='l';buff[4]='o', ... — íå ñàìûé êîðîòêèé, íî, ââèäó ñâîåé ïðîñòîòû, øèðî-
êî ðàñïðîñòðàíåííûé ïóòü.


Ëèñòèíã 230. Çàøèôðîâàííàÿ ïðîãðàììà


int main(int argc, char* argv[])


{


char buff[1000];


int (*_printf) (const char *,...);
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void (*_Demo) (int (*) (const char *,...));


char code[]="\x22\xFC\x9B\xF4\x9B\x67\xB1\x32\x87\


\x3F\xB1\x32\x86\x12\xB1\x32\x85\x1B\xB1\


\x32\x84\x1B\xB1\x32\x83\x18\xB1\x32\x82\


\x5B\xB1\x32\x81\x57\xB1\x32\x80\x20\xB1\


\x32\x8F\x18\xB1\x32\x8E\x05\xB1\x32\x8D\


\x1B\xB1\x32\x8C\x13\xB1\x32\x8B\x56\xB1\


\x32\x8A\x7D\xB1\x32\x89\x77\xFA\x32\x87\


\x27\x88\x22\x7F\xF4\xB3\x73\xFC\x92\x2A\


\xB4";


_printf=printf;


int code_size=strlen(&code[0]);


strcpy(&buff[0],&code[0]);


for (int a=0;a<code_size;a++)


buff[a] = buff[a] ^ 0x77;


_Demo = (void (*) (int (*) (const char *,...))) &buff[0];


_Demo(_printf);


return 0;


}


Òåïåðü (ñì. ëèñòèíã 230) äàæå ïðè íàëè÷èè èñõîäíûõ òåêñòîâ àëãîðèòì ðàáî-
òû ôóíêöèè Demo áóäåò ïðåäñòàâëÿòü çàãàäêó! Ýòèì îáñòîÿòåëüñòâîì ìîæíî âîñ-
ïîëüçîâàòüñÿ äëÿ ñîêðûòèÿ íåêîòîðîé êðèòè÷åñêîé èíôîðìàöèè, íàïðèìåð ïðîöå-
äóðû ãåíåðàöèè êëþ÷à èëè ïðîâåðêè ñåðèéíîãî íîìåðà.


Ïðîâåðêó ñåðèéíîãî íîìåðà æåëàòåëüíî îðãàíèçîâàòü òàê, ÷òîáû äàæå ïîñëå
ðàñøèôðîâêè êîäà åå àëãîðèòì ïðåäñòàâëÿë áû ãîëîâîëîìêó äëÿ õàêåðà. Îäèí èç
ïðèìåðîâ òàêîãî àëãîðèòìà ïðåäëîæåí íèæå.


Ñóòü åãî çàêëþ÷àåòñÿ â òîì, ÷òî èíñòðóêöèÿ, îòâå÷àþùàÿ çà ïðåîáðàçîâàíèå
áèò, äèíàìè÷åñêè èçìåíÿåòñÿ â õîäå âûïîëíåíèÿ ïðîãðàììû, à âìåñòå ñ íåþ ñîîò-
âåòñòâåííî èçìåíÿåòñÿ è ñàì ðåçóëüòàò âû÷èñëåíèé.


Ïîñêîëüêó ïðè ñîçäàíèè ñàìîìîäèôèöèðóþùåãîñÿ êîäà òðåáóåòñÿ òî÷íî
çíàòü, â êàêîé ÿ÷åéêå ïàìÿòè êàêîé áàéò ðàñïîëîæåí, ïðèõîäèòñÿ îòêàçûâàòüñÿ
îò ÿçûêîâ âûñîêîãî óðîâíÿ è ïðèáåãàòü ê àññåìáëåðó.


Ñ ýòèì ñâÿçàíà îäíà ïðîáëåìà: ÷òîáû ìîäèôèöèðîâàòü òàêîé-òî áàéò, èíñò-
ðóêöèè mov òðåáóåòñÿ ïåðåäàòü åãî àáñîëþòíûé ëèíåéíûé àäðåñ, à îí, êàê áûëî
ïîêàçàíî âûøå, çàðàíåå íåèçâåñòåí. Îäíàêî åãî ìîæíî óçíàòü íåïîñðåäñòâåííî â
õîäå âûïîëíåíèÿ ïðîãðàììû. Íàèáîëüøóþ ïîïóëÿðíîñòü ïîëó÷èëà êîíñòðóêöèÿ
CALL $+5\POP reg\mov [reg+relative_addres], xxM, ò. å. âûçîâà ñëåäóþùåé
èíñòðóêöèåé call êîìàíäû è èçâëå÷åíèþ èç ñòåêà àäðåñà âîçâðàòà — àáñîëþòíîãî
àäðåñà ýòîé êîìàíäû, êîòîðûé â äàëüíåéøåì èñïîëüçóåòñÿ â êà÷åñòâå áàçû äëÿ
àäðåñàöèè êîäà ñòåêîâîé ôóíêöèè. Âîò, ïîæàëóé, è âñå ïðåìóäðîñòè.


Ëèñòèíã 231. Ïðîöåäóðà ãåíåðàöèè ñåðèéíîãî íîìåðà, ïðåäíàçíà÷åííàÿ äëÿ
âûïîëíåíèÿ â ñòåêå


MyFunc:


push esi ; ñîõðàíåíèå ðåãèñòðà esi â ñòåêå


mov esi, [esp+8] ; ESI = &username[0]


push ebx ; ñîõðàíåíèå ïðî÷èõ ðåãèñòðîâ â ñòåêå
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push ecx


push edx


xor eax, eax ; îáíóëåíèå ðàáî÷èõ ðåãèñòðîâ


xor edx, edx


RepeatString: ; öèêë îáðàáîòêè ñòðîêè áàéò çà áàéòîì


lodsb ; ÷èòàåì î÷åðåäíîé áàéò â AL


test al, al ; ?äîñòèãíóò êîíåö ñòðîêè


jz short Exit


; Çíà÷åíèå ñ÷åò÷èêà äëÿ îáðàáîòêè îäíîãî áàéòà ñòðîêè.


; Çíà÷åíèå ñ÷åò÷èêà ñëåäóåò âûáèðàòü òàê, ÷òîáû ñ îäíîé ñòîðîíû âñå áèòû


; ïîëíîñòüþ ïåðåìåøàëèñü, à ñ äðóãîé - áûëà îáåñïå÷åíà ÷åòíîñòü (íå÷åòíîñòü)


; ïðåîáðàçîâàíèé îïåðàöèè xor


mov ecx, 21h


RepeatChar:


xor edx, eax ; öèêëè÷åñêè ìåíÿåòñÿ ñ xor íà adc


ror eax, 3


rol edx, 5


call $+5 ; ebx = eip


pop ebx ; /


xor byte ptr [ebx-0Dh], 26h ; Ýòà êîìàíäà îáåñïå÷èâàåò öèêë.


; Èçìåíåíèå èíñòðóêöèè xor íà adc


loop RepeatChar


jmp short RepeatString


Exit:


xchg eax, edx ; ðåçóëüòàò ðàáîòû (ser.num) â eax


pop edx ; âîññòàíîâëåíèå ðåãèñòðîâ


pop ecx


pop ebx


pop esi


retn ; âîçâðàò èç ôóíêöèè


Ïðèâåäåííûé àëãîðèòì èíòåðåñåí òåì, ÷òî ïîâòîðíûé âûçîâ ôóíêöèè ñ ïåðå-
äà÷åé òåõ æå ñàìûõ àðãóìåíòîâ ìîæåò âîçâðàùàòü ëèáî òîò æå ñàìûé, ëèáî ñî-
âåðøåííî äðóãîé ðåçóëüòàò: åñëè äëèíà èìåíè ïîëüçîâàòåëÿ íå÷åòíà, òî ïðè âû-
õîäå èç ôóíêöèè XOR ìåíÿåòñÿ íà ADC ñ î÷åâèäíûìè ïîñëåäñòâèÿìè. Åñëè æå
äëèíà èìåíè ÷åòíà — íè÷åãî ïîäîáíîãî íå ïðîèñõîäèò.


Ðàçóìååòñÿ, ñòîéêîñòü ïðåäëîæåííîé çàùèòû îòíîñèòåëüíî íåâåëèêà. Îäíà-
êî îíà ìîæåò áûòü çíà÷èòåëüíî óñèëåíà. Íà òî ñóùåñòâóåò ìàññà õèòðûõ ïðèåìîâ
ïðîãðàììèðîâàíèÿ — äèíàìè÷åñêàÿ àñèíõðîííàÿ ðàñøèôðîâêà, ïîäñòàíîâêà ðå-
çóëüòàòîâ ñðàâíåíèÿ âìåñòî êîýôôèöèåíòîâ â ðàçëè÷íûõ âû÷èñëåíèÿõ, ïîìåùå-
íèå êðèòè÷åñêîé ÷àñòè êîäà íåïîñðåäñòâåííî â êëþ÷ è ò. ä.


Íî íàçíà÷åíèå ñòàòüè ñîñòîèò íå â òîì, ÷òîáû ïðåäëîæèòü ãîòîâóþ ê óïî-
òðåáëåíèþ çàùèòó (äà è çà÷åì? ×òîáû õàêåðàì åå áûëî áû ëåã÷å èçó÷àòü?), à äî-
êàçàòü (è ïîêàçàòü!) ïðèíöèïèàëüíóþ âîçìîæíîñòü ñîçäàíèÿ ñàìîìîäèôèöèðóþ-
ùåãîñÿ êîäà ïîä óïðàâëåíèåì Windows 95/Windows NT/Windows 2000. Êàê
èìåííî ïðåäîñòàâëåííîé âîçìîæíîñòüþ ìîæíî âîñïîëüçîâàòüñÿ — íàäëåæèò ðå-
øàòü ÷èòàòåëþ.
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Ïàðà ñëîâ â çàêëþ÷åíèå


Ìíîãèå ñ÷èòàþò èñïîëüçîâàíèå ñàìîìîäèôèöèðóþùåãîñÿ êîäà «äóðíûì»
ïðèìåðîì ïðîãðàììèðîâàíèÿ, îáâèíÿÿ åãî â îòñóòñòâèè ïåðåíîñèìîñòè, ïëîõîé
ñîâìåñòèìîñòè ñ ðàçëè÷íûìè îïåðàöèîííûìè ñèñòåìàìè, íåîáõîäèìîñòè îáÿçàòå-
ëüíûõ îáðàùåíèé ê àññåìáëåðó è ò. ä. Ñ ïîÿâëåíèåì Windows 95/Windows NT
ýòîò ñïèñîê ïîïîëíèëñÿ åùå îäíèì óìîçàêëþ÷åíèåì, äåñêàòü, «ñàìîìîäèôèöèðó-
þùèéñÿ êîä — òîëüêî äëÿ MS-DOS, â íîðìàëüíûõ æå îïåðàöèîííûõ ñèñòåìàõ îí
íåâîçìîæåí (è ïîäåëîì!)».


Êàê ïîêàçûâàåò íàñòîÿùàÿ ãëàâà, âñå ýòè ïðèòÿçàíèÿ, ìÿãêî âûðàæàÿñü, íå-
âåðíû. Äðóãîé âîïðîñ: òàê ëè íåîáõîäèì ñàìîìîäèôèöèðóþùèéñÿ êîä è ìîæíî ëè
áåç íåãî îáîéòèñü? Íèçêàÿ ýôôåêòèâíîñòü ñóùåñòâóþùèõ çàùèò (îáû÷íî ïðî-
ãðàììû ëîìàþòñÿ áûñòðåå, ÷åì óñïåâàþò äîéòè äî ëåãàëüíîãî ïîòðåáèòåëÿ) è
îãðîìíîå êîëè÷åñòâî ïðîãðàììèñòîâ, ñòðåìÿùèõñÿ «òîïòàíèåì êëàâèø» çàðàáî-
òàòü ñåáå íà õëåá, ñâèäåòåëüñòâóåò â ïîëüçó íåîáõîäèìîñòè óñèëåíèÿ çàùèòíûõ
ìåõàíèçìîâ ëþáûìè äîñòóïíûìè ñðåäñòâàìè, â òîì ÷èñëå è ðàññìîòðåííûì âûøå
ñàìîìîäèôèöèðóþùèìñÿ êîäîì.


Ïðèãëàøåíèå ê äèñêóññèè èëè íîâûå
ïðèåìû çàùèòû


Ìíîãî÷èñëåííûå êðèòè÷åñêèå íàïàäêè —
íåèçáåæíûé óäåë âñÿêîé íîâîé êîíöåïöèè.


Ã. Ñåëüå. Îò ìå÷òû ê îòêðûòèþ


Â çàêëþ÷åíèå êíèãè àâòîðó õîòåëîñü áû ïîäåëèòüñÿ ñîáñòâåííûì îïûòîì ñî-
çäàíèÿ çàùèò, ñëîìàòü êîòîðûå ïðèíöèïèàëüíî íåâîçìîæíî. Òî÷íåå, èõ âçëîì ïî-
òðåáîâàë áû ìíîãèõ òûñÿ÷, à òî è ìèëëèîíîâ ëåò íà òèïè÷íîì áûòîâîì êîìïüþòå-
ðå (âî âñÿêîì ñëó÷àå, î÷åíü õî÷åòñÿ íà ýòî íàäåÿòüñÿ).


Ãàðàíòèðîâàííî âîñïðåïÿòñòâîâàòü àíàëèçó êîäà ïîçâîëÿåò òîëüêî øèôðîâà-
íèå ïðîãðàììû. Íî ñàì ïðîöåññîð íå ìîæåò íåïîñðåäñòâåííî èñïîëíÿòü çàøèô-
ðîâàííûé êîä, ïîýòîìó ïåðåä ïåðåäà÷åé óïðàâëåíèÿ åãî íåîáõîäèìî ðàñøèôðî-
âàòü. Åñëè êëþ÷ ñîäåðæèòñÿ âíóòðè ïðîãðàììû, ñòîéêîñòü òàêîé çàùèòû áëèçêà ê
íóëþ. Âñå, ÷åãî ìîæåò äîáèòüñÿ ðàçðàáîò÷èê, — çàòðóäíèòü ïîèñê è ïîëó÷åíèå
ýòîãî êëþ÷à, òåì èëè èíûì ñïîñîáîì ïðåïÿòñòâóÿ îòëàäêå è äèçàññåìáëèðîâàíèþ
ïðîãðàììû.


Äðóãîå äåëî, åñëè êëþ÷ ñîäåðæèòñÿ âíå ïðîãðàììû. Òîãäà ñòîéêîñòü çàùèòû
îïðåäåëÿåòñÿ ñòîéêîñòüþ èñïîëüçóåìîãî êðèïòîàëãîðèòìà (ïðè óñëîâèè, ÷òî
êëþ÷ ïåðåõâàòèòü íåâîçìîæíî). Â íàñòîÿùåå âðåìÿ îïóáëèêîâàíû è äåòàëüíî
îïèñàíû ìíîãèå êðèïòîñòîéêèå øèôðû, âçëîì êîòîðûõ çàâåäîìî íåäîñòóïåí ðÿ-
äîâûì çëîóìûøëåííèêàì.


Â îáùèõ ÷åðòàõ èäåÿ çàùèòû çàêëþ÷àåòñÿ â îïèñàíèè àëãîðèòìà ñ ïîìîùüþ
íåêîé ìàòåìàòè÷åñêîé ìîäåëè, îäíîâðåìåííî ñ ýòèì èñïîëüçóåìîé äëÿ ãåíåðàöèè
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êëþ÷à. Ðàçíûå âåòâè ïðîãðàììû çàøèôðîâàíû ðàçëè÷íûìè êëþ÷àìè, è, ÷òîáû âû-
÷èñëèòü ýòîò êëþ÷, íåîáõîäèìî çíàòü ñîñòîÿíèå ìîäåëè íà ìîìåíò ïåðåäà÷è
óïðàâëåíèÿ ñîîòâåòñòâóþùåé âåòâè ïðîãðàììû. Êîä äèíàìè÷åñêè ðàñøèôðîâûâà-
åòñÿ â ïðîöåññå åãî âûïîëíåíèÿ, à ÷òîáû ðàñøèôðîâàòü åãî öåëèêîì, íóæíî ïî-
ñëåäîâàòåëüíî ïåðåáðàòü âñå âîçìîæíûå ñîñòîÿíèÿ ìîäåëè. Åñëè èõ ÷èñëî áóäåò
î÷åíü âåëèêî (÷åãî íåòðóäíî äîáèòüñÿ), âîññòàíîâèòü âåñü êîä ñòàíåò ïðàêòè÷å-
ñêè íåâîçìîæíî!


Äëÿ ðåàëèçàöèè ýòîé èäåè àâòîðîì áûë ñîçäàí ñïåöèàëüíûé ñîáûòèéíî-îðè-
åíòèðîâàííûé ÿçûê ïðîãðàììèðîâàíèÿ. Ñîáûòèÿ â íåì ïðåäñòàâëÿþò ñîáîé åäèí-
ñòâåííîå ñðåäñòâî âûçîâà ïîäïðîãðàììû. Êàæäîå ñîáûòèå èìååò ñâîé êîä è îäèí
(èëè íåñêîëüêî) àðãóìåíòîâ. Ñîáûòèå ìîæåò èìåòü êàêîå óãîäíî êîëè÷åñòâî îáðà-
áîò÷èêîâ, à ìîæåò íå èìåòü íè îäíîãî (â ýòîì ñëó÷àå âûçûâàåìîìó êîäó âîçâðà-
ùàåòñÿ îøèáêà).


Íà îñíîâå êîäà ñîáûòèÿ è çíà÷åíèÿ àðãóìåíòîâ ìåíåäæåð ñîáûòèé ãåíåðèðó-
åò òðè êëþ÷à: ïåðâûé òîëüêî íà îñíîâå êîäà ñîáûòèÿ, âòîðîé òîëüêî íà îñíîâå àð-
ãóìåíòîâ è òðåòèé íà îñíîâå êîäà è àðãóìåíòîâ (ñì. ïîÿñíåíèå 1). Çàòåì îí ïûòà-
åòñÿ ïîëó÷åííûìè êëþ÷àìè ïîñëåäîâàòåëüíî ðàñøèôðîâàòü âñåõ îáðàáîò÷èêîâ
ñîáûòèé. Åñëè ðàñøèôðîâêà ïðîèñõîäèò óñïåøíî, ýòî îçíà÷àåò, ÷òî äàííûé îáðà-
áîò÷èê ãîòîâ îáðàáîòàòü äàííîå ñîáûòèå, è òîãäà åìó ïåðåäàåòñÿ óïðàâëåíèå.


Àëãîðèòì øèôðîâàíèÿ äîëæåí áûòü âûáðàí òàê, ÷òîáû îáðàòíàÿ îïåðàöèÿ
áûëà íåâîçìîæíà, ïðè ýòîì óñòàíîâèòü, êàêîå ñîáûòèå äàííûé îáðàáîò÷èê îáðà-
áàòûâàåò, ìîæíî òîëüêî ïîëíûì ïåðåáîðîì. Äëÿ áëîêèðîâàíèÿ âîçìîæíîñòè ïå-
ðåáîðà â ÿçûê áûëà ââåäåíà êîíòåêñòíàÿ çàâèñèìîñòü — ãåíåðàöèÿ äîïîëíèòåëü-
íîé ñåðèè êëþ÷åé, ó÷èòûâàþùèõ íåêîòîðîå êîëè÷åñòâî ïðåäûäóùèõ ñîáûòèé.
Ýòî ïîçâîëèëî óñòàíàâëèâàòü îáðàáîò÷èêè íà ëþáûå ïîñëåäîâàòåëüíîñòè äåéñò-
âèé ïîëüçîâàòåëÿ, íàïðèìåð, íà îòêðûòèå ôàéëà ñ èìåíåì «Ìîé ôàéë», çàïèñü â
íåãî ñòðîêè «Ìîÿ ñòðîêà» è ïåðåèìåíîâàíèå åãî â «Íå ìîé ôàéë».


Î÷åâèäíî, ÷òî ïåðåáîð êîìáèíàöèé âñåõ ñîáûòèé ñî âñåìè âîçìîæíûìè àðãó-
ìåíòàìè çàéìåò áåñêîíå÷íîå âðåìÿ è ïðèíöèïèàëüíî íåâîçìîæåí. Âîññòàíîâèòü
èñõîäíûé êîä ïðîãðàììû, çàùèùåííîé òàêèì îáðàçîì, óäàñòñÿ íå ðàíüøå, ÷åì
âñå åå âåòâè õîòÿ áû îäíîêðàòíî ïîëó÷àò óïðàâëåíèå. Íî ÷àñòîòà âûçîâà ðàçëè÷-
íûõ âåòâåé íå îäèíàêîâà, è ó íåêîòîðûõ èç íèõ î÷åíü ìàëà. Íàïðèìåð, ìîæíî
óñòàíîâèòü íà ñëîâî «ñîñíà», ââåäåííîå â òåêñòîâîì ðåäàêòîðå, ñâîé îáðàáîò÷èê,
âûïîëíÿþùèé íåêîòîðûå äîïîëíèòåëüíûå ïðîâåðêè íà öåëîñòíîñòü êîäà ïðîãðàì-
ìû èëè íà ëèöåíçèîííóþ ÷èñòîòó èñïîëüçóåìîãî ÏÎ.


Âçëîìùèê íå ñìîæåò áûñòðî âûÿñíèòü, äî êîíöà ëè âçëîìàíà ïðîãðàììà, èëè
íåò. Åìó ïðèäåòñÿ ïðîâåñòè òùàòåëüíîå è êðîïîòëèâîå òåñòèðîâàíèå, íî äàæå ïî-
ñëå ýòîãî îí íå áóäåò â ýòîì óâåðåí!


Òàêèì æå òî÷íî îáðàçîì îñóùåñòâëÿåòñÿ îãðàíè÷åíèå ñðîêà ñëóæáû äåìîí-
ñòðàöèîííûõ âåðñèé. Ðàçóìååòñÿ, îáðàùàòüñÿ ê ÷àñàì ðåàëüíîãî âðåìåíè áåñïî-
ëåçíî, èõ î÷åíü ëåãêî ïåðåâåñòè íàçàä, ââîäÿ çàùèòó â çàáëóæäåíèå. Ãîðàçäî
íàäåæíåå îïèðàòüñÿ íà äàòû îòêðûâàåìûõ ôàéëîâ — äàæå åñëè ÷àñû ïåðåâåäå-
íû, ñîçäàííûå äðóãèìè ïîëüçîâàòåëÿìè ôàéëû â áîëüøèíñòâå ñëó÷àåâ èìåþò
ïðàâèëüíîå âðåìÿ. Íî âçëîìùèê íå ñìîæåò óçíàòü íè àëãîðèòì îïðåäåëåíèÿ
äàòû, íè ñàìó äàòó îêîí÷àíèÿ èñïîëüçîâàíèÿ ïðîäóêòà! Âïðî÷åì, äàòó â ïðèí-
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öèïå ìîæíî íàéòè è ïîëíûì ïåðåáîðîì, íî ÷òî ýòî äàåò? Ìîäèôèêàöèè êîäà
âîñïðåïÿòñòâîâàòü î÷åíü ëåãêî, äîñòàòî÷íî, ÷òîáû äëèíà çàøèôðîâàííîãî òåê-
ñòà áûëà ÷óâñòâèòåëüíà ê ëþáûì èçìåíåíèÿì èñõîäíîãî. Â ýòîì ñëó÷àå âçëîì-
ùèê íå ñìîæåò ïîäïðàâèòü «íóæíûé» áàéò â çàùèòíîì îáðàáîò÷èêå è âíîâü çà-
øèôðîâàòü åãî. Ïðèäåòñÿ ðàñøèôðîâûâàòü è âíîñèòü èçìåíåíèÿ âî âñå îñòàëü-
íûå îáðàáîò÷èêè (ïðè óñëîâèè, ÷òî îíè êîíòðîëèðóþò ñìåùåíèå, ïî êîòîðîìó
ðàñïîëîæåíû), à ýòî íåâîçìîæíî, òàê êàê ñîîòâåòñòâóþùèå èì êëþ÷è çàðàíåå
íåèçâåñòíû.


Ñóùåñòâåííûìè íåäîñòàòêàìè ïðåäëàãàåìîãî ðåøåíèÿ ÿâëÿþòñÿ íèçêàÿ ïðî-
èçâîäèòåëüíîñòü è âûñîêàÿ ñëîæíîñòü ðåàëèçàöèè. Åñëè ñî ñëîæíîñòüþ ðåàëèçà-
öèè ìîæíî ñìèðèòüñÿ, òî ïðîèçâîäèòåëüíîñòü íàëàãàåò ñåðüåçíûå îãðàíè÷åíèÿ íà
ñôåðó åãî ïðèìåíåíèÿ. Âïðî÷åì, ìîæíî çíà÷èòåëüíî îïòèìèçèðîâàòü àëãîðèòì
èëè îñòàâèòü âñå êðèòè÷íûå ê áûñòðîäåéñòâèþ ìîäóëè íåçàøèôðîâàííûìè (èëè
ðàñøèôðîâûâàòü êàæäûé îáðàáîò÷èê òîëüêî îäèí ðàç), ñëîâîì, äîðîãó îñèëèò
èäóùèé! Èíòåðåñíî äðóãîå — äåéñòâèòåëüíî ëè ýòà òåõíîëîãèÿ ïîçâîëÿåò ñîçäà-
âàòü ïðèíöèïèàëüíî íåèçó÷àåìûå ïðèëîæåíèÿ èëè â ïðèâåäåííûå ðàññóæäåíèÿ
âêðàëàñü îøèáêà? Áûëî áû î÷åíü èíòåðåñíî âûñëóøàòü ìíåíèÿ êîëëåã, ñïåöèàëè-
çèðóþùèõñÿ íà çàùèòå èíôîðìàöèè.


Ïîÿñíåíèå 1


Òðè êëþ÷à áûëè íåîáõîäèìû äëÿ îòêàçà îò ÿâíîé ïðîâåðêè çíà÷åíèÿ àðãóìåí-
òîâ, êîòîðóþ ëåãêî îáíàðóæèòü àíàëèçèðóþùåìó ëèöó. Íàïðèìåð, ïóñòü ñîáûòèå
KEY (key_code) ãåíåðèðóåòñÿ ïðè êàæäîì íàæàòèè íà êëàâèàòóðó. Òîãäà îáðàáîò-
÷èê, ñ÷èòûâàþùèé âõîäíóþ èíôîðìàöèþ, äîëæåí ïðèâÿçûâàòüñÿ òîëüêî ê êîäó
ñîáûòèÿ (KEY) è ïîëó÷àòü ââåäåííûé ñèìâîë â âèäå àðãóìåíòà.


Åñëè îäíà èç êëàâèø (èëè êîìáèíàöèé êëàâèø) çàðåçåðâèðîâàíà äëÿ ñïåöèà-
ëüíîé öåëè (íàïðèìåð, çàäåéñòâóåò íåêîòîðûå äîïîëíèòåëüíûå ôóíêöèè â ïðî-
ãðàììå), òî åå îáðàáîò÷èê ìîæåò ïðèâÿçûâàòüñÿ îäíîâðåìåííî ê êîäó ñîáûòèÿ
(KEY) è êîäó êëàâèøè (key_code), íå îïàñàÿñü çà ñâîå ðàñêðûòèå, òàê êàê ïðàâè-
ëüíûé êëþ÷ äàåò ëèøü åäèíñòâåííàÿ êîìáèíàöèÿ KEY è key_code, à ÿâíàÿ ïðîâåð-
êà íà ñîîòâåòñòâèå íàæàòîãî ñèìâîëà ñåêðåòíîìó êîäó îòñóòñòâóåò.


Ïðèâÿçêà ê àðãóìåíòàì ïîçâîëÿåò îòëàâëèâàòü èñêîìûå ïîñëåäîâàòåëüíîñòè
â ïîòîêå äàííûõ íåçàâèñèìî îò òîãî, êàêèì îáðàçîì îíè ïîëó÷åíû. Íàïðèìåð,
ïðîöåäóðà àóòåíòèôèêàöèè, îæèäàþùàÿ ïàðîëÿ MyGoodPassword, íå èíòåðåñóåò-
ñÿ, ââåäåí ëè îí ñ êëàâèàòóðû, ïîëó÷åí ëè ñ óäàëåííîãî òåðìèíàëà, çàãðóæåí ëè
èç ôàéëà è ò. ä.


Òàêîé ïîäõîä çíà÷èòåëüíî óïðîùàåò ïðîãðàììèðîâàíèå è óìåíüøàåò çàâèñè-
ìîñòü îäíèõ ìîäóëåé îò äðóãèõ. Ïðîãðàììà ïðåäñòàâëÿåò ñîáîé ñîâîêóïíîñòü îá-
ðàáîò÷èêîâ, àâòîìàòè÷åñêè êîììóòèðóåìûõ âîçíèêàþùèìè ñîáûòèÿìè. Íèêàêîãî
äåòåðìèíèçìà! Ýòî ÷åì-òî íàïîìèíàåò âçàèìîäåéñòâèå áèîëîãè÷åñêîé êëåòêè ñ
îêðóæàþùåé ñðåäîé è â ñêîðîì áóäóùåì ìîæåò ñòàòü äîâîëüíî ïåðñïåêòèâíûì
íàïðàâëåíèåì.
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Ïðèëîæåíèå


Îøèáêè Äæåôðè Ðèõòåðà


È íà ñîëíöå åñòü ïÿòíà.
Íàðîäíàÿ êèòàéñêàÿ ìóäðîñòü


Ìîíîãðàôèÿ Äæåôðè Ðèõòåðà «Windows äëÿ ïðîôåññèîíàëîâ» — îäèí èç
ëó÷øèõ (à ìîæåò áûòü, è ñàìûé ëó÷øèé) ó÷åáíèê ïî ïðîãðàììèðîâàíèþ, íàñòîëü-
íàÿ êíèãà ìíîãèõ Windows-ðàçðàáîò÷èêîâ (â òîì ÷èñëå è àâòîðà äàííîé êíèãè). Ýòî
ñàìîå ïîëíîå, ïðîðàáîòàííîå è ñèñòåìàòèçèðîâàííîå îïèñàíèå Win32 API, íàïè-
ñàííîå æèâûì, ëåãêî äîñòóïíûì ÿçûêîì, áåç èçëèøíåãî çàíóäñòâà è âîäû.


Äèôèðàìáû äèôèðàìáàìè, íî êàêèì áû íåïðåðåêàåìûì àâòîðèòåòîì Ðèõòåð
íè áûë, à îøèáêè åñòü è ó íåãî. Íå òî ÷òîáû îíè ñèëüíî ïîðòèëè êíèãó, íî âñå
æå... Ñëîâîì, â ýòîé ãëàâå ðå÷ü ïîéäåò èìåííî î íèõ. Àâòîð íå áåðåòñÿ óòâåðæ-
äàòü, ÷òî âûëîâèë âñå îøèáêè, íî âîò âçãëÿíèòå íà òî, ÷òî óäàëîñü îáíàðóæèòü
ïðè âäóì÷èâîì ÷òåíèè êíèãè.


Íîìåðà ñòðàíèö óêàçàíû ïî òðåòüåìó èçäàíèþ 1997 ãîäà — ñàìîìó ïîñëåäíå-
ìó, êîòîðîå àâòîðó óäàëîñü ïðèîáðåñòè. Âîçìîæíî, äàæå íàâåðíÿêà, êàêàÿ-òî
÷àñòü îøèáîê ïðèíàäëåæèò íå ñàìîìó Ðèõòåðó, à ñîòðóäíèêàì «Ðóññêîé ðåäàê-
öèè», âûïîëíèâøèõ åå ïåðåâîä íà ðóññêèé ÿçûê.


Ê ñîæàëåíèþ, àâòîð íå ñìîã ðàçäîáûòü îðèãèíàë è ñîâåðøåííî íå ïðåäñòàâ-
ëÿåò ñåáå, êàê ýòî ñäåëàòü. Äà è àâòîð ëè îäèí? Âåäü è ïîäàâëÿþùåå áîëüøèíñòâî
÷èòàòåëåé ýòîãî ñàìîãî îðèãèíàëà è â ãëàçà íå âèäåëî! Ê òîìó æå öåëü íå î÷åð-
íèòü Ðèõòåðà, à íå äàòü îøèáêàì çàêðåïèòüñÿ â óìàõ ìîëîäûõ ïðîãðàììèñòîâ (çà-
ïîìèíàþòñÿ-òî îøèáêè ëåãêî, à âîò çàáûâàþòñÿ êóäà òðóäíåå).


Èòàê...


Ãðóáûå îøèáêè àâòîðà


1) «Îáúåêòû ÿäðà çàùèùåíû, è ïðîöåññ, ïðåæäå ÷åì îïåðèðîâàòü ñ íèìè,
äîëæåí çàïðàøèâàòü ðàçðåøåíèå íà äîñòóï ê íèì. Ïðîöåññ — ñîçäàòåëü îáú-
åêòà ìîæåò ïðåäîòâðàòèòü íåñàíêöèîíèðîâàííûé äîñòóï ê ýòîìó îáúåêòó
ñî ñòîðîíû äðóãîãî ïðîöåññà», ñ. 12.


Íàñ÷åò çàùèòû Ðèõòåð íåìíîãî çàãíóë — îíà åñòü òîëüêî ïîä Windows NT, íî
äàæå òàì (çà èñêëþ÷åíèåì ñåðâåðíûõ ïðèëîæåíèé) îáû÷íî íå èñïîëüçóåòñÿ. Ïîý-
òîìó êòî óãîäíî ìîæåò ïîëó÷èòü äîñòóï ê îáúåêòàì ÿäðà ÷óæîãî ïðîöåññà (çà èñê-
ëþ÷åíèåì ñèñòåìíîãî), âûçâàâ DuplicateHandle èëè îáðàòèâøèñü ê íàáîðó ôóíê-
öèé TOOLHELP32, — ïðîöåññ è çíàòü íå áóäåò, ÷òî äóáëèðóåò åãî äåñêðèïòîð!







È äàæå ïîä NT, è äàæå ñ óñòàíîâëåííûìè àòðèáóòàìè çàùèòû â àäðåñíîì
ïðîñòðàíñòâå ïðîöåññà ìîæíî èñïîëíèòü ñâîé êîä, îáðàùàÿñü ê çàùèùåííîìó äå-
ñêðèïòîðó îò èìåíè ýòîãî ïðîöåññà. Äåëîâ-òî!


Ïðàâèëüíåå áûëî áû ãîâîðèòü î çàùèòå îò íåïðåäíàìåðåííîãî äîñòóïà ê
äåñêðèïòîðàì ÷óæîãî ïðîöåññà.


2) «...ñîãëàñíî ïðèíöèïó íåîïðåäåëåííîñòè Ãåéçåíáåðãà, ÷åì òî÷íåå îïðå-
äåëÿåòñÿ îäèí êâàíò, òåì áîëüøå îøèáêà â èçìåðåíèè äðóãîãî», ñ. 52.


Ýòî íå ïðîãðàììèñòñêàÿ, íî âñå-òàêè ãðóáàÿ îøèáêà. Ïðèíöèï Ãåéçåíáåðãà â
ïåðåñêàçå àâòîðà äàííîé êíèãè çâó÷èò òàê: íåëüçÿ îäíîâðåìåííî îïðåäåëèòü êîîð-
äèíàòû è èìïóëüñ îäíîé ÷àñòèöû, ïîñêîëüêó ëþáîå èçìåðåíèå ÷åãî áû òî íè
áûëî íåâîçìîæíî áåç âçàèìîäåéñòâèÿ, à ëþáîå òàêîå âçàèìîäåéñòâèå èñêàæàåò
ñâîéñòâà îáúåêòà èçìåðåíèé.


3) «...ïîòîêè ñ áîëåå âûñîêèì ïðèîðèòåòîì âñåãäà âûòåñíÿþò ïîòîêè ñ
áîëåå íèçêèì ïðèîðèòåòîì íåçàâèñèìî îò òîãî, èñïîëíÿþòñÿ ïîñëåäíèå èëè
íåò», ñ. 65.


Íåò, íå èñïîëíÿþòñÿ. Âî âñÿêîì ñëó÷àå, íà îäíîïðîöåññîðíîé ìàøèíå â êàæ-
äûé ìîìåíò âðåìåíè èñïîëíÿåòñÿ òîëüêî îäèí ïîòîê è, äî òåõ ïîð ïîêà íå èñòå÷åò
îòâåäåííûé åìó êâàíò âðåìåíè, ïðåðâàòü åìó íåêîìó.


Èñêëþ÷åíèå ñîñòàâëÿþò àïïàðàòíûå ïðåðûâàíèÿ, îáðàáàòûâàåìûå ñèñòåìîé,
íî ýòî ñîâñåì äðóãîé ðàçãîâîð. À íà ìíîãîïðîöåññîðíûõ ìàøèíàõ çà êàæäûì ïðî-
öåññîðîì çàêðåïëÿþòñÿ «ñâîè» ïîòîêè, è ïîòîêè îäíîãî ïðîöåññîðà íèêîãäà íå
âûòåñíÿþò ïîòîêè äðóãîãî.


Ïðàâèëüíî ñêàçàòü òàê: à) ïîòîêè èñïîëíÿþòñÿ ïî î÷åðåäè â ñîãëàñèè ñ ïðèî-
ðèòåòîì; á) ïðè ïðîáóæäåíèè ïîòîêà îí èçìåíÿåò î÷åðåäü èñïîëíåíèÿ, îòáèðàÿ
ïðîöåññîðíîå âðåìÿ ó ïîòîêîâ ñ áîëåå íèçêèì ïðèîðèòåòîì.


4) «Íè îäíà Win32-ôóíêöèÿ íå âîçâðàùàåò óðîâåíü ïðèîðèòåòà ïîòî-
êà... Òàêàÿ ñèòóàöèÿ ñîçäàíà ïðåäíàìåðåííî. Âñïîìíèòå, ÷òî Microsoft ìî-
æåò â ëþáîé ìîìåíò èçìåíèòü àëãîðèòì ðàñïðåäåëåíèÿ ïðîöåññîðíîãî âðå-
ìåíè...», ñ. 71.


Íåâåðíî. Âî-ïåðâûõ, ÿâíî ïðîïóùåíî ñëîâî «àáñîëþòíûé», òàê êàê îòíîñè-
òåëüíûé ïðèîðèòåò àâòîð ñàì òîëüêî ÷òî ïîëó÷àë ôóíêöèåé GetThreadPriority.


Âî-âòîðûõ, àáñîëþòíûé ïðèîðèòåò ïîòîêà (äàëåå ïî êíèãå áàçîâûé) ïîëó÷à-
åòñÿ àëãåáðàè÷åñêèì ñëîæåíèåì ñ ïðèîðèòåòîì ïðîöåññà, âîçâðàùàåìîãî ôóíê-
öèåé GetPriorityClass.


Â-òðåòüèõ, íå íàäî ïóòàòü íåçàäîêóìåíòèðîâàííîñòü «êâàíòîâ» ïðîöåññîðíî-
ãî âðåìåíè ñ êëàññàìè ïðèîðèòåòîâ, çíà÷åíèÿ êîòîðûõ çàäîêóìåíòèðîâàíû ñàìîé
Microsoft.


5) «Ðåçåðâèðóÿ ðåãèîí â àäðåñíîì ïðîñòðàíñòâå, ñèñòåìà îáåñïå÷èâàåò
åùå ÷åòíóþ êðàòíîñòü ðàçìåðà ðåãèîíà ðàçìåðó ñòðàíèöû. Òàê íàçûâàåò-
ñÿ åäèíèöà îáúåìà ïàìÿòè, èñïîëüçóåìàÿ ñèñòåìîé ïðè óïðàâëåíèè ïàìÿ-
òüþ», ñ. 86.


Áð-ð... íå ïîíÿòíî. Åñëè ïðîùå — ðàçìåð ñòðàíèöû âñåãäà ñòåïåíü äâîéêè,
ðàçìåð âûäåëÿåìîãî ðåãèîíà âñåãäà êðàòåí ðàçìåðó ñòðàíèö, íî íå îáÿçàòåëüíî
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äîëæåí áûòü ÷åòåí êîëè÷åñòâó ñòðàíèö. Òî åñòü çàïðîñ íà âûäåëåíèå òðåõ
ñòðàíèö âûäåëèò èìåííî òðè ñòðàíèöû, à íå ÷åòûðå èëè äâå.


Íåáîëüøîå óòî÷íåíèå — ñòðàíè÷íàÿ îðãàíèçàöèÿ ïàìÿòè — ïðåðîãàòèâà â
ïåðâóþ î÷åðåäü ïðîöåññîðà, à íå ñèñòåìû.


6) «AllocationBase — èäåíòèôèöèðóåò áàçîâûé àäðåñ ðåãèîíà, âêëþ÷àþ-
ùåãî â ñåáÿ àäðåñ, óêàçàííûé â lpAddress», ñ. 117.


Íåò! Â AllocationBase âîçâðàùàåòñÿ áàçîâûé àäðåñ ðåãèîíà, ðàíåå âûäåëåííî-
ãî VirtualAlloc èëè 0, åñëè ðåãèîí áûë âûäåëåí êàê-òî èíà÷å èëè âîîáùå íå áûë
âûäåëåí.


7) «DLL-ìîäóëÿì êó÷à ïî óìîë÷àíèþ íå ïðåäîñòàâëÿåòñÿ, è ïîýòîìó ïðè
èõ êîìïîíîâêå íåëüçÿ ïðèìåíÿòü ïàðàìåòð /HEAP», ñ. 202.


Ïî óìîë÷àíèþ DLL-ìîäóëÿì âûäåëÿåòñÿ 1 Ìá êó÷è, è åãî ìîæíî èçìåíèòü
êëþ÷îì /HEAP. Ñîîòâåòñòâóþùåå ïîëå PE-çàãîëîâêà ïîñëóøíî èçìåíèòñÿ, íî...
ýòîé êó÷åé äèíàìè÷åñêîé áèáëèîòåêå âîñïîëüçîâàòüñÿ òàê è íå óäàñòñÿ, ïîñêîëü-
êó ñòàíäàðòíûé çàãðóç÷èê ÎÑ âñåãäà èãíîðèðóåò ýòî ïîëå ïðè ïîäêëþ÷åíèè DLL.


8) «È ïîñëåäíÿÿ ïðè÷èíà, ïî êîòîðîé èìååò ñìûñë èñïîëüçîâàòü â ïðî-
ãðàììå ðàçäåëüíûå êó÷è, — ëîêàëüíûé äîñòóï... Îáðàùàÿñü â îñíîâíîì ê ïà-
ìÿòè, ëîêàëèçîâàííîé â íåáîëüøîì äèàïàçîíå àäðåñîâ, âû ñíèçèòå âåðîÿò-
íîñòü ïåðåêà÷êè ñòðàíèö ìåæäó îïåðàòèâíîé ïàìÿòüþ è ñòðàíè÷íûì ôðåé-
ìîì», ñ. 204.


Ýòî âåðíî, íî òîëüêî ïî îòíîøåíèþ ê ôèçè÷åñêèì àäðåñàì. Ëîãè÷åñêè æå
óäàëåííûå äðóã îò äðóãà àäðåñà ìîãóò þòèòüñÿ è â ñìåæíûõ, è â äàëåêî ðàçíåñåí-
íûõ ñòðàíèöàõ — ýòî óæ êàê ÎÑ çàáëàãîðàññóäèòñÿ èõ ñêîìáèíèðîâàòü.


Åñëè äàííûå çàíèìàþò ðàçìåð, ïðåâûøàþùèé ðàçìåð ñòðàíèöû (îáû÷íî
4 Êá), òî çà ñ÷åò ôðàãìåíòàöèè âèðòóàëüíîé ïàìÿòè îíè íàâåðíÿêà îêàæóòñÿ â íå-
ñìåæíûõ ñòðàíèöàõ, à ïîòîìó îæèäàåìîå óñêîðåíèå âûëåòèò â òðóáó!


9) «...ïîñêîëüêó â îïåðàöèîííóþ ñèñòåìó âñòðîåíà ïîääåðæêà ñèíõðîíè-
çóþùèõ îáúåêòîâ, íèêîãäà íå ïðèìåíÿéòå ýòîò ìåòîä (äàëåå èäåò îïèñà-
íèå ìåòîäà ñèíõðîíèçàöèè ñ èñïîëüçîâàíèåì ïåðåìåííîé-ôëàãà, óñòàíàâëè-
âàåìîé â TRUE ñèíõðîíèçóåìûì ïîòîêîì ïî çàâåðøåíèþ. — Ê. Ê)», ñ. 217.


Âî-ïåðâûõ, ââèäó ïðîïóñêà Ðèõòåðîì êëþ÷åâîãî ñëîâà volatile, ïðåäëîæåí-
íûé èì ñïîñîá äåéñòâèòåëüíî íèêîãäà íå ñëåäóåò èñïîëüçîâàòü — ðàáîòàòü îí,
ñêîðåå âñåãî, íå áóäåò. Îïòèìèçèðóþùèå êîìïèëÿòîðû, óâèäåâ öèêë a la «while
(!myvar)», ïîäóìàþò: ðàç ïåðåìåííàÿ myvar ÿâíûì îáðàçîì íå èçìåíÿåòñÿ (âî
âñÿêîì ñëó÷àå, â ðàìêàõ îäíîãî ïîòîêà), òàê çàìåíèì åå êîíñòàíòîé è ïåðåïèøåì
öèêë êàê while (1). Êëþ÷åâîå æå ñëîâî volatile ñîîáùàåò êîìïèëÿòîðó, ÷òî ïåðå-
ìåííàÿ ìîæåò ìîäèôèöèðîâàòüñÿ â ëþáîé ìîìåíò âðåìåíè âíåøíèì êîäîì è «îï-
òèìèçèðîâàòü» åå íå íàäî. Ìåæäó ïðî÷èì, ýòî êàìåíü ïðåòêíîâåíèÿ î÷åíü ìíîãèõ
íà÷èíàþùèõ ïðîãðàììèñòîâ. Ñàìîå ïðîòèâíîå — ïðîãîí êîäà ïîä îòëàä÷èêîì
(îòëàäî÷íàÿ âåðñèÿ îáû÷íî êîìïèëèðóåòñÿ áåç îïòèìèçàöèè) ðàáîòàåò íà «óðà»,
íî ôèíàëüíàÿ (îïòèìèçèðîâàííàÿ) âåðñèÿ óïîðíî íå ðàáîòàåò!


Âî-âòîðûõ, íå ñòîèò ñîâñåì óæ îòêàçûâàòüñÿ îò ðó÷íîé ñèíõðîíèçàöèè ïîòî-
êîâ. Íàêðó÷èâàòü ïóñòîé öèêë â îæèäàíèè ðåçóëüòàòîâ ðàáîòû, êîíå÷íî, ãëóïî,
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íî âîò åñëè â ýòî âðåìÿ çàíÿòüñÿ ÷åì-íèáóäü äðóãèì, ïîïóòíî ïåðèîäè÷åñêè êîíò-
ðîëèðóÿ ñîñòîÿíèå ïåðåìåííîé ôëàãà... À, ñîáñòâåííî, ïî÷åìó ýòî äîëæåí áûòü
èìåííî ôëàã?! Ïóñòü îäèí ïîòîê ñîîáùàåò â ýòîé ïåðåìåííîé äðóãîìó ïîòîêó ïðî-
öåíò âûïîëíåííîé èì ðàáîòû. Íàïðèìåð çàãðóæàÿ ôàéë ñ äèñêåòû, ñåòè èëè äðó-
ãîãî ìåäëåííîãî íîñèòåëÿ, ìîæíî íåìåäëåííî âûâîäèòü ñêà÷àííûå äàííûå íà ýê-
ðàí, åñëè òîëüêî îäèí ïîòîê ñîîáùèò äðóãîìó, êàêîå èìåííî êîëè÷åñòâî íà äàí-
íûé ìîìåíò ñêà÷àíî.


10) «Ïîòîì ñîçäàâàë áóôåð â àäðåñíîì ïðîñòðàíñòâå ñâîåãî ïðîöåññà è
ïîìåùàë â íåãî ìàøèííûé êîä, êîòîðûé âûïîëíÿë òàêèå îïåðàöèè... call Lo-
adLibraryA... Âñå ïðàâèëüíî, ÿ ñàì áðàë ìàøèííûå êîìàíäû ñîîòâåòñòâóþ-
ùèå êàæäîé èíñòðóêöèè ÿçûêà àññåìáëåðà, è çàïîëíÿë èìè áóôåð», ñ. 624.


Âîò èìåííî — «êîìàíäû, ñîîòâåòñòâóþùèå êàæäîé èíñòðóêöèè ÿçûêà
àññåìáëåðà», òàê êàê êàæäîé èíñòðóêöèè àññåìáëåðà ñîîòâåòñòâóåò îò îäíîé äî
íåñêîëüêèõ êîìàíä ïðîöåññîðà. Íå âñå îíè ðàâíîçíà÷íû, ïðè÷åì ìàøèííûé êîä,
ñãåíåðèðîâàííûé âñåìè èçâåñòíûìè ìíå àññåìáëåðàìè, íåïåðåìåùàåì, ïî-
ñêîëüêó âñå âûçîâû â íåì îòíîñèòåëüíû, ò. å. àðãóìåíò èíñòðóêöèè call ïðåäñòàâ-
ëÿåò ñîáîé íå ñìåùåíèå ôóíêöèè LoadLibraryA, à ðàçíèöó åå ñìåùåíèÿ è ñìåùå-
íèÿ êîíöà èíñòðóêöèè call. Ïîñêîëüêó àäðåñ âåðõóøêè ñòåêà ðàçíèòñÿ îò îäíîé
âåðñèè ÎÑ ê äðóãîé, ñîçäàííûé Ðèõòåðîì êîä îêàæåòñÿ ðàáîòîñïîñîáåí òîëüêî â
òîé ÎÑ, äëÿ êîòîðîé îí ïðåäíàçíà÷åí, äà è òî ëèøü â òîì ñëó÷àå, åñëè ïåðåä àñ-
ñåìáëèðîâàíèåì èñïîëüçîâàòü äèðåêòèâó ORG xxx, ãäå xxx — ñìåùåíèå íà÷àëà
áóôåðà. (Ðèõòåð îá ýòîì âîîáùå íè÷åãî íå ãîâîðèò!)


Âûõîäîâ äâà — ëèáî ôîðìèðîâàòü ìàøèííûå êîìàíäû «âðó÷íóþ», ïðèíóäè-
òåëüíî âûáèðàÿ àáñîëþòíóþ àäðåñàöèþ (âñÿêèé ëè çíàåò, êàê ýòî äåëàòü?), ëèáî
èñïîëüçîâàòü ðåãèñòðîâûå âûçîâû, ò. å. mov reg, offset LoadLibraryA.; call reg.
Êñòàòè, àäðåñ LoadLibraryA ó Ðèõòåðà êîíñòàíòà, îïðåäåëÿþùàÿñÿ íà ýòàïå àñ-
ñåìáëèðîâàíèÿ, íî âåäü îíà íåîäèíàêîâà â ðàçëè÷íûõ ÎÑ!


11) «...ïîòîì ÿ èçìåíèë ñòðóêòóðó CONTEXT... òàê, ÷òîáû óñòàíîâèòü
óêàçàòåëü ñòåêà íà ó÷àñòîê ïàìÿòè ïåðåä ìîèì ìàøèííûì êîäîì, à óêàçà-
òåëü êîìàíä — íà ïåðâûé áàéò ýòîãî êîäà», ñ. 624.


Íå ñîâñåì òàê — îáà óêàçàòåëÿ äîëæíû áûòü óñòàíîâëåíû íà íà÷àëî ìàøèí-
íîãî êîäà, òàê êàê ñòåê ðàñòåò â îáëàñòü ìåíüøèõ àäðåñîâ è íå ìîæåò çàòåðåòü
êîä, ëåæàùèé ïîñëå íåãî.


12) «Ðàçðàáàòûâàÿ ThreadFunct, ÿ äîëæåí ïîñòîÿííî ïîìíèòü, ÷òî ïî-
ñëå êîïèðîâàíèÿ â óäàëåííîå àäðåñíîå ïðîñòðàíñòâî ôóíêöèÿ áóäåò íàõîäè-
òüñÿ ïî âèðòóàëüíîìó àäðåñó, êîòîðûé ïî÷òè íàâåðíÿêà íå ñîâïàäåò ñ åå
àäðåñîì â ëîêàëüíîì àäðåñíîì ïðîñòðàíñòâå. Ýòî çíà÷èò, íàäî íàïèñàòü
ôóíêöèþ, íå äåëàþùóþ âíåøíèõ ññûëîê! Ýòî î÷åíü òðóäíî!», ñ. 632.


«Íå äåëàþùóþ âíåøíèõ ññûëîê» — íå òîëüêî ëèòåðàòóðíî, íî è òåõíè÷åñêè
íåêîððåêòíîå âûðàæåíèå. Òî÷íåå:


à) âñå ìàøèííûå êîìàíäû ýòîé ôóíêöèè äëÿ îáðàùåíèÿ ê êîäó è ïåðåìåííûì
ñàìîé ýòîé ôóíêöèè äîëæíû èñïîëüçîâàòü òîëüêî îòíîñèòåëüíóþ àäðåñàöèþ;


á) äëÿ îáðàùåíèÿ ê êîäó è ïåðåìåííûì, íå ïðèíàäëåæàùèì ýòîé ôóíêöèè, —
òîëüêî àáñîëþòíóþ àäðåñàöèþ;
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â) ñëåäóåò îòêàçàòüñÿ îò ñòàòè÷åñêèõ èëè ãëîáàëüíûõ ïåðåìåííûõ, òàê êàê
îíè ðàçìåùàþòñÿ êîìïèëÿòîðîì â ñåãìåíòå äàííûõ ëîêàëüíîãî àäðåñíîãî ïðî-
ñòðàíñòâà, íî åñëè ýòî ïîçàðåç íåîáõîäèìî âàøåé ôóíêöèè, ïîìåñòèòå èõ â äèíà-
ìè÷åñêè âûäåëÿåìóþ ïàìÿòü (êó÷ó).


Íî è ýòî åùå íå âñå! Ìíîãèå êîìïèëÿòîðû ìîãóò ïðèíóäèòåëüíî âñòàâëÿòü â
êîä íåïåðåìåùàåìûå âûçîâû ñâîèõ ñîáñòâåííûõ ôóíêöèé. Íàïðèìåð, Microsoft
Visual C++ äëÿ êîíòðîëÿ ñáàëàíñèðîâàííîñòè ñòåêà äî è ïîñëå âûçîâà ôóíêöèè
îáðàùàåòñÿ ê ñëóæåáíîé ïðîöåäóðå __chkesp. Õîðîøî, åñëè ðàçðàáîò÷èêè êîìïè-
ëÿòîðà ïðåäóñìîòðåëè êëþ÷è, çàïðåùàþùèå ïîäîáíóþ «ñàìîäåÿòåëüíîñòü», íî
òàê áûâàåò íå âñåãäà.


Ïîýòîìó òåõíèêà ñîçäàíèÿ ïåðåìåùàåìîé ôóíêöèè — òåìà íå îäíîãî àáçàöà,
à êàê ìèíèìóì öåëîé ãëàâû è ðåêîìåíäàöèé Ðèõòåðà ÿâíî íåäîñòàòî÷íî äëÿ ïðàê-
òè÷åñêîãî îñóùåñòâëåíèÿ òàêîãî çàìûñëà.


13) «Ôëàã FILE_FLAG_POSIX_SEMANTICS ñîîáùàåò, ÷òî ïðè äîñòóïå
ê ôàéëó ñëåäóåò ïðèìåíèòü ïðàâèëà POSIX. Ôàéëîâûå ñèñòåìû, èñïîëüçóþ-
ùèå POSIX, ÷óâñòâèòåëüíû ê ðåãèñòðó â èìåíàõ ôàéëîâ... Â òî æå âðåìÿ MS-
DOS, 16-ðàçðÿäíàÿ Windows è Win32 ê ðåãèñòðó áóêâ â èìåíàõ ôàéëîâ íå
÷óâñòâèòåëüíû. Ïîýòîìó áóäüòå êðàéíå îñòîðîæíû, èñïîëüçóÿ
FILE_FLAG_POSIX_SEMANTICS. Ôàéë, ïðè ñîçäàíèè êîòîðîãî óñòàíîâëåí
ýòîò ôëàã, ìîæåò îêàçàòüñÿ íåäîñòóïíûì èç ïðèëîæåíèé MS-DOS, 16-ðàç-
ðÿäíîé Windows è Win32», ñ. 472.


Âî-ïåðâûõ, Win32 òóò ÿâíî «òðåòèé ëèøíèé» — åñëè Win32 ïîääåðæèâàåò
POSIX ýòèì ñàìûì ôëàãîì, êàêèå ìîãóò áûòü ïðîáëåìû? Êñòàòè, ïî ïîâîäó PO-
SIX — åãî íå ïîääåðæèâàåò FAT, ïîýòîìó ôàéë, ñîçäàííûé íà FAT-äèñêå, ðåãèñòð
èãíîðèðóåò — ñîçäàâàòüñÿ-òî ñ óêàçàííûì ðåãèñòðîì ñèìâîëîâ îí ñîçäàåòñÿ, íî
âîò âîçìîæíîñòè ñîçäàíèÿ äâóõ ôàéëîâ ñ îäèíàêîâûìè èìåíàìè, íî ðàçíûìè ðå-
ãèñòðàìè íåò, ïîìèìî ýòîãî ïðè îòêðûòèè ôàéëà èäåíòè÷íîñòü ðåãèñòðà íå ïðîâå-
ðÿåòñÿ, äàæå åñëè óñòàíîâëåí FILE_FLAG_POSIX_SEMANTICS.


Äðóãîå îòëè÷èå POSIX — îáðàòíûé (íó, â ñìûñëå ïðÿìîé) íàêëîí ÷åðòû ðàç-
äåëèòåëÿ, ò. å. ê ôàéëó TEST\test äîñòóï òåïåðü îñóùåñòâëÿåòñÿ òàê: TEST/test.


Âî-âòîðûõ, ôðàçà «ìîæåò îêàçàòüñÿ íåäîñòóïíûì» ñëèøêîì âèòèåâàòà,
÷òîáû áûòü ïîëåçíîé. Ïî÷åìó áû íå îòâåòèòü, êîãäà èìåííî îí îêàçûâàåòñÿ íå-
äîñòóïíûì? À âîò êîãäà. Åñëè íà NTFS-äèñêå â îäíîé äèðåêòîðèè ñîäåðæèòñÿ äâà
è áîëåå ôàéëîâ ñ îäèíàêîâûìè èìåíàìè, íî ðàçíûìè ðåãèñòðàìè, òî èç-ïîä Win-
dows-16 è MS-DOS âèäåí òîëüêî ïåðâûé (â ïîðÿäêå ñîçäàíèÿ) èç íèõ. Âî âñåõ
îñòàëüíûõ ñëó÷àÿõ ôàéë, ñîçäàííûé ñ ôëàãîì FILE_FLAG_POSIX_SEMANTICS,
äîñòóïåí îòîâñþäó — ìîæåòå íå âîëíîâàòüñÿ!


Íåòî÷íîñòè, íåäîãîâîðêè


1) «Ïî÷òè âñå ôóíêöèè, ñîçäàþùèå îáúåêòû ÿäðà, ïðèíèìàþò óêàçàòåëü
íà ñòðóêòóðó SECURITY_ATTRIBUTES êàê àðãóìåíò... Áîëüøèíñòâî ïðè-
ëîæåíèé âìåñòî ýòîãî àðãóìåíòà ïåðåäàþò NULL è ñîçäàþò îáúåêò ñ çà-
ùèòîé ïî óìîë÷àíèþ. Òàêàÿ çàùèòà ïîäðàçóìåâàåò, ÷òî àäìèíèñòðàòîð è
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ñîçäàòåëü îáúåêòà ïîëó÷àþò ê íåìó ïîëíûé äîñòóï, à âñå ïðî÷èå ê îáúåêòó
íå äîïóñêàþòñÿ», ñ. 9.


Ãì-ãì, âûõîäèò, åñëè ê îáúåêòó íåîáõîäèìî äîïóñêàòü âñåõ îñòàëüíûõ, êàê ÷àñ-
òî è áûâàåò, ïðèäåòñÿ ÿâíî èíèöèàëèçèðîâàòü SECURITY_ATTRIBUTES? Êîíå÷íî
æå íåò!Ïî óìîë÷àíèþ äîïóñêàþòñÿ âñå ïîëüçîâàòåëè ñî âñåìè ïîëíîìî÷èÿìè, áóäü
òî çàïèñü, ÷òåíèå èëè åùå ÷òî.Ïðîâåðüòå—ñîçäàéòå íîâûéôàéë âûçîâîìCreateFi-
le, ïåðåäàââìåñòî àòðèáóòîâ ñåêðåòíîñòèNULL,èïîïûòàéòåñü îòêðûòü åãî, âîéäÿâ
ñèñòåìó ïîä èìåíåì äðóãîãî ïîëüçîâàòåëÿ. Îòêðûâàåòñÿ? Âîò è ñëàâíåíüêî!


2) «...åñëè âû ñîçäàåòå äèàëîãîâîå îêíî, êàêîé ñìûñë ôîðìèðîâàòü ñïè-
ñîê îäíèì ïîòîêîì, à êíîïêó äðóãèì», ñ. 53.


Ñìûñë åñòü — ïóñòü îäèí (èëè íåñêîëüêî) ïîòîê, çàíÿòûé, ñêàæåì, ïîèñêîì
ôàéëîâ íà äèñêå, ñîçäàåò îäèí (èëè íåñêîëüêî) ýëåìåíò ñïèñêà äëÿ âûâîäà ðåçó-
ëüòàòîâ ñâîåé ðàáîòû, à êíîïêà «Ñòîï» èõ âñåõ «ñðóáàåò».


3) «Êàê óçíàòü, íàïðèìåð, ÷üèì îáúåêòîì — User èëè ÿäðà — ÿâëÿåòñÿ
äàííûé çíà÷îê? ...ïðîàíàëèçèðîâàòü Win32-ôóíêöèþ, ñîçäàþùóþ îáúåêò.
Ïðàêòè÷åñêè ó âñåõ ôóíêöèé, ñîçäàþùèõ îáúåêòû ÿäðà, åñòü ïàðàìåòð, ïî-
çâîëÿþùèé óêàçàòü àòðèáóòû çàùèòû», ñ. 9.


Íå î÷åíü-òî íàäåæíûé ñïîñîá! Âîò ó ôóíêöèè HINSTANCE LoadLibra-
ry(LPCTSTR lpLibFileName) íåò íèêàêèõ àòðèáóòîâ ñåêðåòíîñòè, íî îïèñàòåëü
HINSTANCE ïðèíàäëåæèò ÿäðó. Ïî÷åìó? Äà õîòÿ áû óæå ïîòîìó, ÷òî ÿäðî åå è
ýêñïîðòèðóåò, î ÷åì è ðàññêàçûâàåòñÿ â SDK. Åñëè ïîä ðóêîé íåò SDK, íà ïîìîùü
ïðèõîäèò òîò ôàêò, ÷òî ôóíêöèÿ ñîäåðæèòñÿ â áèáëèîòåêå kernel32.lib è, ñòàëî
áûòü, «ÿäðåíàÿ».


4) «...ïî çàâåðøåíèè ïðîöåññà îïåðàöèîííàÿ ñèñòåìà ãàðàíòèðîâàííî
îñâîáîæäàåò âñå ðåñóðñû, ïðèíàäëåæàùèå ýòó ïðîöåññó», ñ. 12.


...åñëè òîëüêî ïðîöåññ íå âûçâàë èñêëþ÷åíèå, âûçûâàþùåå åãî àâàðèéíîå çà-
âåðøåíèå. Èìåííî ïîýòîìó ïðèõîäèòñÿ ïåðåãðóæàòü ìàøèíó ïîñëå î÷åðåäíîãî
«çàâèñàíèÿ» òîãî æå, äîïóñòèì, ðåäàêòîðà Word, èíà÷å ïðè ïîïûòêå îòêðûòèÿ ïî-
ñëåäíåãî ðåäàêòèðóåìîãî ôàéëà áóäåò âûäàíî ñîîáùåíèå: ôàéë óæå îòêðûò äðó-
ãèì ïðîöåññîì è ðàáîòàòü ñ íèì íåâîçìîæíî. Õîðîøèé ïðîãðàììèñò äîëæåí ïðå-
äóñìîòðåòü òàêóþ ñèòóàöèþ è ïðèíÿòü àäåêâàòíûå ìåðû ïî åå óñòðàíåíèþ.


5) «Èìåéòå â âèäó: îïèñàòåëè îáúåêòîâ íàñëåäóþòñÿ, íî ñàìè îáúåê-
òû íåò (êóðñèâ Ðèõòåðà)», ñ. 12.


Óõ òû! Êèëîãðàìì íå äëèííåå ëèòðà, äà åùå êóðñèâîì! Îáúåêòû ÿäðà ïðè-
íàäëåæàò ÿäðó ÎÑ, íî íå ïîðîäèâøåìó èõ ïðîöåññó, êîòîðîìó îñòàåòñÿ äîâîëüñò-
âîâàòüñÿ òîëüêî îïèñàòåëÿìè (äåñêðèïòîðàìè) ýòèõ îáúåêòîâ. Ïîýòîìó î íàñëåäî-
âàíèè îáúåêòîâ ÿäðà äðóãèìè ïðîöåññàìè ãîâîðèòü ïðîñòî íåêîððåêòíî.


6) «Ïåðâûé è òðåòèé ïàðàìåòðû ôóíêöèè DuplicateHandle ïðåäñòàâëÿ-
þò ñîáîé îïèñàòåëè îáúåêòîâ ÿäðà, ñïåöèôè÷íûå äëÿ âûçûâàþùåãî ïðîöåñ-
ñà», ñ. 18.


Áð-ð... íè÷åãî íå ïîíÿë! À âû, ÷èòàòåëü? Íà ñàìîì äåëå ýòè ïàðàìåòðû îïè-
ñàòåëè ïðîöåññîâ — ïðîöåññà-èñòî÷íèêà è ïðîöåññà-ïðèåìíèêà (òî÷íåå, âûðà-
æàÿñü òåðìèíîëîãèåé ñàìîãî æå Ðèõòåðà — ïñâåâäîîïèñàòåëè).
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7) «Ãðàíèöà ìåæäó äâóìÿ òèïàìè ïðèëîæåíèé (êîíñîëüíûõ è ãðàôè÷å-
ñêèõ. — K. K) âåñüìà óñëîâíà. Ìîæíî, íàïðèìåð, ñîçäàòü êîíñîëüíîå ïðèëî-
æåíèå, ñïîñîáíîå îòîáðàæàòü äèàëîãîâûå îêíà...», ñ. 25.


Òèï ïðèëîæåíèÿ óêàçûâàåòñÿ â çàãîëîâêå èñïîëíÿåìîãî ôàëà è îä-
íîçíà÷íî îïðåäåëÿåò ìåõàíèçì åãî çàãðóçêè è èíèöèàëèçàöèè. Òîò ôàêò,
÷òî êîíñîëüíûå ïðèëîæåíèÿ èìåþò äîñòóï ê GDI-ôóíêöèÿì, à ãðàôè÷åñêèå ïðè-
ëîæåíèÿ ìîãóò ñîçäàòü êîíñîëè, íå ïîçâîëÿåò äåëàòü âûâîä îá «óñëîâíîñòè» ãðà-
íèö ìåæäó îáîèìè òèïàìè ïðèëîæåíèé.


8) «Çàâåðøåíèå ïîòîêà», ñ. 60.
Ê òðåì ïåðå÷èñëåííûì Ðèõòåðîì ñïîñîáàì çàâåðøåíèÿ ïîòîêà (ExitThread;


TerminateThread; çàâåðøåíèå ïðîöåññà, ïîðîäèâøåãî ïîòîê) íåîáõîäèìî äîáàâèòü
è ÷åòâåðòûé (êñòàòè, ñàìûé ïîïóëÿðíûé è ïðîñòîé èç âñåõ) — return. Òî åñòü âîç-
âðàò óïðàâëåíèÿ ãëàâíîé ôóíêöèè ïîòîêà.


9) «Â Windows 95 âñå ÷åòûðå îïèñàííûå ôóíêöèè íå ïðåäóñìîòðåíû.
Â íåé íå óäàåòñÿ äàæå çàãðóçèòü ïðîãðàììó, âûçûâàþùóþ ëþáóþ èç ýòèõ
ôóíêöèé», ñ. 72.


Äà, íî òîëüêî åñëè îíà çàãðóæàåò ýêñïîðòèðóþùóþ èõ DLL íåÿâíîé êîìïî-
íîâêîé. Ïîýòîìó î÷åíü âàæíî îáúÿñíèòü ÷èòàòåëþ, ÷òî API-ôóíêöèè, îòñóòñòâóþ-
ùèå â Windows 95, íàñòîÿòåëüíî ðåêîìåíäóåòñÿ âûçûâàòü, ÿâíî çàãðóæàÿ ñîîò-
âåòñòâóþùèå èì áèáëèîòåêè è ñàìîñòîÿòåëüíî îáðàáàòûâàÿ ñèòóàöèè ñ îòñóòñò-
âèåì ôóíêöèé.


Âîîáùå æå â îòíîøåíèè ôóíêöèîíàëüíîñòè Windows 95, Ðèõòåð î÷åíü òóìà-
íåí è âûðàæàåòñÿ òî «ïðèëîæåíèå, èñïîëüçóþùåå òàêèå-òî ôóíêöèè, íå áóäåò ðà-
áîòàòü â Windows 95», òî «ïðèëîæåíèå, èñïîëüçóþùåå òàêèå-òî ôóíêöèè, âîîáùå
íå óäàñòñÿ çàãðóçèòü â Windows 95». Î÷åíü âàæíî îòëè÷àòü îòñóòñòâèå ôóíêöèé è
îòñóòñòâèå èõ ðåàëèçàöèé. Ïåðâûõ — â Windows 95 âîîáùå íåò, âòîðûå êàê áóä-
òî-òî åñòü, íî ïðè ïîïûòêå âûçîâà âñåãäà âîçâðàùàþò îøèáêó. Ðèõòåð, óâû, íå
âñåãäà ðàçëè÷àåò ýòè äâà ñëó÷àÿ.


10) «Ëþáîé ïîòîê ìîæåò âûçâàòü ýòó ôóíêöèþ (SuspendThread. — K.
K) è ïðèîñòàíîâèòü âûïîëíåíèå äðóãîãî ïîòîêà. Õîòü îá ýòîì íèãäå è íå ãî-
âîðèòñÿ (íî ÿ âñå ðàâíî ñêàæó!), ïðèîñòàíîâèòü ñâîå âûïîëíåíèå ïîòîê ñïî-
ñîáåí ñàì, à âîçîáíîâèòü áåç ïîñòîðîííåé ïîìîùè — íåò... Ïîòîê äîïóñòè-
ìî çàäåðæèâàòü íå áîëåå ÷åì M», ñ. 72.


Â ýòîì ìàëåíüêîì àáçàöå ñðàçó òðè îøèáêè. Ïåðâîå — äëÿ ïðèîñòàíîâêè äðó-
ãîãî ïîòîêà åãî íàäî îòêðûòü ñ ôëàãîì THREAD_SUSPEND_RESUME, íà ÷òî íå
ó âñåõ îñòàëüíûõ ïîòîêîâ õâàòèò ïðàâ, òàê êàê ïðèîñòàíîâèòü âûïîëíåíèå ñèñ-
òåìíûõ ïîòîêîâ î÷åíü ïðîáëåìàòè÷íî (òî÷íåå, íå ïðèáåãàÿ ê íåäîêóìåíòèðîâàí-
íûì ñåêðåòàì — íåâîçìîæíî).


Âòîðîå — ïðèîñòàíîâêà îñóùåñòâëÿåòñÿ íå òîëüêî SuspendThread, íî è ìàñ-
ñîé ôóíêöèé, òàêèõ, êàê Sleep, WaitFor...


Òðåòüå — ýòè ôóíêöèè, â ÷àñòíîñòè Sleep, ïîçâîëÿþò ïîòîêó ñàìîñòîÿòåëüíî
êîíòðîëèðîâàòü ñâîå «çàñûïàíèå» — «ïðîáóæäåíèå». Íó, âî âñÿêîì ñëó÷àå, áåç
ÿâíîãî âûçîâà ResumeThread äðóãèì ïîòîêîì.
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11) «Åñëè ñèñòåìà ïî÷åìó-ëèáî íå ñâÿæåò EXE-ôàéë ñ íåîáõîäèìûìè åìó
DLL-ìîäóëÿìè, íà ýêðàíå ïîÿâèòñÿ ñîîòâåòñòâóþùåå ñîîáùåíèå, à àäðåñíîå
ïðîñòðàíñòâî ïðîöåññà è îáúåêò «ïðîöåññ» îñâîáîæäàþòñÿ», ñ. 164.


Íå ìîãó óäåðæàòüñÿ, ÷òîáû íå çàìåòèòü, ÷òî â Windows 2000 ïðè çàïóñêå ïðî-
öåññà èç êîíñîëüíîãî ïðèëîæåíèÿ ñîîáùåíèå î íåóäà÷íîé çàãðóçêå DLL íå ïîÿâ-
ëÿåòñÿ è ïðîöåññ òèõî «êîí÷àåò», îñòàâëÿÿ ïîëüçîâàòåëÿ â íåäîóìåíèè, ïî÷åìó îí
íå ðàáîòàåò.


Ïîýòîìó òåïåðü ïðîãðàììèñòó íåäîïóñòèìî èãíîðèðîâàòü ðåçóëüòàò óñïåø-
íîñòè çàâåðøåíèÿ CreateProcess è íåîáõîäèìî ñàìîñòîÿòåëüíî âûçûâàòü GetLas-
tError äëÿ äîíåñåíèÿ äî ïîëüçîâàòåëÿ ïðè÷èíû îøèáêè. Íå ñòîèò íàäåÿòüñÿ íà
îïåðàöèîííóþ ñèñòåìó — îòíûíå îíà ýòî óæå íå äåëàåò.


12) «Ñåìåéñòâî Interlocked ôóíêöèé», ñ. 312.
Îïèñûâàÿ ýòè ñèíõðîíèçóþùèå ôóíêöèè, Ðèõòåð óïóñòèë îäíî íåìàëîâàæ-


íîå îáñòîÿòåëüñòâî — áîëüøèíñòâî êîìïèëÿòîðîâ â áîëüøèíñòâå ñëó÷àâ äëÿ ïðè-
ðàùåíèÿ (óìåíüøåíèÿ) çíà÷åíèÿ ïåðåìåííîé íà åäèíèöó èñïîëüçóþò àññåìáëåð-
íûå êîìàíäû inc [var] è dec[var] ñîîòâåòñòâåííî. Îíè íå ìîãóò áûòü ïðåðâàí-
íûìè íà ñåðåäèíå îïåðàöèè, è çàáîòèòüñÿ îá èõ ñèíõðîíèçàöèè íåçà÷åì.


Íå ïðåðûâàþòñÿ è îïåðàöèè ñëîæåíèÿ (âû÷èòàíèÿ) 32-ðàçðÿäíîé ïåðåìåííîé
ñ 32-ðàçðÿäíîé êîíñòàíòîé, à òàêæå âñå àíàëîãè÷íûå áèòîâûå îïåðàöèè5.


Èñêëþ÷åíèÿ:
à) 64-ðàçðÿäíûå ïåðåìåííûå;
á) èçâåñòíàÿ «áîëåçíü» ðàííèõ êîìïèëÿòîðîâ îò Borland — âûïîëíåíèå âñåõ


îïåðàöèé ñ ïåðåìåííûìè êàê ìèíèìóì â òðè ýòàïà: mov reg,[var]\ ops reg, const\
mov [var], reg;


â) ñëîæíûå ñëó÷àè àäðåñàöèè, ðàçáèâàåìûå êîìïèëÿòîðîì íà íåñêîëüêî ñòà-
äèé — âû÷èñëåíèå ýôôåêòèâíîãî àäðåñà è ïðèðàùåíèå (óìåíüøåíèå) ïåðåìåí-
íîé, ðàñïîëîæåííîé ïî ýòîìó àäðåñó.


13) «Åñëè áû ýòîò êîä âûïîëíÿëñÿ â Win32 ïðèëîæåíèè áåç áëîêà try-fi-
nally è îíî çàâåðøèëîñü áû èç-çà íåïðàâèëüíîãî äîñòóïà ê ïàìÿòè â Funcina-
tor, ñåìàôîð îñòàëñÿ áû çàíÿò è íå îñâîáîäèëñÿ — ñîîòâåòñòâåííî è îæèäà-
þùèå åãî ïîòîêè íå ïîëó÷èëè áû ïðîöåññîðíîãî âðåìåíè», ñ. 522.


Ïîñòîé, ïîñòîé. Êàêèå ïîòîêè? Åñëè ïîòîêè ñàìîãî ïðîöåññà — òàê âåäü îíè
òèõî ñêîí÷àëèñü âìåñòå ñ ñàìèì ïðèëîæåíèåì, à åñëè ïîòîêè äðóãèõ ïðîöåññîâ —
òàê âåäü ïîñëå çàâåðøåíèÿ ïðîöåññà ñåìàôîð áóäåò îñâîáîæäåí îïåðàöèîííîé ñè-
ñòåìîé. Òàê ÷òî ïðèíóäèòåëüíîå îñâîáîæäåíèå ñåìàôîðà â ýòîì ñëó÷àå — î÷å-
âèäíîå èçëèøåñòâî.


14) «Ýòî ïðîñòåéøèé ñïîñîá âíåäðåíèÿ DLL (äîáàâëåíèÿ âíåäðÿåìîé
DLL â êëþ÷ ðååñòðà HKEY_LOCAL_MACHINE\Software\Microsoft\Win-
dows NT\ CurrentVersion\Windows\APPINIT_DLLS. — K. K). Îäíàêî çäåñü
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5 Çà÷àñòóþ ñêàçàííîå îñòàåòñÿ âåðíûì è äëÿ 16- èëè 8- ðàçðÿäíûõ ïåðåìåííûõ, íî íåêîòî-
ðûå êîìïèëÿòîðû äëÿ óâåëè÷åíèÿ áûñòðîäåéñòâèÿ ðàñøèðÿþò ïåðåìåííóþ äî 32-ðàçðÿäîâ, à
ïîòîì îáíóëÿþò åå ñòàðøóþ ÷àñòü. Åñòåñòâåííî, ñîäåðæèìîå ïåðåìåííîé ìåæäó ýòèìè îïåðà-
öèÿìè ñîäåðæèò ìóñîð.







åñòü ðÿä íåäîñòàòêîâ... Âàøà DLL áóäåò ñïðîåöèðîâàíà íà àäðåñíîå ïðî-
ñòðàíñòâî ëèøü òåõ ïðîöåññîâ, íà êîòîðûå îòîáðàæåí è USER32. À ïîñëåä-
íåå äåëàåòñÿ òîëüêî â GUI-ïðèëîæåíèÿõ, ò. å. äàííûå ñïîñîá íå ïîäõîäèò
äëÿ ïðîãðàìì êîíñîëüíîãî òèïà, — íàïðèìåð, êîìïèëÿòîðîâ èëè êîìïîíîâ-
ùèêîâ», ñ. 602.


Â äîêóìåíòàöèè îò Microsoft è â òåõíè÷åñêèõ ñòàòüÿõ ñòîðîííèõ àâòîðîâ, ñî-
äåðæàùèõñÿ â òîì æå MSDN, óòâåðæäàåòñÿ, ÷òî ýòîò ñïîñîá ñðàáàòûâàåò äëÿ
âñåõ ïðîöåññîâ ñèñòåìû. Ñåé÷àñ ïðîâåðèë íà Windows 2000 — äåéñòâèòåëüíî,
âíåäðÿåìàÿ DLL ïîñëóøíî ïðîåöèðóåòñÿ äàæå íà êîíñîëüíûå ïðèëîæåíèÿ.


Ïîòîì, íåâåðíî óòâåðæäåíèå, ÷òî êîíñîëüíûå ïðèëîæåíèÿ íå èñïîëüçóþò
USER32. Èñïîëüçóþò, äà åùå êàê! ×àùå âñåãî îí èì íåîáõîäèì äëÿ ïîäà÷è ñèãíà-
ëîâ âûçîâîì ôóíêöèè MessageBeep, ýêñïîðòèðóåìîé USER32.


Äîñàäíûå îïèñêè è ëÿïû


1) «Ôëàã HANDLE_FLAG_PROTECT_FROM_CLOSE (ïåðåäàâàåìûé ôóí-
êöèè SetHandleInformation. — K. K) ñîîáùàåò ñèñòåìå, ÷òî äàííûé îïèñàòü
çàêðûâàòü íåëüçÿ... Åñëè êàêîé-íèáóäü ïîòîê ïîïûòàåòñÿ çàêðûòü çàùè-
ùåííûé îïèñàòåëü, CloseHandle ïðèâåäåò ê èñêëþ÷åíèþ», ñ. 15.


Êàêîå òàêîå èñêëþ÷åíèå? CloseHandle âñåãî ëèøü âåðíåò NULL, ñèãíàëèçè-
ðóÿ îá îøèáêå...


2) «DuplicateHandle(GetCurrentProcess, hObjProcessA, hObjProcessB,
&hObjProcessB....)», ñ. 21.


Îïå÷àòêà — òðåòèé àðãóìåíò äîëæåí áûòü hProcessB.


3) «Êðîìå àäðåñíîãî ïðîñòðàíñòâà, ïðîöåññó ïðèíàäëåæàò òàêèå ðåñóð-
ñû, êàê ôàéëû...», ñ. 23.


Ôàéë — îáúåêò ÿäðà è ïðèíàäëåæèò ÿäðó, íî íå ïðîöåññó.


4) «Â Windows 95 ôóíêöèè CreateFileMapping ìîæíî ïåðåäàòü ôëàã
PAGE_WRITECOPY...», ñ. 170.


Ïðîïóùåíî ñëîâî «òîëüêî», èáî äðóãèõ ôëàãîâ Windows 95, óâû, íå ïîääåð-
æèâàåò!


5) «PAGE + WRITECOPY», ñ. 174.
Äîñàäíàÿ îïå÷àòêà — êîíå÷íî æå äîëæíî áûòü PAGE_WRITECOPY.


6) «Îáû÷íî êðèòè÷åñêèå ñåêöèè ïðåäñòàâëÿþò ñîáîé íàáîð ãëîáàëüíûõ
ïåðåìåííûõ», ñ. 220.


Êðèòè÷åñêèå ñåêöèè — íå ïåðåìåííûå! Ñòðóêòóðû CRITICAL_SECTION, ïå-
ðåäàâàåìûå èì, äåéñòâèòåëüíî ÷àñòî õðàíÿòñÿ â ãëîáàëüíûõ ïåðåìåííûõ, íî ýòî
äóðíîé òîí è ãîðàçäî ëó÷øå ðàçìåùàòü èõ â êó÷å èëè ñòðóêòóðå äàííûõ, ïåðåäàâà-
åìîé ñèíõðîíèçóåìûì ïîòîêàì ÷åðåç lpvThreadParam.


7) «Èìåíà ôàéëîâ è êàòàëîãîâ ìîãóò âêëþ÷àòü áóêâû ðàçíîãî ðåãèñòðà,
íî ïðè ïîèñêå ôàéëîâ è êàòàëîãîâ ðåãèñòð áóêâ íå ó÷èòûâàåòñÿ. Åñëè ôàéë ñ
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èìåíåì ReadMe.txt óæå ñóùåñòâóåò, ñîçäàíèå íîâîãî ôàéëà ñ èìåíåì READ-
ME.TXT óæå íå äîïóñêàåòñÿ», ñ. 416.


Òóò Ðèõòåð ïðîòèâîðå÷èò ñàì ñåáå — ñòðàíèöåé íàçàä îò óòâåðæäàë, ÷òî
NTFS ðàçëè÷àåò ðåãèñòð ñèìâîëîâ, à ãëàâîé âïåðåä — ÷òîáû çàñòàâèòü åå äåëàòü
ýòî, äîñòàòî÷íî âîñïîëüçîâàòüñÿ ôëàãîì FILE_FLAG_POSIX_SEMANTICS.


8) «...ñèñòåìà ñîçäàåò äëÿ íîâîãî ïðîöåññà âèðòóàëüíîãî àäðåñíîå ïðî-
ñòðàíñòâî ðàçìåðîì 4 Ãá è çàãðóæàåò â íåãî êîä è äàííûå êàê äëÿ èñïîëíÿå-
ìîãî ôàéëà, òàê è äëÿ ëþáûõ DLL», ñ. 36.


Íå çàãðóæàåò, à ïðîåöèðóåò. Ðàçíèöà ïðèíöèïèàëüíà! Çàãðóçêà ïîäðàçó-
ìåâàåò ñ÷èòûâàíèå ñ äèñêà è çàïèñè â ïàìÿòü, íî Windows ïîñòóïàåò óìíåå — èñ-
ïîëíÿåìûé ôàéë è DLL òðàêòóþòñÿ êàê ÷àñòü âèðòóàëüíîé ïàìÿòè (î ÷åì ïîçäíåå
ñàì æå Ðèõòåð è ðàññêàçûâàåò â ãëàâå «Ïðîåöèðóåìûå â ïàìÿòü ôàéëû»).
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Çàêëþ÷åíèå


...èçäàíèé áåç îøèáîê íå ñóùåñòâóåò. Íåìàëî èõ è â îðèãèíàëüíîé äîêóìåí-
òàöèè îò ñàìîé Microsoft, ðàâíî êàê è îò äðóãèõ êîìïàíèé-ïðîèçâîäèòåëåé. Ïîý-
òîìó æåëàòåëüíî âûðàáîòàòü â ñåáå æåëåçíîå ïðàâèëî — íå âåðèòü íè÷åìó, êà-
êèì áû ëîãè÷íûì è åñòåñòâåííûì îíî íè êàçàëîñü. Ïðîâåðÿéòå! Êàæäîå ñëîâî,
êàæäóþ çàïÿòóþ, êàæäóþ ñòðî÷êó ïðèìåðà — ïðîâåðÿéòå!


Äîâåð÷èâîñòü ÷èòàòåëåé âïîëíå ïðîñòèòåëüíà, íî äëÿ àâòîðîâ ýòî — òÿæêèé
ãðåõ. Åñëè óæ âçÿëñÿ çà ïåðî (òüôó òû, çà êëàâèàòóðó), áóäü ëþáåçåí, ïðåæäå ÷åì
ïå÷àòàòü ÷òî-òî, òùàòåëüíî ïðîâåðèòü, ïðàâèëüíî ëè ýòî, èëè íåò!
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